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1. Introduccién

El pliego de condiciones especificas para la contratacion de una empresa para la realizacion de
una auditoria técnica al software desarrollado por la Junta Central Electoral para el proyecto
de voto automatizado a implementarse en las Primarias Simultaneas de los Partidos Politicos.

El presente documento tiene como finalidad principal proponer la realizacion de actividades de
auditoria técnica que permitan la efectiva concrecion de los objetivos descriptos y la
construccion de confianza entre las partes interesadas por medio de una transparencia
electoral verificada.

1.1  Objetivos del llamado

La propuesta de trabajo que se describe en este documento, atiende al cumplimiento de los
siguientes objetivos:

1) Certificar que el sistema de votacién automatizada implementado por {a Junta Central
Electoral, garantiza el Secreto del Voto de los Electores.

2) Certificar que durante el proceso de votacion el sistema funcionara operativamente sin
conexion de las redes de internet, y que solo sera conectado a una red privada al
momento de dar el Boletin Cero y, una vez se proceda a la impresién y transmision del
Acta de Resultado.

3) Certificar que es auditable y comprobable que la sumatoria de los votos fisicos
depositados en las urnas de las mesas de votacién coincide con el Acta de Resultados.

4) Certificar que garantiza la integridad en el procesamiento de toda la informacion.

5) Determinar si es robusto, confiable, seguro y que realiza exclusivamente las
operaciones y funciones para las cuales fue diseiiado.

6) Certificar que no existe trazabilidad del voto, ni correlacién alguna con el elector.

El presente documento contiene la propuesta técnica para realizar estos requisitos o tareas.
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2. Descripcion de la firma auditora

2.1 Una breve descripcién de la firma auditora

T.MACHINE es una empresa uruguaya dedicada exclusivamente a brindar servicios de control y
aseguramiento de calidad de productos y procesos de software. Actuaimente cuenta con un
staff de 30 profesionales, de los cuales el 90% posee certificaciones internacionales en Testing
de Software, Seguridad informatica y modelos de mejora de procesos.

Respecto a nuestra oferta de servicios, se agrupan en dos categorias, de acuerdo a su principal
objetivo:

e Testing services: Este servicio tiene su foco en la productividad y modelos operativos
eficientes como factor esencial. El marco de trabajo tiene como objetivo el uso extensivo
del conocimiento, herramientas y métricas que ayuden a mejorar el proceso productivo
del testing y lograr una alta eficiencia operativa. Esta forma de concebir el trabajo se
traduce en la posibilidad de mantener costos adecuados y recursos altamente calificados
para atender el mercado nacional e internacional.

Los roles de nuestros profesionales estan definidos en base a los estandares
internacionales del ISTQB® (International Software Testing Qualifications Board), y todos
los profesionales son certificados en su especializacion.

e Consulting studio: El foco es brindar servicios de consultoria personalizados a clientes de la
industria del software que buscan mejorar la calidad de sus procesos de trabajo,
implementar procesos de testing, realizar auditorias especializadas, o acceder a
certificaciones internacionales de calidad. El concepto de “studio” busca enfatizar la idea
de pocos consultores, con un alto nivel de seniority, y con un alto involucramiento en el
proyecto de consultoria.

2.2  Acreditaciones y certificaciones

2.2,1.1 ISTQB® - International Software Testing Qualifications Board

Desde el afio 2012, nuestra empresa esta acreditada como Training Provider de
ISTQB®, vy brinda cursos oficiales de las certificaciones de Foundation Level y
Advanced Level. Los Training Providers son las tnicas compafiias autorizadas
para dictar cursos para los examenes ya que estan homologadas para dictar los
cursos de certificacion.

2.2.1.2 Scrum Alliance

~.ScrumAlliance’

TMachine es REP (Registered Education Provider) de Scrum Alliance, y brinda
entrenamiento especializado para la implementacion de testing en proyectos
gestionados en modalidad Scrum. Todos los cursos ofrecidos por los REPs son
verificados por Scrum Alliance, para asegurarse que es consistente con Scrum y
con los principios agiles. ERES .
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2.2.1.3 Project Management Institute

TMachine es REP (Registered Education Provider) de PMI,
entrenamiento especializado en la integracion de los procesos de
calidad de software de acuerdo a las practicas del PMBOK.

2.2.2 Distinciones

Desde abril de 2013, TMACHINE trabaja aportando la experiencia en proyectos y
entrenamiento en técnicas de pruebas a las comunidades de gestion de proyectos. Somos
parte de la Scrum Alliance y del PMI {Project Management Institute) y Registered Education
Provider de ambos.

En marzo de 2014, TMACHINE alcanzo el grado de Silver Partner del ISTQB® (International
Software Testing Qualifications Board), debido a la cantidad de certificaciones de su staff. MIW
es la Unica empresa del Cono Sur en tener este nivel.

TMACHINE es miembro del Comité Hispanoamericano de ISTQB®, llamado HASTQB (Hispanic
America Sofware Testing Qualifications Board), y ha organizado a la fecha siete instancias de
formacion en el nivel “Foundations Level”, que han certificado mas de 30 profesionales de
testing en Uruguay.

Asimismo, y debido a las mejoras que se introdujeron en el modelo para optimizar su
aplicacién al testing de software, en noviembre de 2015 nos fue otorgado el premio “Jorge
Luis Béria” al mejor articulo del Simposio Brasilero de Ingenieria de Software (WAMPS).

En diciembre de 2016 TMACHINE alcanzé el grado de Golden Partner del International
Software Testing Qualifications Board, debido a que es una de las tres Unicas empresas en
América Latina en cuyo staff permanente hay personal con certificaciones ISTQB® de Nivel
avanzado y mas del 80% de Testers Certificados por este organismo.

2.3  Certificado como Auditor

Las certificaciones son de los profesionales presentados.

2.4  Referencias

Ver Anexo de RECOMENDACIONES y CVs.
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Metodologia:

un expediente de un organismo debe ser autorizado por el Tribunal de Cuentas, ese
expediente y todas sus actuaciones, “viajan” a través de la plataforma siguiendo el protocolo
de comunicacién definido.

Las pruebas de performance sobre la plataforma de ARTEE fueron ejecutadas para evaluar su
comportamiento en las condiciones de carga esperadas para el proyecto piloto con tres
organismos en produccion, y en situaciones de stress emuladas a partir de las proyecciones de
crecimiento para los préximos cinco afios.

La ejecucion de estas pruebas permitio:

— Identificar “cuellos de botella” y sus causas principales.
— Optimizar y realizar el “tunning” de la configuracion de la plataforma (hardware y

software) para lograr una performance aceptable para la primera “ola” de
implementacion.

— Evaluar la confiabilidad de la aplicacion en escenarios de picos de demanda.

£ agesic
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24.2 AGESIC — Agencia para el Gobierno Electronico y Sociedad de la Informacién -
Uruguay

PRUEBAS FUNCIONALES PARA PROYECTOS EN EL MARCO DE LA LICITACION PARA LA
IMPLEMENTACION DE TRAMITES DIGITALES

Afio 2014 hasta la fecha
Complejidad: Mediana / Alta

El proyecto involucraba objetivos de negocio clave para AGESIC.

2.4.2.1 Proyectos involucrados

— Agenda Electrénica — i\ctivos de Tramites — 2015

— Trazabilidad de Trdmites — Activos de Trdmites — 2015

— E-Notificaciones — 2014

Evaluacién de estado de situacién de GRP (ACCE) — 2016

Desarrollo de pautas para el testing de aplicaciones méviles de gobierno electrénico - (finalizado)

— Desarrollo de pautas de Control y Gestién de Calidad de soluciones de gobierno electrénico (en
curso)

= agesic
agencia de gobierno electrénico
y sociedad de la informacion

2.4.3 AGESIC - Agencia para el Gobierno Electrénico y Sociedad de la
Informacion - Uruguay

AUDITORIfA DE GESTION DE LA CONFIGURACION SOBRE EL SISTEMA DE
EXPEDIENTES ELECTRONICOS DEL GOBIERNO

Afio 2015 / 4 meses
Complejidad: Mediana / Alta
El proyecto involucraba objetivos de negocio clave para AGESIC.

Porte: Mediano

1 Test Manager, 1 Analista de Testing, 2 Tester Profesionales.
Aproximadamente 1.500 horas hombre.
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marco de control tuvo como principal objetivo evaluar el impacto de los cambios, correcciones
y mejoras sobre las soluciones en producciéon. También formé parte de los objetivos de este
proyecto proponer a los proveedores de servicios de desarrollo y hosting de la solucién de
expediente electrénico, una metodologia de trabajo controlada y definida que formalice los
aspectos de control de la configuracion.

Las definiciones, productos de trabajo y procesos que se generaron durante la ejecucion de
este servicio estan alineadas a los siguientes estandares de referencia de la industria:

e CMMI for Development y CMMI for Services para las definiciones pertinentes al control de
fa configuracién de las actividades inherentes al desarrollo y mantenimiento correctivo-
evolutivo.

o [TIL para las definiciones pertinentes a las actividades de gestion de la configuracién
durante la gestion de cambios y la gestion de incidentes.

e COBIT para enmarcar la definicion de los objetivos de control que se establezcan como
parte de la evaluaciéon de los procesos de trabajo.

agencia de gohiemno electrénico
y saciedad de la informacion

2.4.4 AGESIC — Agencia para el Gobierno Electrénico y Sociedad de la Informacion -
Uruguay

AUDITORIA SOBRE ESTADO DE SITUACION DEL SISTEMA DE COMBRAS DEL ESTADO
URUGUAYO

Afio 2016 / 2 meses

Complejidad: Mediana

El proyecto involucraba objetivos de negocio clave para AGESIC.

El objetivo de este proyecto fue observar y analizar el grado de conformidad de la solucion
GRP, en el contexto del servicio de mantenimiento correctivo-evolutivo brindado por el
proveedor. Esta actividad surge ante la necesidad de conocer el estado actual de la solucién,
debido a varios inconvenientes que los usuarios finales detectaron en el producto, algunos de
los cuales datan desde la implementacion original.

Debido a la importancia del sistema de compras en el presupuesto nacional, se realizaron
varias actividades de andlisis de actividades de usuarios, auditorias de seguridad e integridad
de la informacion, y se definié un plan de accion basado en las recomendaciones elaboradas.



T

)

B e L g

CONSORCIO

00000039

PONTEZUELA - TMACHINE - ALHAMBRA EIDOS

INEFOP %

2.4.5 [INEFOP - Instituto Nacional de Empleo y Formacion - Uruguay

SERVICIOS DE SEGURIDAD Y HACKING ETICO
Afio 2018 / 19

Consultores: Ing. Mateo Martinez / Mauricio Campiglia

¢ Consultoria de implementacién ISO 27001

* Hacking Etico

¢ Implementacion de Honeypots

* Business Impact Analysis (BIA)

* Implementacion de metodologia de gestion de riesgos
» Plan de concientizacién en seguridad de la informacién
* Plan de Continuidad de Negocio (BCP)

* Plan de Recuperacion ante Desastres (DRP)

» Auditoria de Sistemas

2.4.6 VN Studio - Uruguay

SERVICIOS DE SEGURIDAD Y HACKING ETICO

Afio 2014 a 2019

Consultores: Ing. Mateo Martinez / Mauricio Campiglia / Jorge Parra

« Hacking Etico

¢ [mplementacion de Honeypots

¢ Business Impact Analysis (BIA)

* Implementacién de metodologia de gestién de riesgos

¢ Auditoria de Sistemas
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2.4.7 Security Advisor - Chile
SERVICIOS DE SEGURIDAD Y HACKING ETICO
Afio 2017 |

Consultores: Ing. Mateo Martinez / Mauricio Campiglia f

* Creacidn de CSIRT / Consultoria en Seguridad

2.4.8 Security Advisor / Transbank - Chile |

SERVICIOS DE SEGURIDAD Y HACKING ETICO |
Ao 2017 (
Consultores: Ing. Mateo Martinez / Mauricio Campiglia 1
l
¢ Creacion de CSIRT / Consultoria en Seguridad i
2.49 Fondo Nacional de Garantias - Uruguay
SERVICIOS DE SEGURIDAD Y HACKING ETICO |
Afio 2017 1

Consultores: Ing. Mateo Martinez / Mauricio Campiglia

» Creacion de CSIRT / Consultoria en Seguridad
2.4.10 AB InBev - Uruguay

SERVICIOS DE SEGURIDAD Y HACKING ETICO
Afio 2017

Consultores: Ing. Mateo Martinez / Mauricio Campiglia

e Creacion de CSIRT / Consultoria en Seguridad

« Plan Estratégico de Ciberseguridad
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2.4.11 ONE S.A. - Paraguay
SERVICIOS DE SEGURIDAD Y HACKING ETICO
Aiio 2017

Consultores: Ing. Mateo Martinez / Mauricio Campiglia

» Creacidn de CSIRT / Consultoria en Seguridad

e Plan Estratégico de Ciberseguridad

00000047
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3. Informacion sobre el nivel de especializacion del
personal que acompaiiara la firma.

los profesionales propuestos son Ingenieros en Informdtica, con certificaciones
internacionales en seguridad informatica y auditoria.

Asimismo, cuentan con experiencia probada en proyectos nacionales e internacionales con
gobierno e instituciones privadas.

En el Anexo RECOMENDACIONES se encuentran las recomendaciones de algunos clientes.

Aqui un resumen de las certificaciones:

PECB

o) Professional Evaluation und Certification Board
Hacker

Matea Martinez
Tros o b b g ot

mates martines » B

N sty gl o soqpiremat bl s g

o e ks ] PECE Certified 1N Vlhg‘nwl Lead Cybersecurity
ot Vi g ks atits s d et erod b0 KD Coied p:

v U o ot

Toves (s 8 Wuvamier, 2014 FaposThie D Navesmber. 3070

PECB =

> . . . . v i
Professional Evaluation and Certification Board Nateo Mariinas !
Mateo Martines 4 Conified informaton Systees Secunty Professonal

0 dmind Y

PECR Certified ISOARC 27001 Lead Implementer

; 5
. g, by ] oo o :
prans and shwonw of Su VHE R i o §don 3 Waleu-Sanee v 2
: (=, - e o D e :

e . s i e i
RN : Coo i Lol S m’
Cartifind o nation
IS naw i i PCl Security Standards Council, LLC
o Al acknowledges that
v e AT ':'
Mr. Mauricio Campiglia 3 Mauricio Campiglia
RIS h

4 sk Certified information Systema Auditor:
A M 8 e covcm has successfully fulfilied the requirements for

for Payment Card industry Professionais (PCIP)™

Cartficate Number 1004-177 Exprasion Date: O4 Ocsotes 2020

@:&:ﬂ ot ——/..%f'

"




CONSORCIO

PONTEZUELA - TMACHINE - ALHAMBRA EIDOS

INPORMATION STETEMS AUDET AND CONTROL ASSOCLANION™
Ay e mdgies Sooa!
Ethel Kornecki

B sl it ol egn o st S 1 (i e o
Corlefeed Infe

#

o s draon o s ve il cohend cwip g, & Mo crbyponks
LRANTRD THIR DAY | Dciaber 3001

° AR 4t

(S iy ol Lo ¥ g e W

PECB )
: Professional Evaluation and Certification Board
.w‘ . ..\T‘.;Iﬂl‘
E e

PECB Certified ISO/MEC 27001 Lead Auditor

K Lt g A By # et
B Tt [ e YR

s e, 15,
ot

PECB =)

Professional Evaluation and Certification Board
Santisgo Vazques
ket o o

PECE Certified ISO/EC 27001 Lead Implementer

e 5 ol oD R ) < s
W
e T [ T Lo

T : i e
P

Cortibett hmation
cism Soeurity Manages
SRCA ey corstas

A 8 e e st s Corfind oreation Secuy Moager:

1V AR, W T MKATIRE SIS 10 s o

Reourenors ckide suwose
TR CRM 0 (o

RPN (e, ATES (RSN

adanan 10

P ——— . [

Rt e s b b

B S R S

PECB )

Professional Evatuation and Certification Board

Santiago Vizquer
i 0
PECB med IS0 22301 Lead Auditor
g 4 e A B 8

it pr e ke 4 s $95 Wl ¢ e

4

0000 43




CONSORCIO 00000044

PONTEZUELA - TMACHINE - ALHAMBRA EIDOS

4, Metodologia y plan de trabajo

Una auditoria para un sistema de informacion busca determinar si éste es robusto, confiable,
seguro y realiza exclusivamente las operaciones y funciones para las cuales fue disefiado, de
acuerdo al analisis y disefio, garantizando la integridad en el procesamiento de toda la
informacion.

Esta propuesta esta basada en las recomendaciones derivadas de estdndares internacionales
en auditorias y transparencia de sistemas electronicos en elecciones, analiza otras experiencias
que pueden servir de referencia, presenta una propuesta de pruebas para la realizacion de
auditorias de diferente profundidad para el software de escrutinio, plantea posibles escenarios
para la realizacion de auditorias y finaimente introduce una propuesta de auditoria de revision
intermedia para ser implementada para el ejercicio electoral de Primarias Simultaneas de los
Partidos Politicos en Octubre 2019.

4.1 Referencias de estdndares internacionales revisados para esta propuesta

Se analizaron estdndares construidos por organizaciones intergubernamentales como el
Consejo Europeo, la Organizacion para la Seguridad y la Cooperaciéon en Europa (OSCE vy el
Programa de las Naciones Unidas para el Desarrollo (UNDP), y estdndares construidos por
organizaciones sin danimo de lucro a nivel internacional para incentivar sistemas que sean mas
participativos, transparentes y seguros. Entre estas organizaciones estan: el Instituto
Internacional para la Democracia y Asistencia Electoral (IDEA), la Fundacion Internacional para
los Sistemas Electorales (IFES), y el Centro Carter22.

Lista de estandares consultados:

s UNDP, Electoral Results Management Systems

e Organizacién de los Estados Americanos, Tecnologias Aplicadas Al Ciclo Electoral (OEA,
2014).

s The Carter Center. The Carter Center Handbook on Observing Electronic Voting.
(Atlanta: The Carter Center, 2012)

4.2 Metodologia

La metodologia de trabajo estd basada en las recomendaciones en comin que tienen los
estandares anteriormente descriptos, y tiene como fin dltimo sugerir mejoras al sistema
electoral y construir confianza en todas las partes interesadas, a partir de los resultados de la
auditoria realizada.

Estos puntos de acuerdo que determinan las bases de las actividades propuestas, se listan a
continuacion:

Acceso a la informacion del sistema y al codigo fuente;

Conformidad con el marco legal regulatorio;

Trazabilidad de cambios, correcciones, producto de software e implementacion final;
Integridad de la informacién;

Validacion de la tercerizacion;

e
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e Certificacion y auditoria de un organismo independiente.

La auditoria para verificar el acceso a la informacion y la integridad del cédigo fuente se
realizard en una primera fase preparatoria, junto a la planificacidon firme de las actividades
posteriores.

El objetivo sera verificar el software de la maquina de votacién, a través de la observacion y
revision de la aplicacion, del cédigo fuente y la firma electrénica de la aplicacion.

Se buscara comprobar que no exista alteracion alguna en la ejecucién del software que pueda
favorecer alguna respuesta en particular; demostrar la inviolabilidad del derecho al voto,
mediante la certificacién de que la maquina de votacion no guarda ningln tipo de secuencia
interna para determinar la trazabilidad entre el voto con el votante.

La Auditoria sobre la Infraestructura Tecnoldgica tiene como objetivo evaluar la seguridad del
sistema de comunicaciones contra ataques e intrusiones externas y contra eventualidades, asi
como la seguridad del secreto al voto.

4.2.1 PREPARACION Y ANALISIS: Actividades para verificar y auditar el acceso a la
informacién del sistema y al cédigo fuente

Todos los estandares analizados comparten Ia necesidad de que los sistemas respondan a un
principio de transparencia para con todos los actores interesados. Todos los ejercicios de
transparencia tienen como objetivo garantizar los derechos de la ciudadania tanto en la parte
manual del proceso como en la digital para generar confianza en el sistema electoral.

1 ~ Verificar que todos los actores involucrados tengan acceso a la documentacién completa
de cotizacion, compra y funcionamiento interno del software electoral.

Esto incluye validar la disponibilidad y contenido de toda la documentacion generada durante
las fases del ciclo de vida donde ser realizaron las siguientes tareas:

andlisis de necesidades de la organizacién electoral y el proceso de voto
automatico,

especificacion de requisitos de producto (funcionales y no funcionales),

disefio del producto,

arquitectura del sistema,

transferencia a operaciones.

2 — Validar que el cédigo fuente cuenta con los mecanismos de acceso para que los actores
como los partidos, entes de control y de observacion electoral puedan revisar una copia del
codigo fuente para auditoria.

Se debe auditar que el codigo que puede ser potencialmente entregado a los actores
interesados sea el mismo al utilizado durante el proceso electoral.

El plan de proyecto debe considerar el hito de la entrega del software en su ambiente
entendido de uso con el tiempo suficiente para garantizar un analisis exhaustivo previo a las
elecciones.

P
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Es recomendable que en el plan de proyecto de voto automatico se incluyan protocolos de
observacion electoral tanto para las actividades manuales como para las electrdnicas.

Sobre el proceso de desarrollo

Los estandares resaltan que en el proceso de desarrolio no deberia haber cambios al sistema a
menos que sean aceptados por los actores, se haga la correspondiente auditoria y se actualice
el sistema en todos los dispositivos. Durante la auditoria se verificara la aplicacion de estos
procedimientos y su registro adecuado.

Cada vez que se arreglen errores, el fabricante debe ofrecer pruebas de correccion del sistema,
que seran objeto de revision de la auditoria.

Se deben verificar lo logs de acceso al software y a todos los productos de trabajo realizadas
por parte tanto de los funcionarios de la JCE, de los fabricantes y de cualquier otro actor
involucrado. Todas las minutas de resoluciones deberan estar disponibles para su revision.

Finalmente, verificaran y auditaran los logs del aplicativo, que debe ser capaz de identificar
quién ingresd, cuando lo hizo y qué ingreso al sistema.

4.2.2 EJECUCION DE PRUEBAS - Actividades para verificar la integridad de la
informacidon y la seguridad del sistema

Las actividades de esta fase buscaran validar que el proceso de construcciéon y mantenimiento
del sistema posean procedimientos apropiados para mantener la integridad de la informacion
en casos de emergencia o posibles intentos de fraude. Igualmente, en este punto se pueden
identificar cuatro buenas practicas internacionales que seran las bases del proceso de
auditoria:

1 — Resguardo de la informacion por un tercero: Se validara la posibilidad de hacer una copia
de replicacidn debidamente resguardada por un tercero imparcial con toda la informacién in-
gresada en el sistema para que, en caso de emergencia, sea posible recuperar integralmente
los datos que se han ingresado.

2 — Validar la capacidad de cumplir con la recomendacion de las organizaciones internacionales
para crear un Trigger o un software capaz de identificar inconsistencias en los datos ingresados
a través de los mecanismos para mantener datos para cotejar.

3 — Analizar el flujo de la informacion para encontrar vulnerabilidades en los puntos en que se
mueve los datos de un punto a otro.

4 — Luego de analizar fos puntos de contingencia y vulnerabilidades se revisaran los protocolos
de seguridad definidos para mover la informacion por medios magnéticos que aseguren la
confiabilidad e integralidad de la informacién electoral.
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4.2.3 Planificacién de la Auditoria

Semana |

Semana 2- 3

Semana 4

4.2.3.1 Dedicacién de recursos

4.2.3.1.1 Alhambra

Preparacién / Anilisis

Andlisis GAP de Seguridad. Andlisisde procedimientos actuales.

Andlisis de Arquitecturay Procesos del Sistema

Andlisis de plan de eleccién. Revisién de Hardwarey redes a

utilizar.

Hacking Etico a Mardware, Software y Componentes.

Revisién de documentacion, implementacién de mejoras por

parte del cliente y retest,

Certificacion

Auditoria completa final de sistemas y certificacidn final.

La estimacidn de recursos y su dedicacion por parte de Alhambra es la siguiente:

ROL

TAREAS

ESTIMACION DE
ESFUERZO

Auditor Senior — Lider de
implementacion / Project Manager

Onboarding al proyecto. Setup de equipos. Plan
inicial de trabajo. Kick-off.

Elaboracion del informe de recomendaciones y
Plan de accidn para la implementacion de mejoras
y correcciones necesarias para la certificacién.

Analisis de mejoras realizadas. Auditoria de
procesos.

120 hs

Especialista en Seguridad
Informatica

Preparacién y recopilacion de material de
referencia.

Verificacion y auditoria sobre las correcciones
recomendadas.

40 hs

Auditor Senior certificado ISACA

Auditorfa de codigo para validar logs y posibles
puntos de hacking.

Auditoria sobre procesos de identificacion de
maquinas y funcionarios, y capacidades del
sistema y los procesos definidos para control de
versiones y la implementacion de “double blid

160 hs
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entry”.

Auditoria sobre la garantia de integridad de la
informacion, copias de seguridad, flujo de la
informacion de votos y traslado de informacién
digital.

Certificacion y presentacion final.

4.2.3.1.2 Gobierno

La dedicacion por parte del cliente es la siguiente:

00000048

ROL

TAREAS

Lider de proyecto

Onboarding al proyecto. Setup de equipos. Plan inicial de trabajo. Kick-off.

JCE

Recopilacion y presentacién de material de referencia.

Presentacion del contexto de informacién del procesc de compra y
adjudicacion. Presentacién de versiones y formas de acceso al cédigo
fuente. Anélisis del proceso de validacién y homologacién con usuarios de
JCE.

Presentacién de la de conformidad con marco legal regulatorio.

Equipo de desarrollo / Arquitectos
/ Especialistas en seguridad / Lider
de proyecto

Disponibilidad para los hallazgos de la auditoria de codigo para validar logs y
posibles puntos de hacking. Hacking Etico a Hardware, Software y
Componentes.

Disponibilidad para la auditoria sobre procesos de identificacion de
maéaquinas y funcionarios, y capacidades del sistema y los procesos definidos
para control de versiones y la implementacién de “double blid entry”.

Disponibilidad para la auditoria sobre la garantia de integridad de la
informacidn, copias de seguridad, flujo de la informacién de votos y traslado
de informacién digital.

Especialista en Seguridad
informética / Arquitecto / Equipo
de desarrollo

Disponibilidad para corregir los hallazgos de las actividades de Hacking ético
sobre el software, auditoria de cédige y practicas de ciberseguridad.

Disponibilidad para corregir los hallazgos de las actividades de auditorias de
cddigo para validar buenas précticas de seguridad.

Todo el equipo

Participacion en la presentacién del informe de recomendaciones y Plan de
accién para la implementacion de mejoras y correcciones necesarias para la
certificacién.

Todo el equipo

Verificacion y auditoria sobre las correcciones recomendadas.

Analisis de mejoras realizadas. Auditoria de procesos.

Todo el equipo

Certificacién y presentacion final.
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5. Personal propuesto

La lista del personal propuesto, por especialidad, con indicacion de las actividades que les

seran asignadas y el tiempo que participaran en ellas.

NOMBRE

ROL

ACTIVIDADES

MATEO MARTINEZ

LIDER DE IMPLEMENTACION

Onboarding al proyecto.
Preparacion y recopilacion
de material de referencia.
Setup de equipos. Plan inicial
de trabajo. Kick-off.

Elaboracién del informe de
recomendaciones y Plan de
accion parala
implementacién de mejoras
y correcciones necesarias
para la certificacidn.

Seguimiento y control.
Verificacidn y auditoria sobre
las correcciones
recomendadas.

Analisis de mejoras
realizadas. Auditoria de

procesos.

Certificacion.

MAURICIO CAMPLIGLIA
SANTIAGO VAZQUEZ

ALVARO MELO

ESPECIALISTA EN
SEGURIDAD INFORMATICA

Auditoria de codigo para
validar logs y posibles puntos
de hacking. Hacking Etico a
Hardware, Software y
Componentes.

Actividades de Hacking ético
sobre el software, auditoria
de codigo y prdcticas de
ciberseguridad

ETHEL KORNECKI

ESPECIALISTA EN AUDITORIA
Y SEGURIDAD

(4.2.1) Analisis del contexto
de informacién del proceso
de compra y adjudicacion.
Verificacién de versiones y
acceso al codigo fuente.
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Analisis del proceso de
validacidn y homologacion
con usuarios de JCE.

Auditoria sobre la garantia
de integridad de la
informacion, copias de
seguridad, flujo de la
informacién de votos y
traslado de informacién
digital.

Elaboracion del informe de
recomendaciones y Plan de
accién para la
implementacion de mejoras
y correcciones necesarias
para la certificacion.

Verificacidn y auditoria sobre
las correcciones
recomendadas.

Analisis de mejoras
realizadas. Auditoria de
procesos.

51

cv

Curriculos recientes firmados por el personal profesional propuesto y por el representante
autorizado que presenta la propuesta La informacién basica deberd incluir el niUmero de afios
de trabajo en la firma y el nivel de responsabilidad asumida en las labores desempefiadas.



