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1. QUIENES SOMOS

USD $2.4bn ganancias globales PKF

1N + Mt

dberaﬁd'o" en 150 paises
Alrededor de 5 regiones

Directores Regionales trabajando a tiempo compieto para proveer Soporte y conectividad entre firmas

e wSEENEN., ool ) ¥ 58 aceps mogs or 5 e © emmunn T e oottt ¢ bl - >

Guzmén Tapia PKF es una firma Dominicana de auditores y consultores, miembro de PKF
International Limited, una red de firmas legalmente independientes. Hay 300 firmas
miembro y corresponsales exclusivos en 440 ubicaciones en alrededor de 125 paises.

Somos una organizacién profesional local con Posicionamiento Internacional, sabemos
como interpretar vy satisfacer las necesidades de los clientes, dando
soluciones personalizadas en cada &drea de los servicios que prestamos. Tenemos la
mejor combinacidn de experiencia, compromisc, conocimiento y profesionalismo.

Guzman Tapia PKF es una firma con mas de 40 afos de experiencia, trabajando en la
prestacidon de servicios y soluciones diversas en materia de Auditoria, Consultoria,

Impuestos, entre otros.

Nuestro modelo de trabajo diferenciador estd disefiado para "Aportarvalora los
negocios de nuestros clientes".

Tenemos amplia experiencia en diferentes industrias y dreas de la economia basada en
la experiencia de los socios de la firma y los que compartimos con nuestra red.

Nuestros clientes locales e internacionales avalan la calidad de nuestros servicios.
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Contamos con mas de 60 profesionales ubicados en el pafs y un expertise internacional
distribuido en todas las regiones del mundo.

PKF Republica Dominicana estéd ubicada en Santo Domingo y es una de las top 3 mejores
firmas en el pais con presencia en Bancos de RD.

SECTORES DE EXPERIENCIA

Agricultura,
. fmu:tm

s

Comerclo
© Mayorista y
_ Minorista

Mercado de
Valores

‘Transportes y
Puertos

CERTIFICACIONES RELEVANTES

»instituto de Contadores Publicos Autorizados de Republica Dominicana (ICPARD)

»Migmbro de ls Asociacidn de Firmas de Contadores Publicos de la AD

» Miembro pleno del fore de Firmas de la Federacion internacional de Contadores {IFAC)

» Superintendencia de Bancos de la Republica Dominicana {SIB)

» Superintendencia del Mencado de Valorss de la Republica Dominicana (SIMV)

# Superintendencis de Seguras de la Republica Dominicana

» Superintendencia de Pensionas de is Republica Dominicana

»Comision de Bolsa y de Valores de los Estados Unidos {SEC) » través de nuestras oficines de PEF en Nueva York
terdendo la capacidad de smitir informes financleres auditados para las instanciss antes mencionadas.

» Registrada como Auditorss Independientes dal BID (Banco intecamaricano de Desarrolio)

» Reconocidos como Auditores por la USAID

» Reconocidos coma Auditores por la inter American Foundation, organizacién dependiente del Senado de los Estados
Unidos
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2. NUESTRA DIRECCION DE AUDITORIAS DE Tl

La Empresa Dominicana Guzman Tapia PKF miembro de PKF International Limited cuenta
en la Direccién de Auditorfas de Tecnologias de la Informacién (Tl) con profesionales con
mds de 20 aios de experiencia en Tl sumados a nivel local e internacional en Bancos y
Empresas prestigiosas de Latinoamérica, contando con personal con Certificaciones
Internacionales de ISACA validas a nivel mundial como:

CISA ® - Certified information Systems Auditor ®
CRISC™ - Certified in Risk and Information Systems Control™
CiSm ® - Certified Information Security Manager ®

Y otras certificaciones como:

CISSP - Certified Security Systems Security Professional

CEH - Certified Ethical Hacker

ISO 27001 LA - Certificado Profesional Lider en Auditoria de Seguridad 1SO 27001.
El trabajo desarrollado por nuestros Auditores de Tl locales e internacionales es basado
en metodologias y estandares internacionales como:

e COBIT Marco de Gobierno y Control de TI.

e |SO 27001 Sistema de Gestidn de Seguridad de la Informacion.

e ]SO 27002 Controles de Seguridad de la Informacién.

e SO 22301 de Continuidad de Negocio

e |SO 27031 de Continuidad de TI (Plan de Recuperacidon ante Desastres de Tl)

e |SO 27005, NIST, MAGERIT para andlisis de riesgos tecnoldgicos.

e |SO 25000 para Evaluar la calidad del Sistema y el producto software.

e IS0 9126 para la evaluacidn de la calidad del software

e Mejores practicas de gestidn y administracion de hardware y software.

» Aplicacion de Software de Auditoria (IDEA y ACL}.
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3. RESENA DE EXPERIENCIA EN TRABAJOS RECIENTES DE

AUDITORIA DE T

La Firma Gumén Tapia PKF en los Ultimos 10 afios, ha realizado Auditorias de Tl a los

siguientes Bancos y Empresas.

e BANCO PROGRESO 2009 hasta 2015
e  BANCO SANTA CRUZ 2009 hasta 2016
e  BANCO CARIBE 2009 hasta 2016
e  BANCO DE DESARROLLO INDUSTRIAL (BDI) 2009 hasta la fecha
e BANCO LOPEZ DE HARQ (BLH) 2009 hasta la fecha
e BANCO ADEMIS.A. 2014 hasta la fecha
e BANCO VIMENCA 2017 hasta la fecha
e BANCO ACTIVO 2017 hasta la fecha
e BANCO CONFISA 2017 hasta la fecha
e BANCO EMPIRE 2009 hasta 2018
e BANCO CAPITAL 2009 hasta 2015
e BANCO FEDERAL 2016 hasta 2018
e  Grupo SID (MERCASID) 2010 hasta la fecha
e CORPORACION DE CREDITO REIDCO 2010 hasta la fecha

METALDOM

2010 hasta 2016

Asimismo, desde nuestra creacidn hemos tenido a los siguientes clientes, y la gran
mayoria siguen recibiendo nuestros servicios en Auditorias Financieras en las que
incluimos la evaluacion o Auditoria de TI:

T Ty
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BancoB[r)'Iq

Santo Domingo, D. N.
12 de Agosto 2019

A quien corresponda:

El Banco Muiltiple BDI, S.A., de la Republica Dominicana, certifica que la Firma Guzman Tapia PKF es
nuestro Auditor Externo desde el afio 1999 a la fecha, quienes ademas de las Auditorfas Financieras,
realizan Auditorias de Tecnologlas de la Informacién (TI), haciendo énfasis en la evaluacion de
Seguridad de la Informacién, Seguridad Ldgica y Fisica Tecnolégica, verificacién de procesos de Tl,
implementacién y pruebas del Plan de Continuidad del negocio (BCP), y del Plan de Recuperacién
ante Desastres Informdticos (DRP), verificando riesgos tecnoldgicos que podrian afectar la
continuidad de las operaciones del Banco y el logro de los objetivos institucionales, ademas de
verificar el cumplimiento de Normas y Estandares Internacionales relacionados a Tl.

Es cuanto certifico a peticién del interesado.

Director Administrativo y Financiero

R 1.01.04029.*
Ro:uihn Dominicana .
L am— R

et
——

WWW.bdi.com.do



Santo Domingo, D. N.
12 de Agosto 2019

A quien corresponda:

El BANCO MULTIPLE LOPEZ DE HARO, S. A., entidad constituida y existente de conformidad con las leyes de la
Reptblica Dominicana, provista del R. N. C. No.1-01-14588-9, con su domicilio social principal en la Ave.
Sarasota No.20, La Julia, de esta ciudad de Santo Domingo, Distrito Nacional, Repiblica Dominicana, certifica
que la Firma Guzmén Tapia PKF ha sido nuestro Auditor Externo por més de diez afios, quienes ademés
de las Auditorias Financieras, realizan Auditorfas de Tecnologias de la Informacién (T1) haciendo énfasis
en la evaluacién de Seguridad de la Informacién, Seguridad Légica y Fisica Tecnolégica, verificacién de
procesos de Tl, implementacién y pruebas del Plan de Continuidad del Negocio (BCP) y del Plan de
Recuperacién ante Desastres Informaticos (DRP), verificando riesgos tecnolégicos que podrian afectar la
continuidad de las operaciones del Banco y el logro de los objetivos institucionales, ademas de verificar el
cumplimiento de Normas y Estdndares Internacionales relacionados a Ti.

Es cuanto certifico a peticién del interesado.

A quien corresponda:

Loamy Then Tiblircio
Vicepresidericia de Auditoria Interna

B oML OmE D RO




@\Kaemi

Santo Domingo, D. N.
12 de Agosto 2019

A quien pueda interesar

El Banco Multiple Ademi, S.A., de la Republica Dominicana, por este medio certifica que la
Firma de Auditores Externos, Guzmén Tapia- PKF es nuestro Auditor Externo desde el afio
2012 y hasta la fecha, quienes ademds de las Auditorias Financieras, realizan Auditorias de
Tecnologlfas de la Informacion (Tl), haciendo énfasis en la evaluacién de Seguridad de la
Informacién, Seguridad Légica, Fisica y Tecnolégica, verificacion de procesos de TI,
implementacién y pruebas del Plan de Continuidad del negocio (BCP), y del Plan de
Recuperacion ante Desastres Informéticos (DRP), verificando riesgos tecnolégicos que
podrian afectar la continuidad de las operaciones del Banco y el logro de los objetivos
institucionales, ademds de verificar el cumplimiento de Normas y Estandares
Internacionales relacionados a Tl.

Esta certificacion se emite a peticién del interesado.

Cordialmente,

a Aponte
Vicepresidente Finanzas, Administracién y Planificacién

. i Av. Pedro Henriquez Urefa No. 78, Santo Domingo, Rep, Dom. Apartado Postal 2887
BANCO MULTIPLE ADEMI, 5. A. Tels.: 809-683-0203 ¢ 829-732-3364 * Fax: 809-227-8601,
RNC 1-0174527-4 www.bancoademi.com.do



A QUIEN PUEDA INTERESAR

Por medio certificamos que la firma Auditores Externos Guzman Tapia PKF nos ha
estado prestando sus servicios desde el afio 2016 hasta la fecha.

En tal sentido, hacemos constar que dicha firma ademas de las Auditorias
Financieras, nos realiza también Auditorias de Tecnologias de la Informacién (TT),
haciendo énfasis en la Evaluacién de Seguridad de la Informacién, Seguridad
Légica y Fisica Tecnoldgica, Verificacién de Procesos de TI, Implementacién y
Pruebas del Plan de Continuidad del Negocio (BCP), y del Plan de Recuperacién
ante Desastres Informaticos (DRP), verificando riesgos tecnoldgicos que podrian
afectar la continuidad de las operaciones de la institucién, ademads verifica el
Cumplimiento de Normas y Estandares Internacionales relacionados a TI.

De acuerdo a los resultados del trabajo realizado por la firma Guzman Tapia PKF
podemos decir que esta prestigiosa empresa muestra un destacado nivel de
profesionalidad y cuenta con un personal bien capacitado y con excelentes valores

personales.

La presente certificacion se expide a solicitud de la parte interesada, en Santo
Domingo, Distrito Nacional, a los quince (15) dias del mes de agosto de afio dos
mil diez y nueve (2019).

Atentamente,

Av. Abraham Lincoln #306 * Apartado Postal 2132 « Tel.: 809-532-9797 « Fax: 809-508-0017 « Santo Domingo, R. D.
RNC: 1-01-02141-1

it



BANCO CONFISA

De Ahorro y Cridite, 8. A.

Santo Domingo de Guzman, D. N,
12 de agosto de 2019

A QUIEN PUEDE INTERESAR

Muy amablemente ro§ paffriitimos certificar que la Firma Guzman Tapia PKF es
nuestro proveedor habitual de los servicios de auditoria externa del Banco de Ahorro C
y Crédito Confisa, S. A., desde el afio 2017 a la fecha. Quienes ademas de las:- -
Auditorias Financieras, realizan Auditorias de Tecnologias de la Informacion (TI),
haciendo énfasis en la evaluacion de Seguridad de la Informacién, Seguridad Légica
y Fisica Tecnolégica, verificacion de procesos de Tl, implementacién y pruebas del

! Plan de Continuidad del negocio (BCP), y del Plan de Recuperacién ante Desastres

t Informaticos (DRP), verificando riesgos tecnolégicos que podrian afectar la
continuidad de las operaciones del Banco y el logro de los objetivos institucionales,
ademas de verificar el cumplimiento de Normas y Estandares Internacionales
relacionados a Tl.

l
|
. r . Se expide la presente certificacion en la ciudad de Santo Domingo de Guzman, D.

s doce (12) dias del mes de agosto del afio 2019.

. Silvestre Aybar Mota
Vice Presidente

BANCO DE AHORRO Y CREDITO CONFISA, 8. A.

C/ Francisco Prats Ramirez No. 149, esq. Manuel de Jests Troncoso, Ens. Plantini » Tel.: 809-227-1086 * Fax: 809-541-6173 « Santo Domingo, D. H.
Suc. Pusrlo Plata: Ave. Luis Ginebra Km. 1 + Av. Presidente Antonio Guzman Ferndndez, Caribbean Plaza No. 15, Suita 3, §an Frangisco de Macorfs.,
Tels.: 808-588-3171 y 809-586-4676 * Fax: 809-320-8705 « www.confisa.com.do
RNC 1-01-098008-1



c Leasing Conlisa

Corporacién de Crédito, S. A.

Santo Domingo de Guzman, D. N.
12 de agosto de 2019

. A QUIEN PUEDE INTERESAR .

Muy amablemente nos pemmitimos certificar que la Firma Guzman Tapia PKF es
nuestro proveedor habitual de los servicios de auditoria externa de la Corporacion
de Crédito Leasing Confisa, S. A., desde el aflo 2017 a la fecha. Quienes ademas
de las Auditorias Financieras, realizan Auditorias de Techologias de la Informacion
(TI), haciendo énfasis en la evaluacion de Seguridad de la Informacién, Seguridad
Légica y Fisica Tecnoldgica, verificacion de procesos de TI, implementacion y
pruebas del Plan de Continuidad del negocio (BCP), y del Plan de Recuperacién
ante Desastres Informaticos (DRP), verificando riesgos tecnologicos que podrian
afectar la continuidad de las operaciones de la Corporacién y el logro de los
objetivos institucionales, ademas de verificar el cumplimiento de Normas y
Estandares Internacionales relacionados a Tl.

Se expide la presente certificacién en la ciudad de Santo Domingo de Guzman, D.
N., a los doce (12) dias del mes de agosto del afio 2019.

Sin otro particular por el momento, se despide, atentamente,

eyl

Sllvestre Ay!far San ez
Presidente

CORPORACION DE CREDITO LEASING CONFISA, 8. A. i
C/ Francisco Prats Ramirez No. 149, esq. Manuel de Jesus Troncoso, Ens. Piantini « Tel.: 809-227-10688 « Fax: 808-541-8173
Santo Domingo, D. N. » www.confisa.com.do
RNC 1-01-16085-3
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4. INFORMACION SOBRE EL NIVEL DE ESPECIALIZACION DEL
PERSONAL QUE ACOMPARNARA LA FIRMA PKF EN EL TRABAJO DE
“AUDITORIA TECNICA AL SOFTWARE DE VOTACION
AUTOMATIZADA”

Nuestros especialistas en el AREA DE AUDITORIA DE Tl de Guzman Tapia PKF, son
INGENIEROS DE SISTEMAS expertos en Seguridad de la Informacién, Ciberseguridad,
Riesgos Tecnoldgicos, Desarrollo de Sistemas de Informacién y cuentan con las
Certificaciones Internacionales CISA, CRISC, CISM, CISSP, CSX, CEH e 1SO 27001
anteriormente descritos.

NUESTRO DIRECTOR DE AUDITORIA DE Ti:

Wilson Andia Cuiza, MSc, CISA, CRISC, I1SO 27001 LA

Tiene en su “ADN” Tecnologia y Auditoria, con mas de 20 afios de experiencia en
Auditorias de TI, Seguridad, Riesgos y Control de Tl, reconocido en diferentes Bancos
como Auditor Externo y por sus conferencias internacionales, asi como por las
docencias en Certificaciones mundialmente reconocidas y Maestrias de alto
impacto.

Wilson cuenta con certificaciones internaciones de ISACA: Certified Information
Systems Auditor Auditor de Sistemas de Informacién Certificado (CISA) y Especialista
en Riesgos y Control de Sistemas de Informacion Certificado (CRISC). Es certificado
Auditor Lider de Seguridad de la Informacion basado en ISO 27001 Madrid-Espafia.
Ha estudiado Ingenieria de Sistemas con Postgrados en Auditoria y Seguridad de Tly
Educacion Superior.

Inicialmente fue Analista Programador de Sistemas en diferentes Empresas.
Posteriormente trabajé como Consultor Internacional en Auditoria de Tl y Seguridad
en paises de Sud, Centro América y el Caribe en Bancos y Empresas, asi como
Entidades Fiscalizadoras como Contralorias, Camaras y Tribunales de Cuentas;
Proyectos Financiados por BID, Banco Mundial, PNUD y Unién Europea.

Actualmente es Director de Auditorias y Consultorias de Tl de Guzman Tapia PKF con

mayor presencia en Republica Dominicana en el Sector Bancario, teniendo entre

otros clientes a 10 Bancos de prestigio.

Wilson es experto en: ‘

e Auditoria de Tl y Seguridad en Bancos Multiples y de Ahorro y Crédito.

e Auditoria y Seguridad de Core Bancarios: FISERV, FISA, BANCA 2000, SYSDE
BANCA, ABANKS.
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e Auditoria a Sistemas MONITOR PLUS, SENTINEL
CUMPLIMIENTO/PREVENTION, ULTRAFISGON.

e Auditor de Tl en Prevencion del Lavado de Activos (PLA/FT).

e Auditoria de cumplimiento PCI-DSS.

e Seguridad, Riesgos y Auditoria de Tl basado en metodologias y estandares 1SO
de TI COBIT, COSO, I1SO 27001, 27002, 22301, 27031, 12207, 25000, 9126,
15504.

e Desarrollo e Implementacién de Planes de Continuidad (BCP) y de

Recuperacién ante Desastres Informaticos (DRP).

Desarrollo e Implementacidn de Politicas de Seguridad de TI.

Deteccion de fraudes o delitos informaticos.

Analisis Forense Informatico usando Software (EnCase y Forensic ToolKit)

Software de Auditoria {IDEA, ACL, TEAM MATE, MEYCOR COBIT, COBIT

ADVISOR)

Ley Sarbanes Oxley (SOX) relacionado con Tl.

Analisis, Programacidn e Implementacién de Sistemas Informaticos.

Administracion de Bases de Datos ORACLE, SQL SERVER, SYSBASE, DB2.

Lenguajes de programacion ORACLE, .NET. C#, Java.

Conferencias Internacionales de Seguridad, Auditoria y Riesgos de TI

Docente de Certificaciones CISA y CRISC en capitulos de ISACA.

Docente de Maestrias en Auditorias y Seguridad de TI.

Expositor y capacitador en Auditoria, Riesgos y Seguridad de TI.

NUESTRO AUDITOR SENIOR DE AUDITORIA DE TI

Ing. Domingo Ormefio, CISA

Domingo, cuenta con 20 afios de experiencia en TI Auditorias de TI, Instructor
Internacional de CaseWare Working Papers. Ha participado en numerosas
auditorias a empresas de la firma, en la cual ha destacado su participacion en
aspectos relacionados con diagndsticos tecnoldgicos. Ademas, de lo anterior posee
solidos conocimientos de sistemas financieros contables, SAP, Softland, y un sin
numero de desarrollos inhouse.

Ingeniero de Ejecucion en Informaética, Instituto Profesional IPP, cuenta con un
Diploma en Auditoria de Sistemas y TIC's de la Universidad de Chile, Diploma en
Gestidn de Proyectos del Instituto Profesional IPP, Certified Information Systems
Auditor (CISA) del ISACA y Project Management Certificate de The University of
Texas at Arlington e Instituto Profesional Providencia y Diplomado en Auditoria
Forense de la Universidad de Concepcion.
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NUESTRO AUDITOR EN SEGURIDAD Y CIBERSEGURIDAD

Ing. César Millavil, CEH, ISO 27001 LA, ISO 27032

Cesar, cuenta con 8 afios en distintas dreas Operativas y mas de 7 afios en Jefaturas
y Gerencias. (15+ afios de experiencia profesional)

Areas de especializacién: Ciberseguridad (ISO 27032/COBIT/NIST/OSSTMM/OWASP),
Seguridad de la informacién (ISO 27001), Infraestructura, Tecnologias Microsoft,
Tecnologias Linux, Tecnologias de Virtualizacién, Continuidad Operacional,
Tecnologias de Respaldo, plataformas Endpoint de Seguridad (Sophos/Kaspersky),
Tecnologias PAM/IDM, SIEM.

Certificaciones: 1S027001 LA, ISO 27032 LM, CEH, Sophos, Thycotic, AlienVault,
CISCO, Microsoft, VYMWARE, SFIA

En preparacion para el examen CISSP.

Rol(es) en el servicio: Controller principal, Responsable de velar por la prestacion de
los servicios de Auditoria en Seguridad de la informacién y Ciberseguridad.

Clasificacion: Confidencial Pagina 21



PROPUESTA TECNICA
"AUDITORIA TECNICA AL SOFTWARE DE VOTACION
AUTOMATIZADA", JCE
FIRMA DE AUDITORIA: GUZMAN TAPIA PKF

5. DESCRIPCION DE LA METODOLOGIA PARA EJECUTAR EL
TRABAIJO

Nuestra propuesta técnica esta orientado principalmente a cumplir punto por punto
los siguientes objetivos de la Auditoria formulada por la Junta Central Electoral (JCE).

TN L
~ Certificar que el sistema de votacion automatizada implementado por la

- Junta Central Electoral, garantiza el Secreto del Voto de los Electores.

|
|

El voto en un Sistema Informético es un dato/informacién y debe ser secreto, por lo que debe
garantizarse la seguridad (confidencialidad, integridad y disponibilidad), en ese sentido, en este
punto planteamos los siguientes objetivos especificos:

Identificaremos y evaluaremos los riesgos tecnoldgicos que podrian existir en el Sistema
de Votacidon Automatizada, aplicando el Estandar para la Evaluacién de Riesgos NIST 800-
30 del Instituto Nacional de Estandares y Tecnologia {NIST por sus siglas en inglés,

National Institute of Standards and Technology)..
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Es decir, evaluaremos:

a) la Seguridad del Sistema Operativo Windows (S.0.) y Active Directory tanto de los
dispositivos Stand Alone y Servidores de la JCE gue reciben informacién que tienen
relacién con el Sistema de Votacion Automatizada.

o Accesos y Permisos de usuarios

o Existencia de usuarios “Administrator”, “DomainAdmins”
o Longitud de contrasefias

o Expiracion de contrasefias

o Verificacion de usuarios que no requieren Password
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FIRMA DE AUDITORIA: GUZMAN TAPIA PKF

Con la finalidad de garantizar |la Seguridad a nivel de S.0.

b) La Seguridad de las Bases de Datos, en cuanto a la configuracion de seguridad,
usuarios, permisos SYSADMIN, SECURITYADMIN, contrasefias débiles, accesos a
Bases de Datos, Tablas y Campos del Sistema de Votacién Automatizada.

Con la finalidad de garantizar la Seguridad a nivel de Base de Datos.

¢) La encriptacidn de la informacion, para verificar que se garantice la confidencialidad
de la informacion, basandonos en la Norma ISO 27002 (Dominio 10 Cifrado).

10. CIFRADO.

10.1 Controles criptogrificns.
10.1 1 Politica de uso de los controles cnplograficos.

10 1.2 Gestion de claves
Con la finalidad de garantizar la Confidencialidad de la Informacidn.

d) La gestion y control de accesos, usuarios, roles, perfiles de accesoc a la
Infraestructura Tecnolégica que soporta el Sistema de Votacion por ej.: Equipos
Stand Alone, Servidores de Aplicacidn, Sistema Operativo Windows, Servidores de
Bases de Datos, DBMS o Base de Datos, Aplicativo o Software de Votacion
Automatizada, aplicando la Norma ISO 27002 {(Dominio 9 Control de Accesos), con
la finalidad gue solo tengan acceso el personal Autorizado de la JCE.

9. CONTROL DE ACCESODS.

9 1 Retuisiios 40 Negoco pem ¢i aoniral B8 SUSSN0S:
911 Politica de control 0e accesos
9.1.2 Controt de acceso a las redes y servicios asociados

82 Quslion de sccesc de usueno
921t Geston de altas:bajas en el registro de usuancs
922 Geston de los derechos de acceso asignados a usuanocs
923 Gestion de los derechos de acceso CON PRvHe(Os espec:ales

824 Geston ge informacion confidencial de autenticacion de usuanos
925 Revision de los derechos de acceso de l0s usuanos
926 Retrada o adaptacion de los derechos de acceso
9 3 Responsabilidades del usuano
931 Uso de informacion confidencial para la autenticac:on
94 Control de acceso a sistemas y aplicaciones
941 Resinccion del acceso a la informacion
942 Procedimientas seguros de inicio de sasibn
943 Gesuon de contrasefas de usuarno

944 Usode herramiontas gde adminstracion de sistemas
945 Control de acceso al cadigo fuente de los programas

e) Verificaremos y evaluaremos la Seguridad en el Desarrollo de la Aplicacién/Software
desarrollado para la Votacion Automatizada.
o Mddulo de Seguridad de Administracién de Usuarios
o Roles/Perfiles, Controles de accesos
o Backdoors
o Controles de Entrada, Proceso y Salida
o Verificacién y lectura del programa fuente, con la finalidad de verificar que
no exista codigo malisioso.
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Aplicando la Norma ISO 27002 (Dominio 14 Seguridad en el Desarrollo y
mantenimiento de Sistemas de Informacion), con la finalidad de garantizar la
Seguridad a nivel de Software de Aplicacién.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION.
141 Requisitos sequridad de los sistamas da mformecion.
1411 Ana y especificacion de los requisitos de seguridad.
1412 Seguridad de las comunicaciones en servicios accesibles por redes
U

p .
14.1.3 Proteccion de las transacciones por redes telematicas

1424 en los de llo y soporte
Ma de desarrollo seguro de software.

1422 Procedimientos de control de cambios en los sistemas

14 2 3 Rewision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.

14 2 4 Reslincciones a los cambios en los paquetes de software
1425 Uso de principios de ingenieria en proteccion de sistemas
14286 Segundad enentornos de desarrollo

1427 Extemalizacién del desarrollo de software

14.2 8 Pruebas de funcionalidad durante el desarrollo de los sistemas
1429 Pruebas de aceptacion

f) La oportuna disponibilidad de la informacién al personal Autorizado de la JCE y
Unicamente a los dispositivos que determine la JCE (e]. impresoras).

Verificaremos que la informacion esté disponible de forma oportuna Unicamente al
personal autorizado de la JCE y hacia los dispositivos autorizados (Impresoras, etc.).

s R
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Evaluaremos también la encriptacién de la informacion, para verificar que se
garantice la confidencialidad de la informacién, basandonos en la Norma ISO

27002 (Dominio 10 Cifrado).
10. CIFRADO.

10.1 Contraiss ariplograficos.
10.1.1 Politics de uso de los controles criptogrifices.
10.1.2 Gestidn de claves.

certificacion del Sistema de Votacidn Automatizada mencionando que
garantiza el secreto del voto de los electores.
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OBJETIVO .

Certificar que durante el proceso de votacion el sistema funcionara operativamente sin
conexion de las redes de internet, y que solo seri conectado a una red privada al
momento de dar el Boletin Cero y, una vez se proceda a la impresién y transmision del
Acta de Resultado. ot U B AT A AR T L 1

Segun la JCE mediante carta CCC-330/2019 de respuestas a preguntas realizadas menciona que:
“los equipos funcionan Stand Alone, conectados entre si, con conexion punto a punto, siendo
todo el trdfico local entre ambos y que Unicamente se realiza conexién hacia la sede central al
momento de transmitir el boletin cero y el boletin final, mediante la conexion manual de un
modem 3G USB, el cual se desconecta automdticamente al concluir la transmisién utilizando
SIMCARD personalizados con APN privado exclusivo de la Junta Central Electoral, sin conexién a
internet. Estas transmisiones son recibidas en unos equipos balanceadores de carga, los cuales
estdn protegidos por IPS y Firewds en la sede central de la ICE.”, evaluaremos los siguientes
objetivos especificos:

En esta parte, verificaremos la configuracion de los equipos Stand Alone que no tengan
ninguna conexién de red que no esté autorizada y que no tenga posibilidad de conexidn
a internet, revisaremos, por ejemplo:

e Status

o  Wi-Fi

13. SEGURIDAD EN LAS TELECOMUNICACIONES.
13 1 Gestién de |a seguridad en las redes
1313 Controles de red
1312 Mecanismes de segundad asociados a servicios en red
13.13 Segregacion de redes

13 2 Intercambic- @& informacion con partes externas

13.2 1" Polificas ¥ procedimientos de intercambio de informacién
13.2 2 " Acuerdos de intercambio

13.2.3 Mensajeria electronica

132 4 Acuerdos de confidencialidad y secreto
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AUTOMATIZADA", JCE

FIRMA DE AUDITORIA: GUZMAN TAPIA PKF

Cada dispositivo mévil (por ejemplo, un mddem USB), tiene que tener definido el APN a
usar para que pueda acceder a una red de datos basada en GPRS o estandares
posteriores como 3G y 4G. En este caso. Verificaremos y revisaremos cada dispositivo
modem USB autorizado por la JCE que se utilizara.

Revisaremos en la VPN, por ejemplo:

Usuarios autorizados

Roles/permisos de los usuarios autorizados.
Conexiones autorizadas

Horarios autorizados

'DdETl YU LOI LULr lb\m

En los Sistemas de Prevencion de Intrusos (IPS) de oficina central, revisaremos:

Cumplimiento de Politicas definidas.

Usuarios administradores autorizados del IPS

Roles/Permisos de los usuarios administradores del IPS

Tipo de tréfico de red que esta monitoreando el IPS

Tipos de actividad maliciosa puede prevenir de forma proactiva el IPS
Alertas/Notificaciones configuradas y activadas en los IPS

Que tipos de LOGs se guardan

El tipo de IPS: Basados en Red LAN (NIPS), Basados en Red Wireless (WIPS),
Analisis de comportamiento de red (NBA), Basados en Host (HIPS)

Si el IPS estd basado en politicas, firmas y anomalias
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En los Firewalls de oficina central, revisaremos:

e Cumplimiento de Politicas definidas.
Usuarios administradores de los Firewalls
Roles/Permisos de los usuarios administradores de los Firewalls
Las reglas que permiten bloquear trafico entrante y saliente
Las comunicaciones autorizadas desde fuera y desde dentro
Alertas/Notificaciones configuradas y activadas en los Firewalls
Que tipos de LOGs guardan los Firewalls.
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 OBJETIVO 3 |
- Certificar que es auditable y comprobable que la sumatoria de los votos fisicos depositados en
~ las urnas de las mesas de votacion coincide con el Acta de Resultados.

Para cumplir con este objetivo de Auditoria, debemos realizar pruebas sustantivas de
funcionalidad del Software de Votacién Automatizada y posteriormente hacer uso de
Técnicas de Auditoria Asistidas por Computador (TAAC/CAAT), mediante el Software
de Auditoria IDEA, para la extraccidn y andlisis de la data de |a Base de Datos (Data
Analytics) y hacer de forma automatica el conteo (sumarizaciones) de votos y
comparar con las actas de resultados, para esto cumpliremos los siguientes objetivos
especificos:

En un ambiente de pruebas, realizaremos pruebas de caja negra, es decir funcionalidad
del Software de Votaciéon Automatizada, simulando el proceso de elecciones en la parte
de identificacién del elector, momento de la votacidn, emisién de actas y obtencién de
resultados finales. Para este punto, conjuntamente con el Personal de la JCE,
definiremos una muestra y realizaremos este proceso en conjunto.

Para este objetivo, nos basaremos en el Estandares: ISO 25000 para Evaluar la calidad
del Sistema y el producto software, especificamente en los requerimientos: Idoneidad,
completitud, disponibilidad, integridad, capacidad de ser probado, como se puede ver a
continuacion:

ISO 25000 SQuaRE (Software Product Quality Requirements and Evaluation)
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idoneidad  Completited | orecoion
Companamento

on o tempo

interi ambuathdad
Utilizacitn de recursos
faciided de retalacon
Capacadad

Conxnlend s

Capuc idnd de wnr o ol
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Aneis sbahdad”
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Proascion ste e/rones
Que cometa e usuaio

No-regad “Atractiveled”
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150 25010
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recuperasor  Tolerancin o fallos Oisponkilided

Utilizaremos Software de Auditoria y Data Analytics (IDEA) para extraer la data de los
votos de prueba realizados para analizar, sumarizar y obtener totales, mediante
TAAC/CAAT y luego comparar estos datos con las actas de resultados obtenidas en el
objetivo especifico descrito anteriormente. Nuestra Firma cuenta con las licencias
oficiales respectivas del Software IDEA.
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Una vez que realicemos las pruebas descritas en los objetivos anteriores 3.1 y 3.2
emitiremos la Certificacion de Auditabilidad y que es Comprobable que la sumatoria de
los votos fisicos depositados en las urnas de las mesas de votacion coincide con el Acta
de Resultados

AUDITABLE

o

" OBJETIVO 4
. Certificar que garantiza la integridad en el procesamiento de toda la informacién

——
I ol
|
|

El voto en un Sistema Informatico es un dato/informacion y debe ser integro por lo que no debe
alterarse o cambiarse durante el proceso de transporte de la data por los medios de conexién
Stand Alone y tampoco hacia los diferentes medios de almacenamiento y emisién de resultados.
En ese sentido es importante evaluar la integridad, como parte de la Seguridad de la
Informacién.

Verificaremos que la data en sus 3 estados no sea cambiada o alterada por ningln
proceso automatizado, ast como tampoco manualmente en la base de datos.
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Revisaremos la seguridad de la Red para verificar los Controles que permitan identificar
o evitar Sniffers en la Red que podrian afectar la integridad de la informacion en modo
de transporte de datos por la Red.

Nos basaremos en la Norma ISO 27002 (Dominio 13 Seguridad en las

Telecomunicaciones).
13. SEGURIDAD EN LAS TELECOMUNICACIONES.

131 Gaslién de Ia seguridad er las redes
1313 Controles de red
1312 Mecanismes de seguridad asociados a servicios en red
13.1.3 Segregacion de redes

1321 g8 informacion con partes externas
1321 Politicas y procedimientos de intercambio de Informacién.
132 2  Acuerdos de intercambio
13.2.3 Mensajeria electronica
132 4 Aeuerdos de confidencialidad y secreto

Clasificacion: Confidencial Pagina 34



i  PROPUESTA TECNICA
"AUDITORIA TECNICA AL SOFTWARE DE VOTACION
| AUTOMATIZADA", JCE
FIRMA DE AUDITORIA: GUZMAN TAPIA PKF

Una vez que realicemos las pruebas descritas en los objetivos anteriores 4.1y
4.2 emitiremos la Certificacién que garantiza la integridad en el
procesamiento de toda la informacion. ’

INTEGRIDAD EN EL PROCESAMIENTO
DE LA INFORMACION

- OBJETIVO 5
i Determinar si es robusto, confiable, seguro y que realiza exclusivamente las
~ operaciones y funciones para las cuales fue disefiado.
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- OBIETIVO 6
| Certificar que no existe trazabilidad del voto, ni correlacion alguna con el elector.

Para cumplir con este gbjetivo, realizaremos una lectura del Cddigo Fuente, pruebas de
funcionalidad y realizaremos pruebas de Data Analytics TAAC/CAAT.

Para esto, tenemos la capacidad de entender la logica de programacion debido a que
nuestro personal han sido desarrolladores de software en diferentes lenguajes de
programacién por mas de 10 afios, como se puede ver en los Curriculums Vitae.
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OBJETIVO 2
Certificar que durante el proceso de votacion el sistema funcionara operativamente sin conexién de las redes de
internet, y que solo sera conectado a una red privada al momento de dar el Boletin Ceroy, una vez se procedaala
impresién y transmision del Acta de Resultado. |

Continda siguiente pagina.......
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(OBJETIVO 3
Certificar que es auditable y comprobable que la sumatoria de los votos fisicos depositados en las urnas de las
mesas de votacién coincide con el Acta de Resultados.

OBJETIVO 4
Certificar que garantiza la integridad en el procesamiento de toda la informacién

Continua siguiente pagina.......
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