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PROPUESTA TÉCNICA 
"AUDITORIA TÉCNICA AL SOFTWARE DE VOTACIÓN 

AUTOMATIZADA", JCE 
FIRMA DE AUDITORIA: GUZMÁN TAPIA PKF 

1. QUIENES SOMOS 

I - -.:,- 
CI* *-m L I  u- 

Guzmá i PKF es una firma Dominicana de auditores y consultores, miembro de 

lnternational Limited, una red de firmas legalmente independientes. Hay 300 firmas 

miembro y corresponsales exclusivos en 440 ubicaciones en alrededor de 125 países. 

Somos una organización profesional local con Posicionamiento Internacional, sabemos 

cómo interpretar y satisfacer las necesidades de los clientes, dando 

soluciones personalizadas en cada área de los servicios que prestamos. Tenemos la 

mejor combinación de experiencia, compromiso, conocimiento y profesionalismo. 

Guzmán Tapia PKF es una firma con más de 40 años de experiencia, trabajando en la 

prestación de servicios y soluciones diversas en materia de Auditoria, Consultoría, 

Impuestos, entre otros. 

Nuestro modelo de trabajo diferenciador está diseñado para "Aportarvalora los 

negocios de nuestros clientes". 

Tenemos amplia experiencia en diferentes industrias y áreas de la economía basada en 

la experiencia de los socios de la firma y los que compartimos con nuestra red. 

Nuestros clientes locales e internacionales avalan la calidad de nuestros servicios. 

Clasificación: Confidencial Página 14 
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Contamos con más de 60 profesionales ubicados en el país y un expertise internacional 

distribuido en todas las regiones del mundo. 

PKF Republica Dominicana está ubicada en Santo Domingo y es una de las top 3 mejores 

firmas en el país con presencia en Bancos de RD. 
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PROPUESTA TÉCNICA 
"AUDITORIA TÉCNICA AL SOFTWARE D E  VOTACIÓN 

AUTOMATIZADA", JCE 
FIRMA D E  AUDITORÍA: GUZ- TAPIA PKF 

2. NUESTRA DIRECCIÓN DE AUDITOR~AS DE TI 
La Empresa Dominicana Guzmán Tapia PKF miembro de PKF lnternational Limited cuenta 

en la Dirección de Auditorías de Tecnologías de la Información (TI) con profesionales con 

más de 20 años de experiencia en TI sumados a nivel local e internacional en Bancos y 

Empresas prestigiosas de Latinoamérica, contando con personal con Certificaciones 

Internacionales de ISACA válidas a nivel mundial como: 

ClSA ' - Certified lnformation Systems Auditor " 
C R I S P  - Certified in Risk and lnformation Systems ControlTM 
ClSM e - Certified lnformation Security Manager @ 

Y otras certificaciones como: 

ClSS P - Certified Security Systems Security Professional 

CEH - Certified Ethical Hacker 

/SO 27001 LA - Certificado Profesional Líder en Auditoría de Seguridad /SO 27001. 

El trabajo desarrollado por nuestros Auditores de TI locales e internacionales es basado 

en metodologías y estándares internacionales como: 

COBlT Marco de Gobierno y Control de TI. 

ISO 27001 Sistema de Gestión de Seguridad de la Información. 

ISO 27002 Controles de Seguridad de la Información. 

ISO 22301 de Continuidad de Negocio 

ISO 27031 de Continuidad de TI (Plan de Recuperación ante Desastres de TI) 

ISO 27005, NIST, MAGERIT para análisis de riesgos tecnológicos. 

ISO 25000 para Evaluar la calidad del Sistema y el producto software. 

ISO 9126 para la evaluación de la calidad del software 

Mejores prácticas de gestión y administración de hardware y software. 

Aplicación de Software de Auditoría (IDEA y ACL). 

Clasificación: Confidencial 
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FIRMA DE AUDITORÍA: GUZMÁN TAPIA PKF 

3. RESENA DE EXPERIENCIA EN TRABAJOS RECIENTES DE 
AUDITOR~A DE TI 

La Firma Gumán Tapia PKF en los últimos 10 años, ha realizado Auditorías de TI a los 
, siguientes Bancos v Em~resas. 

BANCO PROGRESO 2009 hasta 2015 
BANCO SANTA CRUZ 2009 hasta 2016 
BANCO CARIBE 2009 hasta 2016 
BANCO DE DESARROLLO INDUSTRIAL (BDI) 2009 hasta la fecha 

BANCO LÓPEZ DE HARO (BLH) 2009 hasta la fecha 

BANCO ADEMl S.A. 1 2014 hasta la fecha 

BANCO VIMENCA 1 2017 hasta la fecha 
BANCO ACTIVO 1 2017 hasta la fecha 
BANCO CONFISA 1 2017 hasta la fecha 

BANCO EMPIRE 1 2009 hasta 2018 
BANCO CAPITAL 1 2009 hasta 2015 
BANCO FEDERAL 1 2016 hasta 2018 
Grupo SID (MERCASID) 1 2010 hasta la fecha 
CORPORACI~N DE CRÉDITO REIDCO 1 2010 hasta la fecha 
METALDOM 1 2010 hasta 2016 

Asimismo, desde nuestra creación hemos tenido a los siguientes clientes, y la gran 
mayoría siguen recibiendo nuestros servicios en Auditorías Financieras en las que 
incluimos la evaluación o Auditoria de TI: 

PKF 

nos a- tlsG,,, 9 
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Santo Domingo, D. N. 
12 de Agosto 2019 

A quien corresponda: 

El Banco Múltiple BDI, S.A., de la República Dominicana, certifica que la Firma Guzmán Tapia PKF es 

nuestro Auditor Externo desde el afio 1999 a la fecha, quienes además de las Auditorlas Financieras, 
realizan Auditorias de Tecnologias de la Información (TI), haciendo énfasis en la evaluación de 

Seguridad de la Información, Seguridad Lógica y Fisica Tecnológica, verificación de procesos de TI, 

implementaci6n y pruebas del Plan de Continuidad del negocio (BCP), y del Plan de Recuperación 
ante Desastres Informáticos (DRP), verificando riesgos tecnológicos que podrian afectar la 

continuidad de las operaciones del Banco y el logro de los objetivos institucionales, además de 

verificar el cumplimiento de Normas y Estándares Internacionales relacionados a TI. 

Es cuanto certifico a peticibn del interesado. 

Director Administrativo y Financiero 

Banco Mdltlpie BDI, S.A, 
RNC 1.01-04M@-7 

Av. Sacasata No.27, La Julia 

T 809-536-8588 



Santo Domingo, D. N. 
12 de Agosto 2019 

I ; 
A quien corresponda: 

E l  BANCO MÚLTIPLE LOPEZ DE HARO, S. A,, entidad constituida y existente de conformidad con las leyes de la 
ReplSblica Dominicana, provista del R. N. C. No.1-01-14588-9, con su domicilio social principal en la Ave. 
Sarasota No.20, La Julia, de esta ciudad de Santo Domingo, Distrito Nacional, República Dominicana, certifica 1 que b Firma Guzrnán Tapia PKF ha sido nuestro Auditor Externo por mas de dlez afios, quienes ademls 
de las Auditorlas Financieras, realizan Auditorlas de Tecnologlas de la información (TI) haciendo énfasis 

en la evaluación de Seguridad de la Información, Seguridad Lógica y Flsica Tecnológica, verificación de 1 procesos de Ti, implementación y pruebas del Plan de Continuidad del Negocio (BCP) y del Plan de 
Recuperación ante Desastres informdticos (DRP), verificando riesgos tecnológicos que podrlan afectar la 
continuidad de las operaciones del Banco y el logro de los objetivos institucionales, además de verificar el 
cumplimiento de Normas y Estándares Internacionales relacionados a TI. 

1 Es cuanto certifico a petición del interesado. 

A quien corresponda: 

~ice~reside&ia'de Auditoria Interna 



Santo Domingo, D. N. 

12 de Agosto 2019 

A quien pueda interesar 

El  Banco Múltiple Ademi, S.A., de la República Dominicana, por este medio certifica que la 
Firma de Auditores Externos, Gutmán Tapia- PKF es nuestro Auditor Externo desde el afío 

2012 y hasta la fecha, quienes además de las Auditorias Financieras, realizan Auditorias de 
C .  

Tecnologias de la Información (TI), haciendo énfasis en la evaluación de Seguridad de la 

Información, Seguridad Lógica, Flsica y Tecnológica, verificación de procesos de TI, 

implementación y pruebas del Plan de Continuidad del negocio (BCP), y del Plan de 

Recuperación ante Desastres Informáticos (DRP), verificando riesgos tecnológicos que 

podrian afectar la continuidad de las operaciones del Banco y el logro de los objetivos 

institucionales, además de verificar el cumplimiento de Normas y Estándares 
Internacionales relacionados a TI. 

Esta certificación se emite a petición del interesado. 

Cordialmente, 

Vicepresidente Finanzas, Administración y Planificación 

M 0  !&iTlf%€ ADEMI, S. A 
Av. Pedro Hendquez U r d b  No. 78, Santo Dwn Rep. Dom. Apartado Postal 2887 
T&.: 809-683-0203 * 829-732-336'7 Fa: 809%7-860l, 

RNC 1101 74527-4 M. bancoademi.com.do 
' 1  



JVt. 1 -, %$Banco Vimenca 
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A QUIEN PUEDA INTERESAR 

Por medio certificamos que la firma Auditores Externos Guzmán Tapia PKF nos ha 

estado prestando sus servicios desde el año 2016 hasta la fecha. 

En tal sentido, hacemos constar que dicha firma además de las Auditorías 

Financieras, nos realiza también Auditorías de Tecnologías de la Información (TI), 

haciendo énfasis en la Evaluación de Seguridad de la Información, Seguridad 

Lógica y Física Tecnológica, Verificación de Procesos de TI, Implementación y 
Pruebas del Plan de Continuidad del Negocio (BCP), y del Plan de Recuperación 

ante Desastres Informáticos (DRP), verificando riesgos tecnológicos que podrían 

afectar la continuidad de las operaciones de la institución, además verifica el 

Cumplimiento de Normas y Estándares Internacionales relacionados a TI. 

De acuerdo a los resultados del trabajo realizado por la firma Guzmán Tapia PKF 

podemos decir que esta prestigiosa empresa muestra un destacado nivel de 

profesionalidad y cuenta con un personal bien capacitado y con excelentes valores 

personales. 

La presente certificación se expide a solicitud de la parte interesada, en Santo 

Domingo, Distrito Nacional, a los quince (15) días del mes de agosto de año dos 

mil diez y nueve (2019). 

I 

Vic 

Atentamente, 

& Finanzas 

Av. Abraham Lincoln #306 a Apartado Postal 2132 a Tel.: 809-532-9797 a Fax: 809-508-0017 a Santo Domingo, R. D. 
RNC: 1-01-02141-1 

lt 1 



BANCO CONFlSq 
L W A h m m y & U h á A .  

Santo Domingo de Guzmán, D. N. 

Muy amablemente nbs $%itirnos certificar que la Firma Guzmán Tapia PKF es 
nuestro proveedor habitual de los servicios de auditoría externa del Banco de Ahorro . . , 

9 ,  y Crédito Confisa, S. A., desde el año 2017 a la fecha. Quienes además de las. t , .. 

Auditorias Financieras, realizan Auditorías de Tecnologfas de la Información (TI), 
haciendo énfasis en la evaluación de Seguridad de la Información, Seguridad L4gica 
y Física Tecnológica, verificación de procesos de TI, implementación y pruebas del 

' 1 Plan de Continuidad del negocio (BCP), y del Plan de Recuperación ante Desastres ' ! Informáticos (DRP), verificando riesgos tecnológicos que podrían afectar la 
continuidad de las operaciones del Banco y el logro de los objetivos institucionales, 1 

i 1 además de verificar el cumplimiento de Normas y Estándares Internacionales 1 1 / relacionados a TI. 

Se expide la presente certificación en la ciudad de Santo Domingo de Guzmán, D. ! 1 N.,a~sdoce(12)dlasdelmesdeagostodelafío2019, 

ar por el momento, 

L 

Vice Presidente 

despide, atentamente, 

BANCO DE AHORRO Y CRI!DITO CONFISA, S. A. 
ancisco Prats Rarnlrez No. 149, esq. Manuel de Jesiis Trwicoao. Ena. PlanUni Tel.: 809-227-1086. Fax: 809-541-6173 Santo Domingo, D. N. 
P W  Plala: Ave. Luis Ginebra Km. 1 Av. Presidente Anlonio Guzmbn Ferndndez. Caribbean P k a  No. 15, Suita 3, an Fr&w de M@cQ&. 

T&.: 800-588-3171 y 809-586-4676 Fax: 806-320-8705 w w w . ~ n a . c m . d o  

I 
RNC 1-01-OQOO9-1 



Santo Domingo de GuzmCin, D. N. 
12 de agosto de 201 9 

: A QUIEN PUEDE INTERESAR ,k 

1 

Muy amablemente nos psmiitimos certificar que la Firma Guzmán Tapia PKF es 
nuestro proveedor habitual de los servicios de auditorla externa de la Corporación 
de Crédito Leasing Confisa, S. A., desde el ano 2017 a la fecha. Quienes además 
de las Auditorlas Financieras, realizan Auditorias de Tecnologias de la Información 
(TI), haciendo énfasis en la evaluación de Seguridad de la Información, Seguridad 
Lógica y Física Tecnológica, verificación de procesos de TI, implementación y 
pruebas del Plan de Continuidad del negocio (BCP), y del Plan de Recuperación 
ante Desastres Informáticos (DRP), verificando riesgos tecnológicos que podrían 
afectar la continuidad de las operaciones de la Corporación y el logro de los 
objetivos institucionales, ademrls de verificar el cumplimiento de Normas y 
Estándares Internacionales relacionados a TI. 

Se expide la presente certlflcación en la ciudad de Santo Domingo de Guzmán, D. A 

N., a los doce (12) dias del mes de agosto del año 2010. : tq  , . 
1 

Sin otro particular por el momento, se despide, atentamente, 

Presidente 

CORPORACION DE CR~DITO LEAIlNQ CONFM, 8. A. L 
G/ Francisco Prab Rarnlmz No. 149, esq. Monuel d~ J d m  Troncoso, Ene. Fkntlnl Tel.: 809-227-1008 * Fex &08-5416178 

l 
Santo Domingo. D. N. - www.confisa.cam.do 

RNC 1-01-1M-3 
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PROPUESTA TÉCNICA 

"AUDITORIA TÉCNICA AL SOFTWARE D E  VOTACI&N 
AUTOMATIZADA", JCE ]. 

FIRMA D E  AUDITORIA: GUZMÁN TAPIA PKF 

4. INFORMAC~~N SOBRE EL NIVEL DE ESPECIALIZACIÓN DEL 
PERSONAL QUE ACOMPAÑARA LA FIRMA PKF EN EL TRABAJO DE 
"AUDITORIA TÉCNICA AL SOFTWARE DE VOTACI~N 
AUTOMATIZADA" 

Nuestros especialistas en el AREA DE AUDITOR~A DE TI de Guzmán Tapia PKF, son 
INGENIEROS DE SISTEMAS expertos en Seguridad de la Información, Ciberseguridad, 
Riesgos Tecnológicos, Desarrollo de Sistemas de Información y cuentan con las 
Certificaciones Internacionales CISA, CRISC, CISM, CISSP, CSX, CEH e ISO 27001 
anteriormente descritos. 
NUESTRO DIRECTOR DE AUDITOR(A DE TI: 
Wilson Andia Cuiza, MSc, CISA, CRISC, ISO 27001 LA 

Tiene en su "ADN" Tecnología y Auditoría, con más de 20 años de experiencia en 
Auditorías de TI, Seguridad, Riesgos y Control de TI, reconocido en diferentes Bancos 
como Auditor Externo y por sus conferencias internacionales, así como por las 
docencias en Certificaciones mundialmente reconocidas y Maestrías de alto 
impacto. 

Wilson cuenta con certificaciones internaciones de ISACA: Certified lnformation 
Systems Auditor Auditor de Sistemas de Información Certificado (CISA) y Especialista 
en Riesgos y Control de Sistemas de Información Certificado (CRISC). Es certificado 
Auditor Líder de Seguridad de la Información basado en ISO 27001 Madrid-España. 
Ha estudiado Ingeniería de Sistemas con Postgrados en Auditoría y Seguridad de TI y 
Educación Superior. 

Inicialmente fue Analista Programador de Sistemas en diferentes Empresas. 
Posteriormente trabajó como Consultor Internacional en Auditoría de TI y Seguridad 
en países de Sud, Centro América y el Caribe en Bancos y Empresas, así como 
Entidades Fiscalizadoras como Contralorías, Cámaras y Tribunales de Cuentas; 
Proyectos Financiados por BID, Banco Mundial, PNUD y Unión Europea. 

Actualmente es Director de Auditorías y Consultorías de TI de Guzmán Tapia PKF con 
mayor presencia en República Dominicana en el Sector Bancario, teniendo entre 
otros clientes a 10 Bancos de prestigio. 

Wilson es experto en: I 

Auditoría de TI y Seguridad en Bancos Múltiples y de Ahorro y Crédito. 
Auditoría y Seguridad de Core Bancarios: FISERV, FISA, BANCA 2000, SYSDE 
BANCA, ABANKS. 

Clasificación: Confidencial 
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Auditoria a Sistemas MONITOR PLUS, SENTINEL 
CUMPLIMIENTO/PREVENTION, ULTRAFISGON. 
Auditor de TI en Prevención del Lavado de Activos (PLAIFT). 
Auditoría de cumplimiento PCI-DSS. 
Seguridad, Riesgos y Auditoría de TI basado en metodologías y estándares ISO 
de TI COBIT, COSO, ISO 27001,27002, 22301, 27031,12207,25000,9126, 
15504. 
Desarrollo e Implementación de Planes de Continuidad (BCP) y de 
Recuperación ante Desastres Informáticos (DRP). 
Desarrollo e Implementación de Políticas de Seguridad de TI. 
Detección de fraudes o delitos informáticos. 
Análisis Forense Informática usando Software (EnCase y Forensic ToolKit) 
Software de Auditoria (IDEA, ACL, TEAM MATE, MEYCOR COBIT, COBIT 
ADVISOR) 
Ley Sarbanes Oxley (SOX) relacionado con TI. 
Análisis, Programación e Implementación de Sistemas Informáticos. 
Administración de Bases de Datos ORACLE, SQL SERVER, SYSBASE, DB2. 
Lenguajes de programación ORACLE, .NET. C#, Java. 
Conferencias Internacionales de Seguridad, Auditoría y Riesgos de TI 
Docente de Certificaciones ClSA y CRlSC en capítulos de ISACA. 
Docente de Maestrías en Auditorías y Seguridad de TI. 
Expositor y capacitador en Auditoría, Riesgos y Seguridad de TI. 

NUESTRO AUDITOR SENIOR DE AUDITOR~A DE TI 
Ing. Domingo Ormeño, ClSA 
Domingo, cuenta con 20 años de experiencia en TI Auditorías de TI, Instructor 
Internacional de CaseWare Working Papers. Ha participado en numerosas 
auditorías a empresas de la firma, en la cual ha destacado su participación en 
aspectos relacionados con diagnósticos tecnológicos. Además, de lo anterior posee 
solidos conocimientos de sistemas financieros contables, SAP, Softland, y un sin 
número de desarrollos inhouse. 
Ingeniero de Ejecución en Informática, lnstituto Profesional IPP, cuenta con un 
Diploma en Auditoría de Sistemas y TIC'S de la Universidad de Chile, Diploma en 
Gestión de Proyectos del lnstituto Profesional IPP, Certified lnformation Systems 
Auditor (CISA) del ISACA y Project Management Certificate de The University of 
Texas at Arlington e lnstituto Profesional Providencia y Diplomado en Auditoría 
Forense de la Universidad de Concepción. 

i 

< 

? C l a s i f i c a c i 6 n : C o n f i d e n c i a l ~  ; .;+ : 
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PROPUESTA TÉCNICA l 
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AUTOMATIZADA", JCE 

FIRMA DE AUDITORÍA: GUZMÁN TAPIA PKF 

NUESTRO AUDITOR EN SEGURIDAD Y CIBERSEGURIDAD 
Ing. César Millavil, CEH, ISO 27001 LA, ISO 27032 
Cesar, cuenta con 8 años en distintas áreas Operativas y más de 7 años en Jefaturas 
y Gerencias. (15+ años de experiencia profesional) 
Areas de especialización: Ciberseguridad (ISO 27032/COBIT/NIST/OSSTMM/OWASP), 
Seguridad de la información (ISO 27001), Infraestructura, Tecnologías Microsoft, 
Tecnologías Linux, Tecnologías de Virtualización, Continuidad Operacional, 
Tecnologías de Respaldo, plataformas Endpoint de Seguridad (Sophos/Kaspersky), 
Tecnologías PAM/IDM, SIEM. 
Certificaciones: IS027001 LA, ISO 27032 LM, CEH, Sophos, Thycotic, AlienVault, 
CISCO, Microsoft, VMWARE, SFlA 
En preparación para el examen CISSP. 
Rol(es) en el servicio: Controller principal, Responsable de velar por la prestación de 
los servicios de Auditoría en Seguridad de la información y Ciberseguridad. 

Clasificación: Confidencial Página 21  



PROPUESTA TÉCNICA 
"AUDITORIA TÉCNICA AL SOFTWARE DE VOTACIÓN 

AUTOMATIZADA", JCE 
FIRMA DE AUDITORÍA: GUZMAN TAPIA PKF 

5. DESCRIPCIÓN DE LA METODOLOG~A PARA EJECUTAR EL 
TRABAJO 

Nuestra propuesta técnica está orientado principalmente a cumplir punto por  punto 
los siguientes objetivos de la Auditoría formulada por la Junta Central Electoral (JCE). 

OBJETIVO 1 
Certificar que el sistema de votación automatizada implementado por la 
Junta Central Electoral, garantiza el Secreto del Voto de los Electores. 

El voto en un Sistema Informático es un dato/información y debe ser secreto, por lo que debe 
garantizarse la seguridad (confidencialidad, integridad y disponibilidad), en ese sentido, en este 
punto planteamos los siguientes objetivos específicos: 

BJETIVO ESPEC/FICO 1.1 
lentificar y Evaluar los Riesgos ~ecnológicos de la Infraestructura Tecnológica del 
stema de Votación Automatizada (Amenazas, Vulnerabilidades, Controles Existentes, 

rrobabilidad de Impacto, Impacto), para recomendar posibles oportunidades de 
mejora que mitiguen los riesgos). 

Identificaremos y evaluaremos los riesgos tecnológicos que podrían existir en el Sistema 
de Votación Automatizada, aplicando el Estandar para la Evaluación de Riesgos NIST 800- 
30 del Instituto Nacional de Estandares y Tecnología (NIST por sus siglas en inglés, - 
National lnstitute of Standards and Technology).. 

Clasificación: Confidencial 
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OBJ ETlVO ESPEC~FICO 1.2 
Evaluar la seguridad de la Infraestructura Tecnológica que soporta el Sistema de 
Votación Automatizada de la JCE para identificar posibles accesos no autorizados. 

Es decir, evaluaremos: 
a) La Seguridad del Sistema Operativo Windows (S.O.) y Active Directory tanto de los 

dispositivos Stand Alone v Servidores de la JCE que reciben información que tienen 
relación con el Sistema de Votación Automatizada. 

o Accesos y Permisos de usuarios 
o Existencia de usuarios "Administrator", "DomainAdminsf' 
o Longitud de contraseñas 
o Expiración de contraseñas 
o Verificación de usuarios que no requieren Password 

r 
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Con la finalidad de garantizar la Seguridad a nivel de 5.0. 

b) La Seguridad de las Bases de Datos, en cuanto a la configuración de seguridad, 
usuarios, permisos SYSADMIN, SECURITYADMIN, contraseñas débiles, accesos a 
Bases de Datos, Tablas y Campos del Sistema de Votación Automatizada. 

Con la finalidad de garantizar la Seguridad a nivel de Base de Datos. 

c) La encriptación de la información, para verificar que se garantice la confidencialidad 
de la información, basándonos en la Norma ISO 27002 (Dominio 10 Cifrado). 

10.1 IYtpQgilkor. 
10.1 1 Pdiüca de uso de los controles cnplagr8ticas. 
10 1 2 Gestion de claves 

Con la finalidad de garantizar la Confidencialidad de la Información. 

d) La gestión y control de accesos, usuarios, roles, perfiles de acceso a la 
Infraestructura Tecnológica que soporta el Sistema de Votación por ej.: Equipos 
Stand Alone, Servidores de Aplicación, Sistema Operativo Windows, Servidores de 
Bases de Datos, DBMS o Base de Datos, Aplicativo o Software de Votación 
Automatizada, aplicando la Norma ISO 27002 (Dominio 9 Control de Accesos), con 
la finalidad que solo tengan acceso el personal Autorizado de la JCE. 

a. COI(TADL#ACCEs06. 
9 1  ~ m n r o o ~ p p u a u ~ * ,  >*.:> 

8 1 1 Pditiu de anW oi accesos Y * 
9.12 ConW & acceso a lar redes y wrviccos awc~ldw $#, 

K ? ' a b d D ~  r2; 
87 7 Gesnon de akas:bajar en el registro de u w ~ o s  \.i,da 
9 2 2 Gertion dc ios derechos de acccw 8~1gtmdos r uwanos 
9  2 3 Gesúorr be Iw derachw de occcm cm pnvtkpoa ewcraics 
9 2 4 Gestion de infonnaccon confidencial de autmticclcm de usuenas 

9 4 4  Uwideher 
9 4 5 Control de 

e) Verificaremos y evaluaremos la Seguridad en el Desarrollo de la Aplicación/Software 
desarrollado para la Votación Automatizada. 

o Módulo de Seguridad de Administración de Usuarios 
o Roles/Perfiles, Controles de accesos 
o Backdoors 
o Controles de Entrada, Proceso y Salida 
o Verificación y lectura del programa fuente, con la finalidad de verificar que 

no exista código malisioso. 
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Aplicando la Norma ISO 27002 (Dominio 14 Seguridad en el Desarrollo y 
mantenimiento de Sistemas de Información), con la finalidad de garantizar la 
Seguridad a nivel de Software de Aplicación. 

U0 Y MAMENIMIENTO DE LOS SISTEMAS 

d s k s ~ d g :  
C B ~ & I  de los requ~crt-~egundad. 

ciones en servicios accesibles por 

S tras efectuar cambios en 

redes 

f) La oportuna disponibilidad de la información al personal Autorizado de la JCE y 
únicamente a los dispositivos que determine la JCE (ej. impresoras). 

Verificaremos que la información este disponible de forma oportuna únicamente al 
personal autorizado de la JCE y hacia los dispositivos autorizados (Impresoras, etc.). 

VYJL I IVO Lar  LLI I  I L V  A.J 

Evaluar la Seguridad de la Información (confidenciatidad, integridad, displ- ~i l idadl en 
sus 3 diferentes estados, es decir: 

- -- -- 

Datos del VOTO en 
c a p L  J y rnovimiewt~ 

U ~ I O S  aei 
VOTO en 
reposo 

: 7. ; $28 
I 

- $  . 
b 5 :.u *. 4 

4 
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Evaluaremos también la encriptación de la información, para verificar que se 
garantice la confidencialidad de la información, basándonos en la Norma ISO 

27002 (Dominio 10 Cifrado). 
10. CIFRADO. 

10.t eadolw 
0.1.1 P d f z s z ! z  kst24wQh-. 
10.12 Geswl de d m s .  

WBJt i iVW t sPEC ik i r ; ~  1.4 
Certificar que el Sistema garantiza el Secreto del Voto de los Electores. 

certificación del Sistema de Votación Automatizada mencionando que 
garantiza el secreto del voto de los electores. 
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OBJETIVO, 
Certificar que durante el proceso de votación el sistema funcionará operativamente sin 
conexión de las redes de internet, y que solo será conectado a una red privada al 
momento de dar el Boletín Cero y, una vez se proceda a la impresión y transmisión del 
Acta de Resultado. 

todo el tráfico local entre ambos y que únicamente se realiza conexión hacia la sede central al 
momento de transmitir el boletín cero y el boletin fínol, mediante la conexión manual de un 
modem 3G USB, el cual se desconecta automáticamente al concluir lo transmisión utilizando 
SIMCARD personalizados con APN privado exclusivo de la Junta Central Electoral, sin conexión a 
internet. Estas transmisiones son recibidas en unos equipos balanceadores de carga, los cuales 
están protegidos por IPS y Firewds en la sede central de la ICE.", evaluaremos los siouientes 
objetivos específicos: 

Identificar los diferentes tipos posibles de conexiones de red que puedan existir en los 
con la finalidad de identificar aue no existan conexiones de red 

ninguna conexión de red que no esté autorizada y que no tenga posibilidad de conexión 
a internet, revisaremos, por ejemplo: 

Status 
Wi-Fi 
Ethernet 
Dial-Up 
VPN 
Mobile hotspot 
Proxy 

Nos basaremos en la Norma ISO 27002 (Dominio 13 Seguridad en las 
Telecomunicaciones). 

Clasificación: confidencial Página 27 
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OBJETlVO ESPECIFICO 2.2 
Revisar la configuración de los dis~ositivos modem 3G USB, APN (Access Point 
Name) con la finalidad del verificar que solo pueda existir conexión a través de 
estos dis~ositivos, en los horarios establecidos. 

Cada dispositivo móvil (por ejemplo, un módem USB), tiene que tener definido el APN a 
usar para que pueda acceder a una red de datos basada en GPRS o estándares 
posteriores como 3G y 4G. En este caso. Verificaremos y revisaremos cada dispositivo 
modem USB autorizado por la JCE que se utilizará. 

I 

OBJETIVO ESPEC~FICO 2.3 
Revisar la configuración de la Red Privada Virtual (VPN1 con la finalidad de identificar 
usuarios v accesos no autorizados. 

Revisaremos en la VPN, por  ejemplo: 

Usuarios autorizados 

Roles/permisos de  los usuarios autorizados. 

Conexiones autorizadas 

Horarios autorizados 

1 ~DÍETI r u nir rrir iru L.. 

.evisar la configuración de los Dispositivos Sistemas de Prevención de Intrusos 
PS)de oficina central, con la finalidad de verificar su adecuada confi~uración v 

1 aue prevenra posibles intrusos v alerte oportunamente. 

En los Sistemas de Prevención de Intrusos (IPS) de oficina central, revisaremos: 
Cumplimiento de Políticas definidas. 
Usuarios administradores autorizados del IPS 
Roles/Permisos de los usuarios administradores del IPS 
Tipo de tráfico de red que está monitoreando el IPS 
Tipos de actividad maliciosa puede prevenir de forma proactiva el IPS 
Alertas/Notificaciones configuradas y activadas en los IPS 
Que tipos de LOGs se guardan 
El tipo de IPS: Basados en Red LAN (NIPS), Basados en Red Wireless (WIPS), 
Análisis de comportamiento de red (NBA), Basados en Host (HIPS) 
Si el IPS está basado en políticas, firmas y anomalías 

Clasificación: Confidencial Página 28 
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Revisar la configuración de los Dispositivos Firewalls de Oficina Central, con la finalidad 
de verificar su adecuada configuración v que prevenga posibles intrusos v alerte 
oportunamente. 

En los Firewalls de oficina central, revisaremos: 
Cumplimiento de Políticas definidas. 
Usuarios administradores de los Firewalls 
Roles/Permisos de los usuarios administradores de los Firewalls 
Las reglas que permiten bloquear trafico entrante y saliente 
Las comunicaciones autorizadas desde fuera y desde dentro 
Alertas/Notificaciones configuradas y activadas en los Firewalls 
Que tipos de LOGs guardan los Firewalls. 

BJETIVO ESPEC~FICO 2.6 
ertificar que durante el proceso de votación el sistema funcionará operativamente sin 
~nexión de las redes de internet y que solo se conectará a la JCE al momento de 
nitir boletín cero y transmisión del Acta. 

$ 4 ~  

/? -$!, 
No se ha p o d s p i  a'Mexidn con lntemet 
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OBJETIVO 3 
Certificar que es auditable y comprobable que la sumatoria de los votos físicos depositados en 
las urnas de las mesas de votación coincide con el Acta de Resultados. 

Para cumplir con este objetivo de Auditoría, debemos realizar pruebas sustantivas de 
funcionalidad del Software de Votación Automatizada y posteriormente hacer uso de 
Técnicas de Auditoría Asistidas por Computador ITAAC/CAAT), mediante el Software 
de Auditoría IDEA, para la extracción y análisis de la data de la Base de Datos (Data 
Analvtics) y hacer de forma automática el conteo (sumarizaciones) de votos v 
comparar con las actas de resultados, para esto cumpliremos los siguientes objetivos 
específicos: 

OBJETIVO ESPEClFlCO 3.1 
; Realizar pruebas de funcionalidad del Software de Votación Auromarizaaa con ia 
, finalidad de tener resultados de votos realizados, actas de resultados y comparar con el 
' Análisis de Datos (Data Analytics) que realizaremos en el siguiente objetivo. 
' la configuración de los Dispositivos Sistemas de Prevencibn de Intrusos /IPS)de 
i 
1 l s r a c i h n  

, -  - / y a& - . e sr -~~ i  - oasibles intrusos v rlerte o~6i@&+te. 

En un ambiente de pruebas, realizaremos pruebas de caja negra, es decir funcionalidad 
del Software de Votación Automatizada, simulando el proceso de elecciones en la parte 
de identificación del elector, momento de la votación, emisión de actas y obtención de 
resultados finales. Para este punto, conjuntamente con el Personal de la JCE, 
definiremos una muestra y realizaremos este proceso en conjunto. 
Para este objetivo, nos basaremos en el Estándares: ISO 25000 para Evaluar la calidad 
del Sistema y el producto software, específicamente en los requerimientos: Idoneidad, 
completitud, disponibilidad, integridad, capacidad de ser probado, como se puede ver a 
continuación: 
ISO 25000 SQuaRE (Software Product Quality Requirements and Evaluation) 

Clasificación: Confidencial 
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U..,.. h 

G. t. 

.l m i l ,  J 

Obtener resultados de las pruebas de votación realizados. Para esto 
obtendremos la información (votos) directamente de la Base de Datos, mediante 
Data Analytics y TAACICAAT para obtener totales (sumarización) y comparar 
con las actas de prueba realizadas, con La fwalidad de determinar la 

Utilizaremos Software de Auditoría y Data Analytics (IDEA) para extraer la data de los 
votos de prueba realizados para analizar, sumarizar y obtener totales, mediante 
TAACICAAT y luego comparar estos datos con las actas de resultados obtenidas en el 
objetivo específico descrito anteriormente. Nuestra Firma cuenta con las licencias 
oficiales respectivas del Software IDEA. 
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OBJETIVO ESPEC~FICO 3.3 
Certificar que es Auditable y Comprobable. 

Una vez que realicemos las pruebas descritas en los objetivos anteriores 3.1 y 3.2 
emitiremos la Certificación de Auditabilidad y que es Comprobable que la sumatoria de 
los votos físicos depositados en las urnas de las mesas de votación coincide con el Acta 
de Resultados 

UWE 1'1VO 4 
Certificar que garantiza la integridad en el procesamiento de toda la información 

F;.?$ 

El voto en un Sistema Informático es un dato/información y debe ser íntegro por lo que no debe 
alterarse o cambiarse durante el proceso de transporte de la data por los medios de conexión 
Stand Alone y tampoco hacia los diferentes medios de almacenamiento y emisión de resultados. 
En ese sentido es importante evaluar la integridad, como parte de la Seguridad de la 
Información, 

< ., . 
OBJETIVO ESPEC(FICO 4.1 
Evaluar la Seguridad de la Información (integridad de la Data) en sus 3 diferentes 
estados, es decir: 

Verificaremos que la data en sus 3 estados no sea cambiada o alterada [ 

proceso automatizado, así como tampoco manualmente en la base de datos. 

Clasificación: Confidencial 

I 

Página 33 

11 



PROPUESTA TÉCNICA 
"AUDITORIA TÉCNICA AL SOFTWARE DE VOTACI~N 

AUTOMATIZADA", JCE 
FIRMA DE AUDITORÍA: GUZMÁN TAPIA PKF 

&~&& 

Datos del VOTO en Datos del 1 
captura y movimiento VOTO en VOTO en 

USO 

aesrs; 
KV- - U 

1 Senidmsde 
w-.-Ba 
Mur 

2 .  R.d&rn8mpLwe& 
aoeor 

3 . ~ 0 ~  

IBJETIVO ESPEC~FICO 4.2 
:valuar la seguridad de la Red, con la finalidad de evitar Sniffers de 
ráfico de ~ e d .  +' .+"... 

L .pl: Ir A.l*i- ;.::.j:;;-l;; '.. 
, .. 9. 

Revisaremos la seguridad de la Red para verificar los Controles que permitan identificar 
o evitar Sniffers en la Red que podrían afectar la integridad de la información en modo 
de transporte de datos por la Red. 

Nos basaremos en la Norma ISO 27002 (Dominio 13 Seguridad en las 
Telecomunicaciones). 

dad asociirdoo a servicios en reú 

de uifonnaah- 
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IBJETIVO ESPEC~FICO 4.3 
Iertificar que garantiza la integridad en el procesamiento de toda la 
%formación 

Una vez que realicemos las pruebas descritas en los objetivos anteriores 4.1 y 
4.2 emitiremos la Certificación que garantiza la integridad en el 
procesamiento de toda la información. 

WLIJE' l ' lVW 5 
Determinar si es robusto, cunfiable, seguru y que reama exclusivamente las 
operaciones y funciones para las cuales fue diseñado. 

I - 
Al revisar los objetktos anteriormente pbnteados y verificar su funcionamiento y la seguridad 
del Sistema de Votación Automatizado, es posible determinar que el sistema es robusto, 
confiable y seguro. Al respecto, evaluaremos los siguientes objetivos: 

BJETIVO ESPEC~FICO 5.1 (Aplica mismo Objetivo Específico 1.1, ver arriba) 
identificar y Evaluar los Riesgos Tecnológicos de la Infraestructura Tecnológica del 
Sistema de Votación Automatizada (Amenazas, Vulnerabilidades, Controles Existentes, 
Probabilidad de Impacto, Impacto), para recomendar posibles oportunidades de 

Clasificación: Confidencial 
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ivaluar la seguridad de la Infraestructura Tecnológica que soporta el Sistema de 
/otación Automatizada de la JCE para identificar posibles accesos no autorizados. 

IBJETIVO ESPEC~FICO 5.3 (Aplica mismo Objetivo Específico 3.1, ver arriba) 
3ealizar pruebas de funcionalidad del Software de Votación Automatizada con 1: 
inalidad de tener resultados de votos realizados, actas de resultados y comparar con e 
4nálisis de Datos (Data Analytics) que realizaremos en el siguiente objetivo./ '1 : r .: +) , 

I 
.a configuración de los Dispositivos Sistemas de Prevención de Intrusos (IPS)de oficin: 
:entral. con la finalidad de verificar su adecuada confipluración v que prevenga posible! 
ntrusos v alerte owrtunamente. 

__rtificar que no existe trazabilidad del voto, ni correlación alguna con el elector. 

, J .  

. 

Para cumplir con este abjetivo, realizaremos una lectura del Código Fuente, pruebas de 
funcionalidad y realizaremos pruebas de Data Analytics TAACICAAT. 

OBJETIVO ESPECIFICO 6.1 
Revisar y evaluar el código ruenre aei bisrema ae voracion ~uromatizada en cuanto a ia 
Aplicación, Sto.- Drocedures, para determinar que no exist? rnrrelaciór ~lqun? 

Para ~ X U ,  tenemos la capdcidad de entenael la lógica de prrig~cimación debido a que 
nuestro personal han sido desarrolladores de software en diferentes lenguajes de 
programación por más de 10 años, como se puede ver en los Curriculums Vitae. 

Clasificación: Confidencial 
I 
1 

Página 36 



- 
,,,. IVO ESPEC~FICC ,., ,. .,..,, ....,..., ,,,.. JO Espec ...,, ,.L, ver ar. .,,, 
Obtener resultados de las pruebas de votación realizados. Para esto obtendremos la 
información (votos) directamente de la Base de Datos, mediante Data Analytics y 
TAACICAAT para obtener totales (sumariazción) y comparar con las actas de prueba 
realizadas, con la finalidad de determinar la Auditabilidad y Confiabilidad y asegurar la 

obeciór 

-- 

OBJETIVO ESPEC(FICO 6.3 (Aplica mismo Objetivo Específico 3.1, ver arriba) 
Realizar pruebas de funcionalidad del Software de Votación Automatizada con la 
finalidad de tener resultados de votos realizados, actas de resultados y comparar con el 
AnSlisis de Datos (Data Analytics) que realizaremos en el siguiente objetivo. 
la configuración de los Dispositivos Sistemas de Prevención de Intrusos (IPSIde oficina 
central, con la finalidad de verificar su adecuada confinuración y que prevenga posibles 
intrusos Y alerte oportunamente. 
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Continúa siguiente página ....... 

Clasificación: Confidencial 

. ,  

Página 39 



PROPUESTA Tl%24ZG% 
"AUDITORIA TÉCNICA AL SOFTWARE DE VOTACI~N AUTOMATIZADA", JCE 

NUMERO DE DIADE TRABAIU t N  LA JUNlACtNlKAL tLtClORAL (25 alas ae trabajo) 

las m & votación reeliudor. Para esto obten&- 
ón (Wm] dlmtsmcnte de la Bme & Datas, medlsnte Data Analytks y TMC/C& 
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