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Solucién Propuesta

La solucién propuesta responde a los requisitos y funcionalidades requeridas en la seccion 1.3 del pliego,
cuyo alcance incluird el disefio, desarrollo e implementacion del portal transaccional web, donde estaran
integrados todos los servicios e informaciones ofrecidas por Junta Central Electoral a los ciudadanos y
usuarios en general que requieren utilizarar la plataforma para gestionar sus solicitudes. Adicionalmente
la solucion incluira un modulo de backoffice para ser utilizado por el personal designado por la JCE para
que valide, administre y gestiones las solicitudes recibidas.

Algunas Premisas a tener en cuenta:

e Elportal WEB permitira configurar y publicar los diferentes servicios que ofrece la institucion.

e Amigable, facil de usar, y parametrizable mediante una administracion que permita agregar
nuevas casillas de aplicaciones. Estas casillas pueden corresponder a un servicio interno,
configurado en el mismo portal donde se debe configurar las diferentes caracteristicas del servicio
o de una aplicacion externa desarrollada en la institucion.

e Cada aplicacién y/o servicio del portal debe contener las propiedades asociadas al mismo, las
cuales deben ser parametrizables a través de mantenimientos.
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Reguerimientos Funcionalidades

La solucion a implementar consta del disefio vy desarrollo del Portal Web de servicios vy el Portal de
Backoffice. A nuestro entender hemos conceptualizado los requerimientos funcionales a alto nivel, con
base a la informacion suministrada en el pliego para el disefio del prototipo (Mockup) propuesto.

Esta informacion debe ser complementada para el disefio UI-UX definitivo, a través de los requisitos
funcionales, historias de usuario y criterios de validacion a ser suministrados por La JCE, previo al inicio
del proyecto.

a continuacion se presenta un listado de las premisas que contemplara la solucion, que sera validada con
la informacion recibida al inicio del proyecto.

1. Portal Web de Servicio

e Acceso al Ciudadano a consultar sus solicitudes / Trazabilidad de la misma

e Ver historico de solicitudes

e Evaluacion de calidad del servicio, a través de encuesta de satisfaccion

e Multi Idioma para etiquetas y mensaje

e laaplicacion debe de ser inclusiva (es decir pueda ser usada por personas con cierta discapacidad
auditiva y visual)

2. Portal backOffice (Portal para ser administrado por personal de La JCE):

e (Creacion de usuarios %O\Ut'on

e C(Creacionde Roles ‘(.p* - S n

e Crud de servicios ' A4 \|‘:_3

e Sistema de Nomenclaturas parametrizible, e ;7
¥
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e  Manejo de solicitudes, Rwﬁ;gﬂgigsw *
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e Manejo de Status de solicitudes 9 R4

0’0 D Do
e  Parametrizacion de mensajes para clientessx—oming%: =

e  Estadisticas y reportes @ COHSUICSC

e Sistema de priorizacion de solicitudes
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e Los tickets de requerimiento deben tener retroalimentacion ~ CORPORACION CONSULTEC PANAMA S.A.
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e Manejo de los criterios de validacion que seran provistos por la JCE U 2617500-1-836155 DV. 26

3. Cobro de servicio:

e Implementar sistema de cobros por tarjeta de crédito a través de Empresa Carnet, segun
respuesta aclaratorias. Es aplicable solo a aquellos servicios que tienen costo.

¢ Envio de comprobante de la transaccion, cuando el Ciudadano solicita el mismo.

* Manejo de NCF, luego de aplicar el pago definitivo y generar factura a solicitud del usuario.

e Mantenimiento para registrar y actualizar rangos de numeros de comprobantes (paragyetrizable)

® Configurar un minimo disponible de NFC con capacidad de notificar a administracjoh sobre la
situacion

o Generacion de informes de cobro.
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4. Proceso de Validacion de la Solicitud

Este proceso forma parte del modulo de backoffice y se ejecuta su validacion por el personal designdo
por La JCE, posterior a la solicitud y pago del servicio por parte del usuario solicitante.

Las siguientes premisas seran consideradas en el desarrollo:

* En este modulo, el personal de BackOffice estara validando la informacién y documentos
anexados por los ciudadanos en su solicitud, para asegurar que se puede dar continuidad a la
solicitud.

e Hard uso de la base de datos creada para el portal.

e Este modulo sera usado por personal BackOffice autorizado.

e | personal de BackOffice visualizard y gestionard la cola de las solicitudes pendientes, realizadas
por los ciudadanos, para validar los documentos e informacion que le permitiran responder al
ciudadano segun los resultados.

e Debe permitir envios de mensajes via correo al ciudadano.

e Elestatus de la solicitud debe ser parametrizable.

® Acceso para actualizaciones de Mantenimiento para que el supervisor de BackOffice pueda dar
prioridad a algunas solicitudes de servicio.

¢ Las solicitudes de servicios que sean devueltas a los ciudadanos por datos o documentacion
errénea deben ser repriorizados para que puedan ser trabajados antes que las solicitudes mas
recientes.

e Enelcasode un estatus no aprobado, el personal de BackOffice documentara la razon, para que
el ciudadano pueda revisar y corregir el documento o informacién acorde a los requisitos. Se
activara mensajeria para el ciudadano.

e Elsistema de backoffice, tendra una integracion con el sistema de “Gestion de Servicio”, que serd
activada al aprobarse la solicitud. La solicitud serd enrutada al sistema de “Gestidn de Servicio”
para que pueda ser trabajada por el sistema institucional correspondiente. Este proceso de
“Gestion del Servicio” no for rte del alcance de esta propuesta.

1tegracliones

Servicios de integracion ales, a Implementar de acuerdo a la informacion

suministrada en el pliego

isterias Institugjq
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e Aplicacion de autenticacién/autorizacion. Q b GOHSU'CBC

e (Gestion de servicio.
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e Integracion con mesa de ayuda (Help Desk) para reporte de Incidencias del Portal ]

A

El alcance de la propuesta solo incluye la integracion con estas plataformas. La JCE debe prpveer para
cada una de estas integraciones, la arquitectura de servicios, métodos de integracion, API's, y el
ecosistema general, sobre las aplicaciones que debemos conocer para realizar el desarrollo requerido.
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Para iniciar el proyecto es requerido que La JCE provea las Historias de Usuarios y detalle de las
funcionalidades a desarrollar, criterios de validacion y demas informacion pertinente. Antes de iniciar
el proyecto se requiere que La JCE nos entregue la documentacion amplia, extensa y detallada de las

API'sy

de cada una de las integraciones a considerar en este proyecto, para el disefio y desarrollo de

los madulos y sus componentes antes descritos.

Otros requisitos técnicos, a considerar en el alcance

CONSORCIO SERVI-TEC

El disefio debe de ser adaptable a cualquier dispositivo (responsive).
Cumplir con las normas Nortic A2,A5,A7

Datos sensibles deben estar encriptados en |la base de datos.

Trabajar en todos los navegadores disponibles en el mercado.
Certificado digital para garantizar la transmision segura de informacion.
Separar las capas de desarrollo en Backend y FrontEnd.

Utilizar APl Rest

Microservicios

Envio de correo

Contenedores Virtuales

JCE.

e
La solucion incluira el manejo de rastros de auditoria - Audit Trail de las informaciones de acceso
y de transacciones realizadas en el portal.
Validacion de datos explicita, basada en filosofia de lista blanca.
Cifrado de datos sobre el canal cifrado de transmision (doble enerigtacion).

LU CONsultec

lientos aceptacion de software CORPORACION ) _
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Luego recibir los requisitos, historias de usuario aprobadas e informacion detallada suministrada

por la JCE, se procedera al andlisis y disefio de la arquitectura y disefio técnico de la solucion, que

sera presentado a los responsables designados por la JCE para su aceptacién y aprobacion. A partir

de este estregable aprobado se procedera con el desarrollo.

Practicas de desarrollo seguro para prevenir inyeccion de Codigo malicioso. ]

Validacidn de datos explicita, basada en filosofia de lista blanca.

La aplicacion debe cumplir con los escenarios y casos de pruebas funcionales definidos y

acordados con la ICE. Sera requerido que La JCE suministre la matriz de pruebas para tal fin.
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» Elsistema debe cumplir con las normas Nortic.
e El Sistema serad sometido a identificacion de vulnerabilidades que seran corregidas sin costo por

parte de SERVI-TEC.
stificaciones de fallas en cualquier paso del port

e Toda falla técnica en el portal debe notificarse via correo a los interesados.
e Debe tener la facilidad para poder hacer interfase con el sistema de Mesa de Ayuda creando un
incidente de manera automatica.

Tecnologias a utilizar para desarrollar el Sistema

La informacion del dimensionamiento y especificaciones técnicas de hardware y software para la
implemntacion del Portal Web, se detalla a continuacion:

SRR v (S g R g T L s
guerimientos de software

De acuerdo a la informacion indicada en el pliego sobre los Requerimientos Técnicos, sesion Entorno
Operativo, para el desarrollo de la solucion serd contmplada la siguiente plataformas:

e Nube de Azure como plataforma de operacion de los mddulos a desarrollar
e Gestor de base de datos SQL Server

e |lenguaje de programacion C#

e FrontEnd Angular o Blazor

e FrontEnd PWA

e Asp.net Core 3.1 minimo

e Datos sensibles deben estar encriptados en |la base de datos.

e Utilizar microservicios.

e Utilizar contenedores virtuales.

e Trabajar en todos los navegadores disponibles en el mercado.

e Certificado digital para garantizar la transmision segura de informacion.
e Separar las capas de desarrollo en Backend y FrontEnd.

e Utilizar APl Rest

e | disefio debe de ser adaptable a cualquier dispositivo (responsive).
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Reguerimientos de Hardware

A continuacion informacion sobre los requerimientos minimos a tener en cuenta la JCE para la

implementacion de la solucion:

Tipo de Servicio Descripcion

App Service

Nivel Estandar; 3 S1 (1 nucleos, 1.75 GB de RAM, 50 GB de
almacenamiento) x 730 Horas; Sistema operativo Linux

Azure SQL Database

Base de datos Unica, modelo de compra DTU, nivel Estandar Tier, S3:
100 DTU, 250 GB de almacenamiento incluido por base de datos, 1
bases de datos x 730 Horas, 5, retencion GB

Storage Accounts

Redundancia Almacenamiento de blobs en bloque, Uso general V2 y
LRS, Acceso frecuente Nivel de acceso, Capacidad: 2 TB - Pago por uso,
10 x 10 000 operaciones de escritura, 10 x10 000 operaciones de lista y
creacion de contenedores, 10 x 10 000 operaciones de lectura,

100.000 operaciones de lectura de alta prioridad de Archive Storage, 1 x
10 000 operaciones de otro tipo. 1000 GB de recuperacion de datos,
1000 GB de recuperacion de alta prioridad de Archive Storage, 1000 GB
de escritura de datos

CONSORCIO SERVI-TEC

@ consultec

CORPORACION CONSULTEG PANAMA S A.
RUC. 2617500-1-836155 DV. 20

/

CONFIDENCIAL =~

{
{

336



