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REGISTRO INMOBILIARIO
FODER IIDICAL + REPUBLICA DOMINICANA

Tecnologia 202202

Santo Domingo, 19 de enero del 2022

A QUIEN PUEDA INTERESAR

Estimados Seiiores:

Por medio de la presente, certificamos que la Suprema Corte de Justicia de la Republica Dominicana, a
traves del Programa de Modernizacion de la Jurisdiccion de Tierras, implementé un sistema de
Administracion de Documentos e Imagenes sobre la base del software ePower suministrado, instalado y
soportado por el Consorcio Datocentro-GSI International Inc.

El objetivo primordial fue el de automatizar, mejorar el acceso y la administracién de los documentos
existentes en el Registro de Titulos y la Direccion General de Mensura Catastrales, ademas de la
digitalizacion de la informacién de archivos historicos.

Para lograr este objetivo, contratamos al Consorcio Datocentro-GSI International Inc., quien incorporé
equipos especializados, necesarios para el proyecto (scanners, servidores, medio de almacenamiento) y
realizd con su personal y equipo de trabajo la digitalizacién, indexacién, control de calidad y
almacenamiento de la informacion de nuestros archivos.

El proyecto se di6 en el afio 2003 y para esa fecha se digitalizaron 2.5 millones de imagenes de
certificados de titulos de propiedad.

En el afio 2021 se renovo el mantenimiento y soporte técnico de las aplicaciones suministradas por GSI|
International Inc. y actualmente, estamos realizando el proyecto de consolidacién de todas las bases de
datos en el repositorio SIRCEA.

El sistema ePower utiliza el motor de base de datos Microsoft SQL donde se realizan los procesos de: i)
el manejo de indices; ii) estructura relacional; iii) y resguardo de la informacion; y iv) auditorias para las
bitacoras e historico de cambios.

Atentamente,

Ing. Virginia Alejo
Sub Administradora de Tecnologias de la Informacién y Comunicaciones

o) PODER JUDICIAL | REPUBLICA DOMINICANA
S84 Virginia Alejo
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29 de marzo de 2022
Nota N° IO/SDG/ATT/22

Ref . DESARROLLO DEL PORTAL WEB PARA SERVICIOS
EN LINEA DE 1A JUNTA CENTRAL ELECTORAL
REFERENCIA: JCE-CCC-LPN-ZOJ.‘ZOOOZ

A Quien conclerng;

e § Que la AUTORIDAD DE TRANS TO Y TRANSPORTE TERRESTE de ia
Republica de Panama otorgd en el afo 2007 Con una extension vigente hasta la fechg el contrato a la
empresa Consorcio STC, S.A cuyo i i ‘

En la actualidad |a Autoridad de Transito y Transporte Terrestre bringa |
la i

08 servicios de tramites en linea para
fénovacion de licencias ¥ duplicado de licencias, citas pa
iendo al portal web

I a tramites mediante la  modalidad
electrénica/digital acced end

S.A. esta plenamente Capacitada para ejecutar g DESARROLLO DEL FORTAL WEB PARA SERVICIOS EN
LINEA DE LA JUNTA CENTRAL ELECTORAL.

Atentamente.

Migue! Aleman Al 5 s
Sub Director Nacional — Republica de Panam
AUTORIDAD DE TRANSITO Y TRANSPORTE TERRESTRE
Teléfono: (507)502-0500 _
Correo eiectrénico: subdrrecciongeneral@trmsnto,gob.pa

Slpartade 05463-02959 Rep. do Pemamdi, Tt (507) G02-0800 - wansr brernsilt ol e



. @ * IMINISTERIO DE [ I
. R : | VICEMINISTERIO DE TRANSPORTE
g OBRAS PUBLICAS | DESPACHO OFICIAL

GoBIERNODE | Y DE TRANSPORTE
EL SAIVADOR. |

Ref.: DOVMT-SACC-0003/01-22
San Salvador, El Salvador, 3 de Enero del 2022

Estimados Sefiores:

Sirva la presente para centificar que la empresa Sertracen desde el afio 1999 a la fecha nos
brinda el “Servicio Integral de operacion del Registro Pablico de Vehiculos con emisién de
la tarjeta de circulacion sobre tarjeta inteligente para toda la Republica de El Salvador”.

El servicio contratado y en operacién incluye entre otros componentes los siguientes:

1. Servicio integral de operacion del Registro Publico de Vehiculos de la Republica de
El salvador, incluyendo las oficinas de acrediten las atencién, personal de atencion al
publico, insumos. sistemas informaticos y tecnolégicos, operacion de la red de datos

a en estas en el nivel nacional, archivo y custodia de todos los expedientes del parque
vehicular.

2. El servicio incluye la administracién, custodia, asignacidn, distribucion de placas
metélicas de todo el parque vehicular, con un volumen anual de asignacion de placas
de 160,000 por afio. Cada 5 afios el servicio administra el proceso de cambio masivo
de placas de todo el parque vehicular que es superior al millon de placas.

3. El servicio ha emitido a la fecha un total de 16.7 millones de tarjetas de circulacién.

4. El Servicios brindado y el sistema informatico maneja un parque vehicular superior
al millén de vehiculos registrados mediante un aplicativo informatico de propiedad
de Sertracen que tiene los siguientes componentes:

a.  Soluciones compuestas de aplicativos tipo backend compatible con ambiente
web v aplicativos de tipo de frontend para la interaccién directa con el usuario,

el cual incluye medidas de seguridad como autenticacién de usuarios con dos
factores. G2

Viceministerio de Transporte
Teléfono: (503) 2205-1800
www.vmt.gob.sv
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b. Lassoluciones web incluyen disefio responsivo (Responsive Design ), a través
de una misma web adaptada a las diferentes plataformas.

¢. Esta implementacion tecnologica incluye el uso de la base de datos Oracle la
cual permite escalabilidad y confiabilidad. Sertracen es responsable de todos
los procesos relacionados a la base de datos, tales como:

1. El mangjo de indices;
il. Estructura relacional;
iii. Resguardo de la informacion
iv. Auditorias para las biticoras e histérico de cambios.

El sistema es centralizado con atencién al piblico en una red de 6 oficinas z nivel
nacional y 26 sucursales bancarias para el proceso de refrenda anual de la tarjeta de
circulacion.

El servicio y sistemas informaticos soportan otras funciones relacionadas como
integracion con el Sistemade la Direccién general de aduanas, sistema de recaudacion
fiscal del ministerio de Hacienda, interconexién de datos con otras dependencias de
gobierno en materia de seguridad nacional tales como Policia Nacional Civil,
Procuraduria General de la Republica.

El servicio brindado cuenta con la certificacion [SO desde el afio 2001 y en la
actualidad se brinda con la certificacion 1SO 9001- 2015.

Experiencia en integracion de sistema de gestion de pagos electrénicos de diversos
proveedores de servicios de pagos la cual incluye sistemas de pagos electrénicos
(EPS) para realizar transferencias de manera rdpida y segura, mediante pasarelas de
pago, pago con tarjeta de crédito o débito.

Se desarrolld un sistema con conexidn segura basada en certificados de seguridad
para protocolos HTTPS, protegiendo asi la integridad y la confidencialidad de los
datos de los usuarios.

. Sertracen cuenta con amplia experiencia en la explotacion e integracion de base de
datos apoyado en herramientas de inteligencia de negocios (BI) que nos permiten
operar de manera estratégica y eficiente, ejemplo: como parte del proceso se envian
notificaciones al usuario cuando se aproxima el vencimiento de alguno de los
documentos emitidos por el sistema. G2

Vicerunisterio de Transporte
Teléfono: (503) 2209-1800
www.vmt.gob.sv
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11. Los servicios post-implementacion incluyen el soporte técnico y mantenimiento
preventivo y correctivo en esquema 24x7x365 para todos los componentes del

sistema, contando con una mesa de ayuda con diferentes niveles de servicio en una
plataforma electrénica.

El servicio de mesa de ayuda incluido como parte de la solucién incluyo:

B® Mo A o

Funcionamiento del Nivel 1.

Funcionamiento del Nivel | y escalamiento al Nivel 2.
Funcicnamiento del Nivel 2.

Funcionamiento del Nivel 2 y escalamiento al Nivel 3.
Funcionamiento del Nivel 3.

Entrega y aprobacion médulo de reportes.

Entrega y aprobacion médulo de seguimiento de casos

El servicio de Mesa de Ayuda soporta la gestion de Acuerdos de Niveles de Servicio,
apertura de tickets y escalamiento segiin los distintos niveles de soporte, los cuales se dan
mediante portal web. Esta solucién instalada permite a los agentes crear y adminismar de
manera eficiente los tickets y por ende responder a los niveles de servicios contratados.

|2. Sertracen es responsable ademés de la implementacién de mecanismo de seguridad
informatica, la cual incluye:

el =l

T o B3

Proteccién y mitigacién ante ataques informaticos.

Proteccion de los puestos de trabajo.

Acceso remoto mediante VPN.

Confidencialidad de los datos mediante encriptacién.

Control de acceso por politicas de gestién de las autorizaciones

. Irazabilidad de las operaciones.

Autenticacion de todos los tipos de usuarios que acceden al SIPSEM.
Confidencialidad de los intercambios de datos e informacién.
Apego a lanorma [SO/IEC 27001

Viceministerio de Transporte
Teléfono: (503) 2209-1800
www.vmt.gob.sv
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EL SALVADOR

Por medio de la presente establecemos que SERTRACEN nos provee a satisfaccion, el
servicio de administracion, operacion y mantenimiento de plataformas y sistemas
electronicos registrales.

Atentamente,

s

l‘f“-\\ /

_ c o\ —
AN
‘\-lug./ﬁﬁialonio Castelar Contreras \g

Vicemnisterio de Transporte
Teléfono: (503) 2209-1800
www.vmt.gob.sv
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IDENTITY SOLUTIONS

by Giesccke & Devrient

ad de México, 3 de Enero del 2022 AR ——

Estimados Sefiores:

Sirva la presente para certificar que el Consorcio STC, S.A. (Sertracen) forma parte del Consaorcio
eDOC, conformado por el Consorcio STC,S.A. (Sertracen) y VERIDOS MEXICO 5.A. DE C.V. quien a su
vez suscribié en el Contrato firmado con el Cédigo No. LPI-DIGERCI-02-2019 para la “ADQUISICION
E IMPLEMENTACION DE UN SISTEMA INFORMATICO PARA EMISION DE DOCUMENTOS DE
IDENTIDAD Y PASAPORTES ELECTRON!COS, Y LA PROVISION DE EQUIPAMIENTO, SUSCRIPCIONES —
LICENCIAS DE SOFTWARE, INSUMOS Y SFRVICIOS CONEXOS PARA LA DIRECCION GENERAL DE
REGISTRO CIVIL, IDENTIFICACION Y CEDULACION (DIGERCIC)” de Fcuador.

Este contrato abarco Disefio, desarrollo, implementacion y mantenimiento por 3 anos de un sistema
informatico para emisién de documentos de identidad y pasaportes electrénicos; la provisién de
equipamiente, suscripciones-licencias de software, insumos v servicios conexos para la Direccion
General de Registro Civil, identificacién y Cedulacion (DIGERCIC).

Este contrato se formalizé el 24 de octubre de 2019 por un valor de $26.950.000,00 USD (VEINTISEIS
MILLONES NOVECIENTOS CINCUENTA MIL DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON
00/100 CENTAVOS).

Como parte de |a solucién entregada y actualmente en produccidn en la DIGERCIC podemos resaltar
que se incluyé:

-

1. Disefio Desarrollo, puesta en produccién y gestion de soluciones compuestas de

backend (solucién web) y de frontend para la interaccién directa con el usuario, el cual {
incluyo medidas de seguridad como autenticacion de usuarios por medio de validacién
biométrica.

2. De la misma forma la interaccién con los usuarios incluyo la gestion de disefio
responsivo (ResponsiveDesign), a través de una misma web adaptada a las diferentes
plataformas logrando de esta forma una mejor experiencia del usuaric, reduccién de
los costos de desarrollo y mantenimiento web.

VERID



I

Durante esta implementacién se incluyd de base de datos EDB POSTGRESSQL Iz cual
permitio escalabilidad y confiabilidad. Con concentracion en los procesos siguientes:
o El manejo de indices;
o Estructura relacional;
© Resguardo de Iz informacidn;
o Auditorias para las bitacoras e histérico de cambios.

En la actualidad la base de datos maneja los registros ce mas de 15 millones
de c'udadanos en el Ecuador.

Los ciudadanos Ecuatorianos reservas sus citas de atencidon Yy pagan sus

servicios mediante pasarelas de pago estatales integradas a los sistemas de |a
DIGERCIC.

La solucién implementada en |a DIGERCIC incluyo el desarrollo y puesta en produccién
de un sistema con conexion segura basada en certificados de seguridad para

protocolos HTTPS, protegiendo asi la integridad v la confidencizlidad de los datos de
los usuarios.

La implementacion de gestién de acceso a usuarios mediante el inicio de sesién con
mecanismos de autenticacion de dos factores (2FATwo-factor authentication). Dentro
de la implementacién se incluyo |z autenticacion para el acceso al sistema por medio
de usuario/contrasefia y validacién de huella de identidad con lectores.

Esta implementacion incluyd el andlisis de datos e integracion de bases de datos con
la herramienta BIRT de inteligencia de negocios, que parmite Ia explotacién e
integracién de base de datos que permite a la DIGERCIC operar de manera
estratégica y eficiente, ejemplo: como parte del proceso se envian notificaciones
al usuario cuando se aproxima el vencimiento del documento de identidad
personal y pasaporte.

La solucién incluye la integracién de sistemas legados de la DIGERCIC y otros entes
estatales mediante e interconexién con servicios externos, debiendo tener todas Iasa/
caracteristicas siguientes:
o Servicio web con conexidn segura mediante HTTPS;
© Uso de tokens de autenticacién con vigencia limitada basado en un estandar
abierto de delegacidn de acceso;
© Un estandar para la creacion de datos con firma y/o cifrado con una carga que
contenga afirmaciones o validaciones; La solucidn incluye la creacién de firma
{PKI} con cifrado con carga de validaciones

\VERID
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Los servicios post-implementacién incluyen el soporte técnico y mantenimiento
preventivo y correctivo en esquema 24x7x365 para todos los componentes del
sistema, contando con una mesa de ayuda con diferentes niveles de servicio en una
plataforma electréanica.

El servicio de mesa de ayuda incluido como parte de la solucién incluyd:
o Funcionamiento del Nivel 1.

Funcionamiento del Nivel 1 y escalamiento al Nivel 2.

Funcionamiento del Nivel 2.

Funcionamiento del Nivel 2 y esczlamiento al Nivel 3.

Funcionamiento del Nivel 3.

Entrega y aprobacién médulo de reportes.

0O 0 0 0 OO

Entrega y aprobacién médulo de seguimiento de casos.

£l servicio de Mesa de Ayuda soportard la gestion de Acuerdos de Niveles de Servicio,
apertura de tickets y escalamiento segin los distintos niveles de scporte, |os cuales se dan
mediante portal web. Esta solucudn instalada permite a los agentes crear y administrar de
manera eficiente los tickets y por ende responder a los niveles de servicios contratados.

Los servicios contratados y en funcionamiento incluyen mecanismos de seguridad
informdtica, la cual incluye:
o Proteccidn y mitigacion ante ataques 'nformaticos.
Proteccion de los puestos de trabajo.
Acceso remoto mediante VPN.
Cenfidencialidad de los datos mediante encriptacion.
Control de acceso por politicas de gestién de las auterizaciones
Trazabilidad de las operaciones.
Autenticacion de usuarios
Confidencialidad de los intercambios de datos e informacién.
Apego a la norma 1SO 9001:2015

O 0 0O 0 0 0O 0 0O

Por tal razén podemos certificar que el contrato ha sido satisfactorio y acorde a lo contratado.

J. Rolando Colchado
Director General
Veridos México, 5.A. de C.V.

VERIDOS




