REPUBLICA DOMINICANA

JUNTA CENTRAL ELECTORAL
COMITE DE COMPRAS Y CONTRATACIONES

CCC-431/2022

Santo Domingo, D. N.,

28 de noviembre, 2022.

A los : Interesados en el Proceso de Excepcion Referencia:
JCE-CCC-PEEX-2022-0001, destinado a la contratacion de
una firma certificadora internacional para la auditoria externa
de certificacion del sistema de gestién integrado.

Asunto : Respuestas.

Actuando en nombre y representacion del Comité de Compras y Contrataciones, en atencion a lo
dispuesto en el Pliego de Condiciones sobre tespuestas, enmiendas y aclaraciones, tenemos a bien
informatrles lo siguiente:

1) Las acreditaciones mencionadas (UKAS, ANAB, IAS, DAKKS) son otganismos reconocidos
TODOS por el International Accreditation Forum (IAF), lo que representa una garantia para
los certificados a emitit. ;Se permitirin acreditaciones de organismos que no sean miembros
del IAF? En este mismo sentido, pata poder cettificar conforme a la Norma ISO 54001,
queremos confirmat que la unica acreditacién vilida es la del Otganismo Internacional de
Acreditacion Electoral.

Para las certificaciones ISO 9001, ISO 27001 y ISO 22301 las acreditaciones
mencionadas. Para Ia Certificacion ISO/TS 54001 con acreditacion del IEAB.

2) En el caso de la Norma ISO 27001, ha salido la versidon 2022, sin embargo, queremos validar
que desean obtener las certificaciones en la versién anteriot, ya que no se han definido los
mecanismos para certificar la nueva versiéon ain.

Corresponde a la version ISO/IEC 27001:2013

3) Se indica la documentacién a presentar, peto no queda claro si se permitira la presentacion
de ofertas en el Portal Transaccional de Compras Dominicanas. Favor de aclarar.

Las propuestas ser recibirdn de manera fisica (presencial)
4) En el apartado de entregables, se indica en primer lugar, un Reporte de Pre-Auditotia antes

del Reporte de Auditotia de Certificacién Fase 1. El proceso de certificacién conforme a la
Notma ISO/IEC 17021-1 y los documentos mandatorios del IAF, se compone de dos fases
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5)

6

7

8)

9)

hasta la decisién sobre la emisién del certificado. La realizacién de una pre-auditoria no se
especifica dentro de los procesos de certificacién acreditados. ¢Podtian aclararnos st la pre-
auditorfa es lo mismo que la FASE I o cudl es el alcance de esta auditotia previa? Debemos
de recordatles que la realizacién de auditorias intetnas no debe de ser llevada a cabo por la
misma entidad que hatia las auditorias de certificacion.

Se deben realizar conforme a lo establecido en el estindar ISO/IEC 27021-1,
compuesto por Fase I y Fase II.

Se indican como entregables, los certificados oficiales correspondientes, sin embargo, cabe
destacar que no es posible asegurar la emisién de un certificado, ya que en el proceso de
auditoria de tercera patte siempre existe el riesgo de no poder conceder las certificaciones,
debido al hallazgo de incumplimientos que asi lo impidan. En este caso, el tltimo entregable,
¢podria ser la decisién de los comités técnicos de cettificacién sobre el resultado del proceso?

La entrega de los certificados cotresponde a que Ia Institucion no posee hallazgos de
incumplimiento que ameriten Ia no entrega de los mismos.

Hemos revisado el cuadro con los procesos a incluit en la certificacién de cada una de las
normas. Por otro lado, hemos observado el cuadro de alcance geogrifico, sin embatgo, no
queda claro cudles procesos se llevan a cabo en cada una de las sedes. ¢Podrian
propotcionarnos este detalle?

En Ia Sede Central se encuentran siete (7) procesos electorales claves certificables y
el las restantes sedes sub procesos o procesos de apoyo.

Los otganismos de certificacion que cuentan con acreditaciones reconocidas por el IAF
cuentan con procesos para la calificacién de sus auditores, de acuerdo con la norma ISO
17021-1. Esto es auditado por los organismos de acreditacién para poder mantener su
vigencia. En este sentido, todos los auditores que podamos presentar como candidatos
cumplen con los requisitos de competencias establecidos en los procedimientos
internacionales de acreditacién. Pot este motivo, les rogamos considerar el requisito de 10
afios de experiencia pata el auditor lider, y podet considerar un minimo de tres afios de
expetiencia pata cualquier miembro del equipo auditor.

Se mantiene los términos de referencia del JCE-CCC-PEEX-2022-0001

Para el caso de ISO 9001 :Se considera de exclusion algun requisito de la normativa de
referencia?

De los ocho (8) procesos electorales de la 1SO/TS 54001, el que no aplica es
“resolucion de controversias electorales”

Para el caso de la ISO 27001:

- Dato ptincipal: cantidad de personas con privilegios sobze sistemas de informacién

Ver respuesta cinco (5)
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* Cantidad de localidades sin centro de datos, y sus direcciones

-Cantidad una (1)
-Sede Central Av. Luperon esquina 27 de Febrero, Santo Domingo

- Cantidad de centros de datos (CPDs) desglosados de la siguiente forma:

* CPDs Propios de la organizacién y sus direcciones

-Cantidad dos (2)
-Sede Central Av. Luperdn esquina 27 de Febrero, Santo Domingo
-La Romana, Republica Dominicana

-CPDs de terceros (incluyendo nubes), sus direcciones, saber si tienen personal
permanente (ptopio) en dichas localidades, y saber si desean que aparezcan en el
certificado.

Azure Microsoft, personal remoto de Ia JCE
10) Llenado de las imAgenes adjuntas (que permiten dimensionar tamafio, complejidad y areas

técnicas). Es necesario llenarlos todos para las 2 primeras imagenes, y solo los que apliquen
para la imagen 3.

IMAGEN 1
Marque de farma clara el rango de valores al que su organizacién se
aproxima - -
|
Nimero de empleados y personal subcontratado »=1000 [] |>=200 [ [«<200 N
Mumero de usuarios finales »=tmillone [ ] |>=200000 [ |<200.000 X
Numero de usuarios privilegiados (DBAs, Téchico L
Sistemas) >10 LJ P" 3 [X|<3 (]
Numero de sites con procesamiento {CPD) »=5 =2 X [ Ll
Numero de servidores >=100 (X |>=10 [ |=10 ]
Momero de puﬁstoé de tra béjo {PCsconconexiéna | .|
red interna/externa {Internet) y portatiles) »=300 m | >=30 Q<0 []
Mumero de personas en el drea desarrollo y _ f
mantenimiento de aplicaciones o L]|>=20 X | <20 Ll
Nimero de personas en el drea de explotacion »=100 [11==20 [T |<20 ]
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IMAGEN 2

' l

Platalorenas T1Eor tae no logha eseanelar =z @50 (| < B 1 | == 50% K" ‘

Ermpleados reqxll zando os mismos procasoss ——
lacrivigadns de negoclo EEE S =L |<sove B

Requis|tos de Requisitos de |
conaxinn conoxion | Requisitos do
Intemalexterra internd/oxterms | conexion
(intemat) con (intarmet) con |‘ Interna‘extaerna
Tecnologla de Red y Encriptaclon mecanismosdea [ ] mecanismosda [] | (Inernet) sin |’X
CIFIRLACION oneriptacion L mecanismos de
propiotarios, ostandar, sin | encriptacion, sin
fimma digital - rirma digitat - Hirma digitat ~ PKE
PKE PKI, ‘
La oxlstencia de leyes especificas del sector e i ES LN SCELOT Con .
Tgportancia del cumplimiente Logal leyes espoeciicas

Es un sector con

el
OveS . ¥ )
;zlf}--ﬂsimﬁl”‘!fih ineumplinmiento | :2:}‘-::,3‘2‘:-‘1?:;‘0

1 |tegalosdefito [] | logal os do s

Incumplimiento
Iogal tinne ponas
dacarcol

2 g [
con multas jeonmuttas X

|

\COnsmicas

oconomicas, ast 1““:"" Picas
como pordida do |
imagoen i

Esunsactorcon
riasgo de

informacion No ¢S un sector

E% 11 SOCTOT ¢Oth

Tlpo de Informac(on mansjads y procesada especitico y 1 ::siggﬂgce’mn Q( i f:l';m:mc -
tionae CENGEITICO aspacitico

Informacion de
mucha eriticidad

IMAGEN 3
Tecnologias de la Informacién:

Sistemas Informaticos con tecnologia estandar en el ambito empresarial. Sistemas Operativos Windows, UNIX-LINUX,
Gestores de BBDD Oracle, DB2, etc.

Sistemas Expertos, con disefio en implementacién de algoritmos propietarios.

Sistemas basados en Inteligencia artificial y redes neuronales,

Sistemas digitales de audio y video.

Sistemas criptograficos o PKs utilizados por organismos o instituciones de la Administracion.

O|ogfd|fd|ck

Sistemas de autenticacion basados en biometria.

logi icaci :

34|

Las redes de comunicaciones utilizan protocolos estandar (TCP/IP) y sus arquitectura de disefo es estandar.

Lasredes de comunicaciones utilizan tecnologia militar, sistemas de comunicacion complejo para satélites - VSAT

Las redes de comunicaciones utilizan tecnologfa propietaria o en desuso. (Frame Relay, X.25, SNA, TokenRing).

Las redes de comunicaciones utilizan protocolos como FDDI, BGP, UMTS, GPRS.

Tecnologia de redes de almacenamiento— SAN y NAS, etc.

oyalololo

Tecnologia movil. Utilizacion de protocolos de comunicaciones UMTS, GPRS, GSM
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9. Para el caso de la Norma ISO 22301: Areas/ departamentos que estin implicados en el
Business Impact Analysis. Podemos asumir que son los procesos marcados como si en las
notmas, pero favor de indicarnos si es lo contratio.

FEs correcto

10. Para el caso de ISO 54001: Consideramos oportuno agregatr que el auditor sea un Evaluador
Lider actreditado por el Organismo Internacional de Acreditacién Electoral.

Los requisitos para auditores lideres acreditados se encuentran en las Bases del
Concurso Ref.: JCE-CCC-PEEX-2022-0001

Atentamente,

Coordinaflora

EAC/vd.
- _\\xb',e .
\\S Y
oS
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