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Fortinet Security Fabric Visibilidad, analisis y
automatizacion para la empresa moderna

FortiAnalyzer es una potente plataforma de gestién de registros, andlisis e
informes que proporciona a las organizaciones una (nica consola para
gestionar, automatizar, orquestar y responder, lo que permite operaciones de
seguridad simplificadas, identificacién proactiva y correccién de riesgos, y
visibilidad completa de todo el panorama de ataques. Integrado con Fortinet
Security Fabric, las capacidades avanzadas de deteccién de amenazas, el
anélisis de sequridad centralizado, la conciencia y el control de la postura de
seguridad de extremo a extremo ayudan a los equipos de seguridad a
identificar y mitigar las amenazas antes de que ocurra una infraccion.
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Orquestarherramientas de seguridad, personas y procesos para optimizar la ejecucién de tareas y
flujos de trabajo, el analisis y la respuesta a incidentes, y acelerar rapidamente la deteccién de

amenazas, la creacién e investigacion de casos, y 1a mitigacion y respuesta.

Automatizarflujos de trabajo y desencadenar acciones con conectores, playbooks y controtadores de
eventos para acelerar la capacidad de su equipo de sequridad de red para responder a alertas criticas,

eventos y acuerdos de nivel de servicio (SLA) para la regulacién y el cumplimiento.

Responderen tiempo real a los ataques de seguridad de la red, vulnerabilidades y advertencias de
posibles compromisos, con inteligencia de amenazas, correlacién de eventos, monitoreo, alertas e
informes para una respuesta tactica y remediacién inmediatas.
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Caracteristicas clave

noneAnalisis de tejido de seguridad con
correlacién de eventos y deteccion en
tiempo real en todos los registros, con
servicio de indicadores de compromiso
(I0C) y deteccién de amenazas

avanzadas

- Integracién de Fortinet
Security Fabric con FortiGate
NGFW, FortiClient,
FortiSandbox, FortiWeb, FortiMail y
otros para una visibilidad mas

profunda y conocimientos criticos

FortiAnalyzer
n cldster de cuatro
dispersar

a la recuperacién

‘Grnatizacion de la sequridad
reduce la complejidad, aprovechando la
API REST, los scripts, los conectores y
las puntadas de automatizactén para
acelerar la respuesta de seguridad y

reducir el tiempo de deteccién.

e Solucion multiusuario con
administracién de cuotas,
aprovechando ADOM para separar los
datos de los clientes y administrar
dominios para la efectividad operativay

el cumplimiento

-~ Opciones de implementacién flexibles

como dispositivo, VM, hospedado o nube
plblica. Utilice AWS, Azure o Google para
el almacenamiento de archivos
secundarios en la nube 138
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CARACTERISTICAS DESTACADAS
A través de Security Fabric de Fortinet

Deteccion y respuesta a incidentes

Visibilidad NOC/SOC centralizada para la superficie de ataque

La vista de FortiSOC ayuda a los equipos de seguridad y operaciones de red a
proteger los activos de la red con informacién y datos de amenazas y registros
correlacionados a través de vistas procesables con capacidades de desglose
profundo. Las notificaciones en tiempo real, los informes y los paneles predefinidos o
personalizados brindan visibilidad de un solo panel y resultados procesables. Utilice la
automatizacién del flujo de trabajo de FortiAnalyzer para la orquestacién simplificada
de las operaciones de seguridad, la gestién de amenazas, las vulnerabilidades y la

respuesta a incidentes. Investigue de manera proactiva anomalias y amenazas a

través del andlisis de registros normalizados SIEM en la vista Threat Hunting.
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Gestion de eventos

Los equipos de seguridad pueden monitorear y administrar alertas y registros
de eventos desde dispositivos Fortinet, con eventos procesados y
correlacionados en un formato que los analistas pueden entender facilmente.
Investigue patrones de tréfico sospechosos y busque utilizando filtros en
controladores de eventos predefinidos o personalizados para generar
notificaciones y monitoreo en tiempo real para operaciones NOCy SOC, SD-
WAN, SSL VPN, inaldmbrico, Shadow IT, IPS, reconocimiento de red, FortiClient

y mas.

Adminlstracion de incldentes

El componente Incidentes en FortiSOC permite a los equipos de operaciones de
seguridad administrar el manejo de incidentes y el ciclo de vida con incidentes
creados a partir de eventos para mostrar los activos, puntos finales y usuarios
afectados. Los analistas pueden asignar incidentes, ver y desglosar detalles de
eventos, cronogramas de incidentes, agregar comentarios de analisis, adjuntar
informes y artefactos, y revisar los detalles de ejecucién del libro de jugadas para

obtener un historial de auditoria completo.

IAOOMDINZE o sty USWhONIE ATV SSZTOMIT M bt
Alacted LndpeurtUser Carculad Raypods
[
Rews
e A
e e it O sase
e
P e trenmnce s
et
o b
] L]
© ® 0 ® e ]
— - v i N Ve e e i
o
o =1 piuidiesr
o e @ wnwnmne
o

Integre con FortiSOAR para una mayor investigacién de incidentes y
erradicacién de amenazas, incluido el soporte para exportar datos de

incidentes a FortiSOAR a través del conector de estructura FortiAnalyzer.

Automatizaclén del libro de Jugadas

Los Playbooks de FortiAnalyzer aumentan las capacidades del equipo de seguridad de una
organizacién para simplificar los esfuerzos de investigacién a través de la respuesta
automatizada a incidentes, liberando recursos y permitiendo que los analistas se concentren

en las tareas que son més criticas.

Las plantillas de playbook listas para usar permiten a los analistas de SOC
personalizar répidamente sus casos de uso, con playbooks para la investigacién de
hosts comprometidos, infecciones e incidentes criticos, enriquecimiento de datos
para vistas de identidad y activos de Fabric View, bloqueo de malware, IP de C&Cy
mas . Los equipos de seguridad pueden definir procesos personalizados, editar libros
de jugadas y tareas en el editor visual de libros de jugadas, utilizar el monitor de

libros de jugadas para revisar los detalles de ejecucién de4 ar o exportar

ﬁu/tgmentlcacién.

libros de jugadas y usar conectores integrados g,

de paquetes de contenido para detectar el malware mas reciente, incluido un
resumen de los brotes y el mapeo de la cadena de muerte para saber cémo
funciona el malware. El paquete incluye un info;me de FortiGuard para el brote,

un controlador de eve;fi:ow) una plantilla de U‘i:ttfrme para detectar brotes.
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La suscripcion dé gdiéﬁdéré‘%'- “Compromisode FortiGuard empodera a
los equipos de seguridad con datos forenses de 500 000 IOC diariamente,

utilizados en combinacién con el analisis de FortiAnalyzer para identificar
usos sospechosos y artefactos observados en la red o en un sistema de
operaciones, que se ha determinado con alta confianza que son
maliciosos. infecciones o intrusiones, y nuevo anélisis historico d!.39

registros para la bisqueda de amenazas.
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CARACTERISTICAS DESTACADAS

El servicio de monitoreo Shadow IT brinda monitoreo continuo de
dispositivos no aprobados, recursos, cuentas no autorizadas y uso no
autorizado de SaasS e [aa$, integracion de APl y aplicaciones de terceros. El
servicio identifica a los usuarios deshonestos que usan cuentas
personales para administrar los activos de |la empresa, utilizando datos
correlacionados de FortiOS y FortiCASB con una cuenta de FortiCASB

suscrita para funciones Saas.

Incluya la suscripcion al Servicio de Automatizacion de la Seguridad para
permitir una mayor automatizacién de la respuesta a incidentes con monitoreo
y escalamiento mejorados, flujos de trabajo de administracion de incidentes

integrados, conectores, libros de jugadas y mas.

Analisis de tejido de seguridad

Analisis e informes

El anélisis impulsado por la automatizacion de FortiAnalyzer empodera a los
equipos de seguridad al proporcionar una visibilidad completa de los dispositivos,
sistemas y usuarios de la red, con datos de registro correlacionados para la
inteligencia de amenazas y el analisis de eventos histdricos y en tiempo real. Los
analistas tienen acceso a vistas e informes de monitoreo correlacionados para
brindar informacién detallada sobre el contexto y el significado de la actividad de la
red, los riesgos, las vulnerabilidades, los intentos de ataque y la investigacién de
anomalias operativas con el monitoreo de la actividad de los usuarios autorizados y

no autorizados para las aplicaciones Saas.
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FortiAnalyzer proporciona mas de 70 plantillas de informes y mas de 2000
conjuntos de datos, graficos y macros combinados listos para usar para el
analisis de Secure SD-WAN, VPN, deteccién de anomalias de red FortiNDR,
evaluaciones de amenazas, revisiones de seguridad 360, conciencia situacional,
autolesiones e indicadores de riesgo, entregando métricas comerciales criticas
a las partes interesadas en formatos de visualizacidn flexibles que incluyen
PDF, HTML, CSV, XMLy JSON.

FortiVeres una solucién de monitoreo integral que proporciona vistas de
varios niveles y restimenes de alertas e informacién criticas en tiemipo
real, como las principales amenazas e IOC para su red, incluidos Botnet y
C&C, las principales fuentes y destinos del tréfico de red, las principales
aplicaciones, sitios web y SaaS, Informacion de VPN y del sistema, y otra

inteligencia de dispositivos Fabric.

monitoresview proporciona a los equipos de operaciones paneles y
widgets personalizables de NOCy SOC disefiados para mostrarse en
miultiples pantallas en el Centro de operaciones. Supervise eventos en
tiempo real a través de vistas de panel predefinidas para SD-WAN, VPN,
WI-Fi, trafico entrante/saliente, aplicaciones y sitios web, detecciones de
FortiSandbox, vulnerabilidades de puntos finales, inventario de
software, principales amenazas, Shadow IT (servicio de supervision). ),

ZTNA y muchos mas.

Activos e Identidad ;,

@rt;&malyzer Fabric Vigs ,con n}?mtoreu de activos e identidad brinda a los

4" z;@!pgﬁfﬁ‘é{!;!gundaé l:u’ja v}s df,dad ‘completa del SOC y un mayor

conocimiento de lo§ puntos fi finales y usuarios de una organizacién con
informacion de dispositivos y UEBA correlacionada, detecciones de
vulnerabilidades, etiquetado EMS y clasificaciones de activos a través de

telemnetria con EMS, NAC y Fortinet Fabric Agente.

Vista de registropermite a los analistas ampliar su investigacién y utilizar filtros de
basqueda en registros de dispositivos administrados, con desglose de registros, registros
formateados o sin procesar, importacién/exportacion de registros, vistas personalizadas y
grupos de registros, incluida una base de datos SIEM con registros normalizadoTﬂU

dispositivos en Fabric ADOM.
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CARACTERISTICAS DESTACADAS
Despliegues

Implementaclén de FortiAnalyzer

FortiAnalyzer juega un papel fundamental en Fortinet Security Fabric y se puede
implementar en una variedad de configuraciones para satisfacer mejor las
necesidades de cualquier organizacién en cuanto a analisis, copias de seguridad,
recuperacion ante desastres, almacenamiento, disponibilidad y redundancia,
ademads de recopilacién y reenvio de registros para redes de gran volumen con

una generacion considerable de registros de eventos.

Tejido FortiAnalyzer

FortiAnalyzer Fabric permite a los administradores de SOC configurar dos
modos de operacidn: supervisor y miembros, lo que permite a los
supervisores ver los dispositivos de los miembros, sus ADOM y los
dispositivos de registro autorizados, asi como los incidentes y eventos
creados en los miembros. Busque en todos los FortiAnalyzers miembros en
la vista de registro para realizar una bisqueda global de los registros
recopilados en los miembros de FortiAnalyzer Fabric con filtros de
dispositivos predefinidos para cada miembro y ADOM de miembros y

profundice en los registros para obtener més detalles.

Alta disponibilidad (HA) de FortiAnalyzer

FortiAnalyzer HA proporciona redundancia en tiempo real para proteger
a las organizaciones al garantizar una disponibilidad operativa continua.
En caso de que el FortiAnalyzer principal (activo) falle, un FortiAnalyzer
secundario {pasivo) (hasta un clister de cuatro nodos) se haré cargo de
inmediato, proporcionando confiabilidad de registros y datos y
eliminando el riesgo de tener un Unico punto de falla.

Tenencia multiple con gestién de cuotas flexible

FortiAnalyzer brinda la capacidad de administrar multiples subcuentas y
cada cuenta tiene sus propios administradores y usuarios. La politica de
datos de registro analitico/archivo basada en el tiempo, por dominio
administrativo (ADOM), permite la gestion automatizada de cuotas en
funcién de la politica definida, con graficos de tendencias para guiar la
configuracion de la politica y la supervisién del usa.

Modo Analizador-Recolector

FortiAnalyzer proporciona dos modos de operacién: Analizador y Colector. En el

modo de recopilador, la tarea principal es reenviar los registros de los
dispositivos conectados a un analizador y archivar los registros. Esta
configuracién beneficia enormemente a las organizaciones con tasas de

registro cada vez mayores, ya que la tarea de recepcién de registros que

consume muchos recursos se descarga en el recopilador para que el analizador

pueda concentrarse en generar anélisis e informes.

Los equipos de operaciones de red pueden implementar varios FortiAnalyzers en los
modos de recopilador y analizador para trabajar juntos y mejorar el rendimiento
general de |a recepcion y el procesamiento de registros de mayores voldmenes de
registros, proporcionando almacenamiento de registros y redundancia, y una

entrega rapida de informacién critica sobre la red y las amenazas.

Reenvio de registros para la integracion de terceros

Reenvie los registros de un FortiAnalyzer a otra unidad FortiAnalyzer, un
servidor syslog o un servidor (CEF). Ademas de reenviar registros a otra unidad
o servidor, el cliente FortiAnalyzer conserva una copia local de los registros,
que estan sujetos a ta configuracion de la politica de datos para registros
archivados. Los registros se reenvian en tiempo real o casi en tiempo real a

medida que se reciben de los dispositivos de red.

Cifrado del médulo de plataforma segura (TPM)

FortiAnalyzer G Series cuenta con un médulo de microcontrolador
dedicado que fortalece los dispositivos de red fisica al generar,
almacenar y autenticar claves criptograficas en TPM, con
mecanismos de seguridad basados en hardware que protegen
contra software malicioso y ataques de phishing.

Servicios en la nube

Nube de FortiAnalyzer

FortlAnaIyzer Cloud ofrece a los dlientes una&pdéu:j?
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FortiAnalyzer Cloud ofrece informacién confia fipo real sobre la
actividad de la red con informes y monitoreo extensos para una visibilidad clara

y consistente de la postura de seguridad de una organizacién.

Los clientes pueden acceder facilmente a su FortiAnalyzer Cloud desde su

portal de inicio de sesidn tinico de FortiCloud.
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OFERTAS VIRTUALES

Magquinas virtuales FortiAnalyzer

Las maquinas virtuales FortiAnalyzer son una version virtual del dispositivo de
hardware y estén disefiadas para ejecutarse en muchas plataformas de
virtualizacién y ofrecen todas las caracteristicas mds recientes del dispositivo
FortiAnalyzer. Permiten a las organizaciones simplificar su solucién de anélisis y
administracién de registros centralizados, automatizar los flujos de trabajo y
ayudar a los equipos de NOCy SOC a identificar y responder a las amenazas. Las
maquinas virtuales FortiAnalyzer estén disponibles tanto en suscripcién como en

oferta perpetua.

FortiAnalyzer-VM S

El nuevo modelo de licencia de suscripcién de FortiAnalyzer consolida el
SKU del producto VM y el SKU de soporte de FortiCare, ademas de los
servicios 10C y FortiAnalyzer SOC (SOAR/SIEM) en un solo SKU, para
simplificar la compra, actualizacién y renovacién del producto.

FortiAnalyzer-VM S proporciona a las organizaciones andlisis de eventos de
seguridad centralizados, investigacion forense, informes, archivado de

contenido, mineria de datos, cuarentena de archivos maliciosos y

ESPECIFICACIONES

APARATOS VIRTUALES FORTIANALYZER FAZ-VM-GB1

FAZ-VM-GBS

evaluacion de vulnerabilidad. La recopilacién, la correlacidn y el analisis
centralizados de datos de seguridad diversos geografica y
cronolégicamente de Fortinet y dispositivos de terceros brindan una
vista simplificada y consolidada de su postura de seguridad.

Los SKU de la serie FortiAnalyzer-VM S vienen en licencias de registros
apilables de 5, 50 y 500 GB/dia, de modo que se pueden comprar varias
unidades de este SKU juntas, lo que brinda a las organizaciones la
capacidad y la rentabilidad para escalar y satisfacer sus necesidades de

registro.

FortiAnalyzer-VM

Fortinet ofrece la licencia de FortiAnalyzer-VM en un modelo de licencia
perpetua apilable, con servicios a la carta disponibles para el soporte de
FortiCare Premium y licencia de suscripcion para el servicio de
indicadores de compromiso (IOC) de FortiGuard.

Esta version basada en software del dispositivo de hardware
FortiAnalyzer esté disefiada para ejecutarse en muchas plataformas de
virtualizacién, lo que le permite expandir su solucién virtual a medida

que se expande su entorno.

FAZ-VM-GB500 FAZ.VM-GH2000

FAZVM-GH25 FAZ-VM-GR100

Capacldad

GE_IE![a de Logs * +1 R +25 +100

Méximo de d.lspnsltlvosIVDEM 10000 10 000 . 10000 /

Gestion del chasls o @ ________ O ) O |

serviclo de COI de FartiGuard O *

Serviclo de automatizaclén de seguridad O \ BN 120 * }I

Soporte de hlpervisor

itn y soporte de prod * . "Soporte de FortiAnalyzer [versién]”

MU T
La compatibilidad con el hipervisor actuallzado se puede encontrar en la nota de Ja versisn de' un!&ndefumnurm Visata "
fortinet.comiprod } fy Buasque Ly de publicacién en la secclén inl
Vaya a -

4 /flimitado

Ce con vCPU

Soporte de Interfaz de red (mn./max.) 1/12

Soporte de memoria (minimo / méximo) 8 GB/ llimitado para 64 bits

Fa
/o
* GB/dla ilimitados cuando se implementa en modo colector _{f/ fr
* %YM admite hasta 12 interfaces/puertos vNIC. Aplicable a 6.4.3+, La cantidad real de consumibles varia segdn las plataformas en la nube. _{,_"f/ ,J’" v J
i K"f ;‘"{‘??f' _,._"L’C": _—
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ESPECIFICACIONES

APARATOS FORTIANALYZER FAZ-3006G FAZ-B00G
Capacldad y rendimlento
GB/dia de Logs 25 100 200
Tasa _“ analitlca {logs/seg) 500 2000 4000
) Tasa sostenlda del colector (Iogs/s.elg_)* 7?0 3000 6000
 DisposiivosvoOM 59 189 %0
Numero maximo de anéllsis de dlas** 90 50 50

Opclones

Serviclo de COI de FortlGuard

Servicio de automatizacién de seguridad

Servicle de detecclén de brotes de FortiGuard

Paquete empresarlal

OO0
OO

Paquete de hardware

Especlficaciones de hardware

Factor de forma (admlte estédndares EIA/no ETA) Montaje en rack de 1 RU Monraje en rack de 1RU
Interfaces totales SXRUSGE s X R 22 s
Capscatat e snscesasiann 8TB(2x4TB) 16 TB (4 x 4 TB)
i - S 1L T—
' duros extralbles i No No O
Nlveles de RAID admitidos o1 RAID 0/1 RAID 0/1,15/5,5s/10
_Tipo de RAID Softwarﬁ Software Hardware/Intercamblable en caliente
MR RTIA L virrirsia s l ! aur 1 0
No Opcional Opcional
Médulo de plataforma segura (TPM)«- FR—— P @
Dimentiones
Alto x Ancho x Largo (pulgadas) 9,5x35x8 1,73x17, _,38 1.73x17,32x21,65
Alto x Ancho x Largo (cm) o 241 x8,9x20,5§ 44x438_><415
Peso 9,35 libras (4,24 kg) 22,5 libras (10,2 kg)
Ambiente
Fuanta de sbmentacion ds CA 100-240 V CA, 50-60 Hz 100-240 V CA, 60-50 Hz
: C r de gia (p dio / maximo) I6W/43W 90,1W / 99W { 134 vauos 7 174,2 vatios
Dislpaclén de calor : 147,4 BTU/hora 337.8 BTU/hora l * i_f;’)iw;:lil.!ﬁ“ L P J
Temperators ds fundionamiento 32°-104° F (0°-40° C) 32°-104° F (0°-40° C) \\ B0 E 0 300r0 5 1
Tamperatwra de almacenamlanta -4°-167° F (-20°-75° Q) = 13°-167° F (-25°-75° C) \\ (fram-167" F‘[:ED'-?S' Cl £
Humedad 5% a 95% sin condensacién 20% a 90% sin condensacién \ﬁm}a‘ﬁﬁﬁn i:pndms-ag'é) )
d Hul“"mhm“ ............................................................................. w-m"““ ....................................... wm.mﬂ ................ " *"ZFE,L“ s b A
M
Abitwd de fundonsmients Hasta 7400 pies (2250 m) Hasta 7400 pies (2250 m) Hasta 7400 pies (2250 m)
Cumplimlento
Certificaclones de sequridad FCC Parte 15 Clase A, RCM, VCCI, CE, FCC Parte 15 Clase A, RCM, VCCI, CE, FCC Parte 15 Clase A, RCM, VCCI, CE,
Ut/cuL, CB BSMI, KC, UL/cUL, CB, GOST Ul/eUL CB

+Tasa sostenida: tasa maxima de mensajes de reglstro constante que Ia plataforma FAZ puede mantener durante un minimo de 48 horas sin que se degrade la base de datos SQL ‘lref!ﬁrn]enlb dal #stema,
+* E| nmero méximo de dfas sl se reclben registras continuamente a la tasa de reglstro de andlisls sostenido, Este nimero puede aumentar si la tasa de registro promedio es ¥ 4
* % * Gen? se refiere al hard que se ha actuali desde el iento inicial.

i
|

W

143




FICHA TECNICA | FortiAnalyzer

ESPECIFICACIONES

APARATOS FORTIANALYZER FAZ-1000F FAZ-3000G
Capacldad y rendimiento
GB/dfade Logs 660 3000 5000 8300
Tasa Ida analitica (log q 20000 42 000 60 000 100 000
Tasa Ida del col {1 g5 “ _" 30000 60 000 30 000 150 000
_Dispositivos/VDOM (Méximo) 2000 4000 10 000 1000 _
Nimero miximo de andlisis de dias** 34 30 38 60

Opclones

Serviclo de CO! de FortlGuard

Serviclo de automatizacién de seguridad

Serviclo de deteccién de brates de FortlGuard

Paguete empresarlal

Paguete de hardware

Especificaclones de hardware

Factor de forma (admite estdndares EIA/no EIA)

lelviele)

Moncaje en rack de 2RU

OO

Mantaje en rack de 3RU

OO0

Mantaje en rack de 4RU

Montaje en rack de ¢RU

Interfaces totales

2 RJ45 de 10 GbE, 2 SFP+ de 10 GbE

2 puertos GE RJ45 2 puertos 25GE SFP28

2 puertos GE RJ45. 2 puertos 25GE 5FP28

2x 10GE R]45 + 2x 25GE SFP28

Capacidad da stmacanamlento 327B(8x4TB} 64 TB (16 de 4 TB) 96TB (24 x 4 TB) Disco duro de 3,5" de 240 TB (60 x 4 TB)
+SSD NVMe de 19,2 TB (6 x 3,2 TB)
 Amacenamianto ullizsble (después de RALD) 2418 56TB 80TB o 22478
Discos duros extralbles O @ @ O
Niveles de RAID admitidos LY e REDADA EDaDA

0/1,1s/5,55/6,65/10/50/60

0/1,1s/5,55/6,65/10/50/60

0/1,1s/5,55/6,65/10/50/60

0/1,1s/5,55/6,65/10/50/60

Hardware/intercambiable en caliente

Hardware/intercambiable en caliente

Tipo de RAID Hardware/intercambiable en caliente Martwand/itisencambiatie en calente
Nivel RAID predetarminado 50 50 50
No No No

Médulo de plataforma segura (TPM)-«

Dimensiones

Alto x Ancho x Largo (pulgadas)

3,5x17.2x25,6

52x17,2x255

7.0x17,2x26,0

x Largo (cm)

8,9%43,7x65,0

17.8x43,7x66,0

17,8x43, 7x76 7

v /'
90,75 libras (41,2 kg) * TH Msmidssg
RNC 130-850151
100-240 VCA, 50-60 Hz 2000W CA****

Peso 34 libras (15,42 kg) 66,5 libras (30,15 ka)
Amblente
Fuante ds almentacién da CA 100-240 V CA, 50-60 Hz 100-127V~/10A,
200-240V~/5A
\ U U
Consumo de energfa (promedio / maxlmn) 192,5W / 275W 385W / 500W 629,5 varios/677,3 vatios Q'IBW ’BA"),V
Dlslpaclén de calor 920 BTU/hora 1350 BTWhora 2345,07 BTU/hora = BIlWhea

Temperatura de funclonamiento

50°-95°F (10°-35°C)

32°-104°F (0°-40°C)

41°-95°F (5°-35°C)

50°-95°F (10°-35°C)

-40°-140°F (40°-60°C)

- 4°-167°F (-20°-75°C)

- 40°-140°F (-40°-60°C)

- 40°-158°F (-40°-70°C}

Tamperatira de stmacenamisats

Humedad 8% a 90% sin condensacion 5% a 95% (sin condensa(lon) 8% a 90% (sm condensacién) 8% a 90% (sin condensaci6n)

Flujo de alre forzado Darde o Wit e Wihe Eoanida gu hgoed Rand #v Tane 4 R Seate v i s

Altitud de funclonamlento Hasta 7400 pies (2250 m) Hasta 7400 pies (2250 m) Hasta 7400 pies (2250 m} Hasta 7400 pies (2250 m)

Cumplimlento

Certificaciones d e FCC Parte 15 Clase A, RCM, VCCI, FCC Parte 15 Clase A, RCM, FCC Parte 15 C_l’ése A, RCM, FCC Parl%iﬁhase A, RCM, VCCI,
ki CE, UL/cUL, CB VCCI, CE, UlcUL, CB vCCl, CE, UlicUts CB UL/eL. CB

{

y
#

 Tasa sostenida: tasa méxima de mensaes de reglstro constante que la plataforma FAZ puede mantener durante un minimo de 48 horas sin que se degrade la base de ditas NLNHWWM !J.Hm / {y/ /j{‘l:‘)

* + g5 el nlimero maximo de dias sl se reciben reglstros contlnuamente a la tasa de reglstro de anélisis sostenido. Este nimera puede aumentar sl 1a tasa de reglstro pomm u |hl
do desde el i inicial.

*+ ¥ Gen2 se refiere al que se ha actuali

# % * % 3700G debe conectarse a una fuente de alimentacién de 200V - 240V.




FICHA TECNICA | FortiAnalyzer

INFORMACION DEL PEDIDO

PRODUCTO

FortlAnalyzer

SKU DESCRIPCION

FAZ-150G Dlispositivo centrafizado de registro y andlisls: 2 x RJ45 GE. 4 TB de almacenamiento, hasta 25 GB/dla de registros.

FAZ-300G Dispositivo de reglstro y andlisis centralizado; 4 x RJ45 GE, B T8 de almacenamiento, hasta 100 GB/dia de reglstros

FAZ-800G Dispositivo centralizado de registro y andlisis: 4 x GE. 2 X SFP, 16 TB de almacenamiento, hasta 200 GB/dia de registros.

FAZ-1000F Disposltive centrallzado de registro y anlisis: 2 x 10GE RJ45, 2 x 10GbE SFP+, almacenamiento de 32 TB, fuentes de allmentaclén
dobles, hasta 660 GB/dla de registros.

FAZ-3000G Dispositivo centralizadn de registro y andllsis: 2 x GE R|45, 2 x 25GE SFP28, almacenamiento de 64 T8, fuentes de allmentadén
dobles, hasta 3000 GB/dla de registras

FAZ-3500G Dispositlva centratizado de reglstro y anallsls: 2 x GbE R|45, 2 x SFP28, almacenamiento de 96 TB, fuentes de alimentatién dobles, hasta
5000 GE/dia de registros.

FAZ-3700G Dispasitiva centralizado de regstro y andlisis: 2 ranuras 10GE RJ-45 + 2x 25GE SFP28, disco duro de 240 TB + almacenamiento 550

NVMe de 19,2 TB, hasta 8300 GB/dla de registros

Llcencla de suscripctén de
FortlAnalyzer-VM con soporte

FortlAnaIyzer VM

FC1-10-AZVMS-465-01-DD

Licencia de suscripcién para 5 GB/dla Central Logging & Analytics. Incluye soparte FortiCare Premium, 10C, servicio de
automatizacién de seguridad y servicio de deteccién de brotes FortiGuard.

FC2-10-AZVMS-465-01-DD

Licencia de suscripcién para 50 GB/dfa Central Logging & Analytics. Incluye soporte FortiCare Premium, I0C, servicio de
automatizacion de seguridad y servicio de deteccién de brotes FortiGuard.

FC3-10-AZVMS-465-01-DD

Licencia de suscripcion para 500 GB/dla Central Logging & Analytics. Incluye soporte FortiCare Premium, 10C, servicio de
aulomanzaclén de seguridad y servicio de detecclén de brotes FomGuard

Licencla de actualizacldn para agregar 1 GB/dla de registros.

Llcencla de actuallzacién para agregar S GB/dia de registros.

FAZ-VM-GB25 Licencia de artuallzacién para agregar 25 GB/dla de registros,
FAZ-VM-GB100 Licencia de actualizacién para agregar 100 GB/dia de registros.
FAZ-VM-GB500 Licencia de actualizacldn para agregar 500 GB/dla de registros

FAZ-VM-GB2000

Licencia de actuallzacién para agregar 2 TB/dla de reglstros.

Suseripel6n de almacenamlenta en a
nube de FortlAnalyzer

FC1-10-AZCLD-463-01-DD

Aumente el almacenamiento en la nube de FortiAnalyzer en 5 GB/dia para Central Logging & Analytics y FortiCloud
50CaaS, Incluye soporte FortiCare Premium, 10C y servicia de automatizacién de seguridad.

FC2-10-AZCLD-463-01-DD

Aumente el almacenamiento en |a nube de FortiAnalyzer en 50 GB/dia para Central Logging & Analytics y FertiCloud
SOCaas, Incluye soporte FortiCare Premium, 10C y servicio de automatizacién de seguridad.

FC3-10-AZCLD-463-01-DD

Aumente e} almacenamiento en la nube de FortiAnalyzer en 500 GB/dla para Central Logging & Analytics y FortiCloud
SOCaas. Incluye saporte FortiCare Pramium, 10C y servicio de automatizacion de seguridad,

FortiAnalyzer - Servicio de copla de seguridad FC-10-FAZ00-286-02-DD Suscripcion de un afio al serviclo de canector de almac i yzer para la cla de datos de 10 T8 a la nube puiblica.
en la nube
Nube de FortlAnalyzer FC-10-[C6digo de modelo]-464-02-DD FomAnaIyzer Cloud con SOCaas: registro y andlisis central basados en la nube. Incluya IWGE registro de

FC-10-{Cédigo de modelo]-585-02-DD

FomGate servicio 1OC, servicio de automatizacién de seguridad, servi |o de hralu AU Y SO6

FortiAnalyzerCloud: registro y andlisis central basados en lz nube. Incluya todas los 1
servicio de automatizaclén de seguridad, serviclo de detecclén de brotes de

A o
serviclo de COI de FortlGuard FC-10-{Cédigo de modelo}-149-02-DD Licencia de suscripcion de un afio para el servic lndlcador de eumpl'rmflo ({ie]u]
Serviclo de automatlzacién de segurldad FC-10-{Cédigo de madelo}-335-02-DD Llcencia de suscripcién para el servicio de ion de seguridad de t g

FortiAnalyzer
Servitia de automatizacidn de
seguridad FortlAnalyzer-vM

FC[Cédigo de dla GB]-10-LVOVM-335-02-DD

Licencla de suscripcién para el servicio de i6n de

Serviclo de detecclén de brotes de
FortlGuard

FC-10-[C6digo de madelo]-462-02-DD

Licenda de suscripcién para el serviclo de deteccién de brotes de FortiGuard \ L!‘

Serviclo de detecclén de brotes
perpetuos de FortiAnalyzer-VM

FC[C4digo de dia GB}-10-LVOVM-462-02-DD

Licencia de suscripcién para FomAnaIyzer VM Perpetual FortiGuard DN%%//

Paguete de protecclon empresarial

FC-10-[Cédigo de modelo]-466-02-DD

iso, s:rvklcﬂ-e ién de

Enterprise Protection (FortiCare Premium més servicio de indicadores de compi
seguridad y servicio de deteccion de brotes de FortiGuard).

Paguete de hardware

F:RTINET.

Hardware més FortiCare Premium y FortiAnalyzer Enterprise Protection.

fartirjet com
J ,r_.r‘ﬂv{;;r -:[7

Copyrlght © 2022 Fortines, Inc Tadas los dei echos reservados. Fortinets, FornGates, ForuCaresy .y son Fordnet, Inc, y de Fortinet aqul lales registradas y Lot B feDien T iy
P et at * ¥ y Mados pus - L wariabies de e, los
ot v e skackas b sesultaant 5 ¥ todas L tas ya sean i wn
escite. firmado par el Asesar Juriokco de FOronet. ¢on un comprador Gt Foentlcasa icas de
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Ficha de datos

FERTINET

Serie FortiGate 100F

FG-100Fy FG-101F

== —a HE uUW umuEEe— %

L+

FiEATINET

Forntinte 100

altduces Seguridad AI/ML y visibilidad profunda
GartneriMaglcQuadrant El NGFW de la serie 100F de FortiGate combina seguridad impulsada por JIAy.
Lidertanto para Network e
Firewalls como para WAN { aiquier esc
Edge Infrastructure. If}:u J v 23
. (il : [ Pl
Impulado por a seguridad CIORQ,& US,US‘QQF‘!Q‘S y
RedesFortiOS R i . * KA 1
los dispositivos antes de que se conviertan en amenazas. IPXSRL &l
entrega convergente RNC 1 30
redes y seguridad. -850151
Impulsado por un amplio conjunto de capacidades de seguridad de IA/ML que se extiend '-Qtjf plataforma de
i
Lo Gltimo estructura de seguridad integrada, la serie FortiGate 100F ofrece redes seguras que son amp! | fﬂ?&'ﬁﬂﬂ& - &
Rendimlento incomparable ] . ) 2 b
automatizadas. Asegure su red de extremo a extremo con proteccion perimetral avanzada que inclOye & web,

con procesadores patentados /

<PUNTSPUHR Eartifat) de contenido y de dispositivas, mientras que la segmentacion de la red y la SD-WAN segura reducen la complejidad y el

riesgo en las redes de TI hibridas.
Seguridad empresarial

con FortiGuard consolidado Universal ZTNA controla, verifica y facilita automaticamente el acceso de los usuarios a las aplicaciones, lo

impulsado por IA/ML que reduce las amenazas laterales al brindar acceso solo a los usuarios validados. La proteccién ultrarrapida
Servicios. contra amenazas y la inspeccién SSL brindan seguridad en el borde que puede ver sin afectar el rendimiento.

visibllidad profunda
en aplicaciones, usuarios y
dispositivos més alla

IPS NGFW Proteccidn cantra amenazas Interfaces
cortafuegas tradicional

tecnicas 2,6 Gbps 1,6 Gbps 1 Gbps Mitiples ranuras GE RJ45, GE SFPy 10 GE] 46
SFP+



Serie FortiGate100F Ficha de datos

Disponible en

Aparato

.
.
»
.
.

sesnne o

ssssssnss

.
ssssnnne

Virtual
alojado
Nube

Envase

FortiOS en todas partes

FortiOS, el sistema operativo avanzado de Fortinet

FortiOS permite la convergencia de redes y seguridad de alto rendimiento en Fortinet Security Fabric.
Debido a que se puede implementar en cualquier lugar, ofrece una postura de seguridad coherente y
consciente del contexto en entornos de red, punto final y mdltiples nubes.

FortiOS impulsa todas las implementaciones de FortiGate, ya sea un dispositivo fisico o virtual, como un contenedor o
como un servicio en la nube. Este modelo de implementacién universal permite la consolidacién de muchas tecnologias
y casos de uso en un marco de administracion y politica Gnico y simplificado. Sus mejores capacidades construidas
orgénicamente, su sistemna operativo unificado y su ultraescalabilidad permiten a las organizaciones proteger todos los

perimetros, simplificar las operaciones y administrar su negocio sin comprometer el rendimiento o la proteccidn.

FortiOS amplia drasticamente la capacidad de Fortinet Security Fabric para ofrecer servicios avanzados
impulsados por IA/ML, deteccin avanzada en linea de sandbox, cumplimiento de ZTNAi’r};gg:ado_y\n'las.

servicio con SASE.

FortiOS amplia la visibilidad y el control, garantiza la implementacién y el

las politicas de seguridad y permite la administracién centralizada en red
siguientes atributos clave:

4 afgran 7ﬂa co‘g’is oty
%k

Vista intuitiva y facil de usar de la red y Visibifidad con firmas de aplicaciones FOS

wuinerabilidades de punto final

77
Servicio de migracién de FortiConverter o
/ 1 / .
FortiConverter Service proporciona una migracién sin problemas, parfa ayu S orgardfﬁérp;r ,@pasar de
una amplia gama de firewalls heredados a los firewalls de préxima generacién de FortiGate de forma rapiday
sencilla. El servicio elimina errores y redundancias al emplear las mejores précticas con metodologias avanzadas
y procesos automatizados. Las organizaciones pueden acelerar la proteccion de su red con la tiltima tecnologia

de FortiOS.
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Serie FortiGate100F Ficha de datos

FortiGuardServicios

FortiGuardAI-Powered Security

El rico conjunto de servicios de seguridad de FortiGuard contrarresta las amenazas en tiempo real utilizando una proteccién
coordinada impulsada por IA disefada por investigadores, ingenieros y especialistas forenses de amenazas de seguridad de

FortiGuard Labs.

WebSeguridad

URL, DN (Sistema de nombres de dominio) y filtrado de video avanzados entregados en la nube que brindan una proteccién

completa contra el phishing y otros ataques nacidos en la web mientras cumplen con el cumplimiento.

Ademds, su servicio dinamico en linea CASB (Cloud Access Security Broker) se centra en proteger los datos
de Saa$ empresarial, mientras gue la inspeccién de trafico ZTNA en linea y la verificacion de postura ZTNA
brindan control de acceso por sesion a las aplicaciones. También se integra con FortiClient Fabric Agent

para extender |a proteccién a usuarios remotos y méviles.

Seguridad de contenido

Las tecnologias avanzadas de seguridad de contenido permiten la deteccién y prevencion de amenazas conocidas y

desconocidas y tacticas de ataque basadas en archivos en tlempo real. Con capaadades como CPRL (Lenguaje de

* 5PXSF\?L .*

RNC
los daspos;tm&s e feTy

02;§.Su

Segurldad del dispositivo

Las tecnologias de seguridad avanzadas estan optimizadas para monitorear y proteg

OT (tecnologia operativa) contra vulnerabilidades y tacticas de ataque basadas en disp

IﬂtE'lgel'll:fa{fS
Biiady.cbi

profundos en los protocolos ICS/OT/SCADA y proporciona descubrimiento automatizado, segmen

casi en tiempo real validada detecta y bloquea amenazas conocidas y de dia cero, proporci

basadas en identificacién de patrones.

Herramlentas avanzadas para SOC/NOC

Las herramientas avanzadas de administracién de NOC y SOC adjuntas a su NGFW brindan un tiempo de activacién

simplificado y més répido.

SOC como servicio

Intluye biisqueda y automatizacitn de primer nivel, ublcacidn de registros, expertos analistas de S0C las 24 h?ris del dia, los 7 dias de la semana,

funciones administradas de firewall y punto final, y clasificacidn de alertas, / ...'" /1
¥

.. A
// /,w/, ”""/?/”f(a

Incluye parches virtuales de la cadena de suministro, datos actualizados de riesgo y vulnerabilidad para brindar decisiones

Clasificacian de tejidoPracticas recomendadas de sequridad

comerciales mas rapidas y remediacion para situaciones de violacién de datos.
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Serie FortiGate100F Ficha de datos

SeguroAnyEdgeatAnyScale

Desarrollade por la unldad de procesamfiento de seguridad (SPU)

Los cortafuegos tradicionales no pueden proteger contra las amenazas actuales basadas en el contenido y la conexién
porque dependen de hardware comercial y CPU de uso general, lo que provoca una brecha de rendimiento peligrosa.
Los procesadores SPU personalizados de Fortinet brindan la potencia que necesita, hasta 520 Gbps, para detectar
amenazas emergentes y bloguear contenido malicioso mientras garantiza que su solucién de seguridad de red no se

convierta en un cuello de botella en el rendimiento.

Desarrollado por un SD-WANASICSOC4 seguro disefiado especificamente

* Combina una CPU basada en RISC con el contenido de la Unidad de procesamiento de seguridad (SPU)

patentada de Fortinet y los procesadores de red para un rendimiento inigualable

Ofrece la identificacién y direccién de aplicaciones mas répidas de la industria para operaciones comerciales

eficientes

Acelera el rendimiento de IPsec VPN para una mejor experiencia de usuario en el acceso directo a Internet

Permite la mejor seguridad NGFW de su clase y una inspeccién SSL profunda con alto rendimiento

Extiende la seguridad a la capa de acceso para permitir |a transformacién de SD-Branch con conectividad acelerada

e integrada de conmutadores y puntos de acceso

Reduce la huella ambiental al ahorrar en promedio mas del 60 % en el consumo de energia en
comparacion con la generacién anterior de modelos FortiGate

Servicios FortiCare

Fortinet se dedica a ayudar a nuestros clientes a tener éxito, y cada afio los servicios de FortiCare ayudan a miles de
organizaciones a aprovechar al maximo nuestra solucién Fortinet Security Fabric. Nuestra cartwf&du'de-\dda‘_\ofrece

servicios de disefio, implementacidn, operacién, optimizacién y evolucidn. Los servicios Opgrate ofreten el servicio “\

FortiCare Elite a nivel de dispositivo con SLA mejorados para satisfacer las necesidades

nuestros clientes. Ademds, nuestros servicios personalizados a nivel de cuenta brinda naresu!uclcm répﬁa}’da.‘\ = \

iy 'i

incidentes y ofrecen atencién proactiva para maximizar la seguridad y el rendimiento las |mp!e"mén£aclune§"do

Fortinet.
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Serie FortiGate100F Ficha de datos

CICIE

il
O

Casos de uso

Cortafuegos de proxima generacién(NGFW)

* El conjunto de servicios de seguridad impulsados por IA de FortiGuard Labs, integrado de forma nativa
con su NGFW, protege la web, el contenido y los dispositivos, y protege las redes contra ransomware y

ciberataques sofisticados.

La inspecclén SSL en tiempo real (incluido TLS 1.3) proporciona una visibilidad completa de los usuarios, dispositivos y

aplicaciones en toda la superficie de ataque

La tecnologia SPU (Security Processing Unit) patentada de Fortinet proporciona una proteccion de alto

rendimiento lider en la industria

SD-WAN segura

* FortiGate WAN Edge impulsado por un sistema operativo y un marcoy sistemas de gestion y
seguridad unificados transforma y protege las WAN

* Ofrece una experiencia de calidad superior y una postura de seguridad efectiva para modelos de trabajo desde

cualquier lugar, SD-Branch y casos de uso de WAN en la nube.

* Logre eficiencias operativas a cualquier escala a través de la automatizacién, el analisis profundo y la

autorreparacién

ZTNA universal

* Controle el acceso a las aplicaciones sin importar dénde se encuentre el usuario y

alojada la aplicacion para la aplicacién universal de politicas de acceso

* Proporcione amplias autenticaciones, verificaciones y aplique politicas
aplicacion, siempre

Segmentacién

* La segmentacién dindmica se adapta a cualquier topologia de red para brindar verdadera seguridad de

extremo a extremo, desde la sucursal hasta el centro de datos y en entornos de multiples nubes.

* La segmentacién VXLAN ultraescalable y de baja latencia une dominios fisicos y virtuales con
reglas de firewall de capa 4

* Previene el movimiento lateral a través de la red con la protéccion avanzada y coordinada de
FortiGuard Security Services que detecta y previene ataq}ms'_ﬁimocidos, dedia _@:éro y

g P

desconocidos ; £ A
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Serie FortiGate100F Ficha de datos

Hardware

Serie FortiGate 100F

Interfaces

1.1 puerto USB.

I I FiIZATINET

Farigats 1910

2.1 x puerto de consola

3.2 puertos GE RJ45 MGMT/

DMZ
4.2 puertos WAN GE RJ45
5.2 puertos GE RJ45 HA

6.12 puertos GE RJ45
7.2 ranuras 10 GE SFP+

® FortiLink

o - ® @ 8.4 ranuras GE SFP
=N ©

9.4 pares de medios compartidos

GE RJ45/ SFP

Caracterfsticas del hardware

A
§ ¥ ey,
r hadl, o
50C4 1tu L 480ES

Fuentes de alimentacién duales

La redundancia de la fuente de alimentacién es esencial en el funcionamiento de las redes de misién critica. La serie

FortiGate 100F ofrece fuentes de alimentacién duales integradas no intercambiables en caliente.

Seguridad de la capa de acceso

El protocolo FortiLink le permite converger la seguridad y el acceso a
FortiGate como una extension I6gica de NGFW. Estos puertos habilj
reconfigurar como puertos regulares seglin sea necesario.
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Serie FortiGate100F

Ficha de datos

Especificaciones

FORTIGAR 100F FORTIGADOD 101F

Interfaces y Médulos

HardwareAceleradoGER)45Puertos 12
HardwareAcceleratedGER}4S 17211
Management/ HA/ DMZPorts
HardwareAceleradoGESFPSlots 4
HardwareAceelerated 10GESFP+ Ranuras 2
Fartilink (predeterminado)
GERJASWANPuertos 2
GERJ45 o SFPSharedPorts * 4
Puirto USH 1
Pusrto de tontols 1
Mmacuniambents 8 barda 0 R ——
Transceptores Incluldos 0
Rendimlento del sistema—EnterpriseTrafficMix
Rendimiento de P5: 2,6 Gbps
Rendimlento de NGFW:za 1.6 Gbps
Rendimlento de la protecclén cantra amenazas. « 1 Gbps
Rendimiento y capacidad del sistema
Rendimienta del firewall IPv4 20/18/10 Gb/s
{1518/512/64 bytes, UDP)
Latencla del cortafuegas (64 bytes, UDP) 4,97 ps
del (paquete por 15Mpps
Seslones concurrentes (TCP) 1.5 millones
Nuevas sesiones/segundo (TCP) 56 000
Polideas da cormfuegos 10 000
IPsecVPNRendIimiento (512 bytes) 11,5 Gb/s
Tiineles IPsecVPNT de puerta de enlace a puerta de enlace 2000
Tineles IPsecVPNT de cliente a puerta de enlace 16 000
Rendimiento SSL-VPN 1 Gbps
Usuarlos VPN-S5L simultdnees (maxime 500
recomendado, modo tinel)
Rendimlento de Inspecclén 1 Gbps
SSL (IPS, avg.HTTPS)s
Inspecclén SSLCPS (IPS, avg.HTTPS)s 1800
Seslén concurrente de inspeccién SSL 135000
(IPS, avg.HTTPS):
Rendimlento del cantrol de 2,2Gb/s
aplicaclones (HTTP&4K):
Rendimlento CAPWAP (HTTPG64K) 15 Gb/s
ios virales i 10710
Nimere méximo de FortiSwitches 32
admitidos
Numero méximo de FortIAP 128/64
{Total / Tanel)
Nimero méximo de FortiTokens 5000
- dealt Activo-Activo, Activo-Pasivo, Agrupacién

Nota: Todos los valores de rendimiento son "hasta® y varian segun la configuracién del sistema.

1La prueba de rendimlento de IPsec VPN utiliza AES256-SHA256.

21PS (Enterprise Mix), Application Control, NGFW y Threat Protection se miden con el registro
habilitado.

\Los valores de rendimlento de la Inspeccidn SSL utilizan un promedio de seslones HTTPS de diferentes

suites de dfrado

FORTIGAR 100F FORTIGADO 101F

Dimensiones y Potencla

Alto x Ancho x Largo (pulgadas) 1,73x17x10

Alto x Ancho x Larga {(mm) 44x432x254

Paso 7.25 libras (3,29 kq} 7,56 libras (3,43 kg)
Factor de forma Montzye en basudor, 1 RU

(admite estandares EIA/no ELA)
100-240 V CA, 50/60 Hz

]

351W/387W

El consumo de energla 35,3 vatios/39.1 vatios

(Promedio /Méximo)

Actual (Maximo) 100 V/1 A, 240V/0,5A

Disipaclén de calor 119,77 BTU/hora 121,13 8TU/hora

Fuentes de slimentaciin redundantes Si
{PSU de CA dual no Intercambiable predeterminada para
Redundancia 1+1}

. Cumple con 80Plus

Entarno operatlvo y certlficaciones
32°-104°F (0*-40°C)
= 31°-158°F (-35°-70°C)

Temperaturs e ncunamionta

temarasurs de stmsceniminis
Humadad 10%-90% sin condensacidn
Nivel de ruldo 40,4 dBA

Flujo de alee forzado De lado a atrds
Altltud operativa Hasta 7400 ples (2250 m)

Cumplimiento

ROM, vCCT,

Certiflcaclones

* Latencia basada en latencia ultrabaja (puertos ULI

/j
J,.. /

'/:j? _.é‘.'?{'
AR

4El rendimiento de NGFW se mide con Firewall, IPS y Application Control habilitados.

sEl rendimiento de Threat Protection se mide con Firewall, IPS, Application Control y Malware
Protection habilitados.

sUtiliza el certificado RSA-2048.
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Informacion sobre pedidos

Producto SKU Descripclén

FortiGate 100F FG-100F 22 puertos GE R}45 (incluldos 2 puertas WAN, 1 puerto DMZ, 1 puerto Mgm, 2 puertos HA, 16 puertos de conmutador con 4
puertos SFP para medios compartidos), 4 puertos SFP, 2 puertos 10 GE SFP# FortiLinks, redundancla de fuentes de alimentacién
dables

FortiGate 101F FG-101F 22 puertos GE RJ45 (incluldos 2 puertos WAN, 1 puerto DMZ, 1 puerto Mgmt, 2 puertos HA. 16 puertos de conmutador con 4

puertos SFP para medios compartdos), 4 puertos SFP, 2 puertos 10 GE SFP+ FortiLinks, almacenamlento Integrado de 480 GB,
fuentes de alimentaclén dobles redundancia

Accesorlos Opclonales SKU Descripcion

1 médulo transceptor GESFPR)4S FN-TRAN-GC 1 médulo transceptor GE SFP RJ45 para todos los sistemas con ranuras SFP y SFP/SFP+,

1 médulo transceptor GESFPSX FN-TRAN-SX 1 médulo transceptor GE SFP SX para todos los sistemas con ranuras SFP y SFP/SFP+,

1 médulo transceptor GESFP LX FN-TRAN-LX 1 médulo transceptor GE SFP LX para todos los sistemas con ranuras SFP y SFP/SFP+,

Mddulo transceptor 10GESFP+R|45 FN-TRAN-SFP+GC Médulo transceptor 10 GE SFP+ RJ45 para sistemas con ranuras SFP+.

10GESFP+Mddulo Tri ptor, Corto Al FN-TRAN-SFP+SR Mddulo transceptor 10 GE SFP+, de corto alcance para todos los sistemas con ranuras SFP+y SFP/SFP+,
10GESFP+Médulo transceptor, largo alcance FN-TRAN-SFP+LR Médulo nanscép;[cr 10GE s}P+. largo alcance para todos]os sistemas con ranuras ;FP+ y SFP/SFP+,

10 Transceptores GESFP+, rango extendido FN-TRAN-SFP+ER Médulo transceptor 10 GE SFP+, rango extendido para todos los sistemas con ranuras SFP+y SFP/SFP+.
10GESFP+Mébdulo Transceptor, 30 kmLargo Alcance FN-TRAN-SFP+BD27 Médulo transceptor 10GE SFP+, BiDI Gnico de largo alcance de 30 km para sistemas con ranuras

SFP+y SFP/SFP+ (se conecta a FN-TRAN-SFP+BD33, se pide por separado)

10GESFP+Médulo Transceptor, 30 kmLargo Alcance FN-TRAN-SFP+BD33 Médulo transceptor 10GE SFP+, BiDi dnico de largo alcance de 30 km para sistemnas con ranuras
SFP+y SFP/SFP+ (se conecta a FN-TRAN-SFP+BD27, se pide por separado)
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Suscripciones
1) T 1 " - T = = il
= Lo, LY = 1Y ) 5
[EE St e 5 €2, MR
ServicloCategorlfa Oferta de serviclos Alacarta
EnterpriseProtection Amennza unificada Amenaza avanzada
Proteccion Protecclon
Serviclos de seguridad Servicio FortiGuard IPS . . . .
FortiGuard Anti-Malware Protection (AMP) — * . - U
Antivirus, Mobile Malware, Botnet, CDR, Virus
Outbreak Protection y FortiSandbox Cloud
Service
FortiGuard Web Security: URL y contenido web, video y L] . .
filrado seguro de DNS
Antispam de FortiGuard * .
Servicio de deteccién de [oT de FortiGuard - .
Servicio de sequridad industrial FortiGuard . ]
Servicio de S5andbax en linea basado en IA de FortiClouds .
NOCServicios FortiGate Cloud (registro de SMB + .
administracién de la nube)
Servicio de menitorea de cumplimiento y cahficacién de te|ldo de . .
sequridad de FortiGuard
Servicio FortiConverter . L)
Servicio de monitoreo de calidad y ancho de banda .
subyacente SD-WAN de FortiGuard
SOCServicios Nube de FortiAnalyzer )
Nube de FortiAnalyzer con SOCaaS .
Soporte de hardware y software Esenciales de FortiCare .
Premium de FortiCare = . g *
FortiCare Elite .
Serviclos base Control de apllcaciones de FortiGuard

Servicio CASB en linea de FortiCloud ZTNA:
iy 0 o A B A KPS 9 Batprn P

incluido con la suscripcién de FortiCare
Firmas de deteccién de dispositivo/50

Servicia DDNS (v4/v6)

4 NeOuponible cuarde se ejecuta Fortios 7.2

FortiGuardPaguetes

FortiGuard Labs ofrece una serie de servicios de inteligencia de seguridad para aumentar la plataforma de firewall FortiGate.

Puede optimizar facilmente las capacidades de proteccién de su FortiGate con uno de estos paquetes de FortiGuard.

FortiCare Elite

Los servicios FortiCare Elite ofrecen acuerdos de nivel de servicio (SLA) mejorados y resolucién ac
de soporte avanzado brinda acceso a un equipo de soporte dedicado. EI manejo de tickets con u ﬁ’-ﬁe por parte dehaguipo

Agelier S1EGE) de pgmeses para

técnico experto agiliza la resolucién. Esta opcion también proporciona soporte extendido de
ayista dnjica y unificada del estatio del
Al

mayor flexibilidad y acceso al nuevo portal FortiCare Elite. Este portal intuitivo proporciona

dispositivo y la seguridad.
Politica CSRP de Fortinet

humanos y précticas comerciales éticas, haciendo posible un mundo digital en el que siempre puede confiar. Usted deriara y garantiza a
Fortinet que no utilizar4 los productos y servicios de Fortinet para cometer, o apoyar de ninguna manera, violaciones o abusos de los derechos
humanos, incluidos aquellos que involucran censura ilegal, vigilancia, detencién o uso excesivo de la fuerza. Los usuarios de los productos de
Fortinet estan obligados a cumplir con lasCLUF de Fortinety reportar cualquier sospecha de violacién del EULA a través de los procedimientos

descritos en elPolitica de denuncia de irregularidades de Fortinet.
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Ficha de datos

F:=RTINET

Serie FortiGate 600F

FG-600F y FG-601F
Aem—m—m == TH EE W
FZ:ATINET, = . ¥ = e = L ] - - P
I e eenn SRS O
altoluces
GagrCuagramnteltagie El NGFW de la serie FortiGate 600F combina seguridad impulsada porIAy
Lidertanto para Network
Firewalls como para WAN aprendizaje automatico para brindar proteccion contr -a\l.lalquier
Edge Infrastructure.

q

escala. Obtenga una visibilidad mas profunda de sgte

Impulsade por la sequridad l\“-.\_.‘,-_‘..”"; I‘I:'."-:*FJ'-:‘ .
RedesFortios . SR . = et
usuarios y los dispositivos antes de que se conviertan ermmenézas.h
entrega convergente )‘( g
ORY

redes y seguridad. RiC KL

Impulsado por un amplio conjunto de capacidades de seguridad AI/ML g selgx:iende?ngé‘\gg{?}%;?furnfg

Lo ditimo estructura de seguridad integrada, 1a serie FortiGate 600F ofrece redes seg\u ﬁ;pe son amplias, profun
9

Rendimiento incomparable ¥ :
P: automnatizadas. Asegure su red de extremo a extremo con proteccién perime ué?lz.;gﬁ gyetn

con procesadores patentados / i ) n i B
de contenido y de dispositivos, mientras que la segmentacién de laredy la SD-\NAR Seg

SPU /vSPU de Fortinet.

1 la complejidad y el
riesgo en las redes de TI hibridas.
Seguridad empresarial

con FortiGuard consolidado Universal ZTNA controla, verifica y facilita automaticamente el acceso de los usuarios a las aplicaciones, lo

impulsado por IA/ML que reduce las amenazas laterales al brindar acceso solo a los usuarios validados. La proteccién ultrarrépida

Servicios. contra amenazas y la inspeccién SSL brindan seguridad en el borde que puede ver sin afectar el rendimiento.

Visibllidad profunda
en aplicaciones, usuarios y
dispositivos més alla

IPS NGFW Proteccidn contra amenazas Interfaces
cortafuegos tradicional

tecnicas 14 Gb/s 11,5 Gb/s 10,5 Gbps Muiltiples ranuras 25GE SFP28, 10GE SFP+156
GE SFP y GE RJ45
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Disponible en

Aparato

.
.
.

seassnn

Virtual

alojado

Nube

Envase

FortiOS en todas partes

FortiOS, el sistema operativo avanzado de Fortinet

FortiOS permite la convergencia de redes y seguridad de alto rendimiento en Fortinet Security Fabric.
Debido a que se puede implementar en cualquier lugar, ofrece una postura de seguridad coherente y
consciente del contexto en entornos de red, punto final y mdltiples nubes.

FortiOS impulsa todas las implementaciones de FortiGate, ya sea un dispositivo fisico o virtual, como un contenedor o
coma un servicio en la nube. Este modelo de implementacién universal permite la consolidacién de muchas tecnologias
y casos de uso en un marco de administracién y politica Gnico y simplificado. Sus mejores capacidades construidas
organicamente, su sistema operativo unificado y su ultraescalabilidad permiten a las organizaciones proteger todos los

perimetros, simplificar Ias operaciones y administrar su negocio sin comprometer el rendimiento o la proteccién.

FortiOS amplia drasticamente la capacidad de Fortinet Security Fabric para ofrecer servicios avanzados
impulsados por IA/ML, deteccién avanzada en linea de sandbox, cumplimiento de ZTNA integrado y mas,
proporciona proteccién en modelos de implementacion hibridos para hardware, software y software como

servicio con SASE.

FortiOS amplia la visibilidad y el control, garantiza la implementacién y el cumplimiento consistentes de
las politicas de seguridad y permite la administracién centralizada en redes a gran escala con los
siguientes atributos clave:

* Visores interactivos de desglose y topologia que muestran el estado en tiempo real

* Remediacién con un dic que brinda proteccion precisa y répida contra amenazas y abusos

El exclusivo sistema de puntuacién de amenazas correlaciona las amenazas ponderadas con los usuarios para priorizar las investigaciones

© 00COCE

Vista intuitiva y fécil de usar de lared y

vulnerabitidades de punto final

Servicio de migracién de FortiConverter

FortiConverter Service proporciona una migracién sin problemas para ayudar a las organizaciones a pasar de
una amplia gama de firewalls heredados 2 los firewalls de préxima generacién de FortiGate de forma rapida y
sencilla. El servicio elimina errores y redundancias al emplear las mejores précticas con metodologias avanzadas
y procesos automatizados. Las organizaciones pueden acelerar la proteccién de su red con la ultima tecnologia
de FortiOS. ! 4
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Servicios FortiGuard

Sequridad impulsada por IA de FortiGuard

El rico conjunto de servicios de seguridad de FortiGuard contrarresta las amenazas en tiempo real utilizando una proteccién
coordinada impulsada por 1A diseRada por investigadores, ingenieros y especialistas forenses de amenazas de seguridad de

FortiGuard Labs.

Seguridad web

URL, DNS (Sistema de nombres de dominio) y filtrado de video avanzados entregados en la nube que brindan una proteccién

completa contra el phishing y otros ataques nacidos en la web mientras cumplen con el cumplimiento.

Ademas, su servicio dinamico en linea CASB (Cloud Access Security Broker) se centra en proteger los datos
de SaaS empresarial, mientras que la inspeccién de trafico ZTNA en linea y la verificacién de postura ZTNA
brindan control de acceso por sesion a las aplicaciones. También se integra con FortiClient Fabric Agent

para extender la proteccion a usuarios remotos y méviles.

Seguridad de contenido

Las tecnologias avanzadas de seguridad de contenido permiten la deteccién y prevencién de amenazas conocidas y
desconocidas y tacticas de ataque basadas en archivos en tiempo real. Con capacidades como CPRL (Lenguaje de

reconocimiento de patrones compactos), AV, Sandbox en linea y proteccién de movimiento lateral, lo convierten en una

iz ) -
solucidn completa para abordar ataques de ransomware, malware y basados en credenciales. P~
,’.“"’ z_;'c 7
& v oz
Aes s L
EF asvi e Vo o F 4 !
.. IR

Seguridad del dispositivo

Las tecnologias de seguridad avanzadas estan optimizadas para monitorear y proteger los dispositivos deTI, OoTy
OT (tecnologia operativa) contra vulnerabilidades y técticas de ataque basadas en dispositivos. Su inteligencia IPS
casi en tiempo real validada detecta y bloquea amenazas conocidas y de dia cero, proporcicna visibilidad y control
profundos en los protocolos ICS/OT/SCADA y proporciona descubrimiento automnatizado, segmentacién y politicas

basadas en identificacién de patrones.

Herramientas avanzadas para SOC/NOC

Las herramientas avanzadas de administracion de NOCy SOC adjuntas a su NGFW

N
l P
rinda’é&_ iﬁﬁ&z@{ggv%ién \

Tty

* >
PX spy

RNC 13050, .
U‘
'2‘3'%1 dia, los 7 dias de | sEm3
Oﬂmingo B

e,
[

simplificado y més rapido.

SOC como servicio

Incluye biisqueda y automatizacion de primer nivel, ubicacién de registros, expertos analistas de SOC las 24

funcicnes administradas de firewall y punto final, y dasificadén de alertas.

Practicas recomendadas de seguridad de calificacion de tejido

Incluye parches virtuales de la cadena de suministro, datos actualizados de riesgo y vulnerabilidad para brindar decisiones

comerciales mas rapidas y remediacion para situaciones de violacién de datos.
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Proteja cualquier perimetro a cualquier escala

Desarrollado por la Unidad de Procesamiento de Seguridad (SPU)

Los cortafuegos tradicionales no pueden proteger contra las amenazas actuales basadas en el contenido y la conexién
porque dependen de hardware comercial y CPU de uso general, lo que provoca una brecha de rendimiento peligrosa.
Los procesadores SPU personalizados de Fortinet brindan la potencia que necesita, hasta 520 Gbps, para detectar

amenazas emergentes y bloquear contenido malicioso mientras garantiza que su solucién de seguridad de red no se

convierta en un cuello de botella en el rendimiento.

Ventaja ASIC

Procesador de red 7NP7

Los procesadores de red funcionan en linea para ofrecer
un rendimiento y una escalabilidad inigualables para las
funciones criticas de la red. El innovador procesador de
red SPU NP7 de Fortinet funciona en linea con las

funciones de FortiOS para ofrecer:

Firewall de hiperescala, configuracién de sesi6én
acelerada y latencia ultrabaja

Rendimiento lider en la industria para VPN,
terminacién VXLAN, registro de hardware y flujos
de elefantes

Servicios FortiCare

Procesador de contenido 9CP9

Los procesadores de contenido actdan como
coprocesadores para descargar el procesamiento intensivo
de recursos de las funciones de seguridad. La novena
generacion del Procesador de contenido de Fortinet, el
CP9, acelera las funciones de seguridad y descifrado de
SSL (incluido TLS 1.3) que consumen muchos recursos al

tiempo que ofrece: i |

- ",
‘-.\'.
- .
:r??dg:gglmnes e

Aceleracion de coincii

inspeccion rapida

identificacién de

Preascaneadof eé%iﬂﬂdﬂiﬂé"ﬁe,?,sé’il
descarga de col 1aciéﬁ¥ié{ﬁrm¢j5 _¥;5 (‘)
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procesamiento a

Fortinet se dedica a ayudar a nuestros clientes a tener éxito, y cada afio los servicios de FortiCare ayudan a miles de

organizaciones a aprovechar al maximo nuestra solucion Fortinet Security Fabric. Nuestra cartera de ciclo de vida ofrece

servicios de disefio, implementacién, operacién, optimizacion y evolucién. Los servicios Operate ofrecen el servicio

FortiCare Elite a nivel de dispositivo con SLA mejorados para satisfacer las necesidades operativas y de disponibilidad de

nuestros clientes. Ademds, nuestros servicios personalizados a nivel de cuenta brindan una resolucién rapida de

incidentes y ofrecen atencién proactiva para maximizar la seguridad y el rendimiento de las implementaciones de
=

Fortinet.
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Casos de uso

Eu Cortafuegos de proxima generacion (NGFW)

[

El conjunto de servicios de seguridad impulsados por IA de FortiGuard Labs, integrado de forma nativa
DD D con su NGFW, protege la web, el contenido y los dispositivos, y protege las redes contra ransomware y
ciberataques sofisticados.

La inspeccién SSL en tiempo real (incluido TLS 1.3) proporciona una visibilidad completa de los usuarios, dispositivos y

aplicaciones en toda la superficie de ataque

La tecnologia SPU (Security Processing Unit) patentada de Fortinet proporciona una proteccién de alto

rendimiento lider en la industria

SD-WAN segura

FortiGate WAN Edge impulsado por un sistema operativo y un marco y sistemas de gestion y

seguridad unificados transforma y protege las WAN

Ofrece una experiencia de calidad superior y una postura de seguridad efectiva para modelos de trabajo desde

cualquier lugar, SD-Branch y casos de uso de WAN en |a nube.

Logre eficiencias operativas a cualquier escala a través de la automatizacion, el andlisis profundo y la

autorreparacion

ZTNA universal

CICIESY

D * Controle el acceso a las aplicaciones sin importar dénde se encuentre el usuario y sin importar donde esté

O
I
O

alojada la aplicacién para la aplicacion universal de politicas de acceso

* Proporcione amplias autenticaciones, verificaciones y aplique politicas e otorgar-acgeso a la

aplicacion, siempre

Fa tivitados ¢ 8Y "
ara I

= St & \\

* Acceso basado en agentes con FortiClient o acceso sin agentes a través de

‘o QS
) . o /
LYom: PO o
<Omingo,

* Lasegmentacién dindmica se adapta a cualquier topologia de red para brindar ver;ﬁﬂ;_s@-ﬁ&ad de

Segmentacion

o]
O

extrema a extremo, desde la sucursal hasta el centro de datos y en entornos de miltiples nubes.

* La segmentacion VXLAN ultraescalable y de baja latencia une dominios fisicos y virtuales con
reglas de firewall de capa 4

* Previene el movimiento lateral a través de la red con la proteccién avanzada y coordinada de
FortiGuard Security Services que detecta y previene ataques conocidos, de dia ceroy
desconocidos
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Hardware

Serie FortiGate 600F

e 2 Interfaces

lll:ﬁ!zggn l-- .
2.1 x puerto de consola

[
LH ’ ’ [ J 3.2 puertos GE RJ45 MGMT/
| | | | HA

(1 N> 5 (4 5 0 o 4.16 ranuras GE RJ45

5.8 ranuras GE SFP
6.4 ranuras 10GE/GE SFP+/

..o

1.2 puertos USB

|
/|

| ®
|’%J SFP
&
Q 7.4 ranuras de latencia
= ultrabaja 25GE/10GE
SFP28/ SFP+
Caracteristicas del hardware
wbdy PCO ‘ 1tu \ ‘ TPM\ ‘ ZSGE\ ‘ o \ |480£s \
Médulo de plataforma segura (TPM) )
La serie FortiGate 600F cuenta con un médulo dedicado que fortalece | \
generando, almacenando y autenticando claves criptograficas. Los me n?%mos é@sﬁg@ﬂaﬁ :
basados en hardware protegen contra software malicioso y ataques d hishtig? 13 30-850+, 15 !
fiyl /
Seguridad de la capa de acceso — —
El protacolo FortiLink le permite converger la sequridad y el acceso a la red al integrar FortiSwitch en
FortiGate como una extension ldgica de NGFW. Estos puertos habilitados para Fortilink se pueden
reconfigurar como puertos regulares segun sea necesario.
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Especificaciones

Interfaces y Modulos

Interfaces GE R}45 aceleradas por
hardware

Dimensiones y Potencia

Alte x Ancho x Largo (pulgadas)

1,75%17,0x15,0

Alto x Ancho x Largo (mm} 44,45x432x380
Ranuras SFP GE aceleradas por hardware 8

Peso 15,6 libras (7,1 kg) 16,2 libras (7,35 kg)
Ranuras 10GE SFP+ aceleradas por hardware 4

Factor de forma Montaje en bastdor, | AU
Ranuras de latencia ultrabaja 25GE SFP28/ 4
10GE SFP+/ GE SFP aceleradas por Consumo de energia de CA 169 vobos / 255 vatlos 178 va0as 1 260 varis
hardware {Promedio / Maximo)
Puertos GE Rj45 MGMT/HA 2 Lmtnst o s 100-240 V CA, 50/60 Hz
Puertos USB 2 Corriente CA {méaxima) 6A@100V
Puerto de consala R|45 1 Disipacion de calor W ETmane 888 BTU/hara
simatenmienio s bonte 0 - Fomnies de sbmaritdn rdendmis Si

Transceptores incluidos

2x SFP (SX 1 GE)

{intercambuables en caliente)

U 114 ¢Sl (e L Torti Y Se st ert e

{viene con 2PSU por defecto)

Cumple con 80Plus

del sistema: ¢ inacién de traflco
Rendimiento de IPS: 14 Gbfs Entormo operativo y certificaciones
Rendimiento NGFW:z ¢ 11,5Gb/s Temperatura de fuacionamlento 32°-104°F (0°-40°C)
Rendimients de protecaiin contra amenazasss 10,5 Gbps Temperatura de avracnamient - 31°-158°F (-35°-70°C)

Rendimiento y capacidad del sistema

Rendimiento del cortafuegos
1Pv4 (1518/512/64 bytes, UDP)

138/137,5/70 Gb/s

Humedad
Nivel de ruido

Fusodeave

5%-90% sin condensacion

55 dBA

De lado y de adelante hacia auds

Rendimiento del cortafuegos 139/137,5/70Gb/s Attitud de funcianzmiento Hasta 10 000 pies (3048 m)
1Pv6 (1518/512/64 bytes, UDP)
Cumplimiente FCC Parte 15 Clase A, RCM, VCCI, CE, UL/
Latencia del cortaluegos (64 bytes, UDP) 4,12 us/ 2,5 us* <UL, CB
del ¢ {raquete por 105 Mpps Certificaciones USGVE/IPVE
Sesiones concurrentes (TCP) 8 millones
Nuevas sesiones/segundo (TCP) 550 000
* Latencia basada en latencia ultrabaja (puertos ULL)
Poliutas dz contafuegos 10 000
Rendimiento VPN 1Psec (512 bytes) 55 Ghb/s
Taneles VPN TPsec de puerta de enlace a puerta de enlace 2000
Toneles VPN [Psec de diente a puerta de enlace 50 000
Rendimiento SSL-VPNs 4,3 Ghps
Usuarios SSL-VPN simultaneos {maximo 10 000
recomendado, modo tinel}
Rendimiento de inspeccion SSL 9 Ghb/s
(TIPS, HTTPS promedio)s
Inspeccién SSL CPS (IPS, HTTPS promedio)s 7500
Sesion concurrente de inspeccidn SSL(IPS, 840000
HTTPS promedio)s
Rendimiento del cantrol de 32Gb/s
aplicacianes (HTTP 64K):
Rendimiento CAPWAP (HTTP 64K) 64,5 Gbps
Dominios virtuales (predeterminado/maximo) 10/10
Numero maximo de FortiSwitches 96
admitdos .
Numero méximo de FortiAP 10247512 (]
(Total / Tinel)
Numero méximo de FortiTokens 5000

¢ jones de alta di

Activo-Active, Activo-Pasivo, Agrupacion

Nota: Todos los valores de rendimiento son “hasta* y varfan segun la cenfiguracion del sistema

1La prueba de rendimlento de IPsec VPN utiliza AES256-SHA256

25e miden IPS (Enterprise Mix), Application Control, NGFW y Threat Protection

con el registro habifitado.

ALos valores de rendimiento de 1a Inspeccidn SSL utilizan un promedio de sesiones HTTPS de diferentes

suites de cifrado.

4El rendimiento de NGFW se mide con Firewall, IPS y Application Control habilitados.

sEl rendimiento de Threat Protection se mide con Firewall, IPS, Application Control y

Protecdén contra matware habilltada

sUtiliza el certificado RSA-2048.
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Ficha de datos

Informacién sobre pedidos

Producta

FortiGate 600F
FortiGate 601F

Accesorios Opdionales

1 médulo transceptor GE SFP LX

1 médulo transceptor GE SFP R]45

1 médulo transceptor GE SFP SX

Médulo transceptor 10 GE SFP+ RJ45

Médulo transceptor 10 GE SFP+, corto alcance

Médulo transceptor 10 GE SFP+, largo alcance

Médulo transceptor 10 GE SFP+, rango extendido
Médulo transceptor 10GE SFP+, 30 km de largo alcance

Médulo ransceptor 10GE SFP+, 30 km de largo alcance

Médulo transceptor 25GE SFP28, corto alcance
Médulo transceptor 25GE SFP28, largo alcance

Psry 5o wmrariicnn de €4

SKU

FG-600F

FG-601F

FN-TRAN-LX
FN-TRAN-GC
FN-TRAN-SX
FN-TRAN-SFP+GC
FN-TRAN-SFP+SR
FN-TRAN-SFP+LR
FN-TRAN-SFP+ER
FN-TRAN-SFP+BD27

FN-TRAN-SFP+BD33

FN-TRAN-SFP28-SR
FN-TRAN-SFP28-LR
SP-FQ400F-PS

Descripcién

4 ranuras 25G SFP28, 4 ranuras 10GE SFP+, 18 puertos GE RJ45 (incluido 1 puerto MGMT, 1 puerto HA, 16 puertos de
conmutador), 8 ranuras GE SFP, SPU NP7 y CP9 acelerados por doble i6n de CA ini

4 ranuras 25G SFP28, 4 ranuras 10GE SFP+, 18 puertos GE RJ45 (incluido 1 puerto MGMT, 1 puerto HA, 16 puertos de
conmutador), 8 ranuras GE SFP, SPU NP7 y CP9 acelerados por , SSD i de 480 GB almac
alimentacion de CA duales.

fuentes de

1 médulo transceptor GE SFP LX para todos los sistemas con ranuras SFP y SFP/SFP+,

1 médulo transceptor GE SFP RJ4S para todos los sistemas con ranuras SFP y SFP/SFP+.

1 médulo transceptor GE SFP SX para todos los sistemas con ranuras SFP y SFP/SFP+.

Médulo transceptor 10 GE SFP+ R|45 para sistemas con ranuras SFP+.

Mddulo transceptor 10 GE SFP+, de corto alcance para todos los sistemas con ranuras SFP+ y SFP/SFP+.
Médulo uansc;pt;r 10 GE éFP'r, largo alcance para todos los sistemas con ranuras SFP+y SFP/SVFP+.
Médulo transceptor 10 GE SFP#+, rango extendido para todos los sistemas con ranuras SFP+y SFP/SFP+.

Médulo transceptor 10GE SFP+, BiDi dnico de largo alcance de 30 km para sistemas con ranuras SFP+y SFP/
SFP+ (se conecta a FN-TRAN-SFP+BD33, se pide por separado)

Médulo transceptor 10GE SFP+, BiDi dnico de largo alcance de 30 km para sistemas con ranuras SFP+y SFP/
SFP+ {se conecta a FN-TRAN-SFP+BD27, se pide por separado)

Médulo transceptor 25GE/10GE Dual Rate SFP28, corto alcance para todos los sistemas con ranuras SFP28/SFP+
Médulo transceptor 25GE SFP28, largo alcance para todos los sistemnas con ranuras SFP28

La fuente g alimentacién de CA para FG-400/401F, FG-600/601F, ) cable de allmentacién SP-FGPCOR-XX se vende por separado.
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Suscripciones

Categorla de servici de servicio:
g cto Ol : Alacarta e o Amenaza unificada Amenaza avanzada
Proteccién empresarial

Proteccion Prateccion

Serviclos de segurtdad Servicio FortiGuard IPS . L] . .

FortiGuard Anti-Malware Protection (AMP) — . . . .

Antivirus, Mobile Malware, Botnet, CDR, Virus

Outbreak Protection y FortiSandbox Cloud

Service

FortiGuard Web Security: URL y contenido web, video y . * *

filtrado seguro de DNS

Antispam de FortiGuard . .

Servicio de deteccién de loT de FortiGuard ' 3

Servicio de seguridad industrial FortiGuard . .

Servicio de Sandbox en linea basado en 1A de FortiClouds

Servicios NOC FortiGate Qoud {registro de SMB + .
administracién de |a nube)

servicio de monitoreo de cumplimiento y calificacin de tejldo de
seguridad de ForriGuard

Servicio FortiConverter ¥ .

Servicio de monitoreo de calidad y ancho de banda
subyacente SO-WAN de FortiGuard

Servicios SOC Nube de FortiAnalyzer [
Nube de FortiAnalyzer con SOCaa$ .

Soporte de hardware y software Esenciales de FortiCare .
Premium de FortiCare L L . &
FortiCare Elite ¥

Servicios basicos Control de aplicaciones de FortiGuard

Servicio CASB en linea de FortiCloud ZTNA:

incluido con la suscripcién de FortiCare

Firmas de deteccién de dispositivo/SO

e o 8 o e e e T =

Servicio DDNS (v4/v6) /

1. Disponible cuando se ejecuta Fortios 7.2

' =3 J:;
£ - {{2{/-'{ :
Paguetes FortiGuard

FortiGuard Labs ofrece una serie de servicios de inteligencia de sequridad para aumentar la plataforma de firewall FortiGate.

Puede optimizar facilmente las capacidades de proteccion de su FortiGate con uno de estos paquetes de FortiGuard.

FortiCare Elite

e’l:a—&;_d:ﬁ?ﬁ'b" as, Esta oferta
up’ﬁ&htn ue por parte'del equipo
'ﬁ‘ \‘,..-:I, WF' P X quip

e finide mer!@l_&E\gE.}g‘I_M ‘meses para

Los servicios FortiCare Elite ofrecen acuerdos de nivel de servicio (SLA) mejorados y resolucién
de soporte avanzado brinda acceso a un equipo de soporte dedicado. El manejo de tickets

4
una vista Unica ¥ ihificada del bstado del
* ! E:},‘ 1

£ N

técnico experto agiliza la resolucién. Esta opcion también proporciona soporte extendid
mayor flexibilidad y acceso al nuevo portal FortiCare Elite. Este portal intuitivo proporcio

o=

dispositivo y la seguridad. ){

|
{
/
Politica de RSE de Fortinet
Fortinet se compromete a impulsar el progreso y la sostenibilidad para todos a través de la dbm& eoni os derechos

humanos y précticas comerciales éticas, haciendo posible un mundo digital en el que siempre puede con?‘?&‘:’:‘ﬂsted' Bclara y garantiza a
Fortinet que no utilizar los productos y servicios de Fortinet para cometer, o apoyar de ninguna manera, violaciones o abusos de los derechos
humanos, incluidos aquellos que involucran censura ilegal, vigilancia, detencién o uso excesivo de Ia fuerza. Los usuarios de los productos de
Fortinet estan obligados a cumplir con lasCLUF de Fortinety reportar cualquier sospecha de violacién del EULA a través de los procedimientos

descritos en elPolitica de denuncia de irregularidades de Fortinet.
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Ficha de datos

==RTINET

Serie FortiGate FortiWiFi 80F

FG-80F, FG-80F-POE, FG-80F-derivacion, FG-81F, FG-81F-POE, FG-80F-DSL, FWF-81F-2R-POE,
FWF-81F-2R-3G4G-POE, FWF-80F/81F-2R y FWF-80F/81F-2R-3G4G-DSL

i

altduces Firewall convergente de préxima generacion (NGFW) y SD-WAN
GartnerMagicQuadrant La serie FortiGate Next-Generation Firewall 80F es ideal para construir
Liderpara firewalls de red

y SD-WAN. redes impulsadas por la seguridad en sitios empresariales distribuidos y
Empubsado por la seguridad

R A— transformar la arquitectura WAN a cualquier escala.

entrega convergente
redes y seguridad. Con un amplio conjunto de servicios de seguridad FortiGuard basados en IA/MLy nuestr;

@‘Secunly Fabri

integrada, la serie FortiGate FortiWiFi 80F ofrece proteccién contra amenazas coordina
Rendimiento incomparable con

extremo en todos los casos de uso.
los pracesadores SoC patentados

de Fortinet. FortiGate tiene la primera SD-WAN integrada de la industria y la aplicacién de acdeso a I%,{ d cfe\ccghf‘;énza {
Seguridad empresarial cero (ZTNA) dentro de una solucién NGFW y funciona con un solo sistema operatlgnFL%mGate FOTtWIF] 180F , ff_x']
con FortiGuard consolidado controla, verifica y fadilita autométicamente el acceso de los usuarios a las aplicaci :‘f' brindando ,;
impulsado por IA/ML consistencia con una experiencia de usuario perfecta y optimizada. .,\ O, s
Servicios. =
Operacionessimplificadas

con centralizado IPS NGFW Proteccion contra amenazas Interfaces

gestion para

redes y seguridad, 1,4 Gbps 1 Gbps 900Mbps Multiples GE R}45 | Variantes con PoE, DSL,

automatizacién, andlisis 3G4G, WiFi y/o almacenamiento

profundo y autorreparacién.
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Disponible en

alojado

Envase

FortiOS en todas partes

FortiOS, el sistema operativo avanzado de Fortinet

FortiOS permite la convergencia de redes y seguridad de alto rendimiento en Fortinet Security Fabric.
Debido a que se puede implementar en cualquier lugar, ofrece una postura de seguridad coherente y
consciente del contexto en entornos de red, punto final y miltiples nubes.

FortiOS impulsa todas las implementaciones de FortiGate, ya sea un dispositivo fisico o virtual, como un
contenedor o como un servicio en la nube. Este modelo de implementacion universal permite la consolidacion de
muchas tecnologias y casos de uso en las mejores capacidades creadas orgdnicamente, un sistema operativo
unificado y ultraescalabilidad. La solucién permite a las organizaciones proteger todos los perimetros, simplificar

las operaciones y administrar su negocio sin comprometer el rendimiento o la protecci6n.

FortiOS amplia drasticamente la capacidad de Fortinet Security Fabric para ﬁmﬁvanzados
impulsados por IA/ML, deteccién avanzada en linea de sandbox, aplica integrada de ZTNB:X mas.

Brinda proteccién a través de modelos de implementacién hibridos p
como servicio con SASE.

hafdware,sof

« Remediacién con un clic que brinda proteccion precisa y rapida contra amenazas y abusos

* El exclusivo sistema de puntuacién de amenazas corvelaciona las amenazas ponderadas con los usuarios para priorizar las investigaciones

0 00COCo

Vista intuitiva y facil de usar de la red y Visibilidad con firmas de aplicaciones FOS

vulnerabilidades de punto final

Servicio FortiConverter

FortiConverter Service proporciona una migracion sin problemas para ayudar a las organizaciones a pasar de
una amplia gama de firewalls heredados a los firewalls de proxima generacion de FortiGate de forma rapiday

sencilla. El servicio elimina errores y redundancias al emplear las mejores practicas con metodologias avanzadas
A

y procesos automatizados. Las organizaciones pueden ac?'rar_- la proteccion de su red con la dltima tecnologia
Y 4 / AN
F 4

de FortiOS. #

r
¢ A = e
,;(.r" / 7’*‘/;;;:{/;-;-. .
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FortiGuardServicios

FortiGuardAI-Powered Security

El rico conjunto de servicios de sequridad de FortiGuard contrarresta las amenazas en tiempo real utilizando una proteccién
coordinada impulsada por IA disefiada por investigadores, ingenieros y especialistas forenses de amenazas de seguridad de

FortiGuard Labs.

WebSeguridad

URL, DNS (Sistema de nombres de dominio) y filtrado de video avanzados entregados en la nube que brindan una proteccién

completa contra el phishing y otros ataques nacidos en la web mientras cumplen con el cumplimiento.

Ademas, su servicio dinamico en linea CASB (Cloud Access Security Broker) se centra en proteger los datos
de SaaS empresarial, mientras que la inspeccién de trafico ZTNA en lineay la verificacion de postura ZTNA
brindan control de acceso por sesién a las aplicaciones. También se integra con FortiClient Fabric Agent

para extender la proteccién a usuarios remotos y méviles.

Segurldad de contenido

Las tecnologias avanzadas de seguridad de contenido permiten la deteccién y prevencién de amenazas conocidas y

desconocidas y ticticas de ataque basadas en archivos en tiempo real. Con capacidades como CPRL (Lenguaje de
B

reconocimiento de patrones compactos), AV, Sandbox en linea y proteccién de movimiento la

solucién completa para abordar ataques de ransomware, malware y basados en credenc

Seguridad del dispositivo

[ 13 0
tispositivos dg '?p 06Ty
e
- Bunteligencia
et gt
casi en tiempo real validada detecta y bloquea amenazas conocidas y de dia cero, proporciona |ﬂ5§9 c

e et
profundos en los protocolos ICS/OT/SCADA y proporciona descubrimiento automatizado, segmentacion y politicas

Las tecnologias de seguridad avanzadas estan optimizadas para monitorear y proteger

OT (tecnologfa operativa) contra vulnerabilidades y ticticas de ataque basadas en disposit

basadas en identificacién de patrones.

"
Herramientas avanzadas para SOC/NOC ar /

'
Las herramientas avanzadas de administracion de NOC y SOC adjunta a/éy’qj}/;y g
(24 o
simplificado y mds rapido. ’ L

SOC como servicio

Incluye busqueda y automatizacién de primer nivel, ubicacién de registros, expertos analistas de SOC las 24 horas del dia, los 7 dias de la semana,

funciones administradas de firewall y punto final, y clasificadén de alertas.

Claslficacién de tejldoPrécticas recomendadas de segurldad

Incluye parches virtuales de la cadena de suministro, datos actualizados de riesgo y vulnerabilidad para brindar decisiones

comerciales mas rapidas y remediacién para situaciones de violacién de datos.
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SeguroAnyEdgeatAnyScale

Desarrollado por la unldad de procesamiento de seguridad (SPU)

Los cortafuegos tradicionales no pueden proteger contra las amenazas actuales basadas en el contenido y la conexion
porque dependen de hardware comercial y CPU de uso general, lo que provoca una brecha de rendimiento peligrosa.
Los procesadores SPU personalizados de Fortinet brindan la potencia que necesita, hasta 520 Gbps, para detectar
amenazas emergentes y bloquear contenido malicioso mientras garantiza que su solucién de seguridad de red no se

convierta en un cuello de botella en el rendimiento.

Ventaja ASIC

<&

S
e"‘f:;:‘ﬁ""“

Seguro SD-WANASICS0C4

* Combina una CPU basada en RISC con el contenido de la Unidad de procesamie

patentada de Fortinet y los pracesadores de red para un rendimiento inigualabl

Ofrece la identificacién y direccién de aplicaciones mas réapidas de la industria p

eficientes

£

 directo a Interqel)”
g’:-’Jr:'ﬂngt:u.q’a‘

Acelera el rendimiento de IPsec VPN para una mejor experiencia de usuario en el ac

Permite la mejor seguridad NGFW de su clase y la inspeccion profunda de SSL con altér mto

Extiende la sequridad a la capa de acceso para permitir la transformacién de SD-Branch con conectividad acelerada

[ s
T,
o

'y

e integrada de conmutadores y puntos de acceso

£ 3800
(R 7

Servicios FortiCare

Fortinet se dedica a ayudar a nuestros clientes a tener éxito, y cada aiio los servicios de FortiCare ayudan a miles de
organizaciones a aprovechar al maximo nuestra solucién Fortinet Security Fabric. Nuestra cartera de cido de vida ofrece
servicios de disefio, implementacién, operacién, optimizacion y evolucién. Los servicios Operate ofrecen el servicio
FortiCare Elite a nivel de dispositivo con SLA mejorados para satisfacer las necesidades operativas y de disponibilidad de
nuestros clientes. Ademds, nuestros servicios personalizados a nivel de cuenta brindan una resolucién rdpida de
incidentes y ofrecen atencién proactiva para maximizar la seguridad y el rendimiento de las implementaciones de

Fortinet.
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>

(|-

og

Casos de uso

Cortafuegos de préxima generacién(NGFW)

El conjunto de servicios de seguridad impulsados por IA de FortiGuard Labs, integrado de forma nativa
con su NGFW, protege la web, el contenido y los dispositivos, y protege las redes contra ransomware y

ciberataques sofisticados.

La inspeccién SSL en tiempo real {incluido TLS 1.3) proporciona una visibilidad completa de los usuarios, dispositivos y

aplicaciones en toda la superficie de ataque

La tecnologia SPU (Security Processing Unit) patentada de Fortinet proporciona una proteccién de alto

rendimiento lider en la industria

SD-WAN sequra

FortiGate WAN Edge impulsado por un sistema operativo y un marco y sistemas de gestion y
seguridad unificados transforma y protege las WAN

Ofrece una experiencia de calidad superior y una postura de seguridad efectiva para modelos de trabajo desde

cualquier lugar, SD-Branch y casos de uso de WAN en la nube.

Logre eficiencias operativas a cualquier escala a través de la automatizacion, el andlisis profundo y la

autorreparacién

ZTNA universal

* Controle el acceso a las aplicadones sin importar dénde se encuentre el usuario y sin importar dénde esté

alojada la aplicad6n para la aplicacién universal de politicas de acceso

* Proporcione amplias autenticaciones, verificaciones y aplique politicas antes de otorgar acceso a la
aplicacion, siempre

* Acceso basado en agentes con FortiClient o acceso sin agentes a través del portal proxy para invitados o BYOD

ENTERPRISE
BRANCH
FortiManager
Centrgiired Provizioning &
Owerlay I ca |
Fortifnalyzer B
Am-‘u\h-m:;:: =
Fiarseran ——x1
Fortswtn _ 1]
Seewr Access ———=——[——31
- Swilch Ai I
rortiap ((@)) §1 |
4 & Secure Access =
e m — ¥
/75 ) o Y
it 1
1
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Hardware
FortiGate 80F/80F-Bypass/81F FortiGate 80F/81F-POE
FortiGate 80F-DSL Forti WiFi 80F/81F-2R
L FortiWiFi 81F-2R-POE
FiIATINET.
I egme =
- o
T — S—

" T —
- . R R AR R SR M e R W W
() ety - pupespeses et

- S W e e R R AR A S e e e s e

o=

n @0 '-.. S |
3 AR AR AR N
R — L0l = 3 |

(1X © 0O o0 © 0

Interfaces

1.2 puertos de medios compartidos GE RJ45/SFP
2.2 puertos WAN GE RJ45, solo modelo FG-80F-Bypass: 1 par de puertos GE RJ45 de derivacion (WAN1y Port1, configuracion predeterminada)
3.6 puertos GE RJ45*

4.2 puertos GE RJ45* Fortilink

5.1 puerto DSL RJ11 (solo para 80F-DSL)

* Puertos POE/+ para variantes POE

FortiWiFi 80F/81F-2R-3G4G-DSL

.

Interfaces

1.1 puerto DSL (R]11)

151
2.2 puertos de medios compartidos GE RJ45/SFP 2.6 puertos GE R{45 POE/+ \d)),?/
w0 0
3.6 puertos GE R}45 3.2 puertos GE RJ45 POE/+ FortiLinke_0mingo. %>
—

4.2 puertos GE RJ45 FortiLink
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HardwareCaracteristicas

Cobertura inaldmbrica superior

En la serie FortiWiFi 80F se integra un punto de acceso de doble banda y doble transmisién que proporciona el
acceso inaldmbrico WiFi-6 (802.11ax) de alta velocidad mds reciente de la industria.

Médulo de plataforma segura (TPM)

La serie FortiGate 80F cuenta con un médulo dedicado que fortalece los dispositivos de redes fisicas
generando, almacenando y autenticando claves criptogréficas. Los mecanismos de seguridad
basados en hardware protegen contra software malicioso y ataques de phishing.

Omitir modo WAN/LAN

La serie FortiGate 80F ofrece un par de puertos de derivacién que ayudan a las organizaciones a evitar la interrupcién de la

comunicacion de |a red debido a fallas en los dispositivos y mejorar la confiabilidad de la red.

Seguridad de la capa de acceso

El protocolo FortiLink le permite converger la seguridad y el acceso a la red al integrar FortiSwitch en
FortiGate como una extensién légica de NGFW. Estos puertos habilitados para FortiLink se pueden
reconfigurar como puertos regulares segin sea necesario.
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Especificaciones
FG-E0F FG-81F FGAOF-DERIVACION FG-80F-POE FG-B1F-POE
Interfaces y Médulos
Pares de medios compartidos GERJ4S/SFP 2 2 2 2 2
Puertos Internas GER]45 6 B 6 - -
— 2 2 2 - -
GERJ45PoE/+Puertos - - - 6 6
Puertos GERJ iLink (p — =5 — 3
BypassGER}5Par de puertos - - Si - -
[WAN1 y Puerto 1, configuracién predeterminada)
Interfaz Inaldmbrica - = - - .
Puertos USB 3.0 1 1 1 | 1
Consola (R}45) 1 1 1 1 1
Almacenamlento intama P L T e U ]
Médulo de plataforma segura (TPM} Si Si Sl Si S|
Bluetooth de baja energla (BLE) Si Si Si Si st
del priseTrafficMix
Rendimicnto de 175 1,4 Gbps
Rendimlento de NGFW:. 1 Gbps
900Mbps
Rendlmiento y capacldad del sistema
Rendimlenta del firewall IPv4 10/10/7 Gb/s
{1518/512/64 bytes, UDP)
Latencla del cortafuegos (64 bytes, UDP} 3,23ps
jienta del {paquete por 10.5 Mpps
Sesiones concurrentes (TCP) 1,5 millones
Nuevas sesiones/segundo {TCP) 45 000
Polliat de eartatiegen 5000
IPsecVPNRendimiento (512 bytesh 6,5 Gbps
Tdneles PSecVPNT de puerta de enlace a puerta de enlace 200
Tiineles IPsecVPNT de cliente a puerta de enlace 2500
Rendimlento SSL-VPN 950Mbps
Usuarios VPN-SSL simulitineos (maximo 200
recomendado, modo tanel)
Rendimiento de inspeccisn SSL 715Mbps
(IPS, avgHTTPSp
Inspeccién SSLCPS {IPS, avg.HTTPSk 700
Sesién concurrente de inspeccén SSL 100 000
(IPS, avgHTTPSh
Rendimiento del control de 1.8 Gbps
aplicaclones (HTTPS4K]:
Rendimiento CAPWAP (HTTP64K) 9 Ghb/s
virtoales | i 107/10
vl dximo de For i 24
admitidos
Nimero mdximo de FortiAP 96/48
(Total/TGnel)
Nimero méiximo de FortiTokens 500
[ dealta Activo-Activo, Activo-Pasivo, Agrupacion
Nota: Tedos los valores de rendimiento son “hasta® y varfan segin la configuracion del sistema.
1La prueba de rendimiento de IPsec VPN utiliza AES256-SHA256. 46l rendimiento de NGFW se mide con Firewall, IPS y Application Control habilitados.
2IPS (Enterprise Mix), Application Control, NGPW y Threat Protection se miden con el registro sEl rendimiento de Threat Protection se mide con Firewall, IPS, Application Control y Malware
habilitado. Protection habilitados.
+Los valores de dela i6n SSL. utikzan un io de sesiones HTTPS de diferentes
suites de dfrado.
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Flcha de datos

Especificaciones

Dimensiones y Potencla

Alto x Ancho x Largo (pulgadas)
Alto x Ancho x Larga (mm)
Peso

Factor de forma
(admite estandares EIA/no EIA)

Entorno operativo y certificaclones

i mtm o atrwta

Energla r { P

Corriente Méxima

total de
Consumo de energla (promedio/méximo)
Dislpacién de calor
Tempeiatura de funcianamisnty
Temperatura da akmaconamiento
Humedad
Nivel de rulda
Altitud operativa
cumplimiento

Certificaciones

FG-80F

1,6x8,5x7,0
40%216x178

2.4libras (1,1 kg)

12V CC, 3 A(doble
redundanda opcional)

115V CA/0.4 A
230V CA/0,2A

12,69W/1551W

52,55 BTU/era

Sin venuladar 0 dBA

* La carga maxima en cada puerto PoE/+ es de 30 W (802.3at).

FG-B1F

1,6x8,5x7,0
40x216x178

24 libras (1,1 kg)

12V CC, 3 A(doble
redundancia opcional)

FG-80F-POE
1,6x8,5%7,0 2,4%8,5%7,0
40x216x178 60x216x178

2,6 libras (1,2 kg) 3,1 libras (1.4 kg}

Esanorio/Montaje en pared/Bandeja de rack

12V CC 3 A(doble
redundanda opcional)

por hasta2 de de €C externos (1 adaptador Incluido}, 100-240 V CA, 50/60 Hz

112VEA;0,AA, ;15Val:],4A, TS5V CAZ2A,

230VCA/0.2A 230V CA/0.2 A 230V A
— — 96W

135W/165W 12,6 vatios/154 vatios JGBEW/118W

56,30 BTU/hora 52,55 BTUrhora 402,26 BTU/hora

32°-104°F (0°-40°C}
-31°-158°F {-35°-70°Q)
10%-90% sin condensacion
Sin ventilador 0 dBA Sinvermitador 0 dBA 31,56 dBA

Hasta 7400 pies (2250 m}

FCC, CIEM, CE, RCM, VCCI. BSML UL/eUL, CB

USGve/1Pve

+54V CC, 3 A(dable
redundancia opcional)

2.4x8.5x7.0
60x216x178

3,11ibras (1.4 kg}

+54VCC, 3A(doble
redundandia opcional)

115V CANZA,
230VCA/06A

96W
98W / 137W

467.5 BTU/hora

31,56 dBA
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Serie FortiGate80F

Ficha de datos

Especificaciones

Especiicadiones de hardware

Pares de medios compartidos GERJ45/SFP
Puertos internos GERJ4S

Puertos GERJ4S FortiLink (predeterminado)

GERJ45PoE/+Puertos

Puertos GERJASP Ink {p

BypassGERJ45Par de puertos
(WAN1 y Port1, configuracién por defecto)

Interfaz Inaldmbrica

Puertos de antena (SMA)
Puertos USB 3.0

Consola (RJ45)

Almacanamiento intemo

Médulo de plataforma segura (TPM)
Bluetooth de baja energia {BLE)
RadioEspecificaciones

Usuario Miltlple (MUYMIMO
Velotidades mizimas de WiFl
Potencia mixima de transmixién

Ganancia de ls antena

del priseTrafficMix

Rendimlento de IPS:

Rendimlento de NGFW

Rendimiento de sistema

del UDP de 15187512764 bytes)

Latenda del cortatuegos (paguetes UDP de 64 bytes)

del por
Sesiones concurrentes (TCP)
Nuevas sesiones/segundo (TCP)
Politiens de cortatueges
IPsecVPNRendImiento (512 bytes)
Tineles IPsecVPNT de puevta de enlace a puerta de enlace
Tiineles IPsecVPNT de diente a puerta de enface
Rendimiento SSL-VPN

Usuarlos VPN-SSL simultdneos {(miximo
recomendado, modo tinel)

Rendimiento de Inspeccion SSL (IPS, avg.HTTPSh
Inspeccidn SSLCPS (IPS, avg-HTTPSh

Sesién concurrente de inspecdén SSL (IPS, avag.HTTPSh
Rendimlento del control de aplicaciones (HTTP64K):

Rendimiento CAPWAP (HTTP64K)

virtuates (Pr

NOmero ma de For hes
Nidmero maximo de FortiAP (modo total/tinel)
Niimero méximo de FortiTokens

C i de alta

FORTIWLFL 80

Si
Si

Nota: Todos los valores de rendimiento son "hasta” y varlan seqin la configuracién del sistema.

1La prueba de rendimiento de IPsec VPN uriliza AES256-SHA256.

2IPS (Enterprise Mix), Application Conzrol, NGFW y Threat Protection se miden con el registro

habilitado.

Los valores de rendimiento de la inspecdidn SSL ulilizan un promedio de sestones HTTPS de diferentes

suites de dfrado.

FORTIWIFI E1F-2R

FORTIWIFI 81F2R-PDE

Radio WiFi dual (5 GHz, 2,4 GHz) 802.11a/b/g/n/ad/ax + 1 radio de exploracién

it e e 8 AN

574 Mbps a 2,4 GHz, 1201 Mbps a5 GHz
23 dBm a 2,4 GHz, 22dBm a 5 GHz
4,5dBia2,4GHz 55dBia5GHz

3
1
1

si
Si

2x2

1,4 Gbps
1 Gbps
900Mbps

10/10/7 Gb/s

Activo-Activo, Activo-Pasivo, Agrupacion

3.23ps
10.5 Mpps
15 millones
45000
5000
6.5 Gbps
200
2500
950Mbps
200

715Mbps
700
100 000
1,8 Gbps
9 Gb/s
10710
24
96 /48
500

[rer————

Si

Si

sEl rendimiento de NGFW se mide con Firewall, IPS y Application Control habilitados.

sEl rendimiento de Threat Protection se mide con Firewall, IPS, Application Control y Malware

Pratection habilitados.
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Serie FortiGate80F Ficha de datos

Especificaciones
FORTIWIFL 81F-2R FORTIWIFIB1F-2R-POE
Dimensiones
Alto x Ancho x Largo (pulgadas) 2,4%8,5X7,0 2,4x8,5x7.0 2,4x8,5x7,0
Alto x Ancho x Largo (mm) 60x216x178 60x216x178 60x216x178
Peso 3,3 libras (1,5 kg) 33libras (1,5 kg) 33 libras (1.5 kg}
Factor de forma Escritono/Montaje en paredsBandea de rack
Entorno operativo y certificactones
e i on wrmr 12V CC, 5 A (doble redundancia opcional} 12V CC, 5 A {doble redundancia opcional) +54V CC, 5 A (doble redundancia apcional)
Energla requerida i por hasta2 de ali de CC externos {1 adaptador Induido), 100-240 V CA, 50/60 Hz
(RedundanciaOpdonal)
Corriente Maxima 115V CA/0,42 A, 230V CA/0.21 A 11SV CA/0,42 A, 230V CA/0,28 A 115V CA/0,9 A, 230V CA/O,6 A
total de - - 96W
3:;::::;: Id;‘:'::ngg 22,9 vatios/27.9 vanos 2479W/30,29W 107.4 vatlos/131 3 vauos
Disipacién de calor 95,26 BTU/hora 103,29 BTU/hora 441,4BTUMhora
Temperatura de fundonamiento 32°-104°F {0°-40°CQ)
Temperatura de almacenamienta - 31°-158°F (-35°-70°C)
Humedad 10%-90% sin condensadion
Nivel de ruido 24,14 dBA 24,14dBA 31,56dBA
Altitud operativa Hasta 7400 pies (2250 m)
complmlento FCC, CIEM, CE, RCM, VCCT, BSMI, UL/cUL, CB
Certificaciones USGVE/IPvE

* La carga maxima en cada puerto PoE/+ es de 30 W (802.3at).

IPX SRL
RNC 130-850151
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Serie FortiGate80F Ficha de datos

Especificaciones

FG-80F-DSL FWF-80F- FWF-B1F-2R-3G4G-D5L

Interfaces y Médulos

Pares de medios compartidos GERJ45/SFP 2 2 2 2
Puertos Internos GER}45 6 6 é -
Puer FortiLink 2 2 2 -
GERJ45PQE/+Puertos - - - 6
Puertos GER]4SPOE/+FortiLink (predeterminado) - - - 2
Puerta DSL RJ11 1 1 1 =
Mdédem celufar = 3G4G/LTE
Interfaz Inaldmbrica - Radio tnica (2,4 GHz/5 GH2), Radio WiFi dual {5 GHz, 2.4 Radio WiFi dual (S GHz, 2.4
802.11asb/g/n/ac-W2 GHz} GHz)
Radio WiFi dual (5 GHz, 2.4 802.11a/b/g/n/ac/ax 802.11a/b/g/n/ac/ax
GHz) +1 radio de exploracion + 1 radlo de exploracisn
802.11a/b/g/n/ac/ax
+ 1 radio de exploraclén
Puertos de antena (SHMA) - 6
Puertos USB 1 1
Puerta de consola (R)45) 1 1
Ranuras SIM (NanoSIM) = 2
Almacenamiento nterno - 128GB 128GB
Médulo de plataforma segura (TPM) - Si Si Si
Biuetooth de baja energla (BLE) - Si Si Si
del —EnterpriseTrafficMix
Rendimients de 1P5 1 Gbps
Rendimiento de NGFWL 800Mbps
. 600Mbps
1 § capacidad del st
Rendimiento del firewall IPv4 (1518/512/64 bytes, UDP) 5751¢5Gbps
Latencla del cartafuegos {64 bytes, UDP) 2,97 s
del {paguete por 7.5 Mpps
Seslones concurrentes (TCP) 700 000
Nuevas sesiones/segundo (TCP) 35 000
Politicas de cartafueges 5000
IPsecVPNRendimiento (512 bytesh 44 Gbps
Tineles IPsecVPNT de pusrta de enlace a puerta de enlace 200
" Tineles IPsecVPNT de dllente a puerta de enlace 250
Rendimiento SSL-VPN 490Mbps -
Usuarlos VPN-SSL simultaneos (maximo 200
recomendado, modo tnel)
Rendimlento de inspeccién SSL (IPS, avg.HTTPSh 310Mbps
Inspeccién SSLCPS {IPS, avg.HTTPSh 320
Inspecclén SSLSesién concurrente (LIPS, HTTPS 55000
promedich
Rendimiento del control de aplicacianes (HTTP64K}) 930Mbps
Rendimiento CAPWAP (HTTP64K) 3,5 Gbps
10710
Nimero mé de For ]
Namero maximo de Fort!AP (Total / Tinel) 16/8
Nimero méximo de FortiTokens 500
[ de alta i Activo-Activo, Activo-Pasivo, Agrupacion

Nota: Todos los valores de rendimiento son “hasta" y varlan segun Ia configuracion del sistema

1La prueba de rendimiento de IPsec VPN utiliza AES256-SHA256. 4l rendimiento de NGFW se mide con Firewall, IPS y Application Contr

21PS (Enterprise Mix), Application Control, NGFW y Threat Protection se miden con el registro sEl rendimiento de Threat Protection se mide con Firewall, IPS, Application Control y Malware

habilitado. Protection habilitados.

os valores de rendimiento de la inspecddn SSL utitizan un promedio de sesiones HTTPS de diferentes 177
suites de dfrado,
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Serie FortiGate80F

Ficha de datos

Especificaciones

Dimensiones y Potencia

Alto x Ancho x Largo (pulgadas)
Alto x Ancho x Largo (mm)
Peso

FormFactor (admite estandares EIA/
no EIA)

b e
Energla requerida (redundancia opclonal)
Actual (Maximo)

total de
Consumo de energia (promedio/méxima)
Disipacién de calar
Entorno operativo y certificaciones
Tempevatura de funclonamiento

Temperanira de almacenamiento

Humedad 10%-90% sin condensadon
Nivel de ruido 24,14dBA
Altitud operativa

Cumplimlenta
Certificaciones
RadloEspecificaciones
Muiltiple (MU) MIMO
Velacklades mialmas de Wi-R
Potencis mizima de tranamisidn
‘Ganumcla de L antens
Mdédem 3G4G
Regiones admitidas
Uodelo de médem
Categorfa LTE

Bandas LTE

UMTS/HSPA+

WCDMA

CDMA 1xRTT/EV-DORevA
GSM/GPRS/BORDE
MéduloCertificaclones
Diversidad

MIMO

GNSSBias

Modo campatible con xDSLModem
vDsL2

ADSL2

ADS12+

G.DMT

T1.413

G.Lite

xDSLModem-Tipo compatible
Anexo A, B,L| MyL

* L3 carga maxima en cada puerto PoE/+ es de 30 W (802 3ar).

FG-80FD5L

2,4x8,5%7,0
60x216x178

e cent

FWF-BOF-2R-3G46-D5L PWF21F-2R-3G46-DSL FWF-B1F-2R:3G4G-POE

2,4x8,5x7.0 2,4x8,5x7,0 2,4x8,5x7,0

60x216x178 60x216x178 60x216x178

3,5 libras (1,6 kg) 3,5 libras (1,6 kg} 3,5 libras (1.6 kg)

Escritorio / montaje en pared (opcional}

12VCC 5A 12VCC5A 54VCC 2,78A
Alimentado por hasta dos adaptadores de alimentacién de CC externos (un adaptador inclulda), 100-240 V CA, 50/60 Hz
115V CA/0.9A, 230V CA/O,6 A
— — 96W
2807W/3431W 292W/356W 1990 vareus T X S vaties
117.0 BTumora 121,5 BTU/hora 455,6 BTUMora

e cont

z
»

OO0

o OO

32°-104°F (0°-40°C)
- 31°-158°F (-35°-70°Q)
20%-90% sin condensacion 20%-90% sin condensacion 20%-90% sin condensacién
2414dBA 24,14 dBA 31,56 dBA
Hasta 7400 pies (2250 m)
FCC, QEM. CE, RCM, VCCI, BSMI, UL/cUL, CB

USGvE/IPVE

33
1300 Mbps a 5 GHz, 450 Mbps a 2,4 GHz
20dBm
3,5dBia5 GHz, 5 dBi a 2,4 GHz

Tontam b r1gasnrs
Sierra Wireless EM7565 (2 ranuras SIM, activo/pasivo)
CAT-12

B1, B2, 83, B4, BS, B7, B8, BS, B12, B13, B18, B19, B20, B26, B28, B29, B30, B32, B41, B42, B43, B46,
B48, B66

B1, B2, B4, B5, B6, B8, B9, B19

FCC, CIEM, CE, RCM, VICCL, BSML ULicUL CB

sl g
¥

o0
O

*

IPX SRL

RNC 130880151

Y oD 7/
1 Domingo_-:%//

— e

o O00O
© OO0
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Serie FortiGate80F Ficha de datos

SUSCRIPCIONES

ServicloCategoria Oferta de serviclos Ala carta PYME Avanzado

Empresa Amenaza untficada [ —
Proteccion Proteccion Proteccion Proteccion
Servicios de seguridad Servicio FortiGuard IPS . . B . N
FortlGuardAnti-Malware Protection (AMP): . . . . .

antivirus, malware mévil, botnet, COR,
proteccién contra brotes de virus y servicio
FortiSandboxCloud

FortiGuardWebSecurity: URL y contenido . . . .
web, video y filtrado de DNS seguro
FortiGuardAntl-Spam ] . .
Serviclo de detecdén de IoT de FortiGuard . .
Servicls de seg Fortl . 4
Serviclo de Sandbox en linea basado en ForticloudAln .
NOCServicios FortiGateCloud [reglstro de SMB + administracién . ]
de la nube)
cumplimlento y callficaclén de tejldo de - L)
de i ido di
Servicio FortiConverter . .
servido de monitareo de calldad y ancho de banda .
subyacente de FortiGuardSD-WAN
SOCServidios Nube de FortiAnalyzer .
FortiAnalyzer Cloud con SOCaaS .
Soporte de hardware y software Esenclales de FortiCare .
Premlum de FortiCare . . . . .
FortiCare Elite .
Serviclos blaloos FortiGuardApplicationControl

FortiCloudZTNA InlineCASBService:

Servicio de Internet (SaaS) DBUpdates

= incluido con la suscripcién de FortiCare
GeolPDBACtualizaciones

TrustedC

Servicio DDNS (v4/v6)

FortiGuardPaquetes

FortiGuard Labs ofrece una serie de servicios de inteligencia de seguridad para aumentar la plataforma
Puede optimizar facilmente las capacidades de proteccion de su FortiGate con uno de estos paquetes de F

FortiCare Elite

Los servicios FortiCare Elite ofrecen acuerdos de nivel de servicio (SLA) mejorados y resolucién acelerada de problemas. Esta oferta
de soporte avanzado brinda acceso a un equipo de soporte dedicado. El manejo de tickets con un solo toque por parte del equipo
técnico experto agiliza la resolucién. Esta opcién también proporciona soporte extendido de fin de ir:g’énieria (EoE) de 18 meses para
mayor flexibilidad y acceso al nuevo portal FortiCare Elite. Este portal intuitivo proporciona una vista ﬂ:m"c"a y unificada del g%;ado del

dispositivo y la sequridad. Wi

Politica CSRP de Fortinet

Fortinet se compromete a impulsar el progreso y la sostenibilidad para todos a través de la ciberseguridad, con respeto por los derechos
humanos y practicas comerciales éticas, haciendo posible un mundo digital en el que siempre puede confiar. Usted declara y garantiza a
Fortinet que no utilizara los productos y servicios de Fortinet para cometer, o apoyar de ninguna manera, violaciones o abusos de los derechos
humanos, incluidos aquellos que involucran censura ilegal, vigilancia, detencién o uso excesivo de la fuerza. Los usuarios de los productos de
Fortinet estan obligados a cumplir con lasCLUF de Fortinety reportar cualquier sospecha de violacién del EULA a través de los procedimientos

179

descritos en elPolitica de denuncia de irregularidades de Fortinet.
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Serie FortiGate80F

Ficha de datos

Informacién sobre pedidos

Producto

FortiGate 80F

FortiGate 81F

FortiGate 80F-Omlsién
FortlGate 80F-POE
FortiGate 81F-POE
FortiGate 80F-D5L

Forti WiFi B0F-2R

Fortl WiFi 81F-2R

FortiWiFi 81F-2R-POE
Fort/WiFI-80F-2R-3G4G-D5L
FortWiFI-81F-2R-3G4G-D5L

FortiWiFi-81F-2R-3G4G-PoE

Accesorios
ot da sldrmreaciin o CA
Adaptak de slimemacyin de CA

Aapeador o slmmcacitn dv CA

Bandeja de mactaje en rack

ey do muccaje e pared

Transceptores

1 médulo transceptor GESFPRJ45
1 médulo transceptor GESFPSX

1 médulo transceptor GESFP LX

1GESFPTransceptor, 90 km de alcance,
- 40°/85°COperacdién

sKU

FG-8OF

FG-81F

FG-80F-Bypass

FG-80F-POE

FG-81F-POE

FG-80F-DSL
FWF-80F-2R{RC]
FWF-81F-2R{RC]
FWF-81F-2R-POE-[RC]
FWF-80F-2R-3G4G-DSL-[RC)
FWF-81F-2R-3G4G-DSL-[RC]

FWF-81F-2R-3G4G-PoE-[RC]

SKU
SP-FGGOE-PDC-5
SP-PNF80F-PDC-5
SP-FG8OE-POE-PDC

SP-BANDEJA-02
SP-FG6OF-MONTAJE-20
SKU

FN-TRAN-GC
FN-TRAN-5X
FN-TRAN-LX
FR-TRAN-ZX

RC (cidigo regional): A B, D, E.F, L, N.P,S,VeY

Descripcén

8 puertos GE R}4S, 2 puertos WAN de medios compartidos RJ45/SFP,

B puertos GE R}45, 2 puertos WAN de medias compartidos RJ45/SFP, 128 GB de almacenamiento integrado

8 puertos GE RJ45, 2 puertos WAN de medios compartidos RJ45/5FP, se pueden configurar con 1 par de bypass de LAN.
B puertos GE PoE, 2 puertas WAN de medios compartidos RJ45/SFP

B puertos GE RJ45 PoE, 2 puertes WAN de medios compartidos RJ4S/SFP, SSD de 128 GB.

8 puertos GE RJ45, 2 puertos WAN de medios compartidos R|4S/SFP, con médulo DSL incorporado.

8 puertos GE R}45, 2 puertos WAN de medias compartidos RJ45/SFP, radio WiFi dual.

8 puertos GE RIS, 2 puertos WAN de medios compartidos RJ45/5FP, radio WiFi dual, SSD de 128 GB.

8 puertos GE RJA5 RJ45 PoE, 2 puertos WAN de medios compartidos RI4S/SFP, radio WiFi dual, SSD de 128 GB

8 puen}os (;E R[45, 2 p!:lel’t(;s Gé RI45 W;;N, raﬁ;u V\h;ﬁ dual, con médulos DSL y 3GI4G;LTE integrados

8 puertos GE RJ45, 2 puertos GE R}45 WAN, radio WiFi dual, con médulos DSL y 3G/4G/LTE integrados, almacenamiento
interna SSD de 128 GB.

8 puertos GE RM5 PoE/+, 2 puertos WAN de medias compartidos RJ45/5FP, radio WiFi dual, con médulos 3G/4G/ATE integrados,
almacenamiento intemo SSD de 128 GB.

Descripcién
Pack de 5 adaptadores de coriente AC para FG/FWF 60E/61E, B6OF/61F, BOE/81E y BOF/B1F.
Paquete de 5 adaptaderes de smenmacion de CA pary FWF-8WRIF-2R, ol cable de ahmemacdn SP-FGEOCPCOR XX se vende pov separado

Bl adaptador de alimentadién de CA para FG-60E-POE, FG-80E-POE, FG-81E-POE, FG-80/81F-POE, FWF-81F-2R-POE cable de
allmentacién SP-FGEOCPCOR-XX se vende por separada,

tas senes Ey F de ForoGate.

Bandew b
Paquere de 20 kits de montaje en pared para las series FG/FWF-40F, FG/FWF-60F, FG-80F, FG-81Fy FG-80F-Bypass.

rack para todos fos modek

Descripdén
1 médulo transceptor GE SFP RJ45 para tados los sistemas con ranuras SFPy SFP/SFP+.
1 médulo transcepror GE SFP SX para todos los sistemas con ranuras SFP y SFP/SFP+.

1 médulo transceptor GE SFP LX para tedos los sistemas con ranuras SFP y SFP/SFP+.

1G SFP. funck a-40°/85°C, alcance de 90 km para todos los sistemas con ranuras SFP.
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RTINET

FICHA DE DATOS

Gerente de Forti

Disponible en:

= O o

Aparato Virtual Nube
Mdaquina

FortiManager proporciona una gestién centralizada impulsada por la
automatizacién de sus dispositivos Fortinet desde una tnica consola. Este
proceso permite una administracién y visibilidad completas de sus dispositivos
de red a través de un aprovisionamiento optimizado y herramientas de

automatizacién innovadoras.

Integrado con la arquitectura de seguridad avanzada de Fortinet Security
Fabric y las capacidades de operaciones de red impulsadas por la
automatizacién proporcionan una base sélida para proteger y optimizar la
seguridad de su red.

3
H

—_—
> -
=

Administracién y aprovisionamiento de un solo panelagiliza la administracién y el
aprovisionamiento centralizados de politicas y objetos, el control e historial de revisiones automaticos,
y funciones mejoradas de control de acceso basado en roles (RBAC) para la administracién de scripts y

la administracién de IPS con separacién de roles.

Automatizacién de telassimplifica el proceso de implementacién de aprovisionamiento sin
contacto (ZTP) para SD-Branch (FortiGates y dispositivos de acceso) con plantillas potentes que
utilizan directamente metavariables para el aprovisionamiento escalable a miles de sitios.

Monitoreo y Visibilidadpara inventario de dispositivos, aplicaciones, SD-WAN, borde de LAN,
aplicaciones de extensidn de administracién (MEA), tréfico, nube publica y mas.

.
.
.
-
-

- s = o=
-
.
.
-

Caracteristicas clave

noneAdministrar centralmente la red
y politicas de seguridad para miles
de FortiGate NGFW y Secure SD-
WAN mas FortiSwitches, FortiAP y
FortiExtender. Proporcione
actualizaciones de firmas para
FortiGate, FortiMail, FortiSandbox y
FortiClient

noneObtenga una distribucién centralizada de
contenido de seguridad y firmas
mediante el uso del médulo
FortiGuard incorporado

- Simplifique la configuracién, la
implementaci6n y el mantenimiento
de Secure SD-WAN a escala. Acelere la
conectividad WAN inaldambrica de
FortiExtender con administracion
centrafizada en sitios distribuidos

noneReducir la complejidad y los costos
aprovechando la API REST automatizada,
los scripts, los conectores y las puntadas

de autornatizacion

roneAutomatice los flujos de trabajo y
configuraciones para firewalls,
conmutadores e infraestructura
inaldmbricade Fortinet

/reraSepare Jos datos del cliente y

administre dominios aprovechando

ADOM para ser compatible y-
—

operativamente efecti




FICHA TECNICA | Gerente de Forti

CARACTERISTICAS DESTACADAS

Administracién y aprovisionamiento de un solo panel

Configuracién y aprovisionamiento de dispositivos

FortiManager amplia las capacidades del administrador de red con un amplio
conjunto de herramientas para administrar de forma centralizada hasta 100
000 dispositivos, incluidos FortiGate NGFW, FortiExtender, conmutadores
FortiSwitch, puntos de acceso FortiAP, Fortinet Secure SD-WAN y mas.

Configure de forma colectiva los ajustes de los dispositivos mediante
plantillas mejoradas con soporte de variables, en preparacién para la
provisién de zerotouch para implementaciones masivas, aplicacién de la
version de firmware para instalaciones y actualizaciones, plantillas para
asignar paquetes de politicas e historial de revisién de politicas y objetos
para auditorfa, y una plantilla de autorizacidn de Fabric automaticamente
aprovisiona y autorizar dispositivos Lan Edge en los FortiGates

administrados.

FortiManager incluye SSL ampliado y compatibilidad con certificados
para una configuracién mejorada del perfil ssl-ssh, perfiles de
administracién de IPS restringidos para admitir la transicién y
actualizacién desde soluciones IPS dedicadas, comandos personalizados

en FortiSwitch y configuracion de MCLAG desde FortiSwitch Manager.

Las copias de seguridad de configuracién de dispositivos y el control de revisién
automatizados facilitan las tareas administrativas diarias. Realice un seguimiento de los
cambios en la vista de Registro de eventos mejorada para revisar las actualizaciones de

configuracién para auditoria y cumplimiento.

Politica de seguridad y gestion de objetos

Las vistas de politicas y objetos de FortiManager permiten a los administradores
administrar y configurar de forma centralizada las politicas de dispositivos, incluida la
actualizacion de la configuracién de red, las definiciones de antivirus, las firmas de

prevencién de intrusiones, las reglas de acceso y las actualizaciones de software.

La funcién de politica global permite a los proveedores de MSSP y Paas aplicar
politicas de encabezado/pie de pagina de nivel ADOM para actualizar todos los

paquetes de pollticas o seleccionar paquetes. Las vistas de politicas y objetos ahora

incluyen un historial de revision, que proporciona una cuenta de los administradores

que han realizado cambios, fecha de cambio, resumen y un campo de notas de

cambio obligatorio para capturar el motivo del cambio.

La funcién de bloqueo por politica permite a los administradores controlar el cambio de

politica blogueando implicitamente una regla de politica cuando se cambia una polftica. Los

administradores también pueden agrupar politicas de use comin en un bioque de politicas e

insertarlas en diferentes paquetes de politicas.

Extienda las politicas de seguridad a través de entornos hibridos y de
multiples nubes, con asignaciones de configuracién comunesy
paguetes de politicas para reglas IPSec, BGP, CLI y SD-WAN.

SD-WAN seguro

FortiManager ofrece potentes capacidades de gestion de SD-WAN mediante
flujos de trabajo intuitivos y aprovisionamiento simplificado a escala.
Aproveche las politicas comerciales SD-WAN centradas en aplicaciones para
ajustar las decisiones de direccién del trafico en funcién de los objetivos del
acuerdo de nivel de servicio (SLA) de rendimiento para cada proveedor de
WAN.

Simplifique y acelere la configuracién de SD-WAN a escala global con el
aprovisionamiento superpuesto de SD-WAN automatizado. Utilice planos de

dispositivos para grandes implementaciones de SD-WAN con soporte para

importar plantillas CSV y asignar variables de metadatos.
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Utilice los paneles de control e informes de Secure SD-WAN para supervisar
de cerca el rendimiento de las aplicaciones, incluidas las métricas de ancho

de banda, latencia, inestabilidad y pérdida de paquetes.

Administracién basada en funciones y multiusuario

que los administradores vean, creen, clonen y admln]str n-A OM, definan
objetos globales, politicas y perfiles de seguridad en ADOM, con Health
Check para mantener ADOM sincronizados.

Asigne el rol de usuario restringido de administrador de IPS, para los usuarios que realizan solo
la configuracion e instalacién de objetos relacionados con IPS, Use temas de fondo de interfaz
»

de usuario por administrador para asociacigries visuales nicas. J,::,
" /
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CARACTERISTICAS DESTACADAS

Alta disponibilidad de FortiManager (HA)

La alta disponibilidad (HA) de FortiManager proporciona confiabilidad
mejorada, proteccion de datos, redundancia y rendimiento operativo para
garantizar que se cumplan los requisitos de disponibilidad y tiempo de
actividad acordadas, con la opcién de una interfaz dedicada para la
administracién del miembro individual del cldster. En caso de que falle la
unidad FortiManager operativa, una unidad FortiManager de respaldo (una
principal y hasta cuatro secundarias) puede reemplazar a la unidad fallida,
para un acceso transparente a los dispositivos y las operaciones de red

criticas para el negocio.

Automatizacién de telas

Visibilidad de operaciones de red y seguridad (NOC/SOC)

FortiManager admite flujos de trabajo NOC-50C para ayudar a los equipos de
red a mantener un rendimiento 6ptimo. Los intercambios de datos
automatizados entre los flujos de trabajo de seguridad (SOC)y los flujos de
trabajo operativos (NOC) crean un flujo de trabajo tinico y completo que no solo
ahorra tiempo, sino que también brinda la capacidad de completar actividades

adicionales de respuesta a incidentes.

La integracidn con FortiAnalyzer aumenta Ia visibilidad con andlisis y
visualizacién de datos avanzados. Esta informacién ayuda a los analistas
a conectar rapidamente los puntos, identificar amenazas y simplificar la

configuracién répida y la seguridad de los dispositivos administrados.

Automatizacion y Conectores

Utilice la automatizacién y orquestacién y optimice las operaciones de
red con FortiManager a través de consultas de FortiGate NGFW'y
Fortinet Security Fabric a través de interfaces de programacién de
aplicaciones (API). Este proceso recopilara y compartird activamente
informacién de la red y ampliard la visibilidad y la respuesta de extremo
a extremo.

FortiManager reduce la complejidad y el costo al aprovechar la API REST, los scripts,
los conectores y las puntadas de automatizacion de FortiGate para automatizar los
procesos que consumen mucho tiempo y acelerar los flujos de trabajo. Este método
ayuda a los equipos de NOC y SOC al reducir las tareas administrativas y abordar la
escasez de talento. Los administradores pueden automatizar tareas comunes, como
el aprovisionamiento de NGFW de FortiGate y la configuracidn de dispositivos nuevos

o0 existentes.

Disfruta elRed de desarrolladores de Fortinet (FNDN) para exclusivo

acceso a artlculos, contenido instructivo para la automatizacion y
personalizacién, herramientas creadas por la comunidad, scripts y cédigo de

muestra.

Capacidades de operaciones ampliadas

Aumente la eficiencia operativa con el aprovisionamiento y la implementacién
simplificados y automatizados de dispositivos Fabric, utilizando API de Fabric

abiertas para nuevas integraciones y flujos de trabajo.

Utilice reglas y politicas de ZTNA para hacer cumplir el control de acceso y el
conector EMS para recuperar etiquetas o grupos de etiquetas de ZTNA, configure un
servidor de ZTNA y use las etiquetas de ZTNA en politicas para hacer cumplir el RBAC

de confianza cero (control de acceso basado en funciones).

Utilice las plantillas de configuracién de seleccidn de puertos mdltiples de
FortiSwitch para una configuracién sin esfuerzo de VLAN nativas y permitidas,
politicas de seguridad, politicas de QoS y perfiles LLDP para una

administracion de borde de LAN simplificada.

Utilice el asistente IPS con selecciones de sensores IPS y plantillas IPS para
crear e instalar perfiles IPS de forma réapida y sencilla. Los administradores
pueden usar el monitor de firmas en espera de IPS para obtener una vista
centralizada de todas las firmas en espera, induida la gravedad, el sistema

operativo, la aplicacién, las fechas en esperay més.

FortiManager también puede actuar como servidor de actualizacion de administracién

para FortiGates administrados para el servicio de identificacién de dispositivos de consulta

deloT.

Trveeadl Wigant

de seguridad de la red.

e

Utilice conectores Fabric parafa;nlltar las conexiones.con
proveedores externos como vCem.er pxGrid, CiearPass. OCI ESXi,
AWS y otros para compartir ,e,ih}él‘/camblm

El flujo de trabajo de FortiManager para auditoria y cumplimiento permite
revisar, aprobar y auditar cambios en las politicas. Estos métodos incluyen la
automatizacién de procesos para el cumplimiento de politicas, la gestién del

ciclo de vida de politicas y el flujo de trabajo forzado para reducir el rttgzl'
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CARACTERISTICAS DESTACADAS

Monitoreo y Visibilidad

Administre y monitoree con visibilidad profunda

FortiManager Device Manager brinda visibilidad, acceso y administracién
completos de dispositivos, interfaces, scripts, plantillas, automatizacion,
usuarios, configuraciones y mas administrados por Fortinet. Instalar,
editar y eliminar politicas. Supervise el estado de los dispositivos
FortiGate a través de paneles y widgets personalizables para ver el uso
de recursos, el estado de la red de DHCP, IPsecy SSL VPN, enrutamiento,
modeladores de tréfico y més.

Navegue facilmente por el 4rbol jerarquico con categorias para dispositlvos
administrados, dispositivos de registro, dispositivos no autorizados y personalicelo

para que se muestre como una tabla, una carpeta o una vista de mapa.

Use Fabric View para verificar las clasificaciones y configuraciones de
Security Fabric de los dispositivos o grupos de FortiGate. Acceda a
estadisticas vitales de seguridad y red, asi como a informacién de topolegia y
monitoreo en tiempo real para proporcionar visibilidad de |a actividad de la
red y del usuario. Agregue un dispositivo FortiAnalyzer o una méquina
virtual (VM) para obtener analisis potentes y una vista mejorada de Fabric
con informacién de activos e identidad, mineria de datos adicional, analisis

estadistico y capacidades de generacién de informes gréficos.

FortiManager incluye una multitud de herramientas para un analisis simple e
intuitivo de los firewalls, conmutadores, puntos de acceso y més de Fortinet.
Obtenga acceso con un solo clic a MEA como la extensién FortiAIOps,
visibilidad de administrador de IPS en las configuraciones de IPS instaladas y
monitoreo de diagndsticos de IPS, y monitor de inventario de dispositivos con
informacién de dispositivos y usuarios, selecciones de columnas para mostrar
informacién de FortiSwitch, FortiAP y SSID, e informacién de dispositivos IoT
recopilados de FOS Asset Identity Center.
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Servicios en la nube de NOC

Extensiones de gestién

El panel Extensiones de administracion permite una répida expansion del
panel Gnico para administrar mas productos de Security Fabric. El motor
incorporado ejecuta aplicaciones de extensién de administracion en
contenedores (MEA) extraidas de FortiGuard Labs Threat Intelligence. Los
MEA de FortiManager incluyen acceso con un solo clic a médulos para
FortiAIOps, SD-WAN, FortiPortal, FortiWLM, FortiSigConverter y FortiSOAR.

Seguridad dindmica en la nube

Las soluciones de administracién y seguridad en la nube de Fortinet ofrecen
a las organizaciones una opcién de entrega basada en Paa$ para la
administracidn central de dispositivos FortiGate desde un FortiManager

basado en la nube.

FortiManager Cloud proporciona una capacidad de administracién de
panel Unico impulsada por la automatizacién que es facil de
implementar, facil de administrar, flexible y escalable.

Utilice el portal de inicio de sesidn Unico para administrar Fortinet NGFW'y SD-
WAN. El servicio de inicio en la nube integrado permite a los administradores
personalizar ficilmente una imagen preparada de una instalacién virtual para
KVM, AZURE, soporte para Azure Virtual WAN de Network Virtual Appliance
(NVA)y AWS. La administracién de red basada en la nube de FortiManager
ayuda a las organizaciones a optimizar el aprovisionamiento de FortiGate con

la administracién habilitada para la aul:umatizac!érj,da_gll_spositivcs Fortinet.

FortiManager-VM se ha agregado

of(eﬂﬁe FIexVM para’proﬁvgnonar
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Sincronizacién automética de la con ufacién ﬁ{[ﬁ"’ﬁmhﬂw"’?‘g"[ gru }s de

administracién flexible de licencia

ampliacién o reduccién de FortiG

Auto Scaling en la nube publica en casg\de eventos de escalado holﬂy) alo

%?choadn aqlqr}\;p}a con
estado de escalado automético, tipo de clister; o-yrnodo.de alta

disponibilidad e informacion de IP elastica de los miembros del cldster.

vertical. Mejora de la visibilidad para clis

Cifrado del médulo de plataforma segura (TPM)

La serie FortiManager G cuenta con un moédulo de microcontrolador
dedicado que fortalece los dispositivos de redes fisicas generando,
almacenando y autenticando claves criptograficas en TPM. Este
mecanismo de seguridad basado en hardware protege @ los usuagins de
software malicioso y ataques de phishnqg
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OFERTAS VIRTUALES

Los SKU de la serie FortiManager-VM S vienen en suscripciones apilables
para administrar 10, 100 y 1000 dispositivos/VDOM. Se pueden comprar
varias unidades de este SKU a [a vez para aumentar la cantidad de

Maquinas virtuales de FortiManager

Las maquinas virtuales FortiManager san una version virtual del dispositivo de

d an di d j d " e . i ‘s
liafdwiaie yjestSndisehadasipare Siecuiarseisn miichasplataRimasios dispositivos/VDOM segun sea necesario. Este SKU también se puede

comprar con otros SKU de FortiManager-VM-S para ampliar la cantidad
total de dispositivos/VDOM.

virtualizacién y ofrecen todas las funciones més recientes del dispositivo
FortiManager. Permiten que las organizaciones administren de forma centralizada
cualquier cantidad de dispositivos de seguridad de red de Fortinet y escalen de
varios a miles, lo que respalda la administracion centralizada, el cumplimiento de las

FortiManager-VM

mejores practicas y los flujos de trabajo automatizados para brindar una proteccién
Fortinet ofrece FortiManager-VM en un modelo de licencia apilable. Esta

versién basada en software del dispositivo de hardware FortiManager

superior contra las amenazas, Las médquinas virtuales FortiManager estan

disponibles tanto en suscripcién como en oferta perpetua.
esta disefiada para ejecutarse en muchas plataformas de virtualizacion,
lo que le permite expandir su solucién virtual a medida que se expande
FortiManager-VM-S su entorno. La familia de dispositivos virtuales FortiManager minimiza el
esfuerzo requerido para monitorear y mantener su red y ofrece todas
El nuevo modelo de licencia de suscripcién FortiManager-VM

consolida el SKU del producto VM y el SKU de soporte premium de
FortiCare en un solo SKU para simplificar la compra, actualizacion y
renovacion del producto.

las caracteristicas del dispositivo de hardware FortiManager.

ESPECIFICACIONES

FMG-VM-100-UG FMG-VM-1000-UG FMG-VM-5000-UG

APARATOS VIRTUALES FORTIMANAGER
Capacidad
1000 + 5000 +

GB/dladelags: § i 10 2.5

Gestlén del chasls O O @ @

Méquina virtual

Soporte de hlpervisor Se puede encontrar soporte de hipervisor actualizado en las notas de la version para cada versién de FortiManager.
i Hdocs. fortinet. /y busque la informacién de publicacién en la seccién inferior,

Vaya a "Integracién y soporte de productos” -> "Seporte de FortiManager [versién)” -> "Virtualizacién”

C con vCPU {) 4 /Tlimitado

Soporte de interfaz de red (min./méx.)s 1712

Soporte de memorla {minimo / maximo) 8 GB/ llimitado para 64 bits
Soparte de alta disponibilidad Si

1 Cada dominio virtual (YDOM) que opera en un dispositivo fisico o virtual cuenta como un (1) dispositivo de red con

licencia. 2 GB/dia de registros no son apilables. Estos valores representan el maximo disponible con |a licencia adquirida.

3 SKU de VM se pueden apilar hasta 100 000 dispositivos/VDOM.

4 VM admiten hasta 12 interfaces/puertos vNIC. Aplicable a 6.4.3+. La cantidad real de consumibles varia segun las plataformas en la nube.
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ESPECIFICACIONES

~— -

a

ELECTRODOMISTICOS FORTIMANAGER FMG-200G FMG-400G

Capacldad y rendimiento

Dispasitivos/VDOM (predeterminadol 30 150

DIspositlvos/VDOM (Maximo): = =

Tasan de regiitro sestenidas 50 50

6B/ dia 2 2

Especlficaclones de hardware

Capacidad da almucanamianto 8TB(2x4TB) 32TB(8x4TB)

Almacsnamlento utllizabls (despuds da RAID) 418 24TB
Nl_\tilnct RAID RAID 0/1 2 RAID 0/1,1S'{S,IS‘?{@_AGS/‘IOISOISO

Nivel RAID predeterminado 1 50

:n.-dehn-m Moniale en rack de 1 RU Minithje ¢ ragde AU

4 puenos GE RS 2 puertos SFP

Interfaces totales

Pusrio de cenala RJ45
Discos duros extralbles No O
Médulo de plataforma segura (TPM): Gen2 @
Dlmenslones
x Ancho x Large (f 1,73x17,24x16,38 3,5x17,5%22,2
Alto x Ancho x Largo (cm) 4,4%x43,8x41,6 8,8x44,5%56,5
Peso 22 5 libras (10,2 kg) 35,27 libras (16 kg)
Ambiente
Foanta de allmantacién ds €A 100-240V 50-60Hz 100-240V
Consumo de energla (promedio / maximo) 90,1W 7 99W 140W /7 182W
Dlsipacién de calor 337,8 BTU/hora 621 BTUfhora
Temperatura de funclonamiento 32°-104°F (0"-40°C) 32°-104°F (0°-40°C)
Temparatura de aimacenamienta +13°-167°F (-25°-75°C) -4°-167°F (-20°-75°C)
Humedad 20% a 90% sin condensacidn 5% a 95% sin condensacion
Nujo de aire forzass T n an Pap o S s Tt o hrosi b p
Aliirud e Rinelsnambencd Hasta 7400 pies (2250 m) 12
Cumplimiento b
AN
Certificaclones de seguridad FCC Parte 15 Clase A, RCM, VCCI, CE, UL/cUL, CB Ié'ﬂés-e A,.S_iCM. )g'CCI. \‘

x P SRL x|
RNC 130-850151 /
I\

"}.O fo

1 Cada dominio virtual (VDOM) que apera en un dispositivo flsico o virtual cuenta como un (1) dispositivo de red con licencia. Politicas
globales y soparte de aita disponibilidad disponibles en todos ios modelos.

2 Gen2 se refiere al hardware que se ha actualizado desde el lanzamiento inicial.

Méximo de 3 dispositivos/VDOM con licencia adicional de dispositivo, si se admite,

# Fuente de alimentacién de CA redundante opcional, no incluida.
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ESPECIFICACIONES

ELECTRODOMESTICOS FORTIMANA

Capacidad y rendimlento

EMG-1000F

FMG-30006

_"n_l_;posiuvuyvnum (predeterminado} 1000 4000 10 000
Disposltivos/VDOM (Méxlmo): -— i 8000 100 000
—— 50 150 150
GB/ dia 2 10 10

Especificaclones de hardware

Earsciat de sbarasasiares

3276 (8x 4 TB}

647TB (16 de 4TB)

Dlsco duro de 240 TB (60 de 4 TB) + 19,2 TB (6 de 3,2 TB)

SSD NVMe
Almacanamienso usllzzbie (despuds de RAID) 24TB 56TB 224TB
.l.‘llveles deRAID admitides RAID 0/1,15/5,55/6,6: RAID 0/1,1s/5,55/6,65/10/50/60 RAID 0/1.1 .5!5,55/6,65/1 0/50/60
Nivel RAID pradaterminado 50 50 . 5

Faczar de forma de hardware

Interfaces totales

Montaje en rack de 2RU

2 puertos RJ45 10GE, 2 puertos SFP+

Moneaje en rack de 3RY

2 puertos GE RJ45, 2 puertos 25GE 5FP28

Montaje en rack de 4RU

2 SFP28 de 25 GE, 2 R|-45 de 10 GE

Puerto de consola

DB-9

DB-9

Discos duros extrafbles

Q

Q

[9)

[2)

Médulo de plataforma segura (TPM)z

Dimenstones

Alto x Ancho x Largo (pulgadas)

No

3,5%17,2x256

52x172x%255

O

7.0x17,2x30,2

17.8x43,7x76,7

120 libras (54,6 kg)

2000 W CAs

Alto x Ancho x Largo {cm) 8,9x43,7x65,0 _I!_?_,,fof,_oxes,o
Peso 34 |ibras (15,42 kg} 65,5 libras (30,15 kg}
Ambiente
Pasmwhpbensca e 100-240 V CA, 50-60 Hz 100-127 V~/10 A, 200-240 V~/5 A Hz
“l_:_opsumo de energla (p‘r_qmedio Imd:_c_lmn) SW /2T 448 W /5 W
920 BTU/hora 1.345.5 BTU/hora

Dislpaclén de calor

B850 W/ 14234 W

Temperatura de funclonamlento

50°-95°F (10°-35°C)

32°-104°F (0°-40°C)

50°-95°F {10°-35°C)

Temperatura do almacenamlento

- 40°-140°F {(-40°-60°C)

- 40°-167°F (-20°-75°C)

- 40°-158°F (-40°-70°C)

B% a 90% sin condensacién

5% a 95% sin condensacién

5% a 95% sin condensacion

Humedad

Flujo de alre forzado

Brien sefremms e it

Altitud de funclonamlento
Cumplimlento

Certificaziones de seguridad

Hasta 7400 pies (2250 m}

FCC Parte 15 Clase A, RCM, VCCI,
CE, UL/cUL, CB

Hasta 7400 pies (2250 m)

FCC Parte 15 Clase A, RCM, VCCI, CE, BSMI,
KC, U/eUL, CB, GOST

1 Cada daminio virtual (VDOM) que opera en un dispositive flsico o virtual cuenta como un (1) dispositivo de red con licencia. Politicas

en todos los

globales y soporte de alta disponibi p

2 Gen2 se reflere al hardware que se ha actuallzado desde el lanzamiento Inicial. MaxImo de 3
dispositivos/VDOM con licencia adicional de disposltivo, sl se admite. 4. 3700G debe

2 una fuente de

de 200V -240V.
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INFORMACION DEL PEDIDO

PRODUCTO SKU DESCRIPCION
Gerente de Fortl FMG-200G Di: itivo de gestién centrali : 4xRJ45 GE, 8 T8 de almacenamiento, hasta 30x dispositivos Fortinel/VDOM.
FMG-400G Dispositivo de administracion centratizada: 4 x GE RJ45, 2 x SFP, 32 TB de almacenamiento, hasta 150 dispositivos Fortinet/VDOM.
FMG-1000F Dispositivo de gestitn centralizada: 2 ranuras R|45 10G, 2 ranuras SFP+, almacenamiento de 32 T8, hasta 1000 dispositivas Fortinet/
VDOM
FMG-3000G Dispositlvo de ion ¢ 2 puertos GhE RJ4S, 2 puertos SFP28 de 25 GbE, almacenamlento de 64 TB, fuentes de allmentaclén dobles,
adminlstra hasta 4000 dispositivas Fortinet/VDOM.
FMG-3700G Dispositivo de gestion centralizada: 2 SFP28 de 25 GE, 2 R)-45 de 10 GE, 240 TB + 19,2 TB de almacenamiento, fuentes de
alimentacién duales, gestiona hasta 10 000 dispositivos Fortinet/VDOM,
FortiManager-VM FC1-10-FMGVS-448-01-DD Licencia de suscripcién para 10 disposit DOM inistrados por Fortil VM S-series. Soporte de FortiCare Premium més
Licencia de Suscrlpcién con servicios de mejores précticas de FortiCare incluidos.
Soporte y BPS . = e S L i . : : ‘
FC2-10-FMGV5-448-01-DD Licencia de suscripcién para 100 dispositivos/VDOM administrados por FortiManager VM S-series. Soporte de FortiCare Premium mas

servicios de mejores practicas de FortiCare incluidos.

FC3-10-FMGVS-448-01-DD Licencia de suscripcién para 1000 dispositivos/YDOM inistrados por Forti VM S-series. Soporte de FortiCare Premium més

servicios de mejores précticas de FortiCare incluidos.
FortiManager-VM FMG-VYM-10-UG Licencla de i para agregar 10 it For inlos virtuales; permite un total de 2 GB/dla de registros.
FMG-VM-100-UG Licencia de actualizacién para agregar 100 dlspositivos Fartinet/dominlos virtuales; permite un total de 5 GB/dfa de reglstros.

FMG-VM-1000-UG Licencia de actuallzacion para agregar 1000 disposltivos FortinetyDominlos virtuales: permite un total de 10 GB/dia de registros,

FMG-VM-5000-UG

5004 disporitives Fortinet/Domini

FortiManager-Cloud FC1-1 0-MVCLE_-_2}7-O1 -DD para 10 dispus_ilt‘ivosNDOM administrados por FortiManager Cloud S?F{?Ete FortiCare Premium incluido
"FfCZ—1 O?MVCLD-227‘-‘01_-DD Suscripcion para 100 dispositivos/VDOM inistrados por Fortil Cluud Soporte FortiCare Premium incluido.
FC3-1 0-MVC_LD—227-01 -DD Suscripcién para 1000 dispositivos/VOOM administrados por FortiManager Cloud_. Soparte Fortlicare Premium incluido.
Paguete de hardware FMG-[]\A”c‘J‘&.eIo de hardware]-BDL-447-DD Hardware mas FortiCare Prer;i.L.J:r;‘);li;;l:Ei'éare BPS. TR
Disposltivo FartiManager FMG-DEV-100-UG Licencia de actualizacién de dispositiva FortiManager para agregar 100 dispositivos Fortinet/VDOM (serie 3000 y superior, solo
Ueencia de actuatizachin hardware).

NOTA:
Para los modelos de hardware, el nimera predeterminado de ADOM se puede encantrar en las Notas de la versldn endacs fortinet com Para
FortiManager-VM, se incluyen licencias de suscripcién para cinco ADOM. Se pueden comprar ADOM adiclonales

www.fortinet.com

Fortinet se compramete a impulsar el pragresa y dos a wravis de la idad, con respeto por humanos y dticas, haclendo poslble un en el gue slemp) L Used ¥ ¥ et rpvzard los pminagdns de
Fortinet para cometer, o apoyar de ninguna manera vialaclones o abusos de los derechios humanos, incluldos aquelios que Involucian censura liegal vigllanda, derendién o ivo de L fuerza L os o de cumpir con e EULAde
e - L ¥ u o paTH iy g
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Ficha de datos

==RTINET

Transceptores Fortinet

Médulos transceptores para productos de Fortinet

Elimine las conjeturas de la selecciéon de transceptores

Los problemas de conectividad comunes en las redes empresariales
y de centros de datos a menudo se remontan a médulos
transceptores incompatibles y de baja calidad, en lugar de una falla
en los propios dispositivos de red. Los transceptores de Fortinet han
sido especialmente disefiados y probados para funcionar con
equipos de Fortinet, lo que garantiza que su red sea lo mas estable

altduces

y robusta posible, y elimina las conjeturas al seleccionar
policiapor y opciones 6pticas

Soporta transceptores compatibles. Y/
SFP A L
SFP+ Gini’,
SFP28 Amplia gama para maxima flexibilidad
SFPS6
QSFP+ o . . . N
CAD Al admitir varios factores de forma, tipos de medios y rendimiento, los
22228 transceptores de Fortinet brindan opciones de conectividad para cumplir con
g:i::s;o muchas arquitecturas de red y escenarios de implementacion diferentes. Ya
Rendimiento de 1 Gbps a sea que su red requiera 400 GE de alta velocidad 7 tn{:adej centro d"‘el'dlatos )
400 Gbps N A Yy s\

1 GE de largo alcance para conectar centros de dgtes erzy;gif_ rérites.ciudades,
T [

Compatibilidad probada
con dispositivos Fortinet Fortinet tiene un transceptor para satisfacer sus
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Disponible en

Aparato

Caracteristicas y beneficios clave

Varias opciones de interfaz

Los transceptores de Fortinet admiten varias interfaces, incluidas: SFP, SFP+, DAC y estandares de
alta velocidad més nuevos, como SFP28, SFP56, QSFP+, CFP2, QSFP28, QSFP56 y QSFP-DD.

Probado para compatibilidad

Puede estar seguro de que se ha probado la compatibilidad de sus transceptores Fortinet con los
productos Fortinet, lo que elimina las conjeturas al seleccionar los transceptores para su entorno.

MaxImlzar el tlempo de actlvidad de la red

Elimine los problemas de conectividad para maximizar el tiempo de actlvidad de la red mediante el uso de transceptores de calidad,

disefiados para funcionar con los productos de Fortinet.

Econémico

Los médulos transceptores pueden ser costosos, especialmente aquellos con dptica sensible de alta
velocidad. Fortinet ofrece transceptores de alta calidad, manteniendo los costos al minimo.
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Matriz de referencia rapida

Méximo
Transmisién
Distancia SFP (100 MBPS) SFP (GE) SFP+ (10 GE) SFP28 (25GE) QSFP+ (40 GE) CFP2 (100GE) QSFP23 (100 GE)
10 metros SP-CABLE-ADASFP+
30 metros FN-TRAN-SFP+GC
100 metros FN-TRAN-GC FN-TRAN-SFP28-SR FN-TRAN-QSFP+SR & FG-TRAN-CFP2-SR10 FN-TRAN-QSFP28-SR
FS-TRAN-GC FG-TRAN-QSFP+SR-BID] FN-TRAN-QSFP28-BIDI
{en OM3 MMF) (en OM4 MMPF)
150 metros FN-TRAN-QSFP+SR & FN-TRAN-QSFP28-BIDI
FG-TRAN-QSFP+SR-BIDI (en OMS5 MMF)
(en OM4 MMF)
220 metros FN-TRAN-5X
(62,5/125 mlcras)
FR-TRAN-SX
(62,5/125 micras)
300 metros FN-TRAN-SFP+SR
500 metros FN-TRAN-SX FN-TRAN-QSFP28-DR
{50/125 micras)
FR-TRAN-SX
{50/125 micras)
2Kllémetro FS-TRAN-FX FN-TRAN-QSFP28-
CWDM4
10Kllémetro FN-TRAN-LX FN-TRAN-SFP+LR FG-TRAN-SFP2B-LR FN-TRAN-QSFP+LR FG-TRAN-CFP2-LR4 FN-TRAN-QSFP28-LR
20Kilémetro FN-TRAN-QSFP28-ER
30Kilémetro FN-TRAN-SFP+BD27
FN-TRAN-SFP+BD33
40Kllémetro FN-TRAN-SFP+ER FN-TRAN-QSFP+ER
80KIlémetro FN-TRAN-SFP+ZR
90Kilémetro FR-TRAN-ZX
TRANSCEPTORES
FN-TRAN-GC /
HARDWARE FS-TRAN-FX FS-TRAN-GC FN-TRAN-5X FR-TRAN-5X FN-TRAN-LX FR-TRAN-ZX
Estandar de protocolo 100Base-FX 1000Base-T 1000Base-5X 1000Base-SX 1000Base-LX 1000Base-LX
Esténdar IEEE 802.3u 802.3ab 802.3z 802.3z 802.3z 802.3z
Tipo de médulo SFP SFP SFP SFP SFP SFP
Tasa de enlace de datos para Ethemnet 100Mbps 1.25 Gbps 1,25 Gbps 1,25 Gbps 1,25 Gbps
Rango de transmislén 2km 100m 220m / 500m 500m
v ge camemacitn oo Interfaz de cobre P o
Longltud de onda (nm) 1310 850 850
tipo de conector LC ddplex Rj-45 LC diiplex LC diplex L i LC _bﬁple%‘. ‘1
o o
Dislpacién de potencla <LIW 1.05W < 800 mW < 500 mwW < 700 mw H
Temperatura de fundonamiento -40°C a g5°C 0°-85°C 0°-70°C - 40°-85°C Sarese |
5 3 (¥
— si si si si 850155
IDPROM serie Si Si S Si Si
Monitoreo Digital Si No Si Si
Autonegociacidn sl Si Si Si
taxadia el anlac Si Si Si Si
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Ficha de datos

Matriz de referencia rapida

HARDWARE

Estdndar de protacolo
Estdndor IEEE

Tipo da médule

Tata de enlece de datos para [ihernet
Rango de transmisién
Ntsaa 1 s e

Longltud de onda {nm)

tipo de conector
Dlsipacién de potencla
Temperaturs de funclonamiente
PR -

1DPROM serie
Monitoreo Digital
Autonegeclacion

Litago del enize

HARDWARE

Esténdar de protocolo

Estédndar IEEE

Tipo de médulo

Tata de enlace de datos para fihemes
Rango de transmislén
Jorden da comurrcacin

Longltud de onda (nm)

tipo de canector
Disipacién de potencla
Temperatura de funclanamienta
maems e e

IDPROM serfe
Monitoreo Digltal
Autonegociacién

Estada del anlace

FN-TRAN-SFP+GC
10GBASE-T
802.3an
SFP+
10 Gb/s
30m (Cat6A o mejor)
Interfaz de cobre
Rj-45
2.5W
- 5°-85°C

FN-TRAN-SFP+ZR
10G-Base-ZR
802.3ae
SFP+
11,3 Gbps
80km
SM
1550

LC ddplex
<1.5W
-5°-70°C
Si
SI
Si
Si
Si

* Se conecta a FN-TRAN-SFP+BD33, se pide por separado.
* * Se conecta a FN-TRAN-SFP+BD27, se pide por separado.

TRANSCEPTORES
FN-TRAN-SFP+SR
10GBase-SR
802.3ze
SFP+
10 Gb/s
300m
850
LC duplex
600 mw
0°-70°C

TRANSCEFTORES
FN-TRAN-SFP+BD27*

10G-Base-LR/LW

802.3ae
SFP+
11,3 Gbps
30km
SM

Texas: 1271
RX: 1331

LC simple
<1W

- 40°-85°C
Si
Sl
Si
Si
Si

FN-TRAN-SFP+LR
10GBase-LR

802.3ze
SFP+
10 Gbrs
10km
SM
1310

LC diplex
850 mwW

0°-B5°C

S 1
%
(4
\ Ofx 0
et S

FN-TRAN-SFP+ER
10GBASE-ER
802.3ae

SFP+
11,3 Gbps
40km
M
1550
LC diplex
1.5W
-5°-70°C

FN-TRAN-SFP+BD33**
10G-Base-LR/LW

B02.3ae
SFP+

11,3 Gbps
30km

2 HW\‘
& \
""40°-85°C ]
i

st
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Ficha de datos

Especificaciones

HARDWARE

Esténdar de protacolo
Estdndar IEEE

Tlpo de médulo

Tata ds enlace S datos para Lihersed
Rango de transmislén
Minet 4 sammmsatn

tl;oidei conector
Dislpaclén de potencia
Temperatura de funclonamlents
Canuat ancaerse:

IDPROM serie
Monltoreo Digital
Autonegociacién

Estado dal enlace

FN-TRAN.SFP28-5R

TRANSCEPTORES

25GBase-5R, 10GRase-SR

§02,3by, 80233
SFP28
25,78/10,3 Gb/s
100m
850
LC dtiplex
1.2W
0°-70°C

FG-TRAN-SFP28-LR
25GBase-LR
802.3cc
SFP28
25,78 Gb/s

10km
SM
1310
LC diplex
1.5W
0°-70°C

HARDWARE

favindar de protocela
Estdndar IEEE

Tipo de médule

Tats de enlace de datos para Ethemat
Rango de transmision
bt 49 n—r e

Longltud de onda (nm)

tipo de conector
Dlslpaclén de potencla
tm@maﬁmﬂmnﬂmu
conesitn aneste

IDPROM serie
Monltoreo Digital
Autonegociaclén

Binsdo det polace.

FN-TRAN-QSFP+SR
40GBase-5RA
802.3ba
Q5FPY
1.06 W!.Z Ghvs
100 m [OM3}-150 m (Ohd)

750-580

Solo 1x12 MPO

<1.5W
0°-70°C

Si

Si

Si

Si

Si

TRANSCEFTORES

FN-TRAN-QSFP+LR
40GBase-LR4
802.3ba
QSFP+
41,2 Gh/s
10km
SM

1264,5-1277,5
1284,5-1297,5
1304,5-1317,5
1324,5-1337.5

LC ddplex
<3.5W
0°-70°C
Si
Si
Si
Si
Si

FN-TRAN-QSFP+ER
40G-Base-ER4
802.3bm
QSFP+
41,3 Gbps
40km
SM

1264,5-12775
1284,5-1297,5
1304.5-1317.5
1324,5-13375

LC duiplex
<3.5W
Q°-70C

Si
Si
si
Si
Si

FG-TRAN-QSFP+SRBIDI
40GBase-SR-BiDi
802.3ba
QSFP+
41,2 Gb/s
100 m (OM3)-150 m (OM4)
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Especificaciones

HARDWARE

Estdndar de protocole
Estdndar IEEE

Tipe de médulo

Tata e enlage de dutos para Ethemet
Range de transmisién
Longitud de onda {nm}

tlpo de conector
Disipacién de potencla
Temperatura de funclonamlento
o m caterds

IDPROM serle
Monltoreo Digital
Autonegoclacién

Estado del enface

HARDWARE

Estandar de protocolo

Estdndar IEEE

Tipo de médule

Tasa de enlace de datos para Ethemnet
Rango de transmisién

[IET e

Longltud de onda (nm)

tlpo de conector
Dlslpaclén de potencla
Temperatura de funcionamisnts
o o st

10PROM serie
Manitoreo Digltal
Autonegociacion

Fszadg del amlace

FG-TRAN-CFP2-5R10
100GBase-5R10
802.3ba
CFP2
103,12 Gb/s
100 m (OM3}-150 m (OM4)
850

MPQ de 24 fibras

FN-TRAN-QSFP28-ER
100G-Base-LR4
802.3ba/bm
QSFP28
103,1 Gb/s
20km
SM

1294,53 - 1296,59
1299.02 - 1301.09
1303.54 - 1305.63
1308.09 - 131019

LC duplex
<3.5W
0°-70°C
st
Si
St
Si
Si

TRANSCEPTORES
FG-TRAN-CFP2-LR4
100GBase-LR4
802.3ba
CFP2
103,1 Gb/s
10km
SM
1310
LC ddplex
<8W
0°-70°C

TRANSCEPTORES
FN-TRAN-QSFP28-DR
100G-Base-DR
802.3bm/cd/cu
QSFP28
103,1 Gb/s
500m
SM
1304.5-13175

LC diuplex
<4,5W
0°-70°C
Si
sl
Si
st
si

FN-TRAN-QSFP28-SR
100GBase-SR4
802.3bm
Q5FP28
103,71 Gb/s
100 m (OM4)

FN-TRAN-QSFP28-CWDM4
100GBase-CWDM4
802.3bm
QSFP28
103,1 Gb/s

FN-TRAN-QSFP28-LR
100GBase-LR4
802,3ba
QSFP28
103,1 Gb/s
10 km (SMF)
SM
1310
LC diiplex
<35W
0°-70°C

FN-TRAN-QSFP28-BIDI
100GBase-5R-BiDi
802.3bm
QsFP28

103,1 Gbps
100m
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Especificaciones

HARDWARE

Estédndar de protocolo

Tasa de enlace de datos para Ethernet
Tipo de médulo

Dislpacién de potencia
Temperatura de funclonamiento
[ -

Longttud def cable

Tipo de cable
Transceptor
Cumplimlento

Radio de dablu]e

Dlémetro del cable

Monitoreo Digltal

HARDWARE

Esténdar de protocolo

Tasa de enlace de datos para Ethernet
Tipo de médulo

Dislpacién de potencia
Temperatura de funclonamlento
o s

Longitud del cable

Tipo de cable
Transceptor
cumplimlento

Radio de doblaje

olsmetro del cable

Monitoreo Digltal

HARDWARE

Estindar de protocolo

Tasa de enlace de datos pora Ethemet
Tipo de médula

Dislpacién de potencla
Temperatura de funclonamiento
oot wreatieran

Longitud del cable

Tipo de cable
Transceptor
Cumplimiento

Radlo de doblaje

Dl4metro del cable

Monltoreo Digltal

SP-CABLE-FS-SFP+1
10GBase-CR
hasta 10 Gbps
SFP+
<0.5W
0°-70°C
SI
im
Twinax Cobre Pasivo
Incluido
RoHS
25 mm (30 AWG)
4,5mm

N/A

FN-CABLE-SFP28-1
25GBase-CR
25 Gbps
SFP28
<0.1W
-40°-85°C
Si
im
Twinax Cobre Pasivo
Incluido
RoHS
35 mm (30 AWG)
4,83 mm
sl

SP-CABLE-FS-QSFP+1
40GBase-CR4
40 Gb/s
QSFP+
<0.5W
0°-70°C
st
im
Twinax Cobre Pasivo
Incluido
RoHS
25 mm (30 AWG)
6,4 mm

N/A

CAHLES DE CONEXION DIRECTA

SP-CABLE-FS-SFP+3
10GBase-CR
hasta 10 Gbps
SFP+
<0.5W
0°-70°C
S
3m
Twinax Cobre Pasivo
Incluido
RoHS
25 mm (30 AWG)
4,5mm

N/A

CABLES DE CONEXTON DIRICTA

CANLES DE CONEXTON OIRECTA

SP-CABLE-FS-QSFP+3

FN-CABLE-SFP28-3
25GBase-CR
25 Gbps
SFP28
<0.1W
-40°-85°C
S

3m

Twinax Cobre Pasivo

Incluido
RoHS$
35 mm (30 AWG)
4,83 mm
st

40GBase-CR4
40 Gb/s
QSFP+
<0.5W
0°-70°C
Si
3m
Twinax Cobre Pasivo
Incluido
RoHS
25 mm (30 AWG)
6,4 mm

N/A

SP-CABLE-FS-SFP+5
10GBase-CR
hasta 10 Gbps
SFP+
<0.5W
0°-70°C
St
5m
Twinax Cobre Pasivo
Indluido
RoHS
25 mm (30 AWG)
4,5mm

N/A

SP-CABLE-ADASFP+
10GBase-CR
1Gbps a 10 Gbps
SFP+
<0.5W
0°-70°C
S|
10m
Twinax cobre activo
Incluido
RoHS
25 mm (30 AWG)
4,5mm

Si

FN-CABLE-SFP28-5
25GBase-CR
25 Gbps
SFP28
<0.IW
-40°-85°C
Si

5m

Twinax Cobre Pasivo

Incluido

35 mm (30 AWG-,

Twinax Cobre Pasivo

Incluido
RoHS
25 mm (30 AWG)

6,4 mm
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Ficha de datos

Especificaciones

HARDWARE

Estindar de protacolo

Tasa de enlace de datos para Ethenet
Tlpo de médulo

Dislpaclén de potencia
Temperatura de funclonamiento
Commatin e caicats

Longltud del cable

Tlpo de cable
Transceptor
Cumplimiento

Radlo de doblaje

Didmetra del cable

Monitoreo Digital

FN-CABLE-QSFP28-1
100GBase-CR4
100 Gh/s
QSFP28
<0.1W
0°-70°C
st
im
Twinax Cobre Pasivo
Incluido
RoHS
25 mm (30 AWG)
6,4 mm

N/A

FN-CABLE-QSFP28-2
100GBase-CR4
100 Gb/s
QSFP28
<0W
0°-70°C
S
2m
Twinax Cobre Pasivo
Incluido
RoHS
25 mm (30 AWG)
6,4 mm

N/A

FN-CABLE-QSFP28-3
100GBase-CR4
100 Gb/s
QSFP28
<0 1W
0°-70°C
Sf
3m
Twinax Cobre Pasivo
Incluido
RoHS
25 mm (30 AWG)
64 mm

N/A

FN-CABLE-QSFP23-5
100GBase-CR4
100 Gb/s
QSFP28
<0.1W
0°-70°C
sl
Sm
Twinax Cobre Pasivo
Incluido
RoHS
25 mm (30 AWG)
6,4 mm

N/A

CABLES DE CONEXION DIRECTA DE OESCONEXION [DAC)

HARDWARE FN-CABLE-QSFP28- FN-CABLE-QSFP28- FN-CABLE-QSFP28- FN-CABLE-QSFPDD- FN-CABLE-QSFPDD-

45FP28-1 4SFP28-3 ASFP28-5 DAC-01 DAC-B5
Estsndar de protacola 25GBase-CR 25GBase-CR 25GBase-CR 400GBase-CR8 400GBase-CR8
Esténdar IEEE IEEE802.3bs IEEEB02.3bs
Tasa de enlace de datos para Ethernet 1x 100 Gbps 1x 100 Gbps 1x 100 Gbps 425 Gbps 425 Gbps

4x 25Gbps 4x 25Gbps 4x 25Gbps
Tipo de médule 1x QSFP28 1x QSFP28 1x QSFP28 QSFP-DD QSFP-DD

4x SFP28 4x SFP28 4x SFP28

Dislpaci6n de patencla <0.1W <0.1W <0.1W <0.1W <0.1W
Temperatura de funclonamlenta - 40°-85°C - 40°-85°C -40°-85°C 0°-70°C 0°-70°C
Goresitnan e Si Si Si Sf Si
Longitud del cable im 3m 5m im 25m
Tipo de cable Twinax Cobre Pasivo Twinax Cobre Pasivo Twinax Cabre Pasivo Twinax Cobre Pasivo Twinax Cobre Pasivo
Transceptor Incluido Incluido Incluido Incluido /"'#'M' “ngluide
cumplimients RoHS RoHS RoHS RoHS

Radlo de doblaje 30 mm (30 AWG) 30 mm (30 AWG}) 30 mm (30 AWG)

LY
Dldmetro del cable 4,83 mm 4,83mm 483 mm 'll
Monltoreo Digital Sf S St o

*  IPX SRL

CABLES [ DESCONEXION

HARDWARE FG-TRAN-QSFP-4xSFP FG-TRAN-QSFP-45FP-5 FG-CABLE-SR10-5FP+

Conector A 1x 40 GE QSFP+ 1x 40 GE QSFP+ 1x 100GE 5R10 CFP2

Conector tipo A MPO MPO MPO

Conector B 4x 10 GE SFP+ 4x 10 GE SFP+ 10x 10GE SFP+ 10x 10GE SFP+
Conector tipo B LC ddplex LC ddplex LC diiplex LC diiplex
Longltud de| cable im 5m 1m 5m
Tipo de cable OM3 mmf OM3 mmf OM3 mmf OM3 mmf
Transceptor No incluido No incluido o Incluido »” No inciuidg

Cables de conexién de Fortinet: calificados en productos de Fortinet (en interfaces aplicables)
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Informacion sobre pedidos

PRODUCTO
Médulo transceptor 100MbSFP, corto alcance

1 médulo transceptor GESFP LX, largo alcance

1 madulo transceptor GESFPRJ45

1 médulo transceptor GESFPRJ45

1 médulo transceptor GESFPSX, corto alcance

1 médulo transceptor GESFPSX, MMF, -40°-85°Coperacién

1 médulo transceptor GESFP, rango de 90 km, operaclén de -40°-85°C
Médulo transceptor 10GESFP+, corto alcance

Médulo transceptor 10GESFP+, largo alcance

Médulo transceptor 10GESFP+, corto alcance, BiDI
Mdbdulo transceptor 10GESFP+, corto alcance, BIDi

10GESFP+cable de conexién directa actlvo, 10 m/32,8 ples

Médulo transceptor 10GESFP+, rango extendido
Médulo transceptor 10GESFP+, rango extendido

Médulo transceptor SFP+R]45 de cobre 10GE, rango de 30m
10GESFP+cable paslvo de conex|én directa 1m

10GESFP+cable pasivo de conexlén directa3m

10GESFP+cable pasivo de conexién directa de 5 m

Médulo transceptor 25GESFP28, largo alcance

Médulo transcepter SFP28 de velocidad dual 25GE/10GE, corto alcance

Cable pasivo de conexlén directa 25GEde 1 m

Cable pasivo de conexién directa 25GESm

Cable paslvo de conexlén directa 25GE de 5m

Médulo transceptor 40GEQSFP+, carto alcance
Médulo transceptor 40GEQSFP+, rango extendldo
Médulo transceptor 40GEQSFP+, corto alcance, BIDI

Médulo transceptor 40GEQSFP+, largo alcance
40GEQSFP+cable paslvo de conexi6n directa de 1 m
40GEQSFP+cable pasive de conexlén directa3m
40GEQSFP+cable pasivo de conexién directade Sm

40G/100GQSFP+ a 4x SFP+/SFP28conexién éptica 1m

40G/100GQSFP+ a 4x SFP+/SFP28desconexién ptica 5Sm

SKU
FS-TRAN-FX

FN-TRAN-LX

FN-TRAN-GC
FS-TRAN-GC

FN-TRAN-SX
FR-TRAN-SX

FR-TRAN-ZX

FN-TRAN-SFP+SR

FN-TRAN-SFP+LR

FN-TRAN-SFP+BD27

FN-TRAN-SFP+BD33

SP-CABLE-ADASFP+

FN-TRAN-SFP+ER
FN-TRAN-SFP+ZR
FN-TRAN-SFP+GC

SP-CABLE-FS-SFP+1

SP-CABLE-FS-SFP+3

SP-CABLE-FS-SFP+5

FG-TRAN-SFP28-LR
FN-TRAN-SFP28-SR

Fi-CABLE-SFP28-1
F-CABLE-SFR28-3
EN-CABLE-SFP28-5
FN-TRAN-QSFPSR
FN-TRAN-QSFP+ER
FG-TRAN-QSEP+SR-BIDI

FNTRAN-QSFPLR
SP-CABLE-F5-QSFP+1
SP-CABLE-FS-Q5FP+3
SP-CABLE-FS-QSFP+5
FG-TRAN-QSFP-4XSFP

FG-TRAN-QSFP-4SFP-5

DESCRIPCION

Médulo transceptor SFP multimodo de 100 Mb, 40 °C a 85 °C, alcance de 2 km para
sistemas con ranuras SFP y capacidad de seleccién de moda de 10/100 Mb

1 médulo transceptor GE SFP LX, alcance de 10 km, -40 °C a 85 °C, sobre SMF,
para sistemas con ranuras SFP y SFP/SFP+.

1 médulo transceptor GE SFP RJ45 para sistemas con ranuras SFP y SFP/SFP+.

1 médulo transceptor GE SFP RJ45 para FortiSwitch con ranuras SFP y SFP/SFP+.

1 médulo transceptor GE SFP SX para sistemas con ranuras SFP y SFP/SFP+.

1 médulo transceptor GE SFP SX, -40°-85°C, sobre MMF, para sistemas con ranuras
SFPy SFP/SFP+.

1 médula transceptor GE SFP, funclonamiento de -40 °C a B5 °C, alcance de 90 km para sistemas con
ranuras SFP.

Médulo transceptor 10 GE SFP+, de corto alcance para sistemnas con ranuras SFP+y
SFPISFP+.

Médulo transceptor 10 GE SFP+, alcance de 10 km para sistemas con ranuras SFP+
y SFP/SFP+.

Médulo transceptor 10GE SFP+, BiDi tnlco de largo alcance de 30 km para
sistemas con ranuras SFP+y SFP/SFP+ (se conecta a FN-TRAN-SFP+BD33, se pide
por separado)

Médulo transceptor 10GE SFP+, BiDi tnico de largo alcance de 30 km para
sisternas con ranuras SFP+y SFP/SFP+ (se conecta a FN-TRAN-SFP+BD27, se pide
por separado}

Cable de conexién directa activo 10 GE SFP+, 10 m / 32,8 pies para sistemas con ranuras SFP+
y SFP/SFP+

Médulo transceptor 10 GE SFP+, alcance de 40 km para sistemas con ranuras SFP+.

Médulo transceptor 10 GE SFP+, alcance de 80 km, para sistemas con ranuras SFP+,

Médulo transceptor 10 GE de cobre SFP+ Rj45 EortiEE {3lcints de 30 m) para sistemas con
ranuras SFP+. P TN

Cable de conexién directa pasivi
y SFP/SFP+.

s . \
| et )
Ho 10 GESFPHA m m-smmasmnran\ras SFP+

Cable de conexién directa p
y SFP/SFP+, l
Cable de conexién directa p i GE SFH-;.S h.{ pf% S,jztemas con ranuras SFP+
y SFPISFP+. I * |1

RN ). 8: . y
Médulo transceptor 25 GE SFP24, hlcance de 10 ]ph‘.r!] Siubetndd o ranuras SEP2S,

Médulo transceptor SFP28 de dohl Ibt\.:ré/.;u de 25 GE/10 GE, ungg_{.nronﬁm sistemas con
' SHPL

ranuras SFP2BISFPs. "D [ P
Sl Oﬁr}—.:nr'u o
25 Coble de conexidn directa pasiva GE SFF2Ege-4m para sistemas cdn ranuras SFP28
- —

25 Cable de conexién directa pasiva GE 5FP28 de 3 m para sistenas ¢on ranuras 5FP28,
25 Cable de conexién directa pasivo GE SFP28 de 5 m para sisternas con ranuras SFP28.
Médulo transceptor 40 GE QSFP+, rango corto para sistemas con ranuras QSFP+,
Médulo transceptor 40 GE QSFP+, alcance de 40 km para sistemas con ranuras QSFP+.

Médulo transceptor 40 GE QSFP+, BiDi de corto alcance para sistemas con ranuras QSFP+

Médulo transceptor 40 GE QSFP+, alcance de 10 km para sistemas con ranuras QSFP+.

Cable pasivo de conexién directa QSFP+ de 40 GE, 1 m para sistemas con ranuras QSFP+.
Cable pasivo de conexion directa QSFP+ de 40 GE, 3 m para sistemas con ranuras QSFP+
Cable pasivo de conexién directa QSFP+ de 40 GE, 5 m para sistemas con ranuras QSFP+,

Conectores 40G/100G QSFP+/QSFP28 a SFP+/SFP28 paralelo Breakout MPO a
4xLC, alcance de 1 m, transceptores no incluidos.

Conectores 40G/100G QSFP+/QSFP28 a SFP+/SFP28 paralelo Breakout MPO a
4xLC, alcance de 5 m, transceptores no incluidos.




FortinetTransceptores

Ficha de datos

Informacién sobre pedidos

PRODUCTO

Médulo transceptor 100GECFP2, largo alcance
Médulo transceptor T00GECFP2, corto alcance
Médulo transceptor 100GEQSFP28, corto alcance
Médulo transceptor 100GEQSFP28, largo alcance
Médulo transceptor 100GEQSFP28, rango extendldo
Médulo transceptor 100GEQSFP28, corto alcance
Médulo transceptor 100GEQSFP28, CWDM

Médulo t;ansceptur 1M(;EQSFP28, corto alcance, Bli)l
Cable de salida 100GESR10 a 10x 10GE, 1 m

Cable de sallda 100GESR10 a 10x 10GE, 5 m

cable de conexién directa pasitvs 100GE de 1 m

Cable pasivo de conex!én directa 100GEde 2 m

Cable pasivo de conexién directa 100GEIm

cable pasivo de conexlén directa 100GE de S m

100GEQSFP28 a 4x25GESFP28cable de conexién directa, 1 m
100GEQSFP28 a 4x25GESFP28cable de conexién directa, 3 m
100GEQSFP28 a 4x25GESFP28cable de conexlén directa, S m

SKU
FG-TRAN-CFP2-LR4

FG-TRAN-CFP2-5R10

FN-TRAN-QSFP28-5R

FN-TRAN-QSFP28-LR

FN-TRAN-QSFP28-ER

FN-TRAN-QSFP28-DR

FN-TRAN-QSFP28-CWDM4

FN-TRAN-QSFP28-BIDI

FG-CABLE-SR10-SFP+

FG-CABLE-SR10-5FP+5

FN-CABLE-QSFP28-1

FN-CABLE-QSFP28-2

FN-CABLE-QSFP28-3

FN-CABLE-QSFP28-5

FN-CABLE-QSFP28-45FP28-1
FN-CABLE-QSFP28-4SFP28-3
FN-CABLE-QSFP28-4S5FP28-5

DESCRIPION

Médulo transceptor 100 GE CFP2, alcance de 10 km, sobre fibra menomodo, para
sisternas con ranuras CFP2,

Médulo transceptor 100 GE CFP2, fibra paralela de 10 canales, corto alcance para
sistemas con ranuras CFPZ

Médule transceptor 100 GE QSFP28, fibra paralela de 4 canales, corta alcance para
sistemas con ranuras QSFP28.

M6dulo transceptor 100 GE QSFP28, aleance de 10 km para sistemas con ranuras
Q5FP28,

Médulo transceptor 100 GE QSFP28, alcance de 20 km, para sistemas con ranuras
QSFP28

Médulo transceptor 100GE QSFP28, fibra monomodo de canal tnico,
100GBase-DR para sistemas con ranuras QSFP28.

Médulo transceptor 100GE QSFP28, CWDM, conectores LC, alcance de 2 km, para
sistemas con ranuras QSFP28.

Médulo transceptor 100 GE QSFP28 BIDI, corto alcance, para sistemas con
ranuras QSFP28

100 GE CFP2/QSFP28 MPO paralelo a 10 conectores LC, alcance de 1 m, modulo
transceptor no incluido.

100 GE CFP2/QSFP28 MPO paralelo a 10 conectores LC, alcance de 5 m, médulo
transceptor no induido.

Cable pasivo de conexién directa 100 GE QSFP28 de 1 m para sistemas con ranuras
QSFP28.

Cable pasivo de conexién directa 100 GE QSFP28 de 2 m para sistemas con ranuras
QSFP28.

Cable pasivo de conexién directa 100 GE QSFP28 de 3 m para sistemas con ranuras
QS5FP28. o

e —a
P, e a,

Cable pasivo de conexi6n directa 100 GE Q5FP: 5 para sistemas con ranur'as';SSFPZ&

Cable de conexién directa pasivo 100 G),? SFF.‘f& 3%
Cable de conexién directa pasivo 103{6 QSFPZI:g

4x25 GESFRZ A0 1\

£ OSFP28 a 4x 25 GE SFP28, 5m " |
PX SRL

RNC 130-850 15,4

Cable de conexién directa pasivo 10!
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FortiSwitch™Serie de centro de datos SO L)
mazemmns

Reflejos

-« Conmutador Ethernet de alto
rendimiento adecuado para
implementaciones de red Top of Rack o
SD-Branch grandes

noneFactor de forma compacto de 1 RU

nortel GE, 2,5 GE, 5 GE, 10 GE, 40 GE,

y puertos de acceso con capacidad

100GE

noceOpCién de puerto de cobre 10GE fijo

norteCompatible con 40GE o 100GE

enlaces ascendentes con soporte de

Solucién Ethernet segura, simple y escalable ruptura para 2x50G, 44256, 4x10G y

4x1G
Los switches FortiSwitch Data Center brindan una solucién Ethernet segura, - Gestién de FortiGate ———~_
simple y escalable con rendimiento, resiliencia y escalabilidad sobresalientes. rt'il,j:gk,_habilitand‘:)\‘:\:j\
La virtualizacién y la computacién en la nube han creado requisitos densos de red 3 ey ¢ 1 \‘\

Nz
asta 300 interruptoresres.. ||

Ethernet de gran ancho de banda. Los conmutadores de centro de datos de noneApilabln? s
L% %z o
FortiSwitch superan estos desafios al proporcionar una plataforma de por FortiGate degend'?‘?dﬁﬁ'f_
o I . delo | N 13¢
conmutacién de alto rendimiento con capacidad para 10 GE, 40 GE o 100 GE, con i ‘\ )
~ Fuentes de 3

un bajo costo total de propiedad. Estos conmutadores, ideales para aplicaciones N

"

en callente para red'ﬁilm_m;r

de agregacién de firewall o servidor Top of Rack, asi como para implementaciones

de ndcleo de red SD-Branch, estan disefiados especificamente para satisfacer las i
, con modos de

necesidades de los entornos de uso intensivo de ancho de banda de la actualidad. /" dimacenamiento y reenvioy

“Ae reenvio diretto,

Integracién de Security Fabric a través de FortiLink

Ofertas de productos
Forti Switch FS-1024D,
FS-1024E, FS-T1024E,
FS-1048E, FS-3032E

La serie de centros de datos de FortiSwitch es compatible con la administracién de + .
FortiGate a través de FortiLink, lo que extiende la estructura de seguridad de Fortinet al { I ! 1
nivel del puerto Ethernet. Este enlace permite que las mismas politicas configuradas y oo [
aplicadas a las interfaces de FortiGate se apliquen a los puertos Ethernet de FortiSwitch,

lo que reduce la complejidad y la gestién.

costo. Con la seguridad de la red y las funciones de la capa de acceso habilitadas y administradas a

través de una (tinica consola, la administracién centralizada de politicas, incluido el acceso y el —

control basados en roles, es fAcil de implementar y administrar. Los usuarios o dispositivos pueden

autenticarse en la misma base de datos y aplicar la misma politica de seguridad, 201
independientemente de cémo o dénde se conecten a la red.
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DESPLIEGUE

Descripci6én general de la Implementacién

FortiSwitch se administra e implementa comiinmente a través de nuestro FortiGate con FortiLink, pero también se puede implementar y administrar en entornos

que no son de FortiGate.

FortiGate
La administracion de FortiGate se logra a través de FortiLink, un e
innovador protocolo de administracién patentado que permite que o % :
nuestro dispositivo de seguridad FortiGate administre sin problemas = e et v
cualquier FortiSwitch. FortiLink permite que FortiSwitch se convierta en E":- = — h: ol
A kit , NP—
una extension logica de FortiGate, integrédndolo directamente en RITI \_;:"“‘" i e
Fortinet Security Fabric. ;;j::— = - \_.m..,m_..,
S = o —
Servers -
and
Storage
FortiSwitch Data
o terSiit=hus @ HA FortiGate Palr

FortiLink

FortiSwitch
Secure Access
Serles Switches

No FortiGate

FortiSwitch se puede administrar sin un FortiGate de una

manera independiente tradicional con una interfaz GUL y CLI

b = oin L 1‘,.;_
nativa. FortiSwitch Manager ofrece apilamiento y \\\\’?”o Dot r;-'ﬁ)'
- o = oNComing0.
administracion en [ . e

escalar con un disefio de red - —
similar a un administrado =H| |BE e e o Py
por FortiGate Ly Servers

P and
despliegue. Este

Storage
el disefio admite hasta

2500 FortiSwitches FortiSwitch Data

Center Switches
pera no ofrece inspeccién

P
¥’

7 ’ﬁ" - ol

Y
f I

de tréfico o seguridad &5
rre !

Integracion de telas.
Por Gltimo, las API RESTful
oferta adicional
configuracién y

herramientas administrativas.

Secure Access
Series Switches
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HARDWARE

F::RTINET. 5%

FortiSwitch 1024D — frente

.

1

- s TN

LL IISCONRECT ALL

POWER CORDS POWEN CORDS
ELFCAL MEMAIIND BEFORE SERVICING [
FOMI® 2 100-240VAC Q HBIMYAC  POWER1 |
$829A, 50-60rz b, j. 1814k Bia M

FortiSwitch 1024D — atrés
=:ATINET.

e CAUTION
DISCONNECT ALL
POWER CORDS
BEFORE SERVICING

o, AC INPUT PARY 2>
2 100-240Vac PWR2 »
IRA-1 SA 50-60HL

FortiSwitch 1024E — atréas

FCRTINET.

FortiSwitch T1024E — frente

° CAUTION

DISCONNECT ALL
POWER CORD

> AC iUl
bl 120,240V
5050

184158

FortiSwitch T1024E — atrés
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HARDWARE

o0 00 0@ OO0 00 00 00 0 00 VO VO GO S0 @ o0 &% o0 29

FortiSwitch 1048E — frente

CAUTION
DISCONNECT ALL
POWER CORDS
BEFQRE SERVICING

FortiSwitch 1048E — atrés

FIIATINET

FortiSwitch 3032E — frente

FortiSwitch 3032E — atras

wr
IN
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CARACTERISTICAS

FORTISWITCH MODO FORTILINK DE LA SERIE D/E (CON FORTIGATE)

Gestlén y Conflguraclén

ey Si
Detecclén y recomendaclones automatlzadas St
Configuraidn e VLAN centralzad st
Perfiles de puerto dindmlco para puertos FortiSwitch Si
.............................. sy si I
Indagaclén IGMP Si
Enrutamienta y servicios L3 Si (FortiGate)
Iguraclén de agregacién de enlaces Si
LLDP/MED Si
Namera de por 8 a 300 seglin el modelo de FortiGate (consulte la qula de administraci6n)
Entitamdenty isads v peSthcan . Si (FortiGate)
Aprovislonar Iﬂr—r!wvare prevla autorizaclén St
Si

Arbol de expansién

“r_.l_c:!r‘lnlu virtual Si (FortiGate)
Vigllancia de la salud St
Seguridad y visibllidad
Autentlcacln 802.1X (basada en puerto, basada en MAIC, MAB)..ooc. s i e Si
Bloquear tréflco Intra-VLAN Si
Detecdén de disgasitivas Si

sz de DHCP

.............. 3 : mis de seguridad srasssnas S'
Cuarentsna de host an el pusrto del conmutador S

i Fur_|:‘l_6n Integrada de control de acceso ala re? (I\!f\c) de FortiGate s -

_Mac negrefmientras sk cotiza Sl (FortiGate)
Detecclén de dispositivos de red si
Polftica de Contral de Usuarlas y Dispositives Si (FortiGate)
Recopllador de tréfico de Switch Controller Si

ot da reges el e Si
e ey e : : SERITR—— PP E——
Monltoreo de Cllentes Si
Caracterfsticas UTM
cormfuegas Si (FortiGate)
IPC, AV, control de aplicaciones, botnet Si (FortiGate)
Calldad para el p sallda Sl

de congestié Ita de Quality for Service St

Alta disponibllidad

LAG dividido actlvo-actlvo de FortiGate a FortiSwi parar ia Si
Soporte LAG para conexién FortiLink ] Si
[ idad con Fortitink en cllster HA ;

x IPXSRL

RNC 130-&%51

‘a.



FICHA TECNICA | Serie de centros de datos FortiSwitch™

CARACTERISTICAS
F5-1024D F5-1024E 7 F5-T1024E ES-1048E F5-3032E
Capa2
MWegotisclén automitica para velocldad de puertoy diiplex Si Si Si Si
_ Tepologla automitica Si st e Si
_Pusrio perimemal / Puero rdgido st Si Si sl
IEE-E 802.1ad QnQ Si sl Si Si
_Agregacl6n de enlaces IEEE 802.1AX ) Si Si Si
Puente MAC IEEE 802.1 DIST.P. St Hi Sf Si
_ Etiquetado de VLAN IEEE 80211Q Si Si sI Si
Control de fiujo basado en priaridades ITEE 321085 Si Si Si Si N
IEEE 802.15 Protacolo de drbol de expansién maltiple (MSTP) St Si Si Si
IEEE 802.1w Protocolo de 4rbol de expanslin répida (RSTP) Sl Sf Si Si
Método de acceso IEEE B02.3 CSMA/CD y especificaclones de Si Si sl Si
la capa fisica o
: 2.3ab 1000Base-T Si Sl Si Si
ngmgu.un de enlaces IEEE 802 3ad con LACP Si St Si Si
IEEE 802 3ae Ethernet de 10 Gigabits Si Si Si Si
1EEE 802.3ba, 802.3bj, B02.3bm 40 y 100 Gigabit No Si St Si
Ethernet
_Ethernet multigigabit IEEE 802.3bz No Si No No )
IEEE 802.3u 100Base-TX Si No si No B St i
- I WS s S
| Sy ST R éi ; e 5 [ . SO o
MedIclén de pausa de ingreso sl Si Si No
_Marcos gigantes Si Si. Si Si
Pequeta minimo/mzimo de LAG Si Si St
Guardia de bucie Si Si Si
__MAC, IP, VLAN basadas en Ethertype SI Si Si
Correcclén de errores de reenvh;.l;HV i No sl Si
_VLAN privada . Si ) Si Si
Instanclas de drbol de expanslén (MSTP/CST) B .32/1 32/-1 . 321
- No No I T
conwoldetomeneas st sI i \\ ,r e o I l’
Guardia STP BPDU s si d
L NS P (NSRRI .|
“““ d‘e‘t;'éﬂr.ade aidifusién a través del puerto de . Si - Si
enlace troncal (dst-ip, dst—mln: src—dsl-ip sre-dst-mac, ir‘:.-!p, src-mac)
Cable virtual s Si
Mapeo de VLAN St Si
Biferes de paguetes compartidos dindmlcamente St s(
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CARACTERISTICAS
F5-1024D F5-1024E / FS-T1024E FS-1048E F5-3032E
Capa3
Detecclé_r_n_dflrflenvlo bidirecclonal (BFD) Si Si Si Si
T d Sl Si Si Si
servidor DHCP St Si Si Si
"FI;;.L::I;;I:;;& dinémlco ) QOSPF, QEPD, VRRP, BGP, ISIS OSPF, QEPD, VRRP, BGP, ISIS OSPF, QEPD, VRRP, BGP, 1SIS

OSPF, QEPD, VRRP, BGP, ISIS

Ecup . si
Fll(nd;: de mapas d segun elp 1o d Si St Si si
Prony/interragador 1GMP Si Si Si St
_ Indagacién IGMP Si St Si Si
cién y notificaclén de conflictos de IP si si sf si
 Flitrado de rutas IPve Si Si Si H
Entradas de host L3 16K 24K 32K 32K
_Proxy MLD/Cansultor Si St Si Si
_P__p_lunaje MLD Si Si Si Si
RS FMSS. i PISSM MM s
e v 4k ......................... 8 .k st =L Sk TRy 2 -
Sorumeaiasrespitcs 3 st S S s
Entradas de ruta (IPv4/IPV6) 16k/8k 24k/12k 16k/8k Bk/:t-k-
: Si Si Si ’ Si
Reenvio de ru;a Inversa de unidifuslén (URPF) Si Si Si ' Si
VRF* Si sl Si Si
VXLAN No Si Si St
Seguridad y visibilidad
] LCA____ - Si, 2K entradas . S|,1K enu:a‘d‘a:)_sl IIIIIIIII
e J o A
. L.(iA multietapa Si ,_I \t\ Sl
-Cnlendarln delLca Si L \\Si
Autenticacién de adminlstrader a través de RFC 2865 RADIUS St \‘§I
Asigne VLAN a través de atributos Radlus (RFC 4675) sl s % Si 12 )‘: S RL 2 l §I
DHCP-Snoaping Si Si Sienc 130-850131 /ﬁ( __________
Inspeccién ARP Dinamlca Si Si \\ Si Si
No si N\\$,, /K
si s NN~
.Pmnm‘nd“mummumdeav.demm(unm““‘u"h ....... 5[ S, S 5, eI SR 5,
1EEE £02.7ab LLDP-MED Si Si St Si
"I.éEE 802.1X Autenticaclén basada en MAC Sf Si Sl St
Autentlcacién IEEE 802.1X basada en puerto Si Si Si Si
Aslgnacién de VLAN dinémica IEEE 802.1X Si St St Sk
Transferencia IEEE 802.1X EAP . Si Sl . Si Si
VLAN Invitada y alternativa IEEE 802.1X Si si
Omlsién de acceso MAC [EEE 802.1X (MAB) Si S
 Autentieachén ablerta IETE 8021 SI
Protecciba de huents da B¢ Sf
Guardia IPv6 RA Si St Si Si
Saporte de LLOP-MED ELIN Si Si Si St
Enlace MAC-IP Si Si Sl Sf
oo S s K
RADIUS Contabllidad o Si o Si Si si. )
RADIO CoA St St Si Si
sFlujo Si Si sl ]
ac pegoso LI
cevtagend i o s sl sl

* Requiere Licencla de 'Caracteristicas Avanzadas®
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CARACTERISTICAS
F5-1024D F5-1024E/ F5-T1024E F5-1048E FS-3032E

Alta disponibllidad

Agregaclén de enlaces de varios chasls (MCLAG) Si Si Si sf

Equlllbrio de carga de varlas etapas sk Sk Si Si

Calldad de serviclo

Etiquetado de prioridad de salida St Si sl St

NotIficacién de congestidn expliclta Sf Si Sf Si

Cala de prioridad l;lildl an [EEEB02.1p Si Nl Si Si

Cola de prioridad basada en IP TOS/DSCP Si St Si St

Control de tasa de parcentaje Si Si si H

IGestlﬂn

Puntsdas de sutematizaciin Si St Si Si

Maostrar el ancho de banda promedio y permitir Ja claslficaclén Si St S St

en el puerto flsico/trifico de I_n_urfaz

Compatlbilldad con dox firmwares I Si S Si Si

HTTP/HTTPS Si Sf Si Si

Gestion de IPv4 e IPv6 Si Si Si Si

monltor de enface Si St . St Sl
Administrado desde FortiGate Si Si Sf St

G s izl I . S

e s T e ST et s 5,'- R O LT TR s a—
_SNMP vi/v2c/v3 I Si S Si Si

rampas SNMP 3 5i si si si

SNTP Si Si st Si

Descargalcarga de software: TFTP/FTP/GUL S Si Si — Si
CSPAN.RSPANYERSPAN si s sl S0,

Interfaz CLI estdndar y GUI web .b sl Si Si / - st \\\

Compatibilldad ;:-an API REST HTTP para configuracién y Sf si Si /7 !‘: = '-':: A:‘.: D (filg-t \\

supervislén s s T e

opatra £ malima UDIIT St St = \‘

Comanda de allas de sistema Si ) l

Alertay temperats del sistema St Sl

Telnet/SSH . . Si Si

Serviclos

e T elofwransparence) MO sl _

/
208
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CUMPLIMIENTO DE RFC

Compatibliidad con RFCy MIB*

0: Deteccion de reenvio bidireccional (BFD)

Compatibilidad con RFCy MIB*

Multidifusién P

RFC 5881 Detecclon de reenvm bldimuimat (BFD) para IPv4 e IPv6 (salto tinico)

RFC 5882: Aplicacion gené[!g_a de detecci6n de reenvio bidireccional (BFD)

BGP

RFC 2362: Modo disperso de multidifusin independiente del protacolo (PIM-SM): Especificacién de
prum:ola

RFC 2710: Descubrimiento de escucha de multidifusién (MLD) para IPv6 (MLDv1}

RFC 4541: Consideraciones para los de del Protocalo d
fnzernet r‘.:.‘u': e nmmmmn de oyentes de multidifusisn (MLD)

de grupos de

1771 un prototoko de plerta de entace frontel (BGP-4)

RFC 1965: Confe iones del Sistema para BGP

RFC 4605: Protocolo de administractén de grupos de Imernet (IGMPyReenvlo e musltidifuzion bazsdo en
deteccion de oyentes ¢ de multldi ) roxylng')

RFC 4607: mul -M'midn de fuente especifica para 1P

RFC 2796: Reﬂexn‘)n de ruta BGP: una altemativa 3 IBGP de malla twﬂplﬁa

RFC 2842: Anuncio de capacldades con BGP4

RFC 2464: Transmision de paquetes IPv6 a través de redes Ethernet: Transmision de paquetes
1Pv6 a trayés de redes Ethernet

RFC 4271: BGP-4

RFC 2474: Defini
1Pv6 (DSCP}

n del Campo de Servicios Diferenciados (DS Field) en las Cabeceras

RFC 6286 Tdentificador BGP (inico para todo el sistema auténomo para BGP-4

RFC 4213: Mecanismos bésicos de transicién para hosts y

Rch.a:ﬁlbcma para ¢ ¢Ienof di mdaiing de estado finito BGP

RFC 6793: compatibilidad con RGP para ¢ espacka numética del sistema autonomo (AS) de cuatro octetos

REC TEO6: Maneio de MInlrduuo pira mensajes de ACTUALIZATION de BGP

Procesamlento ASO

RFC 7705 Mecanismos de migracién de sistemas auténomos y sus efectos en el atributo

BGP AS_ PATH

RFC 8654: sopnrte de I\

DHCP

RFC 2131 Protocolo de configuracién de host dindmico

BFC m:é Opcdade = qﬂm&& i DHCP

RFC 7513: Soluclén de mejora de validacién de direccione rigen (SAVI) para DHCP

IP/IPv4

RFC 2697: un marcador de tres colores de tasa Unica

RFC 3168: La adicion de _ryg!_.iﬁtar.ién de ¢ i6n explicita (FECN) a 1P

4!

RFC 5227: Deteccldn de conflictos de direcciones IPvd

RFC 5517: VLAN privadas de Cisco Systems: seguridad escalable en un entorno
multicliente

FC 7039: marco de mejora de validacién de direcciones de origen (SAVI)

2893: Mecanismos de transicién para hosts y enrutadores 1Pv6

RFC 4291: Arquitectura de direccionamiento IP versién 6

RFC 4443: Protocolo de mensajes de control de Internet (ICMP6) para Ja especificacién del
tacolo L rmon ﬁr{M}

RFC 4861: Descubrimiento de vecinos para IP verslﬁn 6 aws)

RFCA-W. Mica ds TPy sin estado

RFC 5095 O!

de radealevs

RFC 6724: Seleccién de direccién predetermlnada parael Pmmcolo de Internet versién 6 {IPv5)

RFC 7113: proteccién RA IPv6

RFC 1195: Uso de OSI IS-IS para enrutamiento en TCP/IP y entornos duales

RFC 5308: Enrutamiento IPv6 con 1SS

S

RFC 1354: MIB de tabla de reenvio de 1P

__RFC1493: puente MIB
RFC 1573 MIB II de SNMP

: MIB de interfaz slmllara E(hernet
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* RFC y MIB compatibles con el sistema operativo FortiSwitch. Consulte la matriz de caracteristicas en la gula de administracidn para obtener soporte especifico del modelo




FICHA TECNICA | Serie de centros de datas FortiSwitch™

CUMPLIMIENTO DE RFC

Compatibliidad con RFC y MIB*

Compatihilidad con RFCy MIB*

OTRO

RFC 1724: RIPv2-MIB

RFC 2030: SNTP

RFC 1850: Base de infarmacién de administracion OSPF versién 2

RFC 2233: El grupo de interfaces MIB usando SMIv2

RFC2618: Radius-Auth-Client-MIB

RFC 2620: Radio-Acc-Cliente-MIB

RFC 2674: definiciones de objetos administrados para puentes con clases de tréfico, filtrado de
multidifusion y extensiones de LAN virtual

RFC 2787: i de abjelos para el protncelo de redundancia de enrutador virtual

RFC 2819: Base de informacion de administracién de monitoreo de red remota

RFC 2863: El grupo de interfaces MIB

RFC 2934: MIB de multidifuslén independiente del protocolo para IPv4

RFC 3176: sFlow de InMon Corporation: un método para monitorear el tréfico en redes
conmutadas y enrutadas

RFC 3768: VRRP

RFC 3954: Exportaci6n de servicios Cisca Systems NetFlow, version 9

RFC 5101; Especifizacién del protocolo de exportaclén de informaclén de flujo IP (IPFIX) para el

intercambio de hh!nu:i(_lr?de e
RFC 5798: VRRPV3 (IPv4 & IPv6)

RADIO

RFC 2865: Autenticacién de administrador medianta RADIUS

RFC 2866: Contabilidad RADIUS

RFC 4675: Atributos de RADIUS para LAN virtual y soporte priaritario

RFC 3289: Base de informacién de gestion para la arquitectura de servicios diferenciados )

_RFC3433: Bage de

de gestidn de v

RFC 5176: extensiones de autorizadén dindmicas para el servicio de usuario de marcacién de autenticacién
remota (RADIUS)

mrom

___ RFC2080: RIPng para IPvé
RFC 2082: autenticacion RIP-2 MD5

RFC 1583: OSPF version 2

RFC 1765 Desbordamiento de base de datos OSPF

RFC 2453: RIPv2

RFC 4822: gutenticacidn :!iql_c_»_g_g-_aﬂca RIPY;

RFC 2328: OSPF versién 2
RFC 2370: La opci6n LSA opaca OSPF

RFC 2740: OSPF para IPv

RFC 3101: La opcion OSPF de drea no tan rechoncha (NSSA)

bl

RFC 1157: SNMPv1/v2¢C

RFC 2571: Arquitectura para describir SNMP

RFC 2572: Procesamiento y envio de mensaies SNMP

RFC 3137: Anuncio de enrutador auxiliar OSPF

RFC 3623: reinicio correcto de OSPF

RFC 5340: OSPF para IPv6 (OSPFv3)

RFC 5709: autenticacion criptografica OSPFv2 HMAC-SHA

RFC 2573: Aplicaciones SNMP

RFC 2576: Coexistencia entre versiones SNMP

VXLAN

RFC 7348: Red de area local extensible virtual (VXLAN)

RFC 6549: i de kst ISPV

RFC 6845:

ifusién hibrida OSPFy tipo de interfaz punto a multipunto

: Ocultar redes de solo trénsito en QSPF

RFC 7474: Extenssidn de sequridad para OSPFVE cuanno se usa |a administrackin marmal de claves

RFC 7503: OSPF para IPvé

RFC 8042: Proyecte de recomendacién T.4 del COTT

RFC 8362: Extensibilidad del anuncio de estado de enlace (LSA) OSPFv3

* REC y MIB compatibles con el sistema operativo FostiSwitch. Consulte la matriz de caracteristicas en |a guia de administracidn para obtener soparte especifico del modelo,
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ESPECIFICACIONES

Especificaclones de hardware

Interfaces de red totales

24 puertos GE/10 GE SFP+

FORTISWITCH 1024E

24 puertos GE/10GE SFP+y 2 puertos

FORTISWITCH T1024E

24 puertos 1G/2.5G/5G/10GBASE-Ty 2

40GE/100GE QSFP+/QSFP28 puertos 40GE/100GE QSFP+/QSFP28
Puertas de serviclo 10/100/1000 1 1 1
Puerto de consola serie R]-45 1 1 1

Factor de forma

Especificaclones del Slstema

Montaje en rack de 1 RU

Montaje en rack de 1RU

Montaje en rack de 1 RU

Capacidad de :\:nmutaclén {duptex) 480 Gb/s 880 Gb/s 880 Gb/s
Paquetes por segundo (dl’lpl_ex) 64 bytes 714Mpps 1309Mpps 1309Mpps
oo o SR e - — .
I.-n;J;m dn canexion < 800ns -1 u-s ~Tus
VLAN compatibles AK 4k 4k
_Enrutamiento TPuanTPus S Si Si
hasta 24 hasta 24 hasta 24

Tamaho del grupo de agregacidn de enlaces

Grupos totales de agregactén de enlaces

Hasta numero de puertos

Hasta ndmero de puertos

Colas/Puerto 8 8 erainzia g

Biferes de paguetes SMB 8 MB 8 MB
DRACMA 2GB 8GB 8GB
NAND 128 MB 32MB 32MB

Dimenslones

Alto x Profundidad x Ancho (pulgadas)

1,71x18,11x 17,26

1.71x 18,11 x 17,26

1,71x1811x 17,26

Alto x Fondo x Ancho (mm) 43,5x460x438,5 43,5%460%438,5 43,5x460x438,5
Peso 17,62 libras (8 kg) 14,5 libras (6,58 kg) 14,4 libras (6,54 kg)
Amblente

Energfa requerida

100-240 V CA, 50-60 Hz

100-240 V CA, 50-60 Hz

100-240 V CA, 50-60 Hz

Consumo de energia (maximo)

hasta 140W

174 vation

128W

o 4 pEm st

CA doble Intercamblable en caliente

CAdohle intercambuble en callente

X

e e o B~

Dlsipacién de calor

369,87 BTWhora

599,13 BTWhara

[/ osmmunen

Temperatura de funclonamlento

32°-104°F (0°-40°C)

32°-104°F ((#-40°C)

Temperatura do simacenamianta

- 13°-158°F (-25°-70°C)

- 13°-158°F (-25°-70°C}

Q.. I

Errnerrs st

I
1 {on-m HR sin condensacién

Humedad 10%-90% HR__s‘in condensacién 10%_-__9(?:%: HR sin condensacién

p o e [ e BX SR %]
NNSIde e S ———— L VA AV

1"Iempo medlo entre fallos : > 10 afios . >10 a%;a-; - 3 ‘% > 10 afios

Certificaclén y Cumplimiento N ',):'0

Garantfa

Garantia Fortinet

FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

Garantfa limitada de por vida* en todos los modelos

Dom

* Politica de garantia de Fortineu!lm:rhwm.I'nmna{.(cfrud«uc.l‘lgwiuu.pdr

1

.
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ESPECIFICACIONES

FORTISWITCH 1048E FORTISWITCH 3032E

Especlficaclones de hardware

Interfaces de red totales 48 puertos GE/10 GE SFP+y 32 puertos 40 GE/100 GE QSFP+/QSFP28
6 puertos 40 GE QSFP+0 4
puertos 100 GE QSFP28

Puertos de servicla 10110071000 1 1

Puerto de consola serle R}-45

Factor de forma

Especficaciones del Sistema

Montage en rack de 1 RU

Monaje en rack de 1 RU

Capacidad de conmutaclén (dGpfex) * 1760 Gbps 6400 Gbps
F por do (dd ) 64 bytes 1518Mpps 5352Mpps
hompeynsmiemis b4 buacemsen lic 144K 72K
Latencia de canaxion < 800ns [Ty
VLAN compatibles 4K 4K

_Enrutamiento IPV4/TPVS Si Si
Tamaflo dal grupe de agregacién de anlacas hasta 48

Grupos tatales de agregaclén de enlaces

Hasta numero de puertos

Hasta nGmero de pu

Hasta nimero de puertos

Colas/Puerto 8 8

Bdferes de paguetes 12M8 16 MB
DRACMA 8GB 8GB
NAND 128 MB 128 MB

Dimensiones

Alto x Prafundidad x Ancho (pulgadas)

1,69x18,11x 17,26

1,69x18,11x 17,26

Alto x Fondo x Ancho (mm)

43x460x438,5

43x460x438,5

Peso
Amblente

Energla requerida

18,96 libras (8,6 kg)

100-240 V CA, 50-60 Hz

19,34 libras (8,77 kg)

100-240 V CA, 50-60 Hz

Consumo de energla (maximo) hasta 181,7 W hasta 463,8W
Frartn ba phmat €A gstm stTTL e Sutey #2 ber et CAGatie FATILAA LU fr Gl
paclén de calor 15ELSE -

Temperatura de fumclensmiento

32°-113°F (0°-45°C}

620,4 BTU/hora

3z*-) 10°-40"C)

Temperotura de almacenamienta

- 4°-158°F (-20°-70°C)

psapTEI0C) A

Humedad %-90% HR sin condensacién 1%@%_&3{[{ :H&ﬁﬁtpl\_ P Pt | Y\
Frufe o abee e ot v [ povm -_":-_;m:?"\-"l:\-.:::-ﬁ 1-‘
Nivel de ruldo 59 dBA [ i k3

Tiempo medio entre fallos > 10 afos

Certlficacién y Cumptimlento

Garantfa

Garantia Fortinet

FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

Garantla limitada de por vida** en todos los modelos

*Tasa de linea completa con tamario de paquete minimo de 427 bytes en FS-1048E y 250 bytes en FS-3032E

* * polltica de garantia de Fortingi:hiip

com/dociiegal/ELLA pdf

212
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INFORMACION DEL PEDIDO

Producto SKU Descripclén

FortiSwitch 1024D F5-1024D [« ible con de FortiGate de capa 2/3 con ranuras 24x GE/10 GE SFP/SFP+. Fuertes de alimentacién de CA
duales.

FortiSwitch 1024E FS-1024E C con o de FortiGate de capa 2/3 con 24 ranuras GE/10GE SFP/SFP+y 2 x 100GE QSFP28
Fuentes de alimentacién de CA duales.

FortlSwitch T1024E FS-T1024E C ible con de FortiGate de capa 2/3 con 24 ranuras 1G/2.5G/56/10GBase-Ty 2 x 100GE
QSFP28. Fuentes de allmentacién de CA duales,

FortiSwitch 1048E FS-1048E C ible con de FortiGate de capa 2/3 con ranuras 48x GE/10 GE SFP/SFP+y 6x 40 GE QSFP+ 0 4x
100 GE QSFP28. Fuentes de alimentacién de CA duales.

FortiSwltch-3032E FS-3032E € ible con de FoniGare de capa 2/3 con 32x 100 GE QSFP28, fuentes de alimentacién de CA duales.

Licentia de adminbitratitn en In nube de FortiLAN

FC-10-FSW30-628-02-DD

FortiSwitch Serie 1000 y superior SKU de administracién en Ja nube de FortiLAN Incluyendo Forticare 24x7. Tenga en
cuenta que FortiCare solo se-aplica cuando se usa con FortiLAN Cloud.

Gestion de la nube de FortiGate*

Licencia de suscripcién de Forti witchManag

Accesorlos

Lizencla de de itch

FC-10-0030E-131-02-DD

Admmlstradén anéllslsy retencién de reglstros de 1 alo en la nube de FortiGate.

Licencia de suscripcion para 10 Unidades FortiSwitch ini por Fortiswil VM

FC1-10-SWMVM-258-01-DD
Soporte FortiCare 24x7 (para FSWM VM) incluido.

FC2-10-SWMVM-258-01-DD Licencia de suscripcion para 100 Unidades Fortiswitch -adas por FortiSwitc VM.
Soporte FortiCare 24x7 (para FSWM VM) incluido.

FC3-10-SWMVM-258-01-DD Licencia de suscripcién para 1000 Unidades FortiSwitch -adas por Fortiswi VM.

FS-SW-LIC-1000

Soporte FortiCare 247 (para FSWM VM) incluido.

Licencla de software para :onmuxadores de Ia serie F5-1000 para activar funclones avanzadas.

FS-SW-LIC-3000

Llcen:la de saftware para conmutadores de la serie FS-3000 para activar iundones avanzadas.

Fuente de alimentaaén de CA de repuesto para FS-1048E/1024D.

Fs-P5U-800

Fuentz de alimentadon de CA de repuesto paia F5-3B2E

+ Al administrar un FortiSwitch con un FortiGate a través de FortiGate Cloud, no se necesita una licencia adicional.

Para obeener médulos

de Fortiner.

FERTINET

g k. S et i S i e o . g g 1 P e o 4 i e e e e T | e e s

www.fortinet.com
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Acceso seguro de FortiSwitch™

Disponible en:

Aparato

FEosSf AT I NEw

o a-mg_
Seguridad, rendimiento y capacidad de gestion

La familia de acceso seguro FortiSwitch™ ofrece una seguridad, un
rendimiento y una capacidad de gestidn excepcionales. Seguro, simple y
escalable, FortiSwitch es la opcién correcta para empresas conscientes de las
amenazas de todos los tamafios.

Estrechamente integrado en Fortinet Security Fabric a través de FortiLink,
FortiSwitch se puede administrar directamente desde la interfaz familiar de
FortiGate. Esta administracién de panel Gnico brinda visibilidad y control
completos de los usuarios y dispositivos en la red, independientemente de
cémo se conecten. Esto hace que FortiSwitch sea ideal para
implementaciones SD-Branch y campus con aplicaciones que van desde el
escritorio hasta la agregacién del centro de datos, lo que permite a las
empresas converger su seguridad y acceso a la red.

Integracion de Security Fabric a través de FortiLink

FortiLink es un innovador protocolo de administracién patentado que permite que 'O\D \
nuestro Firewall de préxima generacién FortiGate administre sin problemas cualquier \
FortiSwitch. FortiLink permite que FortiSwitch se convierta en un enlace légico

extensién de FortiGate, integrandolo directamente en Fortinet Security Fabric. Esta opcién de
administracién reduce la complejidad y disminuye los costos de administracién, ya que las
funciones de capa de acceso y seguridad de la red se habilitan y administran a través de una dnica
consola. La integracién de FortiLink permite la gestién centralizada de politicas, incluido el acceso y

el control basados en funciones, lo que facilita su implementacién y gestién.

" * % = = = = s = & 8 %8 = ® =
" ®» % m ®w = ®m m = s ® ®w = 8 ®
® % ® =3 % ® = = W ® 8 = & & ®
" % % = ®w = ®w = ®w = & = s = =

® & ®m ® = ® ®s = = ®w s w = = ®
® & = = % ® s = & ® & = = = =
® = ® m s = ® = = =8 & " ®w = =
" & ® ® % 8 ® 8 &8 s =3 ® @® ® ®
- = ®m = ® ® ®w s = % s = &8 = ®

® ® & ® % ®= ®m = & % s ® & = =

Reflejos

norteDisefiado para instalaciones de

escritorios a armarios de cableado

. Ideal para sucursal SD

implementaciones

~- Gestidn centralizada de
seguridad y acceso desde
FortiGate interactua con
FortiLink

noreOptimo para red convergente
ambientes; permitiendo que el
trafico de voz, datos e inaldmbrico
se entregue a través de una sola
red

- No es compatible con FortiLink

configuracién de |

integradas

noneHasta 48 pi compatto-,

¥ i w R,
Factor de forma de 1 RU MX

BN 44 LA i
norteApilable hasta 300 i‘lgterruptq'@gs iz j
N 3157
por FortiGate; & g\é{:g@diendo del

modelo NSO
L om;
T —

noeAdmite conmutacién de velocidad de cable
y almacenar y reenviar el
modo de reenvio
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REFLEJOS

Entrada Rango medio

Serie 100 Serie 200

§ Interruptor de nivel de entrada § Interruptor de nivel medio

§ 8-48 puertos GE, § 24-48 puertos GE,
Compatible con PoE+ Compatible con PoE+

§  Escritorio a armario de cableado 2-4 § Armario de cableado tipico

§ puertos de enlace ascendente GE SFP 4 cambiar

§  tpueniongeent GESFP
§ puertos de enlace ascendente 10GE SFP+ P it face afcendenie GE 3

DESCRIPCION GENERAL DE LA IMPLEMENTACION

FortiSwitch se administra e implementa comdnmente a través de nuestro
FortiGate con FortiLink, pero también se puede implementar y

administrar en entornos que no son de FortiGate.

FortiGate
§ Implementacién y administracién a través de FortiLink
§ Security extendido desde NGFW

§ Modelo de implementacion de Fortinet mas comdn

Administracién de la nube para ambas opciones de
implementacién disponibles a través de FortiCloud

De primera calidad Ag I’egaCIén
Serie 400 Serie 500
§ conmutador empresarial § Interruptor de agregacién
§ Opciones de puerto 24-48 § 24-48 puertos GE,
GE y Multi-Gig, opciones Compatible con PoE+
PoE+y UPOE § )
Armario de cableado mas grande

o alto rendimiento
requisitos

§ Armario de cableade mas grande
o alto rendimiento

equisi
reguisitos § 4 puertos de enlace ascendente
§ 4 puertos de enlace ascendente 10 GE 10 GE SFP+y 2 puertos 40 GE

SFP+ QsFP

No FortiGate
§ GUI o CLlindependiente
§ Administre a escala con FortiSwitch Manager

§ Estandar de la industria, sin integracién de Fortinet Security Fabric

~
Command || »_
Line

215
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OFERTAS DE PRODUCTOS

Ndameros de modelo

FS-108E-POE, FS-108E-FPOE, FS-108F, FS-108F-POE, FS-108F-FPOE, FS-124E, FS-124E-POE, FS-124E-FPOE, FS-148E, FS- 148E-POE,
FS-124F, FS-124F-POE, FS-124F-FPOE, FS-148F, FS-148F-POE, FS-148F-FPOE, FS-224D-FPOE, FS-224E, FS-224E- POE, FS-248D,
FS-248E-POE, FS-248E-FPOE, FS-424E-FIBRA, FS-M426E-FPOE, FS-424E, FS-424E-POE, FS-424E-FPOE, FS-448E, FS-448E-POE,
FS-448E-FPOE, FS-524-D, FS-524D-FPOE, FS-548D, FS-548D-FPOE

CARACTERISTICAS

Consulte la Matriz de funciones de FortiSwitch para obtener detalles sobre las funciones compatibles con cada modelo de FortiSwitch.

MODO FORTISWITCH FORTILINK (CON FORTIGATE)

Gestién y Configuracién

de miluples p

MODO FORTISWITCH FORTILINK (CON FORTIGATE)

Sequridad y visibilidad

Autenticacién 802.1X (basada en puerto, basada en MAC, MAB)

De 8 a 300 switches administrados segin el modele de FortiGate

Erm a0 it

Espionaje _de DHEP |

Delecciin de dispositvos

Configuracién de VLAN centralizada

MAC Negro/Mientras esta listado (FortiGate)

Cambiar control POE

Politica de Control de Usuarios y Dispositivos (FortiGate)

Confguracién de agregaclén de enlaces

Arbol de expanslén

LLDP/MED

Indagackdn IGMP

Enrutamiento y servicios L3 (FortiGate)

Dominio virtual (FortiGate)

Deteccion y recomendaciones automatizadas

Perfiles de puerto dinamico para puertos FortiSwitch

Aprovisionar firmware previa autorizacién

Vigilancia de [a salud
Alta disponibilidad

Compatibilldad con FortiLink FortiGate en clister HA

Soporte LAG para conexidn FortiLin|

Bloquear trafica intra-VLAN

Deteccidn de dispositivos de red

Cuarentena de host en el puerto del conmurador

Funcion integrada de control de acceso a [a red (NAC) de FortiGate/—_-"‘" ———

Identificacién de FortiGuard IoT

Recomendaciones de FortiSwitch en la calificacién de seguridad /

Recopiladar de trafico de Switch Controller -
Ruamnsn del s »*
........... pgeen

Monitoreo de Clientes

Caraqeristicas UTM

Cortafuegos (FortiGate) \

IPC, AV, control de aplicaciones, botnet (FortiGate) \ -
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CARACTERISTICAS

Consulte la Matriz de funciones de FortiSwitch para obtener detalles sobre las funciones compatibles con cada modelo de FortiSwitch.

Capa 2

Marcos gigantes

Capa3

Enrutamniento estatico (basado en hardware}

Negaciacién automatica para velocldad de puerta y duplex

Pratocolos de enrutamiente dindmico: OSPFv2, RIPV2, VRRP, BGP, IS1S *

Cruce automartico MDI/MDIX

Puente MAC IEEE 802.1D/STP

1EEE 802. 1w Protocolo de arbol de expansién rapida (RSTP)

15 Pratocolo de &rbol de expansion multiple (MSTP}

Proteccién de rafz STP

Guardia STP BPDU

Protocalos de multiddusid PIne-558 *

Deteccién de reenvio bidireccional (BFD)

St arruiniion (WiTF

Deteccion y notificacién de conflictos de IP

Pueiro perimeiral / Puerto ripida

o de VLAN IEEE 802.1Q

VLAN privada

Agregacién de enlaces IEEE 802.3ad con LACP

Equillibrio de tréfico de unidifusién/multidifusién a través del puerto de enlace
trancal (dst-ip. dst-mac, src-dst-ip, src-dst-mac, sre-ip, sre-mach

Agregacién de enlaces TEEE 802 1AX

Instancias de &rbol de expansién (MSTP/CST)

ontrol de flujo y contrapresion IEEE 802 3x

Servidar DHCP

Reenvio de ruta inversa Unicast - uRPF

Filtrado de rutas IPv6

Filtrado de mapas de ruta seg(in el pratocolo de enrutamiento
Seguridad y visibilidad

Duplicacion de puertos

Autenticacidn de adminlstrador a través de RFC 2865 RADIUS

Autenticacién IEEE B02.1X basada en puerto

JEEE B02,1X Autenticacion basada en MAC

lEEE 802.3 10Base-T

VLAN invitada y alternativa 1EEE 802,1X

IEEE 802.3u 100Base-TX

IEEE 802.3z 1000Base-SX/LX

Omisién de acceso MAC IEEE 802.1X (MAB)

Asignacién de VLAN dinémica IEEE 802.1X

EE 802.3ab 1000Base-T

Radius CoA {Cambio de autoridad)

IEEE 802.3ae Ethernet de 10 Gigabits

ELherner. multlglgablt TEEE 802.3bz

étodo de acceso IEEE 802.3 CSMA/CD y especificacionss de Ia capa fisica

contre! de tormentas

MAC, 1P, VLAN basadas en Ethertype

Cable virtual

Puerto dividido (descone: QSFP+ a3 4x10G SFP+ 0 4x1G SFP)

Contabilidad de radio

Enlace MAC-IP

LCA

e

Pratacolo de descubrimiento de capa de enlace {LLDP} IEEESG}IV

IEEE 802.1ab LLDP-MED

Segurldad MAC lEEE 802 1ae (MAC sec)

DHCP-

Comparibiidad con reflecccametrla e el dominio del tiempa (TDR)

e

Paqurte minlmo/méxima de LAG

Inspeccion ARP Dinamica

i6n rapida de PVST

Sticky MAC y limite de MAC

Guarda dr bude

Cantrol de tormentas par puerta

Cantrol de flujo basado en prioridades {802.1Qbb)

IEEE 802.1ad QinQ

Mapeo de VLAN

IEEE 802.3ba, 802.3bj y B02.3bm 40 y 100 Gigabir Ethernet

6n abierta [EEE 802,1X

Transferencia IEEE 802.1X EAP

Exportacién de flujo (NetFlow e IPFIX)

LCA multietapa

Entrada multiple de ACL of

Calendario de LCA

Tenotenl noombics

Biiferes de paquetes compartidos dinamicamente
Servicios

L; IGMP

Guardia IPv6 RA

Soporte de LLDP-MED ELIN

Limite de aprendlzaje de MAC por puerto y por VLAN

Asigne VLAN a través de atributos Radius (RFC 4675)

Espionaje MLD

Proxyfinterrogador de MLD

Indagacién IGMP

Arrrvandn da fa LAN

* Requiere Licencia de 'Caracterfsticas Avanzadas'.
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CARACTERISTICAS

Consulte [a Matriz de funciones de FortiSwitch para obtener detalles sobre las funciones compatibles con cada modelo de FortiSwitch.

Alta disponibifidad
Agregacidn de enlaces de varios chasis (MCLAG)
Calidad de servicio

Cola de prioridad basada en IEEE 802.1p

P

Cola de prioridad

TEEE 1588 PTP (reloj transparente)

Notificacién de congesti6n explicita

Etlquetado de priondad de salida

Control de tasa de porcentaje
Gestién
Gestion de IPv4 e IPv6

Telnet/SSH

HTTP/HTTPS

SNMP v1/v2c/v3

SNTP

Interfaz CLI estdndar y GUI web

ministrado desde FortiGate

Compatibilidad con API REST HTTP
para configuracién y supervision

Compatibjlidad con dos firmwares

RMON Grupo 1

Captura de paquetes

SPAN, RSPAN y ERSPAN

monitor de enlace

Modos de control de POE

Alerta y temperatura del sistema

Mgt et UORTIR

2 e 4t Nenands

Maostrar el ancho de banda promedio y permitir la clasificaclén en el puerto flslco/tréfico de interfaz

Comando de alias del sistema

trampas SNMP v3

Puntiedss de autamdzssnion

IPX SRL

RNC 130-850151

O
N >
Nemings 2
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CARACTERISTICAS

Compatitiidad con RFCy MIB*
BFD
RFC 5880: Deteccion de reenvio bidi

1771: un protocolo de puerta de enlace fronteriza 4 (BGP-4)

RFC 1965: Confederaciones del Sistema Auténomo para BGP

RFC 2796: Reflexién de ruta BGP: una alternativa a IBGP de malla complets

RFC 2842: Anuncio de capacidades con BGP4

RFC 2858: Extensiones multiprotocolo para BGP-4
RFC 4271: BGP-4
RFC 6286: Identificador BGP dnico para to;

el sistema auténomo para BGP-4

RFC 8604 Subeddigos para el error de miguina de estado finito BGP

RFC 6793: compatibilidad con BGP para el espacio numérico del sistema auténomo (AS) de cuatro octetos

RFC 7606° Mane]o de errores revisado para mensajes de ACTUALIZACION de BGP

RFC 7607: Codificacion de Procesamiento AS 0

RFC 7705: Mecanismos de migracitn de sistemas auténomos y sus efectos en el atributo BGP AS_PATH

RFC 8212° Comportamiento de propagacién de rutas de BGP externo gredeterminad [EBGR) sin politicas

RFC B654: soporte de e para BGP

IP/1Pv4

RFC 2697: un marcador de tres colares de tasa tnica

RFC 3168: La adicion de r_ngr_.lﬂcadon de congestio e:plldt_i_ (ECN)a TP

RFC 5227: Deteccian de conflictos de direcciones IPv4 .

RFC 5517: VLAN privadas de Cisco Systems: seguridad escalable en un entorno multicli
RFC 7039; marco de mejora de validacién de direcciones de origen (SAVI)
bl datidriend o
Muratusa e Pl (,-;(:{’

RFC 2362: Modo disperso de multidifuslén independiente del protocolo (PIM-SM): Especificacion de profocaka

RFC 2710: de sscutha e Aistin IMLD) para 128 (MLDW1)

RFC a1+ € para oy el Protorows o e griapen de internat (JGMP1y ef DeEstubrimiento de oysees de muamdifsdn [(MLBY

1Pv6
RFC 2464: Transmisién de paquetes IPv6 a través de redes Ethernet: Transmision de pag IPv6 a través de redes Ethernet
RFC 2474: Definicion del Campa de Servicios Diferentiados (DS Field) en las Cabeceras IPv6 (DSCP)

RFC 2893: Mecanismos de transicion para hostsy dores IPve

RFC 4213: Mecanismos basicos de transicion para hosts y enrutadores IPvé

RFC 4291: Arquitectura de direccionamiento IP version 6

de control de Internet (IEMPY6) para la especificacidn del Protocole de Intemet versién 6 (IPv6)

RFC 4443: Protocolo de

RFC 4861: Descubrimiento de vecinos para 1P versién & (IPv6)

RFC 4B862: configuracidn automatica de direcciones IPv6 sin estado

RFC 5095° 0| de los de iento de tipo 0 en 1Pv6

RFC 6724: Seleccién de direccién predeterminads para el Protocolo de Internet versién 6 [P

RFC 7113: prateccién RA 1Pv6

RFC 8201: Path MTU Discovery para IP version 6

ES-ES . R

RFC 5308: Enrutamiento IPv6 can IS-1S
MIB

B I} que se apfican a las unldades FortiSwitch 100

RFC 1354: MIB de tabla de reenvio de IP

N
=
[{e]

RFC 1493 puente MIB
RFC 1573: MIB 11 de SNMP
:

similar a Ethernet

: MIB d

¢ RFCy MIB compatibles con el sistema operatlvo FortiSwitch. Consulte la Matriz de caracteristicas de FortlSwitch para obtener soporte especlifica del modela.
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CARACTERISTICAS

Compatibllidad con RFCy MIB*
MIB

RFC 1724: RIPv2-MIB

RFC 1850: 8ase de informacién de administracién OSPF version 2
L ReC223
RFC 2618: Radius-Auth-Client-MIB
RFC 2620: Radio-Acc-Cliente-MIB
RFC 266%: Dafinici de abjet i para los tipos de interfaz tipo Edhermet

| grupo de |nterfaces MIB usando SMIv2

RFC 2674: defini de objetos dos para puentes con clases de trafico,

s para el pr 2 de

I grupo de |n(erfaces MIB

_RFC 2032 MIB de entamiento de mulndifusidn 1pv4

RFC 2328 OSPF version 2
RFC 2370: La opcién LSA opaca OSPF

RFC 3101: La opcidn OSPF de drea no tan rechoncha (NSSA)
RFC 3137: Anuncio de enrutador auxiliar OSPF

_RFC 53-40- osPF para TPvG (OSPFV3)
__‘_Bf_g 5709: autenticacidn criptografics DSPFv2 HMAC-SHA,

multipunto

RFC 7474: Extensién de seguridad para OSPFv2 cuando se usa ka .lr.mlmlmdM manual de claves
RFC 7503: OSPF para IPv6

_ RFC 8042: Proyecto de recomendacion T .4 del CCITT

RFC 8362 Extenmbuhdad del anuncio de estado de enlace (LSA) OSPFV3

) RFC 2030: SNTP
RFC 3176: sFlow de InMon Corporation: un metodo para rlr_19_rl1|(orear el wafico en r
RFC 3768: VRRP
RFC 3954: ion de serviclos Cisco Systems NetFlow, versidn 8

IIIII R FCS101 Especificacion del protocolo de e_)_(_@!_t_a.cnon de informacién de flujo 1P (IPFIX) parael |ntercamb|o de informacién de flujn
RFC 5798: VRRPV3 [IPv4 ¢ IPufi)
RADIO
. RFC 2865 Auten_licacldn de administrador mediante RADIUS
RFC 2866: Contabilidad RADIUS

RFC 4675: Atributos de RADIUS para LAN virtual y soporte prioritario

RFC 1058 Pratacolo de informacién de enrutamiento

: RIPng para IPv6

RFC 2453: RIPv2
RFC 4822: autenticacién criptogrifica RIPv2

SNMP
RFC 1157: SNMPv1/v2c
RFC 2571: Arg para describir SNMP

2572: Procesamiento y envio de mensajes SNMP

RFC 2576: Coexistencia entre versiones SNMP

«RFC y MIB compatibles con el sistema operativo FortiSwitch, Consulte la Matriz de caracteristicas de FortiSwitch para obtener soporte especifico del modelo,




FICHA TECNICA | Familia de acceso seguro FortiSwitch™

ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales

Puerto dedicado de gestién 10/100

8x GE RJ45 y 2x GE SFP

FORTISWITCH1

8x GE RJ45 y 2x GE SFP

0

0

Puerta de consola serie RJ-45

1

Factor de forma

Montale en rack de 1 RU

Montaje en rack de 1 RU

e B slemgrLacibn # Ut de LEhesret Pt} 4 (802.3af/at)
Bl it s SO e—— o L e e S L i
Tiempo medio entre fallos >10 ar';os > 10 afios
Especlilcaciones del Slstema
Capaddad de conmutaclén (diplex) 20 Gb/s 20 Gb/s
Paquetes por segundo (didplex) 30 Mpps 30 Mpps
Almacenamienta de direcciones MAC 8K 8K
aiER s s e
N compaiibles B TR ——
dei Brap el gl . o 8 8
Grupos totales de agregacidn de enlaces L O . SR - NP
Ditres de prgucies 512KB
DRACMA DDR3 de 256 MB
. ; e 2 b
LCA 640 '

Instanclas de rbol de expansitn
Dimensiones

Alto x Profundidad x Ancho (pulgadas)

1.7x82x13

1,7x82x13

Alto x Fondo x Ancho (mm)

44%209x330

44x209x330

Peso

Ambiente

Energfa requerida

4,3 libras (1,95 kg)

100-240 V CA, 50/60 Hz

4,5 libras (2,04 kg)

100-240 V CA, 50/60 Hz

fupres e sbeeriscitn CA Incorporads. CAme oAty
Energla redundante = 1 —_
Consumo de energia* (Promedio / M&ximo) 70,19W/71,10W 135,19W /136,10 W

Disipacitn de calor

17,7 BTU/hora

12,7 BTU/hora

Temperatura de funcienamiento

32°-113°F (0°-45°C)

32°-113°F (0%=45°C). -

]

- 40°-158°F [-40°-70°C)

- 40" Y a0 10°C) N

Humedad

10%-90% sin condensacién

Direcclén del flujo de alre

de lado a lado

Nivel de ruido

Certificacion y Cumplimiento

Garantfa

Garantia Fortinet

F—
FCC, CE, RCM, VCCT, BSMI, UL, CB, RoHS2
‘9/

Garantis imitads de par vida*® en todos los modelos '\_

* El consumo de energla de los modelos POE es similar al modelo que ne es POE si no se usa POE

* ¥ pylitica de garantia de Forti :oWdoMEUEUM.udr

[T

FortiSwitch 108E-POE

Forti Switch 108E-FPOE
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ESPECIFICACIONES

e i

Especificaciones de hardware

Interfaces de red totales

7x GE RJ45, 1x GE/POE-PD RJ45, 8x GE RJ45 y 2x GE SFP

8x% GE RJ45y 2x GE SFP

y 2x GE SFP
iuerEo dedicado de gestion 10/100 0 a 0
Puerto de ccnsula_ls_e_ri_e__r_ij_fs 1 1 1
_I-:a_c_t?‘r‘de forma Escriterio Soporte de escritorio/rack de 18” Soporte de escrituriclrla“d( de 19"
Q 8 (B02.3affat) 8 (802.3af/at)
Presupuesta de energla PoE 0 65W 130w
Tiempo medio entre fallos > 10 afios > 10 afios > 10 afios
Especificaciones del Sistema
Capacidad de conmutacidn (diplex) 20 Gb/s 20 Gb/s 20 Gb/s
) _Paquetes por segu do (d! 'P'Ile_x) 30 Mpps 30 Mpps 30 Mpps
M rramienta St Bninan UK 8K 8K 8K
Latencla de conexion 4us 4 s 45
VLAN compatibles 4K 4K 4K
8 8 8
8 8 8

512KB

DDR3 de 256 MB DDR3 de 256 MB

DDR3 de 256 M8
DESTELO 32MB 32MB 32MB
LCA 768 768 768
Instancias de drbol de expansién — - .
Dimensiones /’-; = S
Alto x Profundidad x Ancho (pl..ulgadas) 1,1‘§x4,72x7.09 1,73%8,23x9,85 /,:7‘ 1,73x8,23x9,85 & :.‘ Y
Alto x Fondo x Ancho (mm) 3(33(1 20x180 44x209x250 // e 3
Peso 1,36 libras (0,62 kg) 3,75 fibras (1,70 kg)
Ambiente b3

Energla requerida

100-240 VCA, 50/60 Hz/PoE-PSE(af) 100-240V CA, 50/60 Hz

Fueme de aumentacion Adaptador de carriente de 12 /1 A CC incluido A e
PaE-PD incorporadn e AN p
Energla redundante No No .‘:‘j&dofn
El consuma de energia 6.2vatios 74,4W 3
I"Disipacian de calor 21,142 BTU/hora 34"2. BTU/hora 34,56 BTU/hara
Temperatura de funcionamienta 32°-113°F (0°-45°C) 32"—1:1?:’IF (0°-45°C) 32°-113°F (O°—45°E)

Temperatura de almacenamlento

= 49°-158°F (-40°-70°C} - 40°-158°F (-40°-70°C)

= 40°-158°F (-40°-70°C}

Humedad

5%-95% sin condensacion 5%-95% sin condensacion

5%-95% sin condensacion

Direcién del flujo de alre

Nivel de ruido

Certificacién y Cumplimiento

Garantia

Garantia Fortinet

de lado alado de [ado a lado

de lado a lade

s

* Politica de garantia de Fortinet:http: g

e e T Tt

FortiSwitch 108F

RATIMNET.

oI Pt st ot

(o) I W - -

Forti Switch 108F-FPOE

Forti Switch 108F-POE
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ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales 24x GE R|45 y 4X GE SFP 24x GE Rj45 y 4x GE SFP 24x GE R4S y 4x GE SFP

Puerto dedicado de gestién 10/100 o L 0 ) 0 N I
Puerto de consola serie R|-45 . 1 1 1

Factor de forma Montaje en rack de 1 RU Montaje en rack de 1 RU Mentaje en rack de 1 RU

Puton oo smerkaian b ven 8¢ ithernet #ol) 0 1.2 (802.3af/at) 24 (802.3af/at)

Prasupuesto de energfa PoE 0 185W 370W

Tiempo medio entre fallos > 10 aflos >10 afios >10 afios

Especlficaclones del Sistema

g e ook .1 S ... -
Paquetes por segundo (diplex) 8Mpps 83 N;pps 83 Mpps
Anacenomient dr Grtiirtre Mad 8K 8K 8K
Latencla de conexion 4us e 4ps 4us
VAN ::_qm;_;atibles 4K 4K 4K
Tamafio del grupo de agregacién de enlaces B 8 8
Grupos totales de agregacidn de enlaces B 8 B
Bferes de paqueres 512KB e 512KB 512KB
DRACMA ; DDR3 de 256 MB DDR3 de 256 MB DDR3 de 256 MB
DESTELLO 32me 32MB I2MB
LCA 640 640 640
Instanctas de arbol de expansién - s s

Dimensiones

Alto x Profundidad x Ancl??l (Pulgadasj 1,7_x 82 _x 13 7x12,2x17,3 17x122x1 73 R
Akoxondoxanchomm) | e0sam e o0
Peso 4,7 libras (2,13 kg) 1 libras (5,03 kg) 11,2 libras {5,03 kg}
Ambiente
Energla requerida 100-240 V CA, 50/60 Hz 100-240 V CA, 50/60 Hz 100-240V.CA, 50/60 Hz
hiscos o oo SN - - ol hrsbioi e X
Energla redundante — =
Consumo de energia® (Promedio / Maximo) 15,83 W/17,79 W 202,78 W /20545 W
DI C BT s s DU L), N
Temporatin de noonanmernts 32°-113°F (0°-45°C) 32°-113°F (0°-45°Q)
Temprerarura e slmacenamlenta . - 40°-158°F (-40°-70°C} - 40°-15B8°F (-40°-70°C)
Humedad 10%-90% sin condensacién 10%-90% sin condensacién
Direccién del Nujo de aire de lado a lado de lado a lado
Nivel de ruido e 39,3dBA

Certificacién y Cumplimiento
FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

]

Garantia /
Garantia Fortinet Garanila limitada de por vidad™ en todkos les modelos e
*+El consumo de energla de los modelos POE es similar al modelo que no es POE si no se usa POE I /,-", f {4

*+ Politica de garantia de Fortingt:http:/fwww. fortinet.comidochegal/EULA pdl -'__//,‘/:a'; ’

i P — ) — = =
-~ T -—— A ——— R TeTess e SR

FortiSwitch 124E Forti Switch 124E-FPOE Forti Switch 124E-POE
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ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales

48x GE R|45 y 4x GE SFP

Puerto dedicado de gestién 10/100

0

Puerto de consola serie RJ-45

Factor de forma Monraje =r! .rftk de 1RU Monrtaje en _r,xk de 1RU
Puertos de allmentadén a través de Ethermed (Po€) 0 24 (802.3af/at)
uesto de energla Pof 0 370W
Tiempo medio entre fallos > 10 afios > 10 afios
Especificaciones del Sistema
Capacidad de conmutacion (diples) 1046bss 104 Gb/s
| 1ssMeps } 1 Mems
16K 16K
Latencia de conexion 3860 ns 3860 ns
VLAN compatibles 4K 4K
Tamafio del grupo de agregacién de enlaces 8 8
Sl ok Sl e 2 R TR
Blferes de paquetes 1.5MB 1,5MB
_Dracua DDR3 de 256 MB DDR3 de 256 MB
DESTELLO 64 MB 64 MB
. LCA ........... 640 640
Instancias de drbol de espansién o e
Dimensiones

Alto x Profundidad x Ancho (pulgadas)

1,73x12,2x17.3

1,73x13,7x17.3

Alto x Fondo x Ancho (mm

44x309x440

Ambiente

Energia requerida

8,6 fibras (3,9 kg)

100-240 V CA, 50/60 Hz

\ "':““' P —— CA ncarporado
“E‘rl1erg|'a redundante No
Consumo de energia* (Promedio / Miximo) 19.804W / 22.137W
67,574 BTU/hora RAGEREMORA (1 0] / /

Disipacién de calor

Temperatura de funcionamienta

32°-113°F (0°-45°CQ)

\\ 32°113°F (0°-45°C)

Tempecalura de Smacernamiend

- 4°-158°F (-20°-70°C)

\\‘i_-r“_.;;_go; 200700 QNS

Humedad

10%-90% sin condensacién

10%-20% 3 condensacidri

Direccién del flujo de aire

delado alado

de lado a lado

Nivel de ruido

Certificacién y Cumplimiento

Garantia

+ El consumo de energia de los modelos POE es similar al modelo que no es POE si no se usa POE
** Polltica de garantia de Fortinethttp:!Awsw fortinet comidocilegall EULA pdf

1

FortiSwitch 148E

36,9 dBA

38,7 dBA

FCC, CE, REM, VCCI, BSML, UL, CB, RoHS2

Py

-— - —

e

Forti Switch 148E-POE
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ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales 24x GERJ45y 24x GERJ45 y 24x GERJ45 y
4x 10GE SFP+ 4x 10GE SFP+ 4x 10GE SFP+

Puerto dedicado de gestion 10/100 0 0 1]

Puerto de consela serie R]-45 1 1 1

Factor de forma Mancaje en rack de 1 RU Mantaje en ragk de 10U

Porrtan g bl (Pl 0 12 (802.3af/at) 24 (802.3af/ar)

Pyestspusin de energia PoE 0 185W 370w

Tiempo medio entre fallos > 10 afios >10 afios > 10 afios

Especlficaclones del Sistema

Capacidad de conmutarién {ddplex) 128 Gb/s 128 Gb/s 1286Gbis
) P d d‘l_i_plex) 190 Mpps 190 Mpps 130 Mpps

Macnumrrt or Seeoee 1 WAL 32K 32K 32K

Latencia de canexlon <1ps <1ps <1ps
__I\_ILAN compatibles 4K 4K 4K
, Tamato del grupa de agregacidn de enlaces 8 8 8

e s e

IS it e s S B s s .

DRACMA - DDR3dest2mB DDR3 de 512 MB DDR3 de 512 MB

DESTELLO 64 MB 64 MB BAMB . oooe e

LCA 768 768 768

Instancias de drbol de expansién —— e e

Dimensiones

Alto x Profundidad x Ancho (pulgadas) 1,7I_=!x9,0‘5><12,99 1,73x10,24x17,32 17'3x10,'24x1 7.32

44x230x330 44%260x440 44x260x440

Alto x Fondo x Ancho {(mm)

Peso

Ambiente

Energla requerida

4,48 libras (2,03 kg)

100-240 V CA, 50-60 Hz

7.85 libras (3,56 kg)

100-240V CA, 50-60 Hz

/j(@gav CA. 5060 Hz \

8,42 libras (3,82 kqg)

—

CAincorparado

CAncorporado

Energla redundanle

Consumo de energla* (Promedlo / Ma)umo)

No
2359W/2374W

24 Byarios/26 3 vatias

No

Disipacién de calor

B9 683 BTU/hara

102982 BTU/hora

\4‘

.M\ L

Temperatura de funcionamiento

32°-113°F (0°-45°Q)

32°-113°F (0°-45°C)

\ _ Fhiertboae s

e ad

- 4°-158°F (-20°-70°C)

= 4°-158°F (-20°-70°C)

(E°-158°F (:20°-70'C)

Humedad

10%-90% sin condensacién

10%-90% sin condensacion

ey E“‘S‘i'?‘.“*@/

Direccién del Nujo de alre

delado a lado

de lado a lado

e laflp:

Nivel de ruido

Certificacion y Cumplimiento

Garantia

Garantia Fortinet

o e

FCC, CE, RCM, VCC, BSMI, UL, CB, RoHS2

46,3dBA

Garantia limitada de por vida** en todos los modelos

45,8 dBA

* El consumo de energia de los modelos POE es simllar al modelo que no es POE sl no se usa POE
* * Polltica de garantia de Fortinet:http://www.fortinet. com/doc/legal/EULA. pdf

—— e e e

._...o

BV e dn ol L ome B ——tn

— I e
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Forti Switch 124F-POE
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FICHA TECNICA | Familia de acceso seguro FortiSwitch™

ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales 4BX GERJ45 y 48x GER|45y 48x GERJ45y
4x 10GE SFP+ 4% 10GE SFP+ 4x 10GE SFP+

Puerto dedicado de gestidn 10/100 0 0 1]

Puerto de consola serie /j-45 1 1 1

Factor de forma Mantaje en rack de 1 AU Moncaje en r.a.(k de 1RU Mentaje en ra_:k_d_z_uﬂl

Pt B0 Smertan o i A1 Dt 922 0 24 (802.3af/at) 48 (802.3af/at)

Presupuesto de energla PoE 0 370W 740W

Tiempo medio entre fallos > 10 afios >10 afnos > 10 afios

Especliicaciones del Sistema

Capacldad de conmutacidn (diplex) 176 Gh/s 176 Gb/s 176 Gb/s
_Ilz_a‘g_u'_e_tes por segundo (ddplex} _ 260 Mppfm_ ...2.60 Mpps 260 Mpps

b ke 32K i, 32K 32K

Latencia de congxion <1ps <1ps o 1ys

VLAN compatibles 4K 4K 4K

Tamafo del grupo de agregaadn de enlaces ...3 8 L ) 8 e

Grupos lo.EE sdeagregaciondeenlaces P - v

Bferes de paguetes 2 MB 2MB 2MB -
B oot s eee sttt eraeene DDR3de512M8 DDR3 de 512 MB DDR3 de 512 MB

DESTELLO 64 MB 64 MB 64mMB

e S B 164 768 768

e tame —

Instancias de 4rbol de expanslén
Dimensiones

Alta x Profundidad x Ancho {pulgadas)

1,73x10,24x17,32

1,73x12,20x 17,32

1,73x12,20x 17,32

44x%260x440

7.63 libras (3,46 kg)

10,32 libras (4,68 kg)

44)(31 0x440

10,32 libras (4,68 kg)

Peso
Ambiente

Energia cequerida J002OVCASVGOHE 100240V CASOS0HE 100240V CASOS0
Fuente de allmentadén A ol parass CAlncorporado
Energlaredundante No No -
Consumo de eflf[g[_af (Promedio / Maximo}) 55,8W/57W 4748 W/4763W
Disipacidn de calar 195,73 BTUfhora

194,37 BTU/hora

Teseraturs de funcananvenic

32°-113°F (0°-45°C)

32°-113°F (0°45°C)

Temperatura de almszensmiento

« 4°-158°F (-20°-70°C)

-4*-158°F (- 20’ ?U“C}

Humedad

10%-90% sin condensacién

10%-90% sin condensaclén

SxDart

'ﬂ-‘h"“""ﬂ Pt g

Direcrida del g de ave delado a lado deladoa Iadu
Rieldenie 42,8 dBA 46,9 dBA
Certificacién y Cumplimiento
FCC, CE, RCM, VCCI, BSM, UL, CB, RoHS2 o
Garantia
Garantfa Fortinet Garantfa limitada de por vida** en todos los modelos J

+ El consumo de energla de los modelos POE es simllar al modelo que no es POE sl no se usa POE
*+ politica de garantia de Fortinetzhttp/fwww fortinet.c { Apdt

—— e e W e
— . ———
—— - —

Forti Switch 148F-POE

FortiSwitch 148F Forti Switch 148F-FPOE
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FICHA TECNICA | Familia de acceso sequro FortiSwitch™

ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales

24 puertos GE Rj45 y

24 puertos GERJ45 y

FORTISWITCH 2

24 puertos GERJ45 y

4 puertos GE SFP 4 puertos GE SFP 4 puertos GE SFP

 Puerto dedicado de gestion 10/100 1 1 1

ROt s B . T - 1 :
: Pt e oI e esieisns Mantaje en rack de | RU Montaje en rack de 1 RU Montajeenrackde1RU
| puertas de shmentacén a wavts de Ghernet P08} 24'(_§_l)‘2.3af/80243at) niA 12 (802.3af/802.3at)
 Presupuesto de energla PoE 370W Nra 180W

Tiempe medio entre fallos > 10 afios >10 afios > 10 afios

Especiflcaclones del Slstema

Capacidad de conmutacién (ddplex) 56 Gblsm 56 Gb/s 56 Gb/s

Paquetes por segundo (diplex) 83 Mpps 83 Mpps 83 Mpps

M= aer et G e VAT 16K 16K 16K
Latenclade conexion <SS <1us <1ps
VLAN compatibles 4K 4K 4K

Tamafo del grupa de agregacién de enlaces 8 8 8

Grupos totales de agregacién de enlaces

Hasta ndmero de pisertas

Buferes de paquetes 1.5MB 1,5MB
DRACMA e, e DDRIde512MB DDR3 de 512 MB
DESTELLO 128 MB 128 MB 128 MB
LCA 512 512 512
T et s
_Er\_tradas de ruta (IPv4/IPv6) 64/32 e T 64/32
Entradas de host 512 512
Dimensiones

Alto x Profundidad x Ancho (pulgadas)

1.73x12,2x17.5

1,73x9x12,99

1,73x9x12,99

44x310x440

44%230x330

44x230x330

Peso

Ambiente

Energia requerida

10,64 libras (4,83 kg)

100-240 V CA, 50/60 Hz

4,78 libras (2,17 kg)

100-240 V CA, 50/60 Hz

5,37 libras (2,44 kg)

100-240 V CA, 50/60 Hz

Tiaroe s shemprranin

CAncorparada

CAlncorparado

TAletipe sty

Energla redundarnte

FRPS-740 apcional

CA redundante

3BOW / 397W

172W/173W

Disipacion de calor

85 BTU/hora

59 095 BTU/hora

FRPS-W;:::—
220,18 3,57 W,
;§~

)

Tesfiier Al de funConameenio

32°-122°F

°_50°C)

32°-122°F (0°

50°C)

i
o e

&

Turrpenang s 2 smacrramienta

- 4°-158°F (-20°-70°C)

- 4°-158°F (-20°-70°C)

Humedad

10%-90% sin condensacién

10%-90% sin condensacién

o B " -
#{158 F(-20° L

'u:nr{smi sin?‘o_}a

Direccién del fujo de alre

de lado a lado

de |ado a lado

Nivel de ruido

Certificacion y Curmplimiento

Garantia

42,7dBA

-

FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

Garantia Fortinet

Garantfa limitada de por vida** en tados los modelos

* El consumo de energia de los modelos POE &s similar al modelo que no es POE sl no se usa POE
* * politica de garantia de Fortinet:hitp:/fwww fortinet. com/doc/iegal/EULA pdl

Forti Switch 224D-FPOE

FartiSwitch 224E-POE

4
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FICHA TECNICA | Familia de acceso seguro FortiSwitch™

ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales

48 puertos GERJ45 y

48 puertos GE Rj45 y

48 puertos GERJ45 y

4_;?E.|ertos GE SFP 4 puertos GE SFP 4 puertos GE SFP
Puerto de consola serie R|-45 1 1 L
Factor de forma Muma]u?_::a‘sl:flel RU Wamaje en tatk de 1 1 Montaje en rack de 1 RU
[ [ - 24 (802.3af/802.3at) 48 (802,3af/802.3at)
PresupuessodeenerglaPoE NIA 3.70W 740W
Tiempo medio entre fallos >10 afios > 10 afios > 10 afios
Especlficaciones del Sistema
Camacida de conmuraoninen, il 104 s =M4GhE,
Paquetes por segundo (dL'JpIelx) 15?.!\./[?])5 155 Mpps 155 Mpps
o o S G 18K e
Latencls de coneson <lps T <1us
VLAN compatibles 4K 4K 4K
8 ) 8

Tamarlo del grupo de agregacién de enfaces

Grupos totales de agregacidn de enlaces

Hasta nimero de puertos

Hasta namero de puertos

 Bilferes de paquetes 1,5MB ‘I,S_ME_“ } 1,5MB
DRACMA DDR3 de 512 MB DOR3 de 512 MB DDR3 de 512 MB
DETEE st i {zain L
Loa | mmm—"nynmym,w—m—m—wmm——w—,we-— 512 512 512
Instancias de dribol d¢ expansidn warien = dm
Entradas de rurta (IPv4/IPv6) 64/32 64/?_._2 64/32
Entradas de host 512 512 512

Dimensiones

fundidad x Ancho [pulgadas)

1,73x9,68x17,3

Alto x Fondo x Ancho (mm)

44x246x440

1,73x16,1x17,3

1,73x16,1x17,3

44x410x440

44x410x440

Peso

Ambiente

Energla requerida

7.81 libras (3,54 kg)

100-240 V CA, 50/60 Hz

12,12 tbras (5,5 kg)

100-240 V CA, 50/60 Hz

13,44 libras (6,1 kg)

100-240 V CA, 50/60 Hz

ente de alimentadon €A Woarpe bt LA e e TA oyt
Energla redundante - FRPS-740 opclonal FRPS-740 opcional, - ..
/—(. sy ames ST TV I
Consumea de energia* {Promedio / Méximo) 38,66 W /39,19 W 457,46 W 1 466,47 W 842 W / BSS w
Disipacién de calor 134 BTW/hora 17714268 BTW/hara l&g’%’ﬂ’l’@“
- 14 e

Temperatura de funcionamiento

32°-122°F (0™-50"C)

32°-122°F (0*-50°C)

Temperatura de almacenamiento

- 4°-158°F (-20°-70°C)

- 4°-158°F (-20°-70°C)

.
“omy,

i,
10%-Bp% sin condenteion o

Humedad 10%-90% sin condensacion 10%-90% sin condensacién
......... bl Y
Direccion del Muja de aire de lado a lado de lado a lado ‘ke lado. QCW'\ - e !" i
T
Nivel de ruido 32,3dBA 34,2 dBA v-d5p 151
Certificacién y Cumplimiento
FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2
Garantia
Garantia Fortinet Girantia Bmitada de por vida®* en todos Jos modelos
+ E] consumo de energfa de los modelos POE es similar al modele que no es POE si no se usa POE ,/1'_
* * Polltica de garantia de Forti i fortinet.comidoc LApd! ';/‘-
s 4, A
o /B
o i ’ |
L T J(‘;@C “[AJ‘_?,

-- Ceeee W mmURWE—

FortiSwitch 248D
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FICHA TECNICA | Familia de acceso seguro FortiSwitch™

ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales 24 puertos GE SFP y 4 puertos 10GE SFP+ 16 puertos GE RI45, 8 puertos 2,5 GE RJ45, 2 puertos 5 GE Rj45 y 4 puertos 10 GE
Nota: los puertas SFP+ son compatibles Puertas SFP+ Nota: Los puertos SFP+ son compatibles
con 1 GESFP con 1 GE SFP
Puerto dedicado de gestidn 10/100 1 1
Puerto de consola serie R4S 1 1
Factor de forma Montaje en rack de | RU Montaje en rack de 1 RU
Parrien e et e e 5] N/A 24(16x 802.3af/at, Bx 802:3
Presupuesto de energia PoE N/A ) 420W
Tiempo medio entre fallos > 10 afios > 10 afios

Especificaclones del Sistema

Capacidad de conmutacién (dplex) 128 Gb/s 172 Gb/s
Paquetespx_a_ltfgg'undo (duplex) 204Mpps 255 Mpps
Almacenamenta de dirccdnnes MAC 32K ) 16K
Latencia de conexion <1ps <1yps
VLAN compatibles 4K B 4K
Tamatio del grupo de agregacidn de enlaces. 8 8
Grupos totales de agregacidn de enlaces Hasta ndmero de puertos Hasta namero de puertos
- e e e e s S B St AMB 2MB
DRACMA 1GB DDR4 1GB DDR4
DESTELLO 26MB.. e 256 MB
LCA . 1._5k ______ 1k
Instancias de arbol de expansién e #aan
Envsdssderua (PVAIPYS) e swsk s e RO
Entradas de host . 16k 5k
Dimensiones
Alto x Profundidad x Ancho (pulgadas) 1.75x7,87x17,3 m‘l,73x16,14)<17,3
Alto x Fondo x Ancho (rqm) 44x200x440 44x410x440
Peso 5,62 libras (2,55 kg} 13,00 Yibras (5,9 kg)
Ambiente
"f?_eh[g_l.a.{equerida 100-240 V CA, SO{GOHZ 100-240V CA, 50/60 Hz
Tuarid @8 semrriiien 8 etrpn) 2 LI ey
ECIQfa eS|+ ecrs s R ST T A G S Girduncanis
Consumo de"e_pf_rgia" (Promedio / Maximo) o 36W/38W 441 W/ 442 W
Disipacidn de calor 132,5 BTU/hora 132734 BTU/hora / —~
Temperarura de funcianamiento 32°-113°F (0°-45°C) 32°-122°F (0°-50°C} .r//V f@'\“""" \\;\
Tempeiatura de aimacenaenta - 4°-158°F (-20°-70°C) - 4°-158°F {-20°-70°C) // "M‘g - N
Humedad e 255 sin condensacin ——— 0 5 e \

Direccién del fujo de aire de lado a lado de lado a lado

Nivel de ruido 32,8dBA 35dBA

Certificacién y Cumplimiento
FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

Garantfa
Garantia Fortinet Garantla limitada de por vida** en todos los modelos 1
+ El consuma de energfa de los modelos POE es similar al modelo que no es POE si no se usa POE 4 & / V4
++ politica de garantfa de Fortir i fortinet.com/dog Agpdl ;j S /.,( / 'y
s o g . -3
' Gaailn)
Wity Wallo.-
F—=—=F T RTTRZREE
— e — . ——
o o sr i LR e EEEEEREES
Dstiorayds) - . = q 1 9
FortiSwitch 424E-Fibra Forti Switch M426E-FPOE
Aamn
m -



FICHA TECNICA | Familia de acceso seguro FortiSwitch™

ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales 24 puertos GE RJ45 y 4 puertos 10 GE SFP+ Nota: 24 puertos GE RJ45 y 4 puertos 10 GE SFP+ Nota: 24 puertos GE R|45 y 4 puertos 10 GE SFP+ Nota:
los puertos SFP+ son compatibles con 1 GE SFP los puertos SFP+ son compatibles con 1 E_E?FP Ins_ puertos SFP+ son compatiblef‘:_rl)n 1 GE 5FP

Puerto dedicado de gestion 10/100 1 ; 1 . 1

Puerto de consola serie RJ-45 1 1 1

Factor de forma Montaje enrack de 1 RU Mantaje enlr.a‘:.lf:i.ej RU Ir:n_olr_ua;a enrack de 1 RU

Pt e LR & S DB () e 24 (802.3af/at)“ . 24 (802.3af/at)

_Presupucsto de energia PoE N/A 250w . 421 vanos
Tiempo medio entre fallos > 10 afios > 10 afos . > 10 afos
Especificaclones del Sistema
Capacidad de conmutacidn (duplex) o 128 Gb/s 128Gb/s 128 Gb/s
Paguetes o e e SR 284 Mpes 2O sl RS oo
P TR i S IgK A s LS
‘_L_a'Eencia de conexlon i 1us < 1us <1us
AN clompatibles 4K 4K 4K

8 4

Tamano del grune de agregacién de enlaces

Grupos totales de agregacién de enlaces Hasta nimere de puertos

Baferes de paquetes 2MB 2MB

DRACMA _1GB DDR4 1GB DDR4

DESTELLO 256"M B 256 MB

Instancias de arbol de expanston L eivieeaanie - O ere——eer——s
_En[radas de ruta (IPv4/IPv6) 1000/500 N N 199_9/500 i00/500

Entradas de host Sk Sk 5k

Dirmensiones

1751023173 175316,14x17.3 VISSAKTS e

’ X Fondo x Ancho (mfn) 44x260x440 4f1x410x440 44x410x440

Peso 6,83 libras (3,1 kg) 11,57 libras (5,25 kg) 12,72 libras (5,77 kg}

Ambiente

Eregareuerds DR SISO b OOHZ | o ORIV CA SISO N

rede de sl CA nezipuieann Chearpiate CA g
.El.’|la.rgl'a redundante CA redundante CA redundante CA redundantemm

Consumo de energia* (Promedio / 22,3 vauos/23,6 valios 281,3W/2835W 431,2W/4337W

MéXimO) ............

Disipacién de calor 76,04 BTU/noLa“mm 102,64 BTU/hora 1172 BTUshora —

Termpecstura de uncionamienio 32°-113°F (0°-45°C) 32°-113°F (0°-45°C) 3_2“-122‘5{8';4’?1 _____ T~

Temperotura de almacenamierto ~ 40°-158°F (-40°-70°C) « 4°-158°F (-40°-70°C)

Humedad 5%—9526_;}2 E(I;ndensacién 5%-95% sin condens_a“c_ilén

Direccidn del Mlujo de aire de Jado a lado de lado a lado

Nivel de ruido 323dBA 31,8 dBA

Certificacién y Cumplimiento
FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2
Garantia

Garantia Fortinet Garant(a limitada de por vida** en todos los modelos

* El consuma de energla de los modelos POE es similar al modelo que no es POE si no se usa POE
* * Politica de garantia de Fortinet:itp:/ivivew. fortinet comidoc/iegal/EULA pdl

i - — . — —— e —

i e ———em— T
£ sesssaeseses BosmsslEssesy . = 899839 53S0 20
FortiSwitch 424E Forti Switch 424E-POE Forti Switch 424E-FPOE
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FICHA TECNICA | Familia de acceso seguro FortiSwitch™

ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales

48 puertos GE R4S y 4 puertos 10GE SFP+ Nota: los
puertos SFP+ son compatibles con 1 GE SFP

FORTISWITCH 448E

FORTISWITCH 448E-POE

48 puertos GE RJ45 y 4 puertos 10GE SFP+ Nota: los
puertos SFP+ son compatibles con 1 GE SFP

FORTISWITCH 448E-F

48 puertos GE R}45 y 4 puertas 10GE SFP+ Nata: fos
puertos SFP+ son compatibles con 1 GE SFP

Puerto dedicado de gestién 10/100

1

Puerto de consola serie RJ-45

1

1

Factor de forma

Mantaje en rack de 1 RU

Montaye en rack de 1 RU

P60 00 Smerasrsn 4 1t avEs o beirel P20

43 (802.3af/at)

Presupuesto de energla PoE - 421 vados 772W
Tiempo medio entre fallos >10 anos > 10 afies > 10 afios
Especiflcaciones del Sistema
Capacidad de conmutaclén (diplex) 176Gh/s 176 Gb/s 176 Gb/s
262 Mpps 262 Mpps 262 Mpps
32K - 32K 32K
<o <1ps <1ps <ips
Vi compattes S — S 2
TamaRo del grupo de agregacién de enlaces 8 B 8

Grupos totales de agregacidn de enlaces

Hasta nimero de puertos

Hasta numero de puertos

Hasta numero de puertos

Biferes de paqueles 4 MB 4 MB 4MB
CMA DODR4 de 1GB DDR4 de 1GB DDR4 de 1GB
| DESTELLO 256mB 256 MB 256 MB
LA I 1.5 1.k
Instancias de drbol de expansion - e ran -
__E!'n:radas deruta ‘.‘.".){‘E{IP"G’ B[ e — 16k/8K 16K/8k
Entradas de host 16k 16k 16k

Dimensiones

Alta x Profundidad x Ancho (pulgadas)

1,75%x122x17.3

1,73x16,1x17,3

1,73x16,1x17,3

Alto x Fondo x Ancho {(mm)

44x310x440

44x410x440

44x410x440

Ambiente

Energla requerida

9,17 libras (4,16 kg)

100-240 V CA, 50/60 Hz

13,8 libras (6,26 kg}

100-240 V CA, 50/60 Hz

14,04 Vibras (6,37 kg)

100-240 V CA, 50/60 Hz

Tutres 22 smericin

CA ipcteparasy

A menipo sy

A itz paraan

Energla redundante

CA redundante

CA redundante

CA redundante

El consumo de energla*
{Promedio / Maximo)

46,5W /4781 W

440,12 W/ 442,234 W

921,4W /9236 W

Disipacidn de calor

Temperatura de funcianamiento

32°-122°F (0°-50°C}

163.032 BTU/hora

32°-122°F {0°-50°C)

163.066 BTU/hora

Temperatura de almacenamignto - 4°-158°F (-20°-70°C) - 4°-158°F (-20°-70°C) -4°-1 ﬁsz@-?ﬂ'Cl === ‘.“Qa-ﬁ.;
............. oy i

Humedad 10%-90% sin condensacién 10%-90% sin condensacién 109&-90‘9{1‘!‘1 l:ondmsa‘cfgy o “R: @le
...... * ,

Dircceién del tujo de aire

de lado a lado

de lado a lado

,

d‘l do a Inﬁ%‘y{;” "r

Nivel de ruido

Certificacién y Cumplimiento

Garantia

35,5dBA

38,3dBA

FCC, CE, RCM, VCC], BSM], UL, CB, RoHS2

+El consumo de energla de Jos modelos POE es similar al modelo que no es POE si no se usa POE

** politica de garantla de Fortinethttp/fwvw. fortimet

JLA pdl

— T e . ——

- |

#iba
%

——— e — . —
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FortiSwitch 448E
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FICHA TECNICA | Familia de acceso seguro FortiSwitch™

ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales

24 puertos GE/RJ45, 4 puertos 10 GE SFP+y 2 puertos 40 GE QSFP

24 puertos GE/RJ)45, 4 puertos 10 GE SFP+y 2 puertos 40 GE QSFP

Nota: los puertos SFP+ son con 1G SFP Nota: los puertos SFP+ son compatibles con 1G SFP
Gestion Dedicada 10/100/1000 Puertos i 1
1 1

Puerto de consola serie RJ-45

Factor de forma

Monraje en rack de 1 RU

Moneaje ea reck de 1 RY

[ s b N/A 24 (802.3af/at)
 Presupuest deenergaPOE uente de dintank ot N/ X 400W / 720W
Tiempo medio entre fallos > 10 afos >10anos
Especificaclones del Sistema
SopRnd de oMU RIS AR 000 R S iR SR A etz i
. Paguetes pors_egulnﬁn (daplexy 428 Mpps 428 Mpps
i pr et PR B8 AR MAD 36K o - 36K
Latencia de conexlon <2ps <2us
VAN OMBRIIEE i K .
o .

Grupos tatales de agregaclén de enlaces

Hasta numero de puertos

Hasta nimero de puertos

L MR s s A M
DRACMA DDR3 de 2 GB DOR3 de 2 GB

B L T s el
LA LS k.
Instancias de 4rbol de expanslén 32 3z
Entradas de ruta (IPv4/IPv6) 1'6k18k 16k/8k
Entradas de ruta de multidifusién 8k 8k
Entradas de host 16k 16k

Dimensiones

Alto x Profundidad x Ancho {pulgadas)

1,75x13,8x17,3

1,75x13,8x17,3

Alto x Fondo x Ancho (mm)

44x350x439

44x350x439

Peso

Ambiente

13,6 libras (6,2 kq)

100-240 V CA, 50/60 Hz

15,74 libras (7,14 kg)

100-- 240 V CA, 50/60 Hz

]

Lol ]

.._m

Energia redundante

FS-PSU-150* apcional

FS-PSU-600* opeional

Consumo de energia** (Promedio / Maximo)

T3IWIT5W

570 W / 579 W {carga PoE campleta para fuente i p.a-#-m wej{{rf

Disipacién de calor

247 BTU/hora

Sk ‘t___/ri}

5 AT zarga Pel socnivis 2ara fuenle de

Temptramua g2 hendionemiento

32°-113°F (0°-45°C)

32°-113°F (0°-45°C)

Tempeiatura e almacenamiento

- 40°-158°F (-40°-70°C)

- 40°-158°F {-40°-70°C]

Humedad

5%-95% sin condensacién

5%-95% sin i

n del flujo de arre

N|vel de ruido

Certificacion y Cumplimiento

desde el trente hatis atoe

| dnranimtesivn

57.3dBA

FCC, CE, RCM, VCCI, BSMJ, UL, CB, RoH52

57.3dBA

FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2
A

Garantia
Garantla Fortinet Garantfa limitada de por vida*** en todos las modelos Garantia w&mu par vida*** en todos los modeies
s 7
¥
* | as unidades de fuente de alimentacidn FS-524D, FS-524D-FPOE, FS-548D, FS-54RD-FPOE son intercambiables en caliente. ** El consumo de energla de los modelos POE es similar al M.G qﬁ'nhémi no,u ura POE /
* + * Politica de garantfa de Fortir wwifortinet,com/do/legal/EULA.pdf 57 - o /_‘ ‘n"ﬁ}g
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FICHA TECNICA | Familia de acceso seguro FortiSwitch™

ESPECIFICACIONES

Especificaciones de hardware

Interfaces de red totales 48 puertos GE/R]45, 4 puertos 10 GE SFP+y 2 puertos 40 GE QSFP 48 puertos GE/RJ45 4 puertos 10 GE SFP+y 2 puertos 40 GE QSFP
Nota: los puertos SFP+ son campatibles con 1G SFP on compatibles can 1G SFP

Gestion Dedicada 10/100/1000 Puertos 1 1
Puerto de consala serie RJ-45 1 1
Factor de forma Momtaje en rack de 1 RU Montaje enrack de 10U
Puertos de alimentacién a fravés de Etheraet (PaE) N/A 48 (802.3af/at)
N/A :

Tiempo medio entre fallos > 10 afios > 10 afies
Especificaciones del Sisterna
Capacldad de conmutacién {ddplex} ; = o 336 Gb/s ) . 336 ﬁbls
Paguetes por segurjdo {ddplex) 512 Mpps 512 Mp_ps ___________
Himattnaenianta ge Snidhonn WAl 36K 35Km !
Latencia de conexlon <2us <2us

compabes < 8K s
Tamado del grupo de agregacién de enlaces 48

Grupos totales de agrenatitin de enlaces Hasta nimero de puertos

Baferes de paquetes 4MB 4 MB
DRACMA DDR3 de 2 GA DOR3 de 2GB
OESTELLO 128 MB 128 MB
LCA ) ) 1k 1k
Instancias de drbol de expansién 32 32
Entradas de ruta (IPv4/IPv6} 16k/8k ; 16k!8k_m
Deagndenmademundhongn 8k 8k
Entradas de host 16k 16k
Dimensiones
_ﬁl_tl?flPrufundidad x Ancho (pulgadas) 1_,_7_5_)(‘!_’:1_,_8_?(17,3 1,75?<13,8x17,3
Alto x Fondo x A_nchc (mm) 44><35I0I><f1l§9"“ 4Ax350x439
Peso 14,1 libras (6.4 kg) 15,74 libras (7,14 kg}
Ambiente
Energla requerida 100-240 V CA, 50/60 HZ 100-240 V CA, 50/60 Hz
burnitr gr dxrantacdn B T T C R TR o . ———
Energia redundante FS5- PSH_EQ:_ngIEJ_naI FS-P_SU-920* opcional
K Consumo de energia** (Promedio / Maximo) TaW/TTW 925W / 861 W (carga PaE completa para fuente Utﬂmnmmﬁ:j‘(ﬂ);.‘.:l_.
Disipacién de calor 252 BTUW/hora 318 BTU/h [carga PaE completa para fuente de al
 Temperatura de funcionamiento 32°-113°F (0°-45°C) 32°-113°F {ﬂ'-dS'gf//
Temperatura de almacenamiento - 40°-158°F (-40°-70°C) - 40°-158°F l-dD'-?;ﬁ)

medad 5%-95% sin condensacion 5%-95% sin con&‘]g-!c?én

Direccign del flujo de aire

Nivel de ruido 57,3 dBA
Certificacion y Cumplimiento

FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

Garantia

Garantla Fortinet Garantfa limitada de por vida*** en todos los modelos Garantia lImltada de por vlda*** en todos los mﬁ“‘ﬂ—-—*—'

+ Las unidades de fuente de alimentacion F$-524D, FS-524D-FPOE, F5-548D, FS-548D-FPOE son intercambiables en caliente. ¥+ El consumo de energla de los modelos POE es similar al modelo que no g5 POE si no se usa POE
* * * pol[tica de garantla de Fortinethitp:/ fortinet fdocil EIFELILAde

.‘l.
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FICHA TECNICA | Familia de acceso seguro FortiSwitch™

INFORMACION DEL PEDIDO

PRODUCTO SKU DESCRIPCION

Modelos FortiSwitch

FortiSwitch 108E-POE FS-108E-POE c E: conel de FortiGate de capa 2 con 8 puertos GE RJ45 + 2 puertos SFP, 4 puertos PoE con un limite P
R nduma de b5 W R ventadar,

Forti Switch 108E-FPOE FS-108E-FPOE C PoE+ ¢ can ¢ dec FortiGate de capa 2 can B puertos GE RJ45 + 2 puertos SFP, 8 puertos PoE con

un limite PoE méximo de 130 W. Sin ventilador.

Fs-108F

FortiSwitch 108F [< ible con de FortiGate de capa 2 con B puertas GE R|45. 2 % GE SFP, sin ventllador, adaptador de alimentacién de
12vAa n voltaje de entrada de 100 a 240 V CA y PSE de doble alimentacién,

Forti Switch 108F-POE FS-108F-POE [« PoE+ con de FortiGate de capa 2 con 8 puertos GE RJ45, 2 x GE SFP, sin ventilador con limite
automético de salida POE méx, de 65 W,

Forti Switch 108F-FPOE FS-108F-FPOE C PoE+ con dec FortiGate de capa 2 con 8 puertos GE R}45, 2 x GE SFP, sin ventllador con Iimite

automitico de salida POE max.

de 130 W.

FortiSwitch 124E

Forti Switch 124E-POE

FortiSwitch 124E-F-POE

[« ible con de ForuGale de capa 2 con 24 puertos GE R/45 + 4 puertas SFP, Sin ventilador.

FS-124E-POE [« PoE+ con de FortiGate de capa 2 con 24 GE RJ45 + 4 puertos SFP, 12 puertos PoE con un limite
méximo de 185 W,

FS-124E-FPOE C PaE+ con ¢ dec FortiGate de capa 2 con 24 puertos GE RJ45 + 4 puertos SFP, 24 puertos PoE con

un limite méximo de 370 W,

FortiSwitch 148E FS-148E Canmurader compatible can controladr de conmutador FortiGate de tapa 2 con 48 pueras GE RJ45 + 4 puertos SFP

Forti Switch 148E-POE FS-148E-POE C PoE+ con de FortiGate de capa 2 can 48 GE RJ45 + 4 puertos SFP, 24 puertos PoE con un limite
méximo de 370 W.

FortiSwitch 124F FS-124F Conmutador compatible con controlador de conmutador FortGate de capa 2 can 24 puertos GE R4S + 1105 10G SFP+ Sin ventilador

Forti Switch 124F-POE FS-124F-POE C PoE+ con ¢ dec FartiGate de capa 2 can 24 puertos GE RJ45 + 4 puertos 10G SFP+, 12 puertos PoE
con un limite mdximo de 185 W.

Forti Switch 124F-FPOE F5-124F-FPOE [« PoE+ con de FartiGate de capa 2 con 24 puertos GE R|45 + 4 puertos 10G SFP+, 24 puertos PoE

con un limite maximo de 370 W.

FortiGate de capa 2 con 48 puertas GE RJ45 + 4 10G SFP+.

FortiSwitch 148F < c con ¢ de

Forti Switch 148F-POE FS-148F-POE [« Pof+ con dec FortiGate de capa 2 con 48 GE RJ45 + 4 puertos 10G SFP+, 24 puertos PoE con un
limite maximo de 370 W.

Forti Switch 148F-FPOE FS-148F-FPOE Conmutador PoE+ campatible con controlador de conmutador FortiGate de capa 2 con 48 GE RJ45 + 4 puertos 10G SFP+, 48 puertos PoE conun

limite maximo de 740 W.

Forti Switch 224D-FPOE

FS-224D-FPOE

Conmutador PoE+ compatible con controlador de conmutador FortlGate de capa 2/3 con 24 GE RJ45 + 4 puertos SFP, 24 puertos PoE con un

limite maximo de 370 W.

FortiSwitch 224E

FS-224E

C ible con

de

Conmutador PoE+ compatible can controlador de conmutador FortiGate de capa 2/3 con 24 GE R45 + 4 puertos SFP, 12 puertos PoE con un limite

FortiSwitch 224E-POE FS-224E-POE
méxlmo de 180 W.

FomSWItch 24BD FS 248D [« an controlador de FortiGate de capa 2/3 can 48 puertas GE RJ45 + 4 puertas SFP.

FortiSwitch 248E-POE F5-248E-POE C Pof+ conc dec FortiGate de capa 2/3 can 48 GE RJ45 + 4 puertos SFP, 24 puertos PoE con un
(imite maximo de 370 W,

Forti Switch 248E-FPOE FS-248E-FPOE Conmutador PoE+ compatble con contralador de conmutador FortiGate de capa 2/3 con 48 GE RJ4S + 4 puertos SFP, 48 puertos PoE con un

Ilmile méximo de 740 W.

FortiSwitch 424E-Fibra

FS-424E-Fibra

Conmutador :umpauble con controlador de cnnmutadcr FortiGate de capa 2/3 con enlaces ascendentes 24x GE SFP y 4x 10 GE SFP+

Forti Switch M426E-FPOE

FS-M426E-FPOE

Controlador de conmutador FortiGate de capa 2/3 compatible con conmutador PoE+/802.3bt Tipo 3 con 16X GE RJ45, 8x 2.5 RJ45,
2x 5 GE R4S y ax 10 GE SEP+. 24 puertos Pok+ con un limite méxlmo de 420W.

FortiSwitch 424E FS-424E C ible con c de FortiGate de capa 2/3 con puertos 24 GE RJ45, 4x 10 GE SFP+
Forti Switch 424E-POE FS-424E-POE [< c ible con ¢ dec FortiGate de capa 2/3 con 24 GE RJ45, 4 puertos 10 GE SFP+, 24 m“u .
\imite maximo de 283,5 W. x
T, = 4
Forti Switch 424E-FPOE FS-424E-FPOE C ible con c de FortiGate de capa 2/3 can 24 GE RJ45, 4 puertos 10 G v, 24 puaﬁg. ")un un
limite méximo de 433,7 W. / 7N,
3
T o o, 4 =
FortiSwitch 448E C c con ¢ dec
e, FS-448€-POE C ible con c de
Forti Switch 448€-POE limite mAximo de 421 W.
FS-448E-FPOE [« ible con ¢ de

Forti Switch 448E-FPOE

Fort|SW|tch 524D

limite maximo de 772 W.

QSFP+

Forti Switch 524D-FPOE

FS-524D-FPOE

Conmutador PoE+ compatible con controlador de conmutador Fort!Gate de capa 2/3 con 24 §E RJ45, 4 puertos 10 GE SFP+, 2 puertos 40 GE
QSFP+, 24 puertus PoE con un limite méximo de 400 W,

FortiSwitch 5480

FS-548D

[« con ¢

de

QsFP+,

7 ; )
FortiGate de capa 2/3 gor puesfos au,ss RIS, 4 puertos 10 GE srp- y!j::rlmdu GE

Forti Switch 548D-FPOE

21

F5-548D-FPOE

Conmutador PoE+ compatible con controlador de conmutador Fammlrﬂ( c{pa Ufmﬂ pﬂwluss-iﬂ GE Rjdﬁrg’);l C}E 5?’1’2:{
40 GE QSFP+, 48 puertos PoE con un limite maximo de 750 W. 4

224




FICHA TECNICA | Familia de acceso seguro FortiSwitch™

INFORMACION DEL PEDIDO

PRODUCT! " SKI DESCRIPCION
Licencias
Licencla de administracién en la nube de FortiLAN* FC-10-F5W00-628-02-DD FortiSwitch Serie 100 {no resistente) SKU de administracién en la nube de FortiLAN Incluyendo Forticare 24x7.

{Nota, FortiCare solo se aplica cuando se usa con FortiLAN Cloud)

FC-10-FSW10-628-02-DD Serie FortiSwitch 200-400 {incluidos todos los modelos resistentes FSW) SKU de administracién en la nube de FartiLAN
Incluyendu Forticare 24x7. (Nota, FortiCare solo se aplica cuando se usa con FortiLAN Cloud})

FC-10-FSW20-628-02-DD FortlSW|tch 500 900 Series FortlLAN Cloud Management SKU Incluyendo Forticare 24x7 (No[a, FomCare solo se aphca
cuando se usa con FortiLAN Cloud)

Licencia de suscripcién de FortiSwitch Manager FC1-10-SWMVM-258-01-DD Licencia de suscripcién para 10 Unidades FortiSwitch inistradas par FortiSwitct VM.
Soporte FortiCare 24x7 (para FSWM VM} incluido.

FC2-10-SWMVM-258-01-DD Licencia de suscripeidn para 100 Unidades FortiSwitch administradas por FortiSwitchManager VM.
Soparte FortiCare 24x7 (para FSWM VM) incluido.

FC3-10-SWMVM-258-01-DD Licencia de suscripcion para 1000 Unidades FortiSwitch administradas por FortiswitchManager VM
Soporte FortiCare 24x7 (para FSWM VM) incluido

Licencia de funciones avanzadas de FortiSwitch FS-SW-LIC-200 Licencla de software para conmutadares de [a serie F5-200 para activar funciones avanzadas
FS-SW-LIC-400 Licencia de software para conmutadores de ta serle F5-400 para activar funclones avanzadas
FS-SW-LIC-500 Licencia de software para conmutadores de la serle FS-500 para activar funclones avanzadas.
Accesorios
Fuente de alimentacion de CA redundante externa FRPS-740 Fuente de alimentacidn de CA redundante para hasta 2 unidades: FS-224D-FPOE, FS-224E-POE, FS-248E-POE, FS-248E-FPOE.
Fuente de alimentacion de CA redundante FS-PSU-150 Fuente de alimentacién de CA para F5-54BD y FS-524D.
FS-PSU-600 Fuenre de alimentacién de CA para FS 5240/ FPOE +*
FS-PSU-820 Fuente de alimentacidn de CA para FS 548D-FPOE **

+ Al administrar un FortiSwitch con un FortiGate a través de FortiGate Cloud, no se necesita una licencia adicional
* * Proporciona capacidad PoE adicional.
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