PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

Consorcio IDSecure IDS ELECTORAL(CI) Y GEDLLADEIDENTIOND ()

2. ESPECIFICACIONES TECNICAS DE LAS
TARJETAS
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Las tarjetas presentadas han sido disefiadas y fabricadas con los mas altos estandares de
seguridad, durabilidad e interoperabilidad, cumpliendo estrictamente con la normativa OACI
Doc. 9303 para documentos de identidad y viaje electronicos.

Estas tarjetas son fabricadas por Litho Formas S.A. de C.V., empresa .
integrante del consorcio, y estdn compuestas por policarbonato de alta ;_(ﬁ-hHo
resistencia, garantizando una durabilidad minima de 10 afios y una FORMAS
seguridad estructural que evita la manipulacién o degradacion
prematura.

I

2.2 ESPECIFICACIONES TECNICAS DE LAS TARJETAS

2.2.1 Caracteristicas Generales

Cada tarjeta esté equipada con un chip sin contacto (contactless) de dltima generacion, que
incorpora avanzados mecanismos de autenticacién digital y seguridad criptografica,
brindando tres funcionalidades principales:

1. Documento de Viaje Electrénico (eTravel Document)
a. Cumple con los estandares ICAO 9303 para pasaportes electrénicos.
b. Compatible con sistemas de control fronterizo y validacion automatizada de
identidad.
c. Integracién con tecnologias de acceso suplementario seguro (SAC),
autenticacién activa (AA) y control de acceso extendido (EAC).

2. Firma Electrénica Segura (eSignature)
a. Capacidad de generacién y almacenamiento de claves criptograficas para la
autenticacién digital.
b. Cumplimiento con estandares X.509 y compatibilidad con Infraestructura de
Clave Publica (PKI).
c. Proteccion mediante PIN/PUK para evitar accesos no autorizados.

3. Identificacion Ciudadana (elD)
a. Almacenamiento de datos biométricos y de identidad del titular con acceso
seguro.

El disefio y la fabricacién de estas tarjetas integran un robusto conjunto de elementos de
seguridad fisica y digital, tales como:
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Policarbonato multicapa fusionado, que impide la separacion de capas o
alteraciones fisicas.

Proteccidn contra falsificaciones mediante tecnologias 6pticas avanzadas, tales
como ventanas transparentes, estructura lenticular, impresién UV y guilloches de
alta precision.

Microtextos de alta precision, visibles solo con dispositivos de aumento.

Tintas 6pticamente variables (OVI), que cambian de color segin el angulo de
observacidn.

Parche difractivo con nanotextos, generando efectos visuales dindmicos que
impiden la falsificacion.

Sistema de personalizacién con grabado laser en profundidad, asegurando
permanencia en los datos del titular sin posibilidad de alteracion.

No presentara ningtin riesgo téxico en su uso normal.

Funcionalidad de Identificacién Ciudadana

El sistema de identificacién ciudadana cumple con los estdndares internacionales de
seguridad y privacidad, garantizando la proteccion y autenticacion segura de los datos del

titular.

Almacenamiento de Datos de Filiacién

Los datos de filiacion del ciudadano se almacenarén de manera estructurada en
el chip sin contacto, utilizando formatos estandarizados y encriptacion avanzada
para garantizar su integridad y seguridad.

El almacenamiento de informacién sigue los lineamientos de seguridad de datos
biométricos y de identidad, asegurando su accesibilidad Gnicamente a través de
métodos autorizados.

Acceso Seguro a la Informacién

El acceso a los datos se realiza bajo mecanismos seguros de autenticacion,
cumpliendo con la normativa ISO/IEC 14443, que regula la transmision de datos
mediante tecnologia de radiofrecuencia (RFID/NFC).

Ademés, estas tarjetas han sido disefiadas para operar en entornos extremos, con resistencia
a temperaturas de -35°C a +80°C, alta humedad relativa y exposicion a agentes quimicos sin
comprometer su integridad o funcionalidad.
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La integracién de estas caracteristicas asegura que las tarjetas sean altamente seguras,
confiables y compatibles con los sistemas de validacién de identidad nacionales e
internacionales, proporcionando una solucién tecnolégica de vanguardia para la
identificacion y verificacion de ciudadanos.

2.3 TIPOS DE TARJETA

El consorcio confirma su capacidad para suministrar y personalizar dos tipos de tarjetas
destinadas a la identificacién ciudadana y electoral, cumpliendo con los estédndares de
seguridad e interoperabilidad establecidos por las normativas nacionales e internacionales.

Especificaciones de Colory Fondo Preimpreso de las Tarjetas

Las tarjetas destinadas a la Cédula de Identidad y Electoral (CIE) y la Cédula de Identidad
(Cl) han sido disefiadas considerando los lineamientos establecidos en la licitacion,
garantizando su diferenciacion visual mediante la variacién de color exclusivamente en el
fondo preimpreso.

Cada tipo de tarjeta se distinguird por el uso de dos colores predefinidos en el fondo
preimpreso, lo que facilitaré su identificaciény evitard confusiones en su uso. Este fondo sera
impreso con técnicas avanzadas de seguridad, incluyendo:

Patrones guilloches de alta precisién
Microtextos invisibles y visibles.
Tintas de seguridad con efectos épticamente variables (OVI).

Impresién UV para validacién con luz ultravioleta.

Estructura de impresién a registro con laminacion de seguridad.

El proceso de impresién del fondo preimpreso cumple con los estdndares internacionales de
seguridad documental y garantizara una alta resistencia a la manipulaciény a la degradacion
por factores ambientales o de uso prolongado.

El disefio de la tarjeta ha sido optimizado para asegurar su correcta integracion con el proceso
de personalizacién mediante grabado laser, permitiendo la emision seguray eficiente de cada
documento de identidad.
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1. Tarjeta para la Cédula de Identidad y Electoral (CIE)

Documento oficial utilizado para la identificacién del ciudadano y su derecho al
voto en procesos electorales.

Compatible con sistemas de validacion electrénica en centros de votacién,
entidades gubernamentales y registros civiles.

Configurada con funcionalidades avanzadas de autenticacién digital y
biométrica, garantizando integridad y no suplantacién de identidad.

Incluye certificados electrénicos para la firma digital y el acceso a servicios de
administracién electrénica.

2. Tarjeta parala Cédula de Identidad (Cl)

Documento oficial de identificacién nacional para ciudadanaos, residentes y otras
categorias autorizadas por la normativa vigente.

Permite el acceso a servicios gubernamentales, financieros y comerciales,
asegurando la autenticacién confiable del titular.

Compatible con sistemas de control de acceso en instituciones publicas y
privadas.

Configuracién especifica para su uso en aplicaciones de identificacién movil
(Mobile ID) mediante interfaz NFC y validacion con lectores electronicos.

Ambas tarjetas estan fabricadas con las mismas caracteristicas fisicas y tecnoldgicas,

diferencidandose Gnicamente en:

Color de la tarjeta (fondos preimpresos), facilitando la identificacion visual del
tipo de documento.

Personalizacién del reverso, adaptada a las necesidades especificas de cadatipo
de cédulay sus respectivas funcionalidades.

Estas tarjetas han sido disefiadas para garantizar seguridad, durabilidad y usabilidad
eficiente, permitiendo su integracién con infraestructuras nacionales e internacionales de

identificacidony control de acceso.
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24 FORMATO DE DOCUMENTO

Las tarjetas presentadas cumplen con el formato ID-1, conforme a los estandares
internacionales establecidos en las normativas ISO/IEC 7816:2019 e ISO/IEC 7810:2019,
garantizando su compatibilidad con sistemas de validacion y lectura electrénica a nivel global.
Se trata de una tarjeta sin contacto, cumpliendo con la normativa ISO/IEC 14443, que regulala
transmisiéon de datos mediante tecnologia de radiofrecuencia (RFID/NFC), permitiendo la
autenticacién segura en sistemas electrénicos de identificacion y control de acceso.

Caracteristica Valor Minimo Valor Maximo Valor de la Muestra
Espesor 0.68 mm 0.84 mm 0.81 mm
Largo 85.47 mm 85.72 mm 85.68 mm
Ancho 53.92 mm 54.03 mm 53.98 mm

Dimensiones de la Tarjeta (Formato ID-1):

Caracteristicas Claves del Formato:

* Cumplimiento con estandares de documentos de identidad internacionales,
facilitando su reconocimiento y compatibilidad con sistemas electrénicos de
validacién.

* Disefio optimizado para lectura sin contacto, asegurando la interaccion fluida con
dispositivos NFC y lectores RFID en puntos de control, aeropuertos, bancos y
entidades gubernamentales.

= Estructura uniforme y de alta precisién, garantizando un ajuste perfecto en billeteras,
dispositivos de impresion y personalizacion laser.

» Optimizacién para impresién y grabado laser, permitiendo la personalizacion de datos
variables con tecnologia de seguridad avanzada.

Este formato garantiza la interoperabilidad de la tarjeta en sistemas electronicos de
identificacion y vatidacién, asegurando su adecuado funcionamiento en entornos nacionales
e internacionales.

2.5 MATERIALES

La tarjeta ha sido disefiada con materiales de alta calidad que garantizan su resistencia
estructural, durabilidad prolongada y una seguridad reforzada contra intentos de falsificacion
o manipulacidén.
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Estd fabricada con policarbonato de alta resistencia, compuesto por 7 capas fusionadas
mediante un proceso de laminacién en caliente, asegurando:

Resistencia a la divisién o separacion de capas, evitando intentos de alteracion o
reconstruccién del documento.

Mayor vida util, con una durabilidad comprobada de al menos 10 afios en
condiciones normales de uso.

Alta estabilidad térmica y quimica, soportando temperaturas extremas de -35°C a
+80°C, asi como exposicién a productos quimicos sin comprometer su integridad.

Capacidad de grabado laser en profundidad, permitiendo la personalizacién
permanente de datos con proteccién contra manipulaciones.

2.5.1 Tintasy Elementos de Seguridad

Para reforzar la seguridad y la autenticidad del documento, la tarjeta incorpora una
combinacién de tintas de alta tecnologia y elementos dpticos de validacion:

¢ Tintas de formulacién especifica para impresion offset
» Desarrolladas para ofrecer maxima durabilidad y nitidez, manteniendo la catidad
del documento durante toda su vida util.
e Especialmente disefiadas para adherirse a la estructura multicapa de
policarbonato sin degradacion. M

¢ Tintas de seguridad con pigmento sélido

o Altamente resistentes a intentos de eliminacién o alteracion quimica.
» Disefiadas para evitar la reimpresién o sobreimpresién fraudulenta.

¢ Tintas épticamente variables (OVI)

e Contienen particulas microscépicas que generan un efecto de variabilidad de
color al cambiar el angulo de incidencia de la luz.

s Permiten la validacién visual inmediata sin necesidad de instrumentos avanzados.

e Visibles bajo radiacién infrarroja (IR) y ultravioleta (UV), brindando un nivel
adicional de autenticacién.

+ Elemento Holografico de Alta Seguridad

o Incorporado mediante técnicas de impresién de ultima generacion.
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« Dos elementos holograficos disefiados con imagenes dindmicas que cambian
segun el angulo de vision.

« Contiene nanotextos y microestructuras épticas avanzadas, proporcionando un
método de validacion visual inmediato y evitando su reproduccion fraudulenta.

Este conjunto de materiales y tecnologfas de impresién garantiza que la tarjeta cuente con
altos niveles de resistencia, seguridad y autenticidad, asegurando su fiabilidad en sistemas
de validacién electronicay verificacién visual.

2.6 CARACTERISTICAS ELECTRONICAS Y SISTEMA OPERATIVO

Las funcionalidades electrénicas del documento serén operativas Unicamente después de
realizar una activacién mediante comparacién 1:1 al momento de la entrega al ciudadano,
asegurando la autenticidad y titularidad del documento.

Una vez entregado, el documento no podra modificar ni ampliar su funcionalidad, excepto en
lo relativo a los certificados de firma digital, los cuales cuentan con un ciclo de vida
administrado de manera independiente. Para ello, se implementara un sistema robusto de
gestién de certificados, asegurando su generacion, actualizacién y revocacién conforme a
las mejores practicas de seguridad digital.

2.7 CHIP SIN CONTACTO

La tarjeta incorpora un chip sin contacto (contactless) de alta seguridad de la familia P71
de NXP, disefiado para cumplir con los estdndares internacionales de documentos de viaje
electrénicos, conforme a las especificaciones establecidas por la Organizacién de Aviacién
Civil Internacional (OACI, ICAO Doc 9303). Este chip garantiza la autenticidad de la identidad

del titular, permitiendo su validacion segura en sistemas de control migratorio y plataformas--

. . er . 7 aCV0 PN
electrénicas de identificacion. /,-f,/o\“ me’ N
.‘E;‘J
Especificaciones del Chip: Xy
e CPU de 16/32-bit. b
L WG ®
e Certificacion CC EAL6+. \\\ﬁ‘?:, &

o

> O%im(}-

s Criptoprocesador de hardware para operaciones criptograficas. Unidad funcio\rE\L::H____

criptografica dedicada para algoritmos simétricos DES y AES

o DES con longitud de clave de 56 bits, 2DES de 112 bits, 3DES (Tripe DES) de
168 bits, en diversas configuraciones.
o AES con longitudes de clave de 128, 192y 256 bits
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e Acelerador de criptografia asimétrica, compatible con RSA, ECC y algoritmos
relacionados
o Criptografia RSA con longitud de clave arbitraria de hasta 4096 bits.
o Criptografia de curvas elipticas (ECC) con longitud de clave de hasta 571 bits.

e Generador de nimeros aleatorios verdaderos (TRNG), conforme a AlS31

TN
» Soporta hashing de acuerdo con los algoritmos criptograficos: SHA-1, SHA-2 /;_;?U{{-\C\O m&;\_:&\
7% L
e Proteccion contra descargas ESD. ;-5.‘ A
e Relojinterno asincrono (CLK). k"
» Numero de serie Unico. W4 ) 5
"\T\ ?"a qk
» Tecnologia de firewall de seguridad entre particiones de memoria. \\\%mﬁ‘ A
N B ?

e Memoria no volatil suficiente para la incorporacién de las aplicaciones requeridas,
funcionalidades y datos.

e Retencion de datos en memoria no volatil de al menos 10 afios.
o Al menos 500.000 ciclos de lectura / escritura garantizados
e Soporte de doble interfaz con amplio rango de configuracion

o Interfazde contacto ISO/IEC 7816; velocidades de datos estandar de hasta TA1
=97h

o Interfaz sin contacto ISO/IEC 14443

o Interfaz Tipo A para velocidades de datos de hasta 848 kbit/s, con
configuraciones de velocidad de datos simétricas y asimétricas

o Soporte de configuracién de Very High Bit Rate (VHBR) en la interfaz sin
contacto para minimizar el tiempo de transaccién (3,4 Mbit/s en la direccion
del chip hacia el lector.

e Soporta tecnologias de seguridad avanzadas como Basic Access Control (BAC),
Supplemental Access Control (SAC), Extended Access Control (EAC) y Active
Authentication (AA) protegiendo lainformacién almacenada en el chip contra accesos
no autorizados.

Capacidad de Almacenamiento y Proteccion de Datos Criticos:

» Almacena datos biométricos del titular, incluyendo fotografia digital, datos
personales y firmas electrénicas.
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« Soporta claves criptograficas X.509 para autenticacién digital, permitiendo su uso
en firmas electrénicas avanzadas y verificacion de identidad remota.

e De acuerdo con la Guia Técnica TR-03110 del BS! o similar.

Métodos de Validacion del Chip Sin Contacto

# Validacién con Lectores de Documentos de Viaje:

e La autenticidad de la tarjeta puede verificarse mediante lectores RFID/NFC
compatibles con ICAO 9303, presentes en aeropuertos, consulados y puntos de
control de identidad.

¢ Verificacion Biométrica Avanzada:

« Los datos biométricos almacenados en el chip pueden ser comparados con los
datos en tiempo real capturados por cdmaras de reconocimiento facial y
escaneres de huellas dactilares en sistemas de control migratorio.

o Autenticacién Digital con Firma Electrénica:

e La firma electronica almacenada en el chip permite la validacion del documento
en sistemas gubernamentales y privados sin necesidad de presentar la tarjeta
fisicamente.

¢ Proteccién Contra Clonacion:

e Através de los mecanismos de autenticacién pasiva (PA), activa (AA) y EAC, se
impide la clonacién del chip, garantizando que cada documento sea dnico e
imposible de replicar.

4. Beneficios Claves del Chip Sin Contacto

¢ Mayor Seguridad y Autenticacion Instantanea:

e Permite la verificacion del documento en menos de un segundo, facilitando la
validacion de identidad en aeropuertos, consulados y puntos de control digital.

¢ Compatibilidad con Infraestructura de Identidad Digital:

e Puede ser utilizado en soluciones de identidad digital nacional e internacional,
facilitando la autenticacién en entornos electrénicos.

¢ Proteccion de Datos Personales y Prevencion de Falsificaciones:
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e Gracias a su encriptacién avanzada y sus protocolos de autenticacion, la
informacién contenida en el chip no puede ser alterada, clonada o leida sin

autorizacion del usuario.

¢ Facilidad de Uso y Mayor Durabilidad:

e Su tecnologia sin contacto permite su utilizacion sin desgaste mecanico,
aumentando la vida qtil del documento hasta 10 afios o mas.

EL chip sin contacto incorporado en la tarjeta cumple con los estandares internacionales de
seguridad y operatividad, garantizando una autenticacién segura, interoperabilidad globaly
resistencia a intentos de manipulacidn o falsificacién.

2.7.1 Funcionalidad de Firma Electrénica

El sistema de firma electrénica incorporado en ta tarjeta cumple con los més altos estandares
internacionales de seguridad, permitiendo una autenticacién confiable y un uso seguro en

entornos gubernamentales, financieros y de identidad digital. e S
sl «9‘\;10 |52
i .l-bu ; &‘SS\
Seguridad y Cifrado Avanzado A ?in)
o Acceso protegido mediante PIN / PUK, asegurando la autenticacion segura d - ; g
usuario. \ %, N f /
3 /
. o . NS
» Soporte para algoritmos de firma digital RSA y ECDSA, cumpliendo con los 5y :‘*m;t;, /
g o

estandares de la PKI de Firma Digital y la PKI de Firma de Documentos.

« Soporte para claves RSA en formato CRT y normal (exponente privado, exponente
publicoy médulo).

e Claves RSA con soporte para componentes p y q de longitud variable, asegurando
flexibilidad en la generacidn de claves criptograficas.

s Cifrado AES-256 y RSA hasta 4096 bits, garantizando la proteccion de los datos
almacenados contra intentos de clonacién o manipulacidn.

Infraestructura de Clave Publica (PKI) y Certificacién de Seguridad

e Compatible con Infraestructura de Clave Publica (PKI) y los estandares X.509v3 y
RFC 5280.

« Capacidad de almacenar hasta 4 certificados, incluyendo claves RSA de 4096 bits y
claves de sesion derivadas mediante ECDH.

e Soporte para curvas elipticas NIST P-256, BrainpoolP256r1, cumpliendo con los
estandares 1ISO 15946.
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e Certificacién CC EAL5+, garantizando la seguridad en la ejecucion de operaciones
criptogréficas.

Seguridad en la Transmisién de Datos

e Securizacién de los mensajes transmitidos entre la tarjeta y el terminal mediante M
un canal seguro de acuerdo a CEN14890 o equivalente. 0

o Confidencialidad de los datos transmitidos mediante Triple DES / AES,
asegurando la integridad de la informacién.

e Autenticacion mediante MAC ANSI X9.19 y DES, proporcionando validacion
criptogréfica de la informacion intercambiada.

« Protocolo de establecimiento de claves de sesién basado en ISO/IEC 9798-3 Gj/__
Authentication SASL Mechanism, garantizando un intercambio seguro de claves. @ ’,..--"/

Funcionalidades Claves del Software de Firma Electrénica incluido con el Middleware

e Estructura interna de ficheros conforme a ISO/IEC 7816-15 (PKCS#15), asegurando
la organizacién de los certificados digitales.

« Drivers de la tarjeta compatibles con PKCS#11, CSP y Card Module, garantizando
su integracion con diferentes sistemas operativos.

o Software de gestion de credenciales digitales, permitiendo operaciones como:
o Cambioydesbloqueo de PIN.
o Borradoy renovacion de certificados digitales.
o Administracién de claves y sesion.

¢ Compatibilidad con miltiples plataformas (Windows, Linux, MacOS, Android e
i0S), asegurando interoperabilidad con dispositivos y sistemas gubernamentales.

« Soporte de librerias y SDKs para aplicaciones méviles, facilitando el desarrollo de
soluciones de identidad digital en Android e iOS.

e Actualizacion continua del software, garantizando compatibilidad con nuevos
sisternas operativos, navegadores y estandares de seguridad.

2.7.2 Caracteristicas del Sistema Operativo del Chip Sin Contacto

El sistema operativo SOMA c016 para chip sin contacto ha sido disefiado por TOPPAN
Security, conforme a los estandares internacionales de seguridad y transmision de datos,
garantizando una comunicacion eficiente, interoperabilidad global y proteccién contra
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accesos no autorizados, utilizando un sistema operativo nativo, por lo que el mismo No opera
JavaCard, por lo que No aplica el requisito de bloqueo ante la posibilidad del agregado de
nuevas aplicaciones.

Cumplimiento con Estdndares de Comunicacién y Seguridad

¢ SOMA c016 cumple plenamente con los requisitos de ICAO 9303 para Documentos de
Viaje Legibles por Maquina.

e Protocolo de transmisién basado en ISO/IEC 14443 A/B, asegurando compatibilidad
con sistemas de control de identidad electrénica.

« Interfaz de comandos conforme a ISO/IEC 7816-4 y PCSC, permitiendo la
interoperabilidad.

e Generacion de identificadores unicos aleatorios (UID/PUPI aleatorio),
proporcionando mayor seguridad contra ataques de rastreo y clonacion.

Seguridad y Tecnologia en las Plataformas méas Avanzadas

e SOMA c016 se ejecuta sobre la familia P71 de NXP. Dicha combinacion garantiza un
alto rendimiento en la carga del Sistema Operativo de Chip, la personalizacion y la
lectura de documentos, reduciendo el tiempo de personalizacion a solo unos pocos
segundos. Esto se traduce en la garantia de eficiencia y cumplimiento del volumen de
emision.

Funcionalidad del Documento Electrénico

El sistema operativo SOMA ¢016 cumple con los més altos estandares de seguridad para
documentos electrénicos, permitiendo la autenticacion y validacion confiable en sistemas de
control fronterizo y plataformas de identidad digital. SOMA ha sido certificado segiin Common
Criteria, lo que incluye la auditorfa del entorno seguro de desarrollo de TOPPAN Security, asf
como la evaluacion de la calidad del cédigo de SOMA y su resistencia a las pruebas de
penetracion realizadas por expertos de laboratorio. Los microcontroladores que utilizan SOMA
cumplen con los requisitos mas estrictos de seguridad de datos y comunicaciones, togrando
estandares:

BAC: EAL 4+
EAC-SAC-AA: EAL 5+
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Soporta los siguientes mecanismos avanzados de proteccion:

* Basic Access Control (BAC): BAC (Control de Acceso Bésico) impide que el chip se lea
sin acceso fisico. Elterminal de verificacién o dispositivo de inspeccidn utiliza un lector
de reconocimiento éptico de caracteres (OCR) para leer la zona legible por maquinayy,
a partir de esos datos, genera dos claves de cifrado: una clave simétrica para la
autenticacién mutua y una clave de sesién para cifrar el intercambio de datos con la
terminal. Esto protege contra la interceptacion de la comunicacion entre el chip y el
terminal.

e Supplemental Access Control (SAC): Al igual que BAC, el Control de Acceso
Suplementario (SAC) garantiza que solo se pueda leer cuando hay acceso fisico. SAC
genera claves de sesién para la comunicacién con la terminal de verificacion o
dispositivo de inspeccién, pero a diferencia de BAC, SAC emplea criptografia
asimétrica mas segura.

o Extended Access Control (EAC): EAC es un mecanismo adicional que admite y
protege los datos biométricos, incluidas las huellas dactilares y los escaneos de iris
(cuando se utilizan). Las imagenes faciales, la firma y la informacion biografica se
siguen recuperando a través de BAC. La OACI (ICAQ) recomienda EAC para proteger los
datos biométricos, pero no lo ha convertido en un requisito obligatorio para los
documentos electrénicos conformes a ICAO. EAC incluye la autenticacion delchipyla
autenticacion del terminal.

¢ Active Authentication (AA): AA protege los datos contra la clonacién. Cada chip tiene
una clave diversificada (secreta) que es inaccesible para el terminal o dispositivo de
inspeccién. El chip firma el desafio con su clave secreta, que luego se verifica en el
terminal o dispositivo de inspeccién utilizando la clave publica.

Este sistema operativo ha sido elegido para cumplir con los requerimientos de seguridad de la
Junta Central Electoral (JCE), y garantizar su compatibilidad con infraestructuras
internacionales de verificacion electrénica y control migratorio.

2.8 CARACTERISTICAS DE SEGURIDAD PRINCIPALES

La tarjeta ha sido disefiada con un conjunto de medidas de seguridad avanzadas que
garantizan su autenticidad, protegen contra fatsificaciones y permiten una validacion eficiente
tanto visual como electrénica. Estas caracteristicas estén distribuidas en mdltiples niveles de
seguridad, asegurando que el documento sea altamente confiable y resistente a intentos de
manipulacion.
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2.8.1 Diseio de Alta Seguridad

La muestra presentada incluye un disefio exclusivo con elementos graficos de seguridad
integrados:

Anverso: Representacion de la fachada del Alcazar de Colén, disefiada con
guilloches complejos, microtextos de alta precision y tramas de seguridad con
modulacion de espesor.

Reverso: Imagen del monumento La Fortaleza Ozama, utilizando un sistema de
impresion offset con patrones de seguridad altamente detallados.

Software de disefio de seguridad especializado, que impide la reproduccién no
autorizada y permite la validacién 6ptica avanzada del documento.

Nota Importante: El Consorcio entregara los disefios de seguridad del documento alaJCE en
ficheros vectoriales de formato electrénico.

o
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ANVERSO
(7 AR I ) : B
| REPUBLICA ' Junta CentralElectoral  CEDULA DE [DENTIDAD
DOMINICANA ¥ ELECTORAL
[
Y
REVERSO

Esta composicion graficano solo representa simbolos icénicos de la Republica Dominicana,
sino que también esta disefada para prevenir intentos de falsificacién mediante técnicas de
impresién especializadas.

2.8.2 Seguridad con Tintas Visibles e Invisibles

La tarjeta incorpora dos motivos impresos con tintas de seguridad visibles e invisibles, que
presentan fluorescencia al ser expuestos a fuentes de luz ultravioleta (UV).
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¢ Validaciéon mediante luz UV:

Al colocar la tarjeta bajo una lampara de luz ultravioleta (dispositivo de verificacién
No. 2), los elementos de seguridad impresos mostrardn una fluorescencia amarilla,

facilitando la autenticacién visual rapida y efectiva.

Contiene una combinacion de tinta visible e invisible, ademas de un taggant de alta

[ ]
seguridad, un componente quimico especial que solo se vuelve visible cuando es

expuesto a un dispositivo laser.
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e Validacién: Al dirigir un laser sobre este elemento, se proyectara una luz verde,
confirmando la autenticidad del documento.

Esta combinacién de tintas visibles, invisibles y elementos 6pticos avanzados dificulta la
falsificacién y facilita la deteccién de documentos alterados.

2.8.3 Embozado Superficial en Relieve mediante Laminacion a Registro

La tarjeta incorpora un elemento de embozado superficial en relieve aplicado mediante un
proceso de laminacién a registro, disefiado para proporcionar una medida de seguridad
tanto visual como tactil, garantizando la autenticidad del documento y dificultando intentos
de falsificacion o alteracion.

Caracteristicas del Embozado Superficial en Relieve:

Autenticidad Visual y Tactil:

s El relieve se percibe al tocar la superficie de la tarjeta, permitiendo una
verificacion inmediata sin necesidad de herramientas especializadas.

« El disefio del embozado se integra de manera precisa con los elementos graficos
de la tarjeta, asegurando que cualquier alteracion resulte en una distorsion
perceptible del patrén original.
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Laminacién a Registro de Alta Precisién:

« Utiliza un proceso de alineacién exacta para garantizar que el embozado coincida
perfectamente con los elementos gréficos de la tarjeta.

e Permite una distribucién homogénea del relieve, evitando deformaciones o
irregularidades que pudieran comprometer la estética y funcionalidad del
documento.

Alta Durabilidad y Resistencia:

o Disefado para soportar el desgaste por friccion, manteniendo su relieve incluso
tras afios de uso intensivo.

« No se degrada con la exposicién a humedad, temperaturas extremas o agentes
quimicos, asegurando una larga vida util del documento.

Proteccién Contra Falsificacion:

e La aplicacién de este embozado en una capa interna de la tarjeta impide su
remocidn sin dafar la estructura del documento.

e Dado que el relieve esta alineado con los gréficos de seguridad y el disefio _—"—6-—.‘\67”,«
estructural de la tarjeta, cualquier intento de modificacién genera a‘r_é!r;ﬁ?\(" ”3‘,-_1.,

inconsistencias visibles y detectables. Ny

Métodos de Validacion del Embozado:

. e i N\ O
¢ Validacidn Visual: N B O

disefio original y no presenta irregularidades.

e Puede comprobarse inclinando la tarjeta bajo una fuente de luz, lo que permite
observar sombrasy reflejos generados por el relieve.

# Validacion Tactil:
¢ Se confirma pasando los dedos sobre la superficie del embozado para detectar la

texturay la altura del relieve.

e Cualquier alteracién en el patrén original o una textura irregular puede indicar
intentos de maniputacién del documento.

Este embozado proporciona una barrera efectiva contra la falsificacién y permite que la
autenticidad del documento pueda ser verificada rapidamente mediante métodos simples,
pero altamente confiables.

Pagina 89 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

Consorcio IDSecure IDS EECTORAKCIECEDLA DEIDRIEAD )

2.8.4 Estructura Lenticular para Personalizacion de CLI o MLI

La tarjeta incorpora una estructura lenticular de alta seguridad, disefiada especificamente
para la personalizacién de imédgenes con tecnologia CLI (Changeable Laser Image) o MLI
(Multiple Laser Image). Este mecanismo de seguridad avanzado permite la visualizacién de
imagenes dinamicas que cambian dependiendo del angulo de observacion, lo que dificulta
su reproduccién fraudulenta y mejora la autenticacion visual del documento.

Caracteristicas de la Estructura Lenticular CLI:

Personalizacién de Seguridad Visual Dinamica:

o Elsistema CLI muestra una imagen diferente dependiendo del angulo de visién,
permitiendo la incorporacion de datos variables como fotografia del titular,
numero de identificacion o simbolos de seguridad Unicos, asegurando una
autenticacion visual inmediata y efectiva.

Integracion Directa con la Superficie de la Tarjeta:

e Laestructura lenticular esta incorporada en la tarjeta mediante grabado laser de
alta precision, fusionandola con la capa superior de policarbonato para evitar
alteraciones o intentos de remocidn.

« Disefiada para permanecer inalterable ante intentos de raspado, modificacién o
falsificacion, garantizando la proteccion de la identidad del titular.

Alta Resistencia y Durabilidad:

» Fabricada con materiales que no se degradan con el tiempo, manteniendo su
integridad visual incluso después de afios de uso continuo.
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« Soporta temperaturas extremas, humedad y exposicion a agentes quimicos, sin
afectar la calidad de la imagen lenticular.

Dificultad para la Falsificacién:

e La combinacién de CLI con efectos épticos avanzados impide la reproduccién
mediante métodos convencionales de impresidn o escaneo.

o Estatecnologia solo puede ser implementada con laseres de personalizacién de
alta precision, restringiendo su duplicacién a fabricantes certificados.

Métodos de Validacion de la Estructura Lenticular:

¢ Validacion Visual:

e La autenticidad del documento se verifica inclinando la tarjeta para observar los
cambios en la imagen lenticular.

e Se pueden distinguir entre dos 0 mas imagenes o elementos de seguridad
dindmicos dependiendo del Angulo de observacién.

¢ Validacion Tactil:

o La superficie de la estructura lenticular presenta una ligera variacién de textura,
perceptible altacto, lo que permite detectar su presencia incluso sin luz adecuada.

e Cualquier alteracién o irregularidad en la textura puede indicar intentos de
manipulacion del documento.

Beneficios Claves de la Estructura Lenticutar CLI/MLI:

¢ Seguridad Visual Dinamica: Garantiza una verificacién rapida sin necesidad de
dispositivos especializados.

¢ Prevencion de Falsificacion: Su complejidad técnica impide la reproduccién con
técnicas de impresion o fotocopiado.

¢ Autenticacion Rapida y Efectiva: Permite la validacidén en segundos en
aeropuertos, bancos, y controles fronterizos.

¢ Durabilidad Extrema: Resiste el desgaste mecanico y la exposicion a condiciones
ambientales adversas.
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2.8.5 Ventana Transparente para Personalizacion de Seguridad

La tarjeta incorpora una ventana transparente de alta seguridad, disefiada especificamente
para la personalizacién de datos criticos, como la fotografia del titular y la fecha de
caducidad del documento. Esta tecnologia avanzada refuerza la autenticidad de la tarjeta,
permitiendo una validacién visual rdpida y efectiva, al tiempo que dificulta los intentos de
falsificacién o maniputacidn.

Caracteristicas de la Ventana Transparente:

Integracién Directa en la Estructura de la Tarjeta:

« La ventana transparente es parte del material de policarbonato multicapa, lo
gue impide su alteracion sin dafiar la estructura del documento.

e Fusionada mediante laminacién en caliente, asegurando su resistencia mecanica
y evitando que pueda ser extraida o modificada sin dejar evidencia visible.

Personalizacién de Datos Criticos:

e Disefiada para alojar fotografia del titular y una impresién tramada de tinta
invisible fluorescente, garantizando la identificacién visual del documento.

e Proteccién contra intentos de reemplazo: Cualquier intento de alteracién o
sustitucidon de la imagen impresa resultarda en una deformacion evidente de la

ventana.
Incorporacién de Elementos de Seguridad Adicionales:

e Puede contener microtextos, imagenes grabadas con laser o tintas de
seguridad invisibles que se activan bajo luzUV o IR.

e Opcién de incluir elementos 6pticamente variables (OVI) dentro de la ventana,
ofreciendo validacion adicional basada en el angulo de observacion.
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Alta Durabilidad y Resistencia:

e Fabricada con materiales que garantizan la transparencia y estabilidad éptica a
lo largo del tiempo.

e No se degrada con la exposicién a temperaturas extremas, humedad o agentes
quimicos.

Métodos de Validacion de la Ventana Transparente:

¢ Validacion Visual:

« Seinspecciona a simple vista para confirmar la presencia de laimagen del titulary
la informacion impresa en la ventana.

s La autenticidad se verifica mediante efectos épticos incorporados dentro de la
ventana transparente.

¢ Validacion con Luz UV/IR:

e Puede incluir elementos de seguridad que solo sean visibles bajo luz ultravioleta
o infrarroja, proporcionando una autenticacién avanzada en entornos de alta
seguridad.

¢ Validacion Fisica:

e Altacto, laventanadebe sentirse completamente integrada en la tarjeta, sin bordes
irregulares ni signos de alteracién.

Beneficios Claves de la Ventana Transparente:

¢ Dificultad de falsificacion: Su integracién con el materialde policarbonato la hace
imposible de replicar con impresoras convencionales.

¢ Autenticacién Rapida: Permite la verificacion instantanea en puntos de control,
reduciendo el riesgo de fraude.

¢ Proteccién de Datos Claves: Salvaguarda la fotografia y la informacién sensible
del titular con tecnologia de seguridad avanzada.

¢ Interoperabilidad Internacional: Cumple con estdndares de identificacion
utilizados en sistemas de control fronterizo y validacién electrénica.
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2.9

SISTEMA DE PERSONALIZACION DE DATOS VARIABLES

La tarjeta incorpora un sistema de personalizacion avanzada mediante grabado laser,
permitiendo la impresién de datos variables con alta precision y seguridad. Este método
garantiza que la informacion del titular sea inalterable y resistente a manipulaciones,
reforzando la autenticidad del documento.

Tomando en cuenta la Personalizacién de los datos (segun punto 11.2.1 del pliego, mas abajo
gjemplo de la personalizacion sugerida.
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1. Personalizacién Mediante Grabado Laser

Alta Precision y Definicion de Imagen:

La personalizacion se realiza mediante grabado laser de alta resolucion, lo que
permite imprimir la fotografia del titular en escala de grises con gran nivel de
detalte.

La nitidez del grabado laser mejora la autenticacién visual y dificulta la
falsificacién, ya que cualquier intento de alteracién dejaria rastros visibles en la
estructura de la tarjeta.

Datos Variables Grabados Permanentemente:

Se graban datos criticos como nombre completo, nimero de identificacion,
fecha de emisién y fecha de expiracién, asegurando su permanencia en la
estructura del policarbonato.

La tecnologia de grabado laser evita el uso de tintas o impresiones térmicas
convencionales, reduciendo la posibilidad de desgaste o manipulacion
fraudulenta.

Escala de Grises para Fotografia de Alta Seguridad:

La fotografia se graba directamente sobre una capa interna de la tarjeta,
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Permite la integracién con sistemas de reconocimiento facial mediante la
conservacion de detalles faciales en niveles de contraste 6ptimos.

2. Estructura de la Tarjeta y Sensibilidad al Grabado Laser

Capas Miuiltiples Sensibles al Laser:

La tarjeta esta formada por varias capas de policarbonato, algunas de las cuales
poseen sensibilidad al grabado laser.

Esta capa reacciona a la luz del l4ser, permitiendo una personalizacion de alta
precision sin afectar la integridad del material.

Se pueden grabar elementos con diferentes intensidades, generando efectos
visuales o texturas tactiles en los datos grabados.

Personalizacién de Elementos Sensibles al Tacto:

Algunos elementos del grabado laser pueden presentar relieve perceptible al
tacto, lo que agrega una capa adicional de seguridad y facilita la autenticacion del
documento sin necesidad de dispositivos electrénicos.

La textura en el grabado puede integrarse con otros elementos de seguridad, como
microtextos en bajo relieve o marcas de identificacion tactiles.

3. Validacién y Autenticacion del Grabado Laser

¢ Validacion Visual:

La fotografia y los datos grabados pueden ser verificados a simple vista,
asegurando su legibilidad y autenticidad.

Se puede inclinar la tarjeta para observar reflejos y contrastes en la imagen
grabada, detectando cualquier intento de alteracion.

¢ Validacion Tactil:

Los elementos en relieve pueden ser percibidos al tacto, permitiendo la verificacion
manual sin dispositivos electrénicos.

Cualquier irregularidad en el grabado podria ser indicio de manipulacion
fraudulenta.

¢ Validacién con Luz Ultravioleta e Infrarroja:

Dependiendo de la configuracion de seguridad, el grabado laser puede contener
marcas invisibles o microtextos ocultos, detectables solo con luzUV o IR.

Esto agrega un nivel adicional de auten/’ é@é&gfﬁ(@.ﬁsos de verificacion de alta
FACL y
&N

seguridad. 7
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¢ Validacién con Dispositivos Electronicos:

e Algunos datos grabados pueden ser verificados mediante lectores especializados
que detectan patrones de grabado unicos, mejorando la seguridad en sistemas de
control de identidad digital.

4. Beneficios Claves del Sistema de Personalizacion Laser

¢ Seguridad Permanente:

» Elgrabado laser es inalterable, evitando que los datos puedan ser modificados o
reimpresos fraudulentamente.

.

Durabilidad Extrema:

« Lainformacién grabada no se degrada con el tiempo, la friccién o la exposicion a
factores ambientales como humedad, luz UV o productos quimicos.

*

Dificultad para la Falsificacién:

» A diferencia de métodos de impresién convencionales, el grabado laser requiere
equipos altamente especializados, lo que reduce el riesgo de falsificacion.

L 4

Compatibilidad con Sistemas de Verificacion Digital:

e La calidad del grabado permite su integracion con sistemas de reconocimiento
facial y verificacién automatizada en aeropuertos, bancos y entidades
gubernamentales.

[ 4

Personalizacion Adaptada a Necesidades de Seguridad:

e Se pueden integrar elementos adicionales como microtextos, marcas tactiles y
cédigos de autenticacién laser, fortaleciendo la proteccion del documento.

2.10 CARACTERISTICAS DE SEGURIDAD DE LA TARJETA

Las medidas de seguridad implementadas en la tarjeta cumplen con estandares
internacionales de documentos de identidad y viaje, asegurando protecciéon contra
intentos de falsificacién, manipulacion o alteracién.
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Cada caracteristica de seguridad ha sido cuidadosamente disefiada para proporcionar una
autenticacion rapida y confiable en diferentes escenarios, desde inspeccion visual hasta
validacidn en sistemas electrénicos de control de identidad.

2.10.1 Nivel 1 - Caracteristicas de Seguridad Detectables por Inspeccién Visual

Las medidas de seguridad de Nivel 1 pueden ser verificadas a simple vista sin necesidad de
dispositivos especializados. Estas caracterfsticas facilitan la autenticacion del documento de
identidad en controles fronterizos, bancos, instituciones gubernamentales y cualquier
punto de verificacion manual.

2.10.1.1 Impresién en Iris con Cambio de Color

(G s i i F
@ | 0

Tecnologia de Impresién de Seguridad

o La tarjeta incorpora un patrén de impresion en iris, compuesto por lineas finas
que cambian de color gradualmente a lo largo de su trayectoria sin interrupcion del
trazo.

o Este efecto de transicién de color impide que el patrén pueda ser reproducido con
técnicas convencionales de impresion o fotocopiado.

Cambio de Color Gradual (Azul-Rojo)

e En el disefio de seguridad de la muestra, el patron de iris pasa de azul a rojo de
manera progresiva, creando un efecto visual dificil de replicar con impresion
digital convencional.

e La autenticidad del documento se puede verificar inclinando la tarjeta bajo
distintas condiciones de iluminacién para observar el cambio de color.

Dificultad de Falsificacion

e Debido a su complejidad técnica, la impresion en iris requiere equipos de
seguridad especializados para su produccién, impidiendo su reproduccion con
métodos comerciales.
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« Cualquier intento de alteracién del documento resultara en disrupciones visibles
en la continuidad del trazo, facilitando la deteccién de intentos de falsificacion.

2.10.1.1.1 Métodos de Validacion de la Impresion en Iris

¢ Validacion Visual:

Se verifica el cambio de color gradual en los trazos, asegurando que no haya
interrupciones o variaciones en el disefio original.

Se puede inclinar la tarjeta bajo distintas fuentes de luz para observar la
transicién de colores en los patrones de seguridad.

¢ Validacién con Dispositivos de Inspeccion:

En entornos de alta seguridad, se pueden utilizar lupas de aumento o
escaneres de seguridad éptica para examinar la precision del patron de iris.

Dispositivos avanzados pueden analizar la continuidad y la modulacion de las
lineas de color, identificando cualquier inconsistencia.

* Validacién en Comparacion con el Disefio Original:

Los patrones de seguridad deben coincidir exactamente con los modelos de
referencia almacenados en bases de datos gubernamentales o
institucionales, asegurando que la tarjeta no haya sido alterada.

2.10.1.1.2 Beneficios Claves de la Impresién en Iris como Medida de Seguridad

e Verificaciéon Inmediata: La autenticidad del documento puede ser confirmada a
simple vista en cuestion de segundos.

¢ Prevenciéon de Falsificacion: Debido a su dificultad de reproduccién, este
elemento se convierte en una barrera contra la manipulacion fraudulenta.

¢ Facilidad de Validacién: No requiere el uso de equipos avanzados, lo que permite
su aplicacién en cualquier entorno de inspeccion.

¢ Compatibilidad con Otros Elementos de Seguridad: Puede combinarse con
tintas 6pticamente variables, estructuras lenticulares y microtextos para reforzar
la autenticacion del documento.
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2.10.1.2 Guilloches: Disefos de Seguridad Avanzados

Los guilloches son patrones de seguridad avanzados formados por movimientos lineales
ornamentales que crean curvas entrecruzadas extremadamente complejas. Estos disenos
son generados mediante software de seguridad especializado, asegurando que cada patrén
sea Unico e imposible de replicar con métodos de impresién convencionales.

Se trata de una medida de seguridad altamente efectiva contra falsificaciones, ya que _- --6-“\\
/'_ A0 ’(}
o}

rq‘ "
/
73

distorsiones visibles en los patrones originales. N C‘G\\\
"‘IT .‘ 4 _p\l
*4 |
1. Caracteristicas de los Guilloches % Sl
B il
: ‘B ;
Estructura Compleja y Unica: \ o 7
o ¢
N+ 0‘\'

e Los patrones estan compuestos por curvas entrecruzadas, elaboradas de manera\.\ h"”"“
simultdnea y alineadas con precisiéon micrométrica. =

« Cada tarjeta presenta un patrén de guitloches tnico, lo que dificulta la copia
exacta del disefo.

Generacién mediante Software de Seguridad Especializado:

e Adiferencia de los patrones decorativos comunes, los guilloches de la tarjeta han
sido creados con algoritmos de generacién aleatoria, asegurando que no puedan
ser replicados por software comercial.

e Solo equipos de impresién de seguridad certificados pueden reproducir estos
patrones con la exactitud necesaria.

Ubicacién Estratégica en la Tarjeta:

e En el anverso de la tarjeta, los guilloches estan integrados en el disefio de
seguridad y pueden ser identificados con una inspeccion detallada.

e Se encuentran impresos en zonas clave del documento para dificultar intentos de
alteracién sin afectar la estructura del patrén.
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Dificultad de Falsificacién:

e La interseccién de lineas y la variacién en la modulacién del trazo hacen que
cualquier intento de reproduccién con impresoras digitales resulte en lineas

borrosas o inexactas. p&(
e No pueden ser clonados con escaneres ni reproducidos con técnicas de impresion fq\znzlv(_)h;;}}\

convencionales debido a su complejidad matematica y precision grafica. B dﬁ%}\\
. [ \\
, . . FU -\

2. Métodos de Validacidn de los Guilloches A o

¢ Validacién Visual a Simple Vista: § 3 k] “

N0

o Los guilloches pueden ser inspeccionados directamente bajo luz normé‘l'“\fi-'mmo.*"
verificando la claridad del patrén y su integracién con el disefio de latarjeta. "™~——=

¢ Validacién con Lupa de Aumento:

e Mediante el uso de una lupa de 10x o superior, es posible observar con detalle
las curvas entrecruzadas y la modulacion del trazo.

e Cualquierirregularidad o falta de alineacién en el patron puede ser seiial de una
falsificacién.

¢ Validacién con Dispositivos Electrénicos:

e Algunos sistemas avanzados de control de identidad pueden realizar un
analisis 6ptico del patrén de guilloches, comparandolo con la base de datos
del disefio original.

e La verificacién electrénica permite detectar desviaciones en el trazo o
inconsistencias en la estructura geométrica del patrén.

3. Beneficios Claves del Uso de Guilloches en la Tarjeta

¢ Dificultad Extrema para su Reproduccion: Solo pueden ser generados por
software especializado y replicados mediante impresoras de seguridad certificadas.

e Verificacion Manual Sencilla: Pueden ser autenticados con el uso de una lupa, sin
necesidad de equipos sofisticados.

e Proteccion Contra Alteraciones: Intentos de modificaciéon o manipulacion de los
datos de la tarjeta distorsionarian el patrén original, evidenciando cualquier fraude.

e Compatible con Otros Elementos de Seguridad: Puede integrarse con
microtextos, tintas épticamente variables y fondos de seguridad, reforzando la
autenticidad del documento.
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2.10.1.3 Elemento Numismatico: Seguridad Optica con Relieve Visual

Los elementos numismaticos son una medida de seguridad avanzada basada en un conjunto
de lineas finas y precisas que, a lo largo de su trayectoria, sufren deformaciones
cuidadosamente disefiadas para generar una sensacion de relieve o volumen
tridimensional.

O

Esta caracteristica proporciona un efecto visual Unico que no puede ser reproducido con
impresoras convencionales o escaneres digitales, ya que la disposicion de las lineas es
altamente precisay depende de técnicas de impresion de seguridad especializadas.

1. Caracteristicas del Elemento Numismatico

Estructura Optica Compleja y Unica:

e Compuesto por lineas finas de alta precisién, distribuidas en patrones
especificos que generan un efecto visual tridimensional.

e El relieve aparente es creado mediante una combinacion de contraste,
variaciones en el grosor del trazo y la alineacidn de lineas.

Ubicacion Estratégica en la Tarjeta:

o En el reverso de la tarjeta, los elementos numismaéticos estan integrados en el
disefio de seguridad, donde la deformacién de lineas crea un efecto de volumen
visible en las letras “JCE”.

e Ubicados en zonas de alto reconocimiento visual, asegurando que puedan ser
verificados con facilidad.

® Dificultad de Reproduccién y Proteccion contra Falsificaciones:
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La disposicién irregular de las lineas y la modulacién de su espesor dificultan su
reproduccién con impresoras comerciales, escaneres o software de diseno
grafico.

Cualquier intento de copia con impresién digital distorsiona el efecto 6ptico,
haciendo evidente la falsificacidn.

Resistencia a la Manipulacién o Alteracion:

Si el disefio es alterado o modificado de alguna manera, el patrén de lineas
perdera su coherencia éptica y dejara de generar el efecto de relieve.

Cualquier intento de alteracién manual o digital es facilmente detectable, ya
que afectara la continuidad del patron numismatico.

2. Métodos de Validacién del Elemento Numismatico

¢ Validacion Visual a Simple Vista:

Al observar la tarjeta bajo luz normal, se puede notar la sensacion de relieve en
las letras JCE, generada por la deformacion de las lineas.

Es posible inclinar la tarjeta ligeramente para ver cémo las lineas cambian su
percepcion de volumen.

¢ Validacion con Lupa de Aumento:

Mediante el uso de una lupa de 10x o superior, se pueden examinar los detalles
del patrén y verificar que las lineas presentan una deformacion progresiva y no
artificial.

Cualquier intento de falsificacion resultara en lineas discontinuas, sin la fluidez
caracteristica del disefio original.

¢ Validacion con Dispositivos Electrénicos:

Algunos escéneres de seguridad pueden analizar el disefio numismatico y
compararlo con la base de datos del documento original, asegurando que la
tarjeta no ha sido alterada.

La verificacion electrénica permite detectar irregularidades en la disposicién de
las lineas y la estructura del patrén visual.
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3. Beneficios Claves del Uso de Elementos Numismaticos en la Tarjeta

¢ Autenticacién Inmediata: Puede verificarse facilmente con una inspeccidn visual
rapida, sin necesidad de herramientas especializadas.

¢ Dificultad Extrema para su Reproduccién: Solo puede generarse con equipos de
impresion de seguridad especializados.

* Proteccién Contra Falsificacion: Si el patrén es copiado o impreso digitalmente,
pierde su efecto de relieve, facilitando su deteccién.

¢ Complemento con Otras Medidas de Seguridad: Puede combinarse con
microtextos, tintas 6pticamente variables y estructuras lenticulares para reforzar

la autenticidad del documento.

2.10.1.4 Tinta Opticamente Variable (OVI): Seguridad Visual Avanzada

La tinta 6pticamente variable (OVI - Optically Variable Ink) es una de las medidas de
seguridad mas avanzadas utilizadas en documentos de identidad y billetes de alta seguridad.
Su caracterfstica principal es que cambia de color dependiendo del angulo de incidencia de
la luzy el angulo de observacién, lo que la hace extremadamente dificil de falsificar mediante

métodos de impresidn convencionales. e
/750\0 B3E M
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1. Caracteristicas de la Tinta Opticamente Variable (OVI)

Efecto de Variabilidad de Color Segtin el Angulo de Observacién:

La tinta OVI contiene finas particulas de interferencia éptica que reflejan y
refractan la luz de manera diferente segtn el angulo de vision.

En la muestra presentada, la tinta estéd aplicada en el contorno del mapa de la
Repiblica Dominicana, generando un cambio de color de Verde a Rosa cuando
se observa desde distintos angulos.

Este cambio de color es inmediato y perceptible a simple vista, lo que permite
una validacién rapida del documento.

Proteccion Contra Falsificacidn:

No puede reproducirse con impresoras de inyeccién de tinta, téner laser o
fotocopiadoras.

Su aplicacién requiere equipos de impresion especializados y técnicas de
deposicién de tinta de alta seguridad, imposibles de replicar con medios
convencionales.

Cualquier intento de imitacién resultara en colores estéticos que no presentan
variacién con el dngulo de observacion.

Resistencia y Durabilidad:

La tinta opticamente variable estd formulada para resistir el desgaste por
friccién, exposicién a luz UV y agentes quimicos, garantizando su integridad a lo
largo de la vida util del documento.

No se degrada con el tiempo y permanece funcional incluso tras afios de uso
intensivo.

Compatibilidad con Tecnhologia de Validacion Infrarroja (IR):

Ademds del efecto de cambio de color visible, esta tinta tiene propiedades que la
hacen detectable bajo luz infrarroja (IR).

En el caso de esta muestra, el contorno del mapa de la Reptiblica Dominicana
permanece visible a la radiacién IR, lo que afiade una capa adicional de
seguridad para verificacion en entornos de alta seguridad.
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2. Métodos de Validacion de la Tinta Opticamente Variable

¢ Validacién Visual a Simple Vista:

Inclinando la tarjeta en diferentes angulos, se debe observar el cambio de color
de Verde a Rosa, lo que confirma la autenticidad del documento.

La transicién de color debe ser suave y gradual, sin interrupciones ni cambios
abruptos en el tono.

¢ Validacién con Luz Infrarroja (IR):

Mediante el uso de un dispositivo de verificacion IR (Dispositivo No. 4), se coloca
la tarjeta debajo de una pantalla con luz infrarroja.

En la imagen proyectada, el contorno del mapa de la Republica Dominicana
permanecera visible, lo que confirma la presencia de la tinta OVIcon propiedades
IR.

¢ Validacién con Equipos de Control de Documentos de Seguridad:

En entornos de alta seguridad, como aeropuertos y bancos, se utilizan
espectrofotémetros y escaneres de documentos de alta resolucion para
analizar la respuesta dptica de la tinta y verificar su autenticidad.

Estos equipos pueden medir la longitud de onda exacta de los cambios de colory
compararla con los valores de referencia del documento original.

3. Beneficios Claves de la Tinta Opticamente Variable en la Tarjeta

L g

Prevencién de Falsificacién: Su produccién es altamente especializada y no
puede ser replicada con impresoras convencionales.

Verificacion Réapida y Efectiva: Puede validarse facilmente con una inspeccion
visual o con luz IR sin necesidad de herramientas costosas.

Alta Durabilidad: No se desgasta con el tiempo ni con eluso frecuente, asegurando
la integridad de la tarjeta.

Compatibilidad con Otras Tecnologias de Seguridad: Puede combinarse con
estructuras lenticulares, microtextos y guilloches, reforzando la autenticidad
del documento.

Uso en Entornos de Alta Seguridad: Cumple con estadndares utilizados en

pasaportes electronicos, billetes de bancoy documentos de identidad oficiales.
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2.10.1.5 Elemento Difractivo Opticamente Variable: Seguridad Avanzada Integrada
en la Fotografia del Titular

El elemento difractivo 6pticamente variable (DOV - Diffractive Optically Variable Element)
es una tecnologia de seguridad avanzada disefiada para impedir la falsificacion y la
manipulacién del documento. Este elemento se encuentra situado en elinteriordela tarjeta,
integrandose parcialmente en la zona de la fotografia del titular y en los textos, lo que
garantiza su proteccién contra intentos de alteracién o sustitucion de imagen.

(7 =3 Tea V97 5
Ay REPUBLCA B i ceoor CEDULA OF DENTIAD
@ DOMNICANA

¥ ELECTORAL

P =

El uso de elementos difractivos en documentos de identidad ha sido adoptado a nivel
internacional en pasaportes electrénicos, tarjetas de identificacién y billetes de banco debido
a su capacidad para proporcionar verificaciéon visual inmediata, sin necesidad de
dispositivos electrénicos adicionales.

¢C6mo Funciona el Elemento Difractivo?

Este elemento de seguridad estd compuesto por microestructuras épticas grabadas con
precision en el material de la tarjeta, que generan efectos de interferencia y dispersion de
la z. Dependiendo del &ngulo de observacion y ta iluminacién, el usuario puede ver:

« Cambios de color dinamicos, que varfan con la inclinacion del documento.

o Patrones en movimiento o desplazamiento éptico, imposibles de replicar con
impresoras convencionales.

« Textos o imagenes ocultas, visibles solo bajo determinadas condiciones de luz.

« Efectos holograficos en la zona de la fotografia, asegurando que laimagen no pueda
ser removida o reemplazada sin evidentes signos de manipulacién.

Este sistema es una medida de doble proteccién, ya que no solo resguarda la identidad del
titular evitando la alteracién de la foto, sino que tamblen permlte una validacion rapida por
parte de las autoridades.
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Ubicacién y Aplicacién en la Tarjeta

El elemento difractivo se encuentra en el anverso de la tarjeta, ocupando parcialmente la
zona de la fotografia del titular. Esta ubicacién estratégica permite:

o Evitar intentos de sustitucién de la foto, ya gue cualquier intento de remocion
dafiaria la estructura del difractivo.

o Facilitar la verificacién manual y electrénica, ya que el efecto 6ptico puede ser
detectado a simple vista o con equipos de inspeccién avanzados.

e Complementar otras medidas de seguridad de la tarjeta, como microtextos,
guitloches y estructuras lenticulares, reforzando la autenticidad det documento.

Niveles de Seguridad Integrados en el Elemento Difractivo

Este elemento de seguridad opera en dos niveles diferentes, proporcionando una doble
capa de autenticacién:

® Nivel 2 - Validacién con Instrumentos Simples {Luz UV, Lupas, Inclinacién Visual)
» Efectos de cambio de color visibles a simple vista al inclinar la tarjeta.
« Textos o imagenes ocultas que solo se revelan con la iluminacion adecuada.

e Interaccién con otras medidas de seguridad de la fotografia, como tintas
Gpticamente variables o microtextos.

e Nivel 3 - Seguridad Forense y Validacion en Laboratorio

o Estructuras de nanotextos y micrograbados, visibles solo con microscopios de
alta resolucion.

« Elementos de validacién por laser, que emiten respuestas opticas especificas al
ser expuestos a ciertos dispositivos de seguridad.

» Propiedades de dispersion de la luz bajo espectros infrarrojos y ultravioletas,
permitiendo su autenticacién en entornos de alta seguridad.
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Beneficios Claves del Elemento Difractivo Opticamente Variable

J Verificacién Inmediata: Su efecto visual permite confirmar la autenticidad de la tarjeta
en cuestién de segundos, sin necesidad de equipos especializados.

v Proteccién de la Fotografia del Titular: Su integracién parcial con la imagen impide
intentos de alteracidn, falsificacidn o reemplazo de la fotografia.

v Alta Resistencia a Manipulacién: Al estar fusionado en la estructura de la tarjeta, no
puede ser removido ni modificado sin dejar evidencia visible de manipulacion.

v Dificultad de Falsificaciéon: Solo puede ser producido mediante tecnologias dpticas
especializadas, lo que impide su replicacién con medios comerciales.

v Compatibilidad con Verificacién Electrénica: Puede ser analizado por lectores de
identidad y equipos de inspeccién optica en aeropuertos, bancosy sistemas de control
fronterizo.

Importancia del Elemento Difractivo en la Seguridad del Documento

Eluso de tecnologia difractiva en documentos de identidad se ha convertido enun estandar
internacional, presente en pasaportes electrénicos y sistemas de identidad digital avanzada.
Suincorporacion en la zona de la fotografia del titular es una estrategia efectiva para evitar
la manipulacién del documento, garantizando que cualquier intento de modificacion resulte
en la destruccion del diseno de seguridad.

Este tipo de tecnologia permite la autenticacién inmediata de la tarjeta, incluso en
entornos de control rapido, como aeropuertos o puntos de inspeccién migratoria, donde
los oficiales pueden verificar visualmente su validez en segundos.

Numeracién de la Tarjeta: La tarjeta se identifica individualmente con un nimero de serie
de tarjeta pre personalizado en grabado laser.
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2.10.1.6 Elementos Tactiles en Alto o Bajo Relieve y Acabado Mate

Los elementos tactiles en alto o bajo relieve, junto con los acabados mate, representan una
de las medidas de seguridad mas efectivas en la validacion de documentos de identidad,
permitiendo una autenticacion rapida y sin necesidad de dispositivos electronicos. Estos
elementos estan disefiados para ser percibidos al tacto, lo que facilita la deteccion de
intentos de manipulacién o falsificacion.

En la tarjeta, los elementos tactiles se encuentran estratégicamente integrados en el anverso
del documento, proporcionando una experiencia de verificacion tanto visual como tactil.
Ademas, la tarjeta esta fabricada con capas sensibles al laser, lo que permite que, durante el
proceso de personalizacién, el grabado genere relieves perceptibles al tacto, reforzando adn

mas la seguridad del documento.

1. Caracteristicas de los Elementos Tactiles y Relieves Personalizados

Presencia de Relieves en la Superficie de la Tarjeta

« Elementos en alto y bajo relieve, perceptibles al pasar los dedos sobre la
superficie del documento.

e Aplicados en zonas estratégicas para garantizar una autenticacién manual rapida.
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Personalizacion en Relieve con Grabado Laser

o Durante el proceso de emisién de la tarjeta, la personalizacién mediante laser de
alta precisiéon permite que el nombre del titular y el nimero de la tarjeta sean
grabados con relieve perceptible al tacto.

g
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e Este método impide la modificacién o reimpresién fraudulenta de la informacion,
ya que cualquier alteracion seria visible y detectable.

Acabado Mate y Diferenciacion de Texturas

e Algunas zonas de la tarjeta presentan un acabado mate, contrastando con otras
4reas brillantes o en relieve, lo que proporciona una capa adicional de seguridad.

e Lacombinacion de diferentes texturas hace que cualquier intento de falsificacion
sea altamente visible, ya que los patrones mate-relieve no pueden ser replicados
con impresoras comerciales.

Integracién con la Estructura Multicapa de la Tarjeta

o Los elementos tactiles no son simples impresiones, sino que estan integrados en
la estructura de policarbonato de la tarjeta.

o Al estar fusionados mediante laminacién en caliente, no pueden ser removidos
o alterados sin destruir el documento.

Alta Durabilidad y Resistencia

e Disefiados para resistir el desgaste por uso continuo, garantizando que los
elementos tactiles permanezcan intactos durante la vida util de la tarjeta.

e No se degradan con la friccién, la humedad ni la exposicién a productos quimicos.
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2. Métodos de Verificacion de los Elementos Tactiles y Relieves

¢ Validacion Tactil Manual:

o Pasando los dedos sobre la tarjeta, se pueden identificar las diferencias de
relieve y textura, asegurando que los datos grabados sean genuinos.

e En el caso de los nombres y nimeros en relieve, se puede sentir el grabado
profundo generado por laser.

¢ Validacidn Visual a Simple Vista:

e Se puede observar cémo las areas en relieve generan sombras y reflejos
diferentes dependiendo del &ngulo de ituminacion.

e El contraste entre los acabados mate y los relieves permite detectar intentos de
alteracion.

¢ Validacion con Luz Rasante:

e Alcolocarunafuente de luz en un dngulo bajo, los relieves proyectan sombras que
permiten ver su profundidad y estructura.

« Este método es Util en controles fronterizos y entidades bancarias para verificar la
autenticidad del documento.

+ Validacién con Equipos de Seguridad Avanzados:

» Algunos dispositivos de verificacion biométrica pueden escanear la superficie de
la tarjeta y detectar la presencia de relieves personalizados.

¢ Sistemas de deteccidén 6ptica pueden comparar los patrones de relieve con la base
de datos del documento original.

3. Beneficios Claves de los Elementos Tactiles y Relieves Personalizados

+ Autenticacién Rapida y Sin Equipos Especiales: Puede ser verificada de forma
manual e inmediata, sin necesidad de dispositivos electrénicos.

¢ Dificultad de Falsificacién: Su integracién en el material de la tarjeta impide que
pueda ser alterada, removida o replicada con impresoras convencionales.

¢ Durabilidad Extrema: Los elementos tactiles y los grabados en relieve no se desgastan
con el uso, manteniendo su integridad durante toda la vida qtil det documento.

+ Integracién con Otras Tecnologias de Seguridad: Puede combinarse con tintas
épticamente variables, estructuras lenticutares.y guilloches, fortaleciendo atn

mas la proteccién de la tarjeta. {_}\0 msi—'gx
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+ Proteccion Contra Modificacion de Datos: Como el nombre y el nimero de tarjeta
estan grabados en relieve mediante léser, cualquier intento de alteracion destruiria la
estructura del documento, haciéndolo inservible.

2.10.2 Nivel 2 - Caracteristicas de Seguridad que Requieren el Uso de
Instrumentos Simples para su Deteccién

Las tarjetas incorporan una serie de elementos de seguridad avanzados gque no son visibles
a simple vista y requieren instrumentos simples como lupas de aumentoy lamparas de luz
ultravioleta (UV) para su verificacion. Estas medidas estén disefadas para proporcionar una
capa adicional de autenticacion, permitiendo que las entidades encargadas de la validacién
del documento puedan detectar intentos de falsificacién mediante métodos de inspeccion
mas detallados.

1. Elementos de Seguridad Detectables con Lupa de Aumento

¢ Microtextos de Alta Precision

« Sontextos extremadamente pequefios, insertados en areas estratégicas del disefio
de la tarjeta, que solo pueden leerse con una lupa de aumento de 10x o superior.

e Pueden estar presentes en fondos de seguridad, imagenes del documento o en
los bordes de los caracteres principales.

e Cualquier intento de falsificacién con impresoras convencionales resulta en
textos borrosos o ilegibles, facilitando la deteccién de documentos fraudulentos.

¢ Impresion Positiva y Negativa

o Algunos textos en microimpresion estdn disefiados en impresién positiva (tinta
sobre fondo claro) y otros en impresién negativa (fondo de tinta dejando el texto
en blanco).

o Esta variacion hace que cualquier intento de reproduccién por métodos
convencionales genere inconsistencias en el contraste y legibilidad.

¢ Guilloches y Tramas de Seguridad

e Patrones extremadamente complejos, formados por lineas entrecruzadas con
variaciones en su espesor y continuidad, disefiadas con software de seguridad.

« Bajo una lupa, se pueden observar las curvas de alta precision, imposibles de

—
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Si se intenta falsificar, las lineas se veran pixeladas, desalineadas o con bordes
irregulares.

¢ Errores Deliberados en el Disefio

Pequefias alteraciones insertadas intencionalmente en el disefo, visibles solo con
lupa, que permiten identificar si el documento es auténtico.

Estos errores estan integrados en el fondo del documento o dentro de los
microtextos, dificultando su reproduccion sin conocimiento del disefio original.

2. Elementos de Seguridad Detectables con Lamparas de Luz Ultravioleta (UV)

¢ Tintas Fluorescentes Bajo Luz UV

Elementos graficos impresos con tintas invisibles a simple vista, pero que se
iluminan al exponerse a luz ultravioleta (UV).

En la tarjeta, estos elementos pueden incluir:
o Simbolos de seguridad nacionales.
o Sellos o firmas ocultas.
o Microtextos UV que solo aparecen bajo la iluminacién correcta.

La presencia de estos elementos garantiza que el documento sea auténtico y no
haya sido alterado.

® Patrones de Seguridad UV en el Fondo de la Tarjeta

Algunas dreas del disefio contienen patrones impresos con tintas de
fluorescencia variable, que pueden cambiar de color o mostrar efectos dinamicos
bajo luz UV.

Si el documento es falsificado, estos patrones no estaran presentes o tendran una
apariencia irregular.

¢ Tinta Invisible con Propiedades de Seguridad

Algunas zonas de la tarjeta contienen elementos impresos con tintas que solo
pueden verse bajo luz UV, como numeros de serie ocultos o cddigos de
verificacion.

Estas marcas de seguridad permiten una autenticacién en entornos de alta
seguridad, como aeropuertos, bancos y controles fronterizos.

—
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¢ Elementos con Reaccidn a Diferentes Espectros de Luz

e Algunas tintas pueden mostrar un doble efecto de fluorescencia cuando se
exponen a distintas intensidades de luz ultravioleta.

o Estos efectos pueden incluir cambios de color, aparicién de nuevas formaso .

superposicion de imagenes ocultas.

3. Métodos de Validacién de las Caracteristicas de Seguridad
# Validacién con Lupa de Aumento (10x o superior):

e Permite detectar microtextos, guilloches, patrones de seguridad e impresién?a
positivo y negativo.

e Cualquier irregularidad en la alineacion o definicién del texto puede evidenciar
intentos de falsificacién.

¢ Validacién con LAmparas de Luz UV:

o Se utiliza para detectar tintas fluorescentes, patrones ocultos y microtextos
invisibles.

e La autenticidad del documento se confirma si los elementos de seguridad
aparecen de manera clara y uniforme.

¢ Comparacion con un Documento Original:

e Encaso de sospecha, se puede comparar con una tarjeta legitima para verificar la
presenciay disposicion de los elementos de seguridad.

* Verificacién con Equipos de Inspeccion Electrénica:

e Algunos sistemas de seguridad utilizan escéneres UV y microscopios digitales para
validar las propiedades 6pticas de la tinta y los elementos gréficos del documento.

4. Beneficios Claves de Estas Medidas de Seguridad

V Dificultad de Falsificacién: Todos estos elementos requieren técnicas de impresién
especializadas que no pueden replicarse con impresoras comerciales o metodos
digitales.

v Verificacién Rapida y Efectiva: Permiten la autenticacién manual del documento en
cuestion de segundos.

Vv Alta Durabilidad: Estos elementos de seguridad no se degradan con el tiempo,
garantizando su funcionalidad durante la vida Gtil del documento.
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v Compatibilidad con Sistemas de Control de Identidad: Pueden ser detectados en
aeropuertos, bancos, y puntos de control migratorio, facilitando la validacién del
documento en multiples entornos.

Las caracteristicas de seguridad que requieren lupas de aumento y ldmparas UV para su
deteccién son una herramienta clave en la prevencién de fraudes y falsificaciones. Al
combinar microtextos, guilloches, tintas invisibles y patrones de seguridad UV, la tarjeta
se convierte en un documento de identidad practicamente infalsificable, protegiendo la
informacién del titular y asegurando su autenticidad en procesos de validacion manuat y

digital.

2.10.2.1 Microtextos: Seguridad Invisible a Simple Vista

Los microtextos son una de las medidas de seguridad mas eficaces en documentos de alta
seguridad, ya que consisten en textos extremadamente pequefos, imposibles de detectar sin
el uso de una lupa de aumento de 10x o superior. Este tipo de impresién no solo protege
contra intentos de falsificacién, sino que también permite una validacién precisa mediante
inspeccién visual con herramientas 6pticas simples.

En la tarjeta, los microtextos en impresién positiva y negativa estan ubicados en el reverso
del documento, y contienen la leyenda "JUNTACENTRALELECTORAL", grabada con una
tipografia de seguridad especial que impide su reproduccién con métodos de impresién
tradicionales.

¢C6mo Funcionan los Microtextos?

Los microtextos son lineas de texto que se imprimen en un tamafo tan reducido que a simple
vista parecen lineas continuas o patrones decorativos. Sin embargo, cuando se observan a
través de una lupa de aumento, se revelan claramente como caracteres perfectamente

formados.
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Existen dos tipos principales de microtextos integrados en la tarjeta:

¢ Microtexto en Impresion Positiva

e Letras entinta oscura sobre un fondo claro.

3

e Se observa como un texto normal, pero en tamario extremadamente reducido. \\\?«3 s }
\ v A

e Sudificultad de reproduccién radica en la precision de los trazos y la alineacion 2 -

exacta de cada caracter.
¢ Microtexto en Impresién Negativa
s Letras en blanco sobre un fondo impreso.

e Mas dificil de falsificar, ya que el fondo debe mantenerse uniforme sin
interrupciones en los espacios negativos.

e Cualquiererroren laimpresion crea irregutaridades visibles al observarlo con lupa.

Ubicacién y Métodos de Validacion

< Ubicacién en la Tarjeta:
« Los microtextos en positivo y negativo estan impresos en el reverso de la tarjeta.

e Seencuentran en zonas estratégicas que facilitan su inspeccién con lupa, sin alterar la
estética general del documento.

& Método de Validacién con Lupa:

e Colocar la lupa de aumento sobre la tarjeta.

e Buscarlas areas donde se han impreso los microtextos.

e Observar la leyenda "JUNTACENTRALELECTORAL" y verificar que los caracteres
sean claros y definidos.

e Confirmar la presencia de microtextos en positivo y negativo, verificando que no
haya distorsiones o interrupciones en el patrén.

UV Malla de fondo en microtextos: En el reverso de la tarjeta se cuenta con un tramado
con microtextos de fondo.
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2.10.2.2 Microtextos con Tintas Fluorescentes: Seguridad Bajo Luz UV

Algunos microtextos pueden estar impresos con tintas de fluorescencia invisible, lo que
significa que solo pueden verse bajo luz ultravioleta (UV). Esta caracteristicaafiade una capa
extra de proteccion, permitiendo la autenticacién del documento en controles de seguridad
de alto nivel.

Validacién con Lampara UV:

¢ Exponer la tarjeta a una fuente de luz ultravioleta.

e Observar la aparicién de microtextos fluorescentes ocultos en dreas estratégicas
del disefio.

e Verificar que los caracteres sean uniformes y sin alteraciones, asegurando la
autenticidad del documento.

¢Por Qué los Microtextos Son Dificiles de Falsificar?

v Requieren impresioén de alta precision: Solo pueden producirse con prensas de
impresion especializadas, imposibles de replicar con impresoras laser o de inyeccién
de tinta.

V Invisibles a simple vista: Sin una lupa o un microscopio digital, los microtextos parecen
lineas continuas, lo que evita su identificacién por falsificadores.

v Cualquier alteracién genera distorsiones visibles: Si alguien intenta copiar o modificar
la tarjeta, los caracteres del microtexto se vuelven borrosos o desalineados, facilitando
la deteccién de un documento fraudulento.

Importancia de los Microtextos en la Seguridad del Documento

¢ Validacién Rapida y Accesible: No se necesitan equipos costosos para verificar su
autenticidad, solo una lupa de aumento.

+ Dificultad de Copia: Su complejidad técnica impide que sean replicados con métodos
de impresién estandar.

¢ Resistencia a Manipulacién: Si la tarjeta es alterada, los microtextos pierden su
alineacién y claridad, dejando evidencia de falsificacion.
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+ Proteccién contra Copias Digitales: No pueden reproducirse con escéneres, camaras
o impresoras convencionales.

Los microtextos en impresién positiva, negativa y fluorescente son una de las medidas de
seguridad mas efectivas en la lucha contra la falsificacién de documentos. Su integracion en
la tarjeta permite una verificacién rapida, precisa y accesible mediante una simple lupa de
aumento o luz ultravioleta.

Errores Deliberados en el Documento: Medida de Seguridad Invisible

Los errores deliberados son una de las medidas de seguridad mas sofisticadas utilizadas en
documentos de alta seguridad. Se trata de pequefias alteraciones intencionales en el
disefio del documento, colocadas estratégicamente en areas especificas que solo el emisor
del documento conoce.

Estos errores no pueden ser detectados a simple vista y requieren una lupa de aumento para
ser identificados correctamente. Su propdsito es proporcionar un método de autenticacion

precisa del documento por parte de falsificadores. B
F-.J\
;'; O
i
¢Cémo Funcionan los Errores Deliberados? \ °
o [
\ 3 RN
¢ Ubicacién Estratégica y Conocimiento Exclusivo del Emisor \\\"?3

< e il
e Estos errores estan ocultos en zonas especificas del documento que nm
. - . o~ o
interfieren con el disefio general.

e No son visibles a simple vista, por lo que solo pueden ser detectados con
herramientas dpticas.

« Solo el organismo emisor del documento conoce su ubicacién exacta, lo que
permite una validacién répida sin revelar su existencia al publico general.

¢ Errores Minimos Pero Deliberados

« Enlatarjeta, uno de los errores deliberados es una letra "T" invertida, que puede
visuatizarse solo con lupa y ubicandola en la posicion correcta indicada en el
disefno de seguridad.

o Otros errores pueden incluir ligeras modificaciones en patrones de guilloches,
microtextos, simbolos o numeraciones, haciendo que cualquier falsificacion sea
facilmente identificable.

¢ Imposibilidad de Reproduccién Exacta
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o Dado que estos errores no siguen un patrén publico ni estandarizado, un

falsificador no puede replicarlos con precision. 0“
« Si alguien intenta copiar la tarjeta sin conocer la ubicacion de estos errores, la s.x\{,i:O:;\‘*
falsificacion no pasara una verificacién detallada con lupa. A0 eer\;{*\
O
. %}
2 m
Método de Validacion de los Errores Deliberados T S
- P
X @
« Ubicacién en la Tarjeta: % v 7
\\\\q‘m 0‘*" ‘,/
» Los errores estan colocados en areas estratégicas del disefio, invisibles a simple \\\;"‘ﬁr o

vista.

e Solo pueden ser detectados si se conoce su posicién exactay se utiliza una lupa de
aumento.

&, Proceso de Verificacion con Lupa de Aumento:

e Colocar la lupa de aumento sobre la zona especifica indicada en el documento.

e Observar atentamente hasta identificar la letra "T" invertida u otro error
deliberado.

e Comparar con un documento original para verificar que el error se encuentra en el
mismo lugar.

e Sielerror esta ausente o mal replicado, et documento es fraudulento.

Beneficios Claves de los Errores Deliberados en el Documento

Vv Autenticacién Exclusiva: Solo las autoridades emisoras y de validacién conocen su
ubicacion exacta, lo que dificulta su deteccidn por falsificadores.

v Imposible de Replicar: Dado que no se publica su existencia ni ubicacién en
documentos oficiales, una copia falsa nunca podra replicarlos con exactitud.

v Verificacion Rapida y Segura: No requiere tecnologia avanzada; una simple lupa es
suficiente para autenticar la tarjeta en cuestién de segundos.

v Dificultad de Manipulacién: Si alguien intenta modificar el documento, la eliminacion o
alteracion de estos errores serd altamente visible.

v Complemento a Otras Medidas de Seguridad: Se integra con microtextos, guilloches
y patrones de impresién especializada, reforzando la proteccién del documento.

Los errores deliberados en el documento son una capa de seguridad invisible pero
extremadamente efectiva. Al ser imperceptibles a simple vista y estar ubicados en

Pagina 119 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

Consorcio IDSecure IDS ELECTORAL Gl Y GEDULADE DENTIAD ()

posiciones desconocidas para el publico, se convierten en una barrera infranqueable para
falsificadores.

La tarjeta incorpora una combinacién de tinta invisible fluorescente bajo luz ultravioleta
(UV) y técnicas avanzadas de impresién arcoiris, lo que proporciona una doble capa de
seguridad visual. Estas caracteristicas permiten una autenticacion rapida y confiable
mediante inspeccién visual y el uso de dispositivos UV, dificultando significativamente
cualquier intento de falsificacion.

Este sistema de seguridad combina tres tecnologias clave:

e Tinta Invisible Fluorescente
e Impresidn Arcoiris Visible (Offset Multicolor)
o Impresién Arcoiris Invisible (Detectable Solo con Luz UV)

1. Tinta Invisible con Fluorescencia UV

¢ Proteccién Invisible a Simple Vista

e Latinta fluorescente es invisible bajo luz normal, pero al exponer la tarjeta a luz
ultravioleta (UV), los elementos de seguridad impresos se hacen visibles de
inmediato.

e Permite la inclusién de cédigos de verificacién ocultos, sellos de autenticidad
y patrones de seguridad tinicos.

¢ Dificultad de Falsificacion
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No puede ser reproducida con impresoras convencionales, fotocopias o
técnicas de escaneo digital.

Si una tarjeta es falsificada, los elementos en tinta invisible no estaran presentes
o no responderan correctamente a la luz UV.

¢ Ubicacion en la Tarjeta

2. Impresién Arcoiris Visible (Offset Multicolor)

La muestra contiene impresién arcoiris invisible en el reverso, la cual solo es
visible al exponerla a luz UV.

Bajo luz UV, el color de la impresion cambia de amarillo a rojo y viceversa,
proporcionando una autenticacién instantanea.

¢ Cambio Gradual de Color a Simple Vista \\ ?5

En el anverso de la tarjeta, la impresion arcoiris es visible a simple vista y camb\\ -, ""9,

de color de rojo a azul y viceversa al inclinar el documento.

Utiliza una combinacion de tintas de seguridad y técnicas de impresién offset
en capas, lo que genera una transicion de colores suave y sin interrupciones.

¢ Propiedades de Seguridad Contra Falsificacién

No puede ser reproducida con impresoras laser, inyeccion de tinta o fotocopias,
ya que requiere equipos de impresién especializados con alineacion milimétrica
de las tintas.

Si se intenta copiar con métodos digitales, la transiciéon de colores sera
inconsistente y presentara saltos bruscos entre tonalidades.

3. Impresidn Arcoiris Invisible (Detectable Solo con Luz UV)

¢ Segunda Capa de Proteccion con Validacién UV

Adiferencia de la impresion arcoiris visible, la impresién arcoiris invisible no puede
verse bajo luz normal.

Solo se activa al exponer la tarjeta a luz UV con la ldmpara identificada con el
namero 2.

¢ Cambio de Color Bajo Luz UV

En elreverso de la tarjeta, la impresién arcoiris invisible cambia de amarillo a rojo
y viceversa bajo luz UV.
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« Esta propiedad permite una autenticacion rapida en controles de seguridad sin la
necesidad de equipos costosos.

¢ Ubicacion Estratégica

e Seencuentra enzonas clave del reverso de la tarjeta, protegidas contra intentos de
alteracion o eliminacién.

e Si la impresién ha sido manipulada, el efecto arcoiris UV no funcionara
correctamente, alertando sobre posibles fraudes.

f O
{ &
4. Métodos de Validacion de la Tinta Invisible y la Impresién Arcoiris \ W
< Vvalidacion Visual de la Impresion Arcoiris Visible: .'\\;-f\' A,
e

Confirmar que la transicién sea suave y sin saltos abruptos de color.

Validacién con Luz UV para la Impresion Arcoiris Invisible:
Colocar la tarjeta bajo una lampara de luz UV.

Observar la impresién en el reverso y verificar que cambie de amarillo a
rojo y viceversa.

Si laimpresién no responde a la tuz UV, la tarjeta podria ser fraudulenta.

5. Beneficios Claves de la Tinta Invisible y ta Impresion Arcoiris

V Dificultad Extrema de Falsificacién: Ambas tecnologias requieren impresién offset de
seguridad, inaccesible para falsificadores.

v Verificacién Rapida y Confiable: Puede autenticarse facilmente con inspeccion visual
y lamparas UV.

V Proteccién Doble: La combinacién de impresién visible y tinta invisible UV crea un
nivel de seguridad adicional.

V Resistencia al Desgaste: La impresion no se degrada con el tiempo ni con el uso
frecuente.

v Compatible con Otros Métodos de Seguridad: Se complementa con microtextos,
guillochesy tintas 6pticamente variables para reforzar la autenticidad deldocumento.
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La combinacién de tinta invisible fluorescente, impresion arcoiris visible e impresion
arcoiris invisible es una de las tecnologias més avanzadas de proteccién contra
falsificaciones. Estas caracteristicas permiten verificar rapidamente la autenticidad de la
tarjeta, ya sea a simple vista o con luz UV, dificultando su reproduccion ilegal.

2.10.2.4 Fondos de Seguridad Visibles e Invisibles en la Zona de la Fotografia

Los fondos de seguridad visibles e invisibles en la zona de la fotografia representan una de
las medidas de proteccién mas avanzadas en documentos de identidad. Su propdsito principal
es detectar cualquier intento de manipulacién o sustitucion de la imagen del titular,
garantizando que la fotografia original no pueda ser alterada sin dejar evidencia visible.

Este sisterna combina dos niveles de seguridad:

e Fondo de seguridad visible, integrado con microtextos y patrones de lineas
continuas.
¢ Fondo de seguridad invisible, solo visible bajo luz ultravioleta (UV).
Estos elementos estan disefiados para proporcionar una autenticacion confiable y de facil
verificacién, permitiendo a las autoridades validar la autenticidad del documento en cuestion
de segundos.
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1. Fondo de Seguridad Visible en la Zona de la Fotografia

¢ Integracién con Microtextos de Alta Precision

En la zona de la fotografia se encuentra un fondo de seguridad visible, compuesto
por una red de microtextos.

Este patron de seguridad incluye la leyenda
"CEDULADEIDENTIDADYELECTORAL", impresa con un tamafio tan reducido que
solo puede leerse con una lupa de aumento (dispositivo identificado con el
ndimero 1).

Ademas, el fondo estd complementado con un patrén de lineas continuas con
diseio de seguridad, lo que impide su reproduccién con impresoras
convencionales.

¢ Dificultad de Manipulacidn

Si alguien intenta reemplazar la fotografia del titular, el fondo de seguridad se
dafaré o desaparecera, haciendo evidente la alteracion.

Los microtextos y el patron de lineas estdn impresos con técnicas de registro
preciso, por lo que cualquier intento de replicacién con métodos digitales generara
desenfoques, distorsiones o pérdidas de detalle.

¢ Método de Validacién con Lupa

< Ubicacion en la Tarjeta:

e Seencuentra en la zona de la fotografia, rodeando la imagen del titular.

@&, Proceso de Verificacién:

e Colocaruna lupa de aumento sobre la fotografia.

e Buscar la leyenda "CEDULADEIDENTIDADYELECTORAL" e inspeccionar su
claridad y continuidad.

¢ \Verificar que el patrén de lineas no tenga irregularidades o interrupciones.

¢ Silos microtextos no son legibles o presentan alteraciones, el documento
podria ser fraudulento.

2. Fondo de Seguridad Invisible (Detectable con Luz UV)

¢ Elemento de Seguridad Oculto en la Zona de la Fotografia

Junto con el fondo visible, la tarjeta cuenta con un fondo de seguridad invisible,

que no puede detectarse a simple vista. _.——
O 1355\.}% P[p\
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e Para su autenticacién, es necesario utilizar una ldmpara de luz ultravioleta (UV),
identificada con el nimero 2.

¢ Patrones de Seguridad Bajo Luz UV

e Al exponer la tarjeta a luz UV, se revelara un disefio de microtextos en color
amarillo.

e Ademas, se visualizarédn las siglas "JCE", proporcionando una autenticacion
inmediata del documento.

¢ Dificultad de Copia y Manipulacién

« La tinta utilizada para este fondo de seguridad no puede ser reproducida con
métodos de impresion digital o fotocopias.

o Sila fotografia del titular ha sido manipulada, el fondo invisible no coincidira con
su posicién original o no aparecera correctamente bajo luz UV.

¢ Método de Validacion con Luz UV o ,'6“,'25'?‘ -
);//_;;‘CJ' \3‘5( ]
' &
_\J L
& P
< Ubicacién en la Tarjeta: 153 '
e Directamente sobre la fotografia del titular.
Proceso de Verificacion: \ % ‘ -
!{3 A2 /'
D Dageirgd -
e Exponer la tarjeta a una fuente de luz UV. T

e Observar la aparicién de los microtextos ocultos en color amaritlo.

e Verificar que las siglas "JCE" sean visibles y estén alineadas con el disefio original.

e Siel fondo de seguridad no se revela o se observa distorsionado, el documento
podria haber sido alterado.

3. Beneficios Claves de los Fondos de Seguridad en la Zona de la Fotografia

v Proteccién Contra Manipulacién de la Imagen del Titular: Si la fotografia es removida
o alterada, los fondos de seguridad se verdn afectados inmediatamente.

v Autenticacién Rapida y Confiable: Puede verificarse con tupa o luz UV, sin necesidad
de equipos avanzados.

v Dificultad de Reproduccién: No puede ser copiado con impresoras l4ser, inyeccion de
tinta ni escéneres digitales.

V Alta Durabilidad: Resistente a ta friccion, humedad y exposicién a factores ambientales
sin perder su funcionalidad.
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v Compatibilidad con Otras Medidas de Seguridad: Puede integrarse con hologramas,
tintas 6pticamente variables y estructuras lenticulares, fortaleciendo la autenticidad
deldocumento.

Los fondos de seguridad visibles e invisibles en la zona de la fotografia proporcionan una
de las protecciones mas efectivas contra la manipulacion del documento. La combinacion
de microtextos visibles, patrones de lineas de seguridad y elementos ocultos bajo luz UV
garantiza que cualquier intento de alteracion sea facilmente identificable mediante una
inspeccidn visual detallada.

2.10.2.5 Tipo de Fuente No Estandar para Elementos de Texto Impresos

Como parte de las medidas de seguridad avanzadas implementadas en la tarjeta, se ha
desarrollado una fuente tipografica exclusiva, disefiada especificamente para la Cédula de
Identidad y Electoral. Esta fuente Unica no esta disponible en sistemas de diseno
convencionales ni en bases de datos de fuentes comerciales, lo que impide su
reproduccion con herramientas de edicion digital estandar.

REPUBLICA '
: , CEDULA DE IDENTIDAD
DOMINICANA T s o LS

El uso de una tipografia de seguridad personalizada proporciona una capa adicional de
proteccién contra intentos de falsificacion y facilita la autenticacion del documento por parte
de las autoridades.

1. Caracteristicas de la Fuente No Estandar

o Diserio Exclusivo y No Reproducible

e la fuente utilizada en la cédula ha sido disefiada exclusivamente para este
documento, asegurando que no pueda ser replicada con tipografias
comerciales o software de edicién convencional.

e Sudisefio incorpora elementos de seguridad ocultos, como variaciones minimas
en el grosor de los caracteres y formas itregulares deliberadas que no son
perceptibles a simple vista, pero que impiden su reproduccion exacta.

+ Ubicacién Estratégi LD to A0 PSS I
icacion Estrategicaene cumento - g ,
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¢ Esta fuente Unica puede observarse en el anverso de la tarjeta, especificamente
en las inscripciones:

o "REPUBLICA DOMINICANA"
o "CEDULADE IDENTIDAD Y ELECTORAL"

e Al estar en posiciones clave, facilita la identificacion del documento y su
verificacién inmediata.

¢ Estructura de Seguridad Oculta

e Algunos caracteres pueden incluir microvariaciones en la alineacion y en la
curvatura de ciertas letras, haciendo que cualquier intento de falsificacién con
fuentes similares sea facilmente detectable.

e Al comparar un documento legitimo con uno falsificado, las diferencias en la
tipografia se haran evidentes al observar detalles especificos de la forma de las
letras.

* Proteccién Contra Falsificacidn Digital

» No puede ser replicada con impresoras de uso general, software de disefo
grafico o escdneres de alta resolucién, ya que la fuente ha sido desarrollada para
que cualquier intento de copia genere errores en la alineacién y espaciado de los
caracteres.

pueden ser detectadas por un experto con un anélisis detallado del document o\0 to
= 32
2. Métodos de Validacion de la Fuente No Estdndar .
« Validacién Visual a Simple Vista: -

Comparar la fuente utilizada en las palabras "REPUBLICA DOMINICANA" y ~——
"CEDULA DE IDENTIDAD Y ELECTORAL" con otros documentos conocidos o con la
base de datos oficial del emisor.

Observar la consistencia de los caracteres, asegurando que no hayairregularidades
en la forma o el espaciado de las letras.

@&, Validacién con Lupa de Aumento:

Utilizar una lupa de 10x o superior para inspeccionar detalles de la tipografia,
como las microvariaciones en el grosor y curvatura de las letras.
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Comparar la alineacién y la estructura de los caracteres para detectar posibles
diferencias con fuentes comerciales.

Validacion con Software de Analisis Tipogréafico:

En controles de alta seguridad, se pueden utilizar herramientas de reconocimiento
éptico para comparar la fuente impresa con la version digital original, detectando
cualquier alteracién en el disefio de los caracteres.

3. Beneficios Claves del Uso de una Fuente No Estandar

V Dificultad Extrema de Reproduccién: Al no estar disponible en bases de datos
comerciales, no puede ser utilizada en impresoras convencionales o programas de
disefio.

v Verificacion Manual y Digital: Puede ser autenticada tanto a simple vista como con
herramientas especializadas, facilitando su inspeccion en entornos de alta seguridad.

v Proteccién Contra Alteraciones del Documento: Si se intenta modificar el
documento con otra tipografia, cualquier diferencia serd detectable.

v Complemento con Otras Medidas de Seguridad: Puede integrarse con
microtextos, guilloches y tintas 6pticamente variables para reforzar la autenticidad
del documento.

El uso de una fuente tipografica exclusiva en la Cédula de Identidad y Electoral es una de las
medidas de seguridad mas efectivas para impedir la falsificacion del documento. Al ser un
disefio no disponible en bases de datos comerciales ni en software de disefio
convencional, su replicacién es practicamente imposible sin acceso a los archivos originales

del emisor. e gM

70 1D § e
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211 Tarjeta Multicapa: Seguridad Forense de Alta Resistencia

La Cédula de Identidad y Electoral ha sido disefiada con una estructura de milttiples capas
de policarbonato fusionadas, lo que garantiza una seguridad avanzada, alta resistencia y
proteccién contra intentos de manipulacién.

i —— ] U ]
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Si bien el estandar de seguridad establece un minimo de 5 capas, la muestra presentada ha
sido fabricada con 7 capas, lo que supera los requisitos de seguridad y refuerza su
durabilidad estructuraly sus capacidades de proteccion contra falsificacién.

Esta caracteristica de seguridad pertenece al Nivel 3, lo que significa que su validacion
requiere equipos de laboratorio especializados para analizar su composicion, estructuray
reaccion ante pruebas de autenticidad.

1. ;Cémo Funciona la Seguridad de la Tarjeta Multicapa?

¢ Estructura en Capas de Policarbonato Fusionadas

e Cada una de las 7 capas de la tarjeta ha sido fusionada mediante un proceso de
laminacién en caliente, evitando que las capas puedan separarse sin destruir
completamente el documento.

o Este disefio impide intentos de alteracion, duplicacion o reemplazo de datos, ya
que cualquier intento de modificar la tarjeta afectarfa su integridad estructural.

¢ Composicién de Capas con Funcionalidad Diferenciada
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Cada capa cumple una funcién especifica en la proteccion det documento:

1. Capa Exterior Protectora: Resistente a rayaduras, humedad, luz UV y desgaste
mecanico.

2. Capa Sensible al Grabado Laser con holograma embebido: Permite la
personalizacién de datos variables, como la fotografia del titular y el numero de
identificacion, asegurando que no pueda modificarse sin evidencia visible. Ademas,
esta capa porta el holograma, dejandolo atrapado en el interior de la construccion.

3. Capa de Seguridad Impresa: Contiene elementos opticos de seguridad,
guilloches y tintas de seguridad.

4. Capa del Chip Sin Contacto: Incorpora la tecnologia NFC para identificacion
digital con almacenamiento seguro de datos. Esta capa refuerza la rigidez de la tarjeta
y asegura la estabilidad del documento en condiciones extremas, al conjugar la atenga
de cobrey el chip.

5. Capa de Seguridad Impresa: Contiene elementos opticos de seguridad,
guilloches y tintas de seguridad con la impresién del disefio del reverso de la
credencial.

6. Capa Sensible al Grabado Laser: Permite la personalizacién de datos variables,
como los cadigos de barras, MRZ, y numeracion, asegurando que no pueda modificarse
sin evidencia visible.

7. Capa Exterior Protectora: Resistente a rayaduras, humedad, luz UV y desgaste
mecanico.

¢ Alta Resistencia Fisica y Quimica

+ Las capas fusionadas garantizan que la tarjeta resista temperaturas extremas,
exposicion a agentes quimicos y condiciones de alta humedad sin
comprometer su integridad.

s Su disefo multicapa hace que no pueda ser doblada sin fracturarse, o que
previene intentos de manipulacién o alteracion fisica del documento.

2. Métodos de Validacion de la Tarjeta Multicapa
« Validacién Visual y Fisica:

Inspeccién visual: Bajo luz intensa, se pueden notar las diferentes capas en el

——

borde de la tarjeta. —— -,.;1“:; M
/200 18X (/
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Prueba de flexién: Al aplicar presién en los extremos, la tarjeta mantiene su
rigidez y no se deforma facilmente.

@, validacion en Laboratorio:

Pruebas de microscopia éptica: Permiten analizar la composicion exacta y la
estructura interna de las capas.

Analisis de separacién de capas: Técnicas de disolucién quimica y pruebas de

resistencia para determinar la autenticidad y la adhesidon de las capas.

reaccion de los materiales a temperaturas elevadas.

Verificacion con Dispositivos de Control de Seguridad:

capa del chip y su integracion con el sistema multicapa.

Luz infrarroja y ultravioleta: Algunas capas pueden reaccionar de manera
diferente ante estas fuentes de luz, permitiendo verificar la estructura det documento.

3. Beneficios Claves de la Tarjeta Multicapa

v Prevencién de Manipulacién: Si un falsificador intenta separar las capas para
modificar los datos, el documento se destruira automaticamente.

Vv Resistencia Extrema: No se deteriora con el tiempo, garantizando una vida uatil
superior a 10 afos.

v Proteccién Contra Falsificacién: No puede ser copiada con impresoras
comerciales ni modificada sin dejar evidencia visible.

v Soporte de Tecnologias de Identificacion Digital: Su estructura permite la
incorporacién segura del chip sin contactoy su antena NFC sin afectar la resistencia

mecanica de la tarjeta.

v Interoperabilidad con Sistemas de Seguridad Global: Cumple con los estandares
de documentos de identidad ICAO 9303, asegurando su compatibilidad con controles
de seguridad internacionales.
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Eluso de 7 capas de policarbonato fusionadas convierte a la Cédula de ldentidad y Electoral
en un documento altamente resistente, seguro e infalsificable. Su disefio impide la
manipulacion de los datos del titular y refuerza la autenticidad del documento en

cualquier entorno de verificacién.

Estructura Cédula Repiblica Dominicana,

INOTR:z Con ef p de | espesar dela
——fr - arjota resultaen 810 ym a 820 yum .

LITHOFORMAS 2025 - RESTRINGIDO
2.12Tintas Invisibles en el Infrarrojo: Seguridad Avanzada en la Impresién del Fondo

Las tintas invisibles en el infrarrojo representan una de las medidas de seguridad forense
mas avanzadas implementadas en la Cédula de Identidad y Electoral. Estas tintas estan
integradas en la impresién del fondo de seguridad y son completamente invisibles cuando se
observa la tarjeta bajo luz normal, pero se hacen evidentes o desaparecen cuando son
sometidas a pruebas con dispositivos de deteccién en el espectro infrarrojo.

Esta tecnologia es ampliamente utilizada en documentos de alta seguridad, billetes de
banco y pasaportes electrénicos, ya que impide su falsificacién con impresoras
convencionales y técnicas de escaneo digital.
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1. ;Cémo Funcionan las Tintas Invisibles en el Infrarrojo?

¢ Propiedades Opticas Especiales

o Estastintas estdn formuladas con pigmentos sensibles al espectro infrarrojo
(IR), los cuales son completamente invisibles a simple vista.

e Cuando la tarjeta se examina con un dispositivo de deteccién infrarroja
(identificado con el nimero 4), los elementos impresos con estas tintas
desaparecen o se muestran con variaciones de intensidad dependiendo de
su composicion.

* Validacion con Equipos de Inspeccién Infrarroja

e Alcolocar el documento bajo un escdner de infrarrojos, el fondo de seguridad
impreso con estas tintas no sera visible en la pantalla del dispositivo.

» Este método permite que los agentes de control de identidad y seguridad
puedan confirmar la autenticidad del documento en cuestion de segundos.

¢ Dificultad de Reproduccién y Proteccion Contra Falsificacién

» No pueden ser copiadas con escéneres, camaras digitales o impresoras de
inyeccion de tinta y laser.

» Cualquierintento de falsificacién fallard al momento de ser verificado con tuz @(/’\
infrarroja, ya que una copia fraudulenta no contara con la respuesta c’>ptica e
correcta. SR g AR

SN
G\
'ﬁd\"'\:
2. Métodos de Validacién de las Tintas Invisibles en el Infrarrojo é }R
\ > !
< Ubicacién en la Tarjeta: \ - 6/:

e Aplicadas en el fondo de seguridad de la tarjeta, asegurando que cualqmgr d;},mmg,o‘/
intento de alteracién se haga evidente al momento de la inspeccion. '--~——--— =8

&, Verificacién con Dispositivo Infrarrojo (Identificado con el Nimero 4):

Encender el dispositivo de verificacion infrarroja.
Colocar la tarjeta en la zona de deteccion del escaner.

Observar el fondo de seguridad en la pantalla del detector.
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Confirmar que las dreas impresas con tintas invisibles no sean visibles en el
espectro infrarrojo.

3. Beneficios Claves de las Tintas Invisibles en el Infrarrojo

v Autenticacion Forense de Alta Seguridad: Solo puede ser verificada con
equipos especializados, impidiendo falsificaciones convencionales.

v Protecciéon Contra Copias Digitales y Reimpresiones Fraudulentas: No
puede ser replicada con escaneres o impresoras domésticas.

v Validacién Rapida y Confiable: Permite autenticar la tarjeta en cuestién de
segundos mediante un lector infrarrojo.

v Integracion con Otras Tecnologias de Seguridad: Puede combinarse con
microtextos, tintas opticamente variables y hologramas para reforzar la
proteccion del documento.

Vv Resistenciay Durabilidad: Estas tintas son quimicamente estables yno se
degradan con el tiempo, manteniendo su funcionalidad a lo largo de la vida util
del documento.

4. Importancia de las Tintas Invisibles en el Infrarrojo en la Seguridad del
Documento

El uso de tintas invisibles en el infrarrojo permite una verificacidn rapiday efectiva de
la autenticidad del documento, evitando fraudes y garantizando la proteccion de la
identidad del titular. Su aplicacion en el fondo de seguridad de la tarjeta proporciona
una capa adicional de proteccion que impide su falsificacion y facilita su
autenticacion en puntos de control de identidad en aeropuertos, bancos y
entidades gubernamentales.

Las tintas invisibles en elinfrarrojo representan una tecnologia de seguridad forense
de alto nivel, utilizada en documentos de identidad oficiales para prevenir
falsificaciones y garantizar su autenticidad en controles especializados. La
imposibilidad de reproducir estos elementos con impresoras estandar convierte a la
tarjeta en un documento practicamente infalsificable, asegurando que solo pueda
ser emitida y verificada por autoridades certificadas.
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2.13 Nanotextos integrados en el elemento difractivo.

Como parte de los elementos de seguridad avanzados en la nueva Cédula de Identidad y
Electoral, el Consorcio IDSecure IDS ha incorporado nanotextos y microtextos
estratégicamente ubicados en los elementos graficos clave del disefio, garantizando un alto
nivel de proteccién contra intentos de falsificacion.

Se han integrado dos elementos difractivos de alta seguridad en el anverso de la cédula,
disefiados para ofrecer un efecto Gptico variable (OVD) que refuerza la autenticidad del

documento.

» Imagen 1: Representacion del mapa de la Reptiblica Dominicana, con dimensiones
de 26.5 x 17.6 mm, observado a escala 200%.

Imagen 1. Mapa Republica Dominicana, nanotextos
menores f.z rwwicras
AJE

» Imagen 2: Representacion del ave nacional, la Cigua Palmera (Dulus dominicus),
con dimensiones de 16.9 x 18 mm, también visto a escala 200%.

Imagen 2. Cigua Palmera, microtextos igual a 250 micras

“DOM” y “CIGUA PALMERA”

Estos elementos estdn integrados dentro de las capas de la cédula, asegurando su
permanenciay resistencia a manipulaciones.
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Ademads, los nanotextos se encuentran presentes en el escudo de armas, mientras que los
microtextos han sido incorporados dentro del disefio de las letras Ry D, siglas de Repiiblica
Dominicana, formando parte de los efectos reflectantes del documento. Estos textos estéan
impresos con un color de alta difraccién, lo que permite que su tonalidad cambie
alternativamente con cada rotacion del documento, afiadiendo una capa adicional de
seguridad visual.

La implementacién de estos elementos garantiza que la cédula de identidad cumpla con los
estandares internacionales en seguridad documental, asegurando su autenticidad y
dificultando su reproduccién no autorizada.

En conclusién, las tarjetas ofertadas cumplen con todos los requisitos técnicos exigidos por la
JCE, asegurando la maxima seguridad y durabilidad en su uso. Gracias a laimplementacion de
miiltiples niveles de seguridad, tecnologias de grabado laser y un chip sin contacto de ultima
generacién, estas tarjetas ofrecen una solucién confiable y moderna para ta identificacion
ciudadana. La integracion con estdndares internacionales garantiza su interoperabilidad y
resistencia a manipulaciones, consolidando asi una propuesta robusta y alineada con las
necesidades del proyecto.

214 Medidas de Seguridad proporcionadas en la personalizacion

e Personalizacién en relieve. La personalizacion de los nombres, apellidosy el nimero
de cédula se llevan a cabo con una mayor intensidad en el laser, logrando que los textos
ganen relieve sobre la superficie de la muestra.

¢ Foto Fantasma en ventana. En la ventana trasllcida de la muestra se personaliza la
fotografia fantasma del ciudadano, lograndose observar por el frente y reverso.

e Personalizacion del CLI. En el area lenticular de la muestra, la \dser gira para
personalizar en distintos dngulos la fotografia y el fecha de vigencia de la Cedula.

e Personalizacién MRZ. La muestra incluye la personalizacién del Machine Readable
Zone (MRZ por sus siglas en inglés). La Zona de Lectura Mecdnica es personalizada en
laser al reverso y cumple con los estandares y normas ICAQ.

2.15 TRAZABILIDAD

El proceso de fabricacién de las Cédulas de ldentidad y Electoral, se realiza por medio de lotes
de produccién controlados por medio de un sistema ERP, utilizando un nimero tnico por cada
lote.

e Durante todas las etapas del proceso, se cuenta con controles que garantizan la
calidad y conformidad de las cédulas. Estos controles incluyen:

e Lotes de materias primas utilizadas — Inspeccién, pruebas y liberacion a produccion.

e Procesos de fabricacion- Se registran los equipos y personal involucrado en todos los

procesos de fabricacién de cada lote de produccidn.. ———=~_
nt SENN 00’\
- 3 C’ ..\
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e Control de calidad - Se cuenta con registros de las pruebas de calidad a las que son
sometidas las cedulas en cada proceso y su seguimiento.

e Control de volumen por lote- Cantidad de cedulas fabricadas por proceso, incluyendo
la mermay el tratamiento de esta hasta su destruccién.

e Todos los controles se encuentran en cumplimiento con el Sistema de Gestion de
Calidad y con las normativas aplicables 1ISO 14298.

2.16 GARANTIAS

La cédula fisica esta elaborada completamente con laminas de policarbonato, de tamafio ID1.
Por su proceso de fabricacién donde se funden siete (7) capas, por medio de calory presion,
como una Unica hoja, no es posible separar las capas de material, conservando la
funcionalidad. Ofreciendo una durabilidad de minimo diez (10) afios.

Permite la inclusién de técnicas de personalizacién de grabado lasery laser en relieve, mismos
gue permanecen en la cédula durante la vigencia de esta.

Por lo que resguardando la tarjeta adecuadamente y siguiendo las indicaciones de usoy
limpieza, se garantiza que la cédula tendrd una durabilidad de 10 afios, conservando las
medidas de seguridad.

La deformacién causada por el uso normal NO afectara las funcionalidades de la misma al
enderezarse con el equipo de lectura.

2.17 RECOMENDACIONES DE USO Y RESGUARDO DE LAS CEDULAS DE
POLICARBONATO

Para optimizar la vida util de las Cédulas de Identidad y Electoral, se emiten las siguientes
recomendaciones:

e Almacenamiento en lugar secoy fresco.

e Protegerdela humedad.

e Mantener alejado de materiales oxidantes y de luz solar directa por largos periodos de
exposicion o llamas.

e No es necesario utilizar productos quimicos abrasivos que puedan rayar la superficie,
se limpian con un pano suave.

o Evita el uso de objetos punzantes sobre la superficie, Lque pueden causar
e dafios permanentes. //‘Q\::O 5“(;‘,6\?:\
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El Consorcio IDSecure IDS, en su compromiso con la .
modernizacion del sistema de identificacion de la Republica MagallanesM'
Dominicana, ha disefiado una solucién integral que combina

tecnologia avanzada, interoperabilidad y seguridad digital. La personalizacion de las
tarjetas se llevara a cabo mediante tecnologia de grabado laser de alta precisién, utilizando
el sistema IXLA IDX DF-01, asegurando la durabilidad, seguridad y resistencia de los
documentos de identidad. Este proceso permitird la personalizacion de datos como nombre,
numero de identificacion, fotografia, firma digital y otros elementos de seguridad esenciales.

Como parte de su estrategia para garantizar un ecosistema de identidad digital seguro y
eficiente, el Consorcio IDSecure IDS ha integrado una infraestructura PKI avanzada, que
permitird la emisién y validacion de certificados digitales, asegurando autenticidad e
integridad en cada documento emitido. Magallanes Media, miembro del consorcio, liderara el
desarrollo de la capa de software del usuario, proporcionando la interfaz y herramientas
necesarias para la interaccién segura entre los ciudadanos y la infraestructura de
identificacién digital.

Esta solucion trabajara en sinergia con la plataforma PKl y la aplicacion mévil, basadas en
la tecnologia GolD de TOPPAN SECURITY SAS (antiguo HID Global), quienes aportaran su
experiencia en seguridad digital. La integracion permitira:

e Autenticacién seguray validacién de identidad en entornos fisicos y digitales.

« Gestién de certificados digitales con una infraestructura confiable y escalable.

« Interaccién fluida con la aplicacién mévil del sistema, asegurando accesibilidad y
usabilidad para los ciudadanos.

« Firma digital y validacién de documentos de identidad con los mas altos
estandares internacionales.

e Desarrollo de herramientas de control y auditoria en tiempo real para la JCE.

El Consorcio IDSecure IDS garantiza que esta infraestructura, combinada con su
conocimiento en integracién tecnoldgica, permitira una transicién eficiente hacia un
sistema de identidad digital seguro y moderno, fortaleciendo la confianza y la seguridad en
la identificacién de los ciudadanos. La propuesta del consorcio no solo cumple con los
requerimientos de la JCE, sino que también establece un nuevo esténdar en identidad
digital, asegurando una implementacion robusta y sostenible.
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3.1 Historia y Evolucion de la Personalizacion de Tarjetas

Desde la implementacién de los primeros documentos de identidad, la seguridad y
autenticidad han sido prioridades fundamentales. En la actualidad, con el avance de la
tecnologia digitaly la creciente necesidad de identidad segura, las tarjetas perscnalizadas han
evolucionado hasta incluir elementos de alta seguridad como chips electrénicos, grabado
ldser y medidas antifalsificacion avanzadas.

Los documentos de identidad han transitado desde sistemas basados en papel con sellos
manuales a tarjetas de policarbonato con mdltiples capas de seguridad y chips embebidos.
Los gobiernos han invertido en soluciones avanzadas que permiten un control exhaustivo
sobre la emisién de credenciales y la verificacidn digital de identidad.

A nivel global, paises como Alemania, Francia y Canada han adoptado tecnologias similares,
utilizando técnicas de personalizacién avanzadas para evitar fraudes y mejorar la eficienciaen
la gestion de documentos de identidad. Nuestra propuesta se inspira en estos modelos
internacionales para garantizar un sistema robusto y eficiente.

3.1.1 Objetivos del Proyecto

1. Garantizar un sistema seguro de emisidn y personalizacion de tarjetas.

2. Implementar estdndares de seguridad internacional como 1SO 9001, ISO 27001y
ISO 14298.

3. Establecer un proceso automatizado y trazable para la personalizacion de
documentos de identidad.

4. Reducir riesgos de falsificacién mediante el uso de multiples niveles de seguridad
en las tarjetas.

5. Facilitar la interoperabilidad con sistemas de verificacién nacional e internacional.

6. Mejorar la eficiencia operativa y el control sobre la emision de documentos de
identidad.

7. Asegurar la durabilidad de las tarjetas en condiciones adversas.

8. Implementar un sistema escalable que permita futuras integraciones con
plataformas digitales.

9. Optimizar los costos operativos mediante la implementacion de tecnologia
avanzada y materiales de larga duracion.

10. Garantizar que las tarjetas sean accesibles a través de miltiples medios de
autenticacién y validacion.
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3.1.2 Beneficios del Proyecto

« Seguridad Mejorada: Implementacion de tecnologia de punta en la proteccién de
datos y autenticacién.

« Interoperabilidad Internacional: Cumplimiento con estédndares globales para el
uso en aeropuertos y tramites consulares.

e Reduccién de Fraudes: Uso de técnicas avanzadas de grabado y validacion
biométrica.

« Eficiencia Operativa: Automatizacién de procesos para reducir costos y tiempos
de entrega.

« Compatibilidad con Sistemas Digitales: Adaptabilidad a plataformas de
verificacion en linea.

+ Sostenibilidad y Responsabilidad Ambiental: Uso de materiales reciclables y
procesos optimizados para reducir el impacto ecoldgico.

« Capacitacién y desarrollo del personal técnico: Implementacion de programas
de formacién para garantizar la correcta manipulacién de los equipos y el
cumplimiento de los procedimientos.

o Expansion Modular: Capacidad de escalabilidad para incluir nuevas tecnologias .
en el futuro. oy

3.2 Infraestructuray Seguridad en la Produccién

3.2.1 Divisién de Areas de Seguridad

La planta de produccién de LITHO FORMAS estd segmentada en cuatro niveles de seguridad,
asegurando la integridad del proceso y la proteccion de la informacion:

o Areas Normales (NA): Espacios administrativos y de soporte, sin informacion
confidencial ni equipos de produccion.

« Areas Restringidas (RA): Control de acceso con tarjetas de proximidad y biometria,
almacenamiento de insumos y documentacion confidencial.

e Areas de Seguridad (SA): Produccién cerrada con monitoreo en tiempo real, medidas
de acceso restringido y personal acreditado.

« Areas de Alta Seguridad (HSA): Maximo control de acceso, sistemas de autenticacion
multifactorial y monitoreo continuo.

Cada una de estas dreas cuenta con barreras fisicas y tecnoldgicas, asegurando un control
estricto del flujo de personal y materiales. Se han implementado procedimientos adicionales
de auditoria para reforzar la seguridad en cada etapa del proceso de personalizacion.
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3.3 Tecnologia de Personalizacion

3.3.1 Equiposy Procesos

« Personalizacion por grabado laser de alta resolucién (600-1200 DPI).

o Impresién en escala de grises y elementos de seguridad visibles e invisibles.

s Codificacion de chip RFID con tecnologia TOPPAN.

e Capacidad de produccién de hasta 100 tarjetas por hora (60 por hora requeridas).
e Personalizacién de policarbonato con multiples capas de seguridad.

« Integracién con bases de datos gubernamentales para validacién en tiempo real.

3.3.2 Personalizacion de Tarjetas

El sistema de personalizacién propuesto estd disefiado para cumplir con los mas altos
estandares internacionales de seguridad y precisién, garantizando una emision de
documentos eficiente y confiable mediante grabado laser en escala de grises de alta
resolucién (600-1200 DPI).

Tecnologia de Personalizacién y Produccién

o Personalizacién mediante grabado laser en escala de grises (minimo 600 DPI),
asegurando méxima calidad en la imagen deltitular.

o Manejo automatico de tarjetas con alimentador de minimo 100 tarjetas y
bandeja de salida de 100 tarjetas.

e Velocidad minima de personalizacion de 50 tarjetas por hora, incluyendo
grabado laser, codificacion y verificacion de calidad.

» Procesamiento modular y automatico de tarjetas, asegurando que la
personalizacién se realice en una tnica secuencia sin intervencion manual.

Cumplimiento con Normativas Internacionales
e Cumple con la normativa OACI (Doc. 9303), asegurando compatibilidad con
sistemas de verificacion internacional.
e Codificacion de tarjetas inteligentes segiin ISO 14443 Tipo Ay B.
o Lineas de lectura mecanica (ZLM) en la zona inferior del reverso de la tarjeta.

Elementos de Seguridad y Personalizacién
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Imagen facial en escala de grises y elementos de seguridad visual avanzados
(imagen fantasma, microtextos, cédigos de barras 1D/2D).

Control de calidad con verificacién éptica automaética, asegurando alineacién
precisa del grabado con la estructura de la tarjeta.

Verificacion del chip antes de la personalizacién mediante un segundo lector
de chip integrado.

Integracién con la Plataforma de la JCE

Recepcion de datos en formato XML generados por la plataforma de tarjetas de
la JCE, permitiendo personalizacidn automatizada.

La solucién propuesta podr4 identificar los registros inconsistentes antes de
proceder con la impresién de la tarjeta. Si el registro enviado por la interfaz de
integracion estd incompleto, por la ausencia de alguno de los datos requeridos, el
registro sera rechazado.

Edicién de layout para adaptaciéon de tarjetas segun perfil del ciudadano
(mayores de edad, menores, naturalizados, extranjeros, etc...).

Interfaz TCP/IP con capacidad de asignaciéon y ajuste de direccién IP,
permitiendo su integracion con la red central de la JCE.

Seguridad y Desarrollo de Aplicaciones

Disponibilidad de un SDK (Software Development Kit) con herramientas de
desarrollo, librerias y ejemplos funcionales, facilitando la integracion con la
infraestructura tecnoldgica de la JCE o terceros.

Control de acceso a la maquina mediante credenciales de operador, con
registro de cada sesion de usuario.

Eliminacién automatica y criptografica de datos temporales, asegurando que la
informacidn no permanezca almacenada después de la personalizacion, por mas
de 1 dia.

Compatibilidad con medidas de seguridad Nivel 1, Nivel 2y Nivel 3, asegurando
el cumplimiento de todos los requisitos de proteccién establecidos en la licitacion.

Generacion de Reportes y Auditoria

Registro y almacenamiento de informacién histérica de produccion de tarjetas,
acceso de los operadores, garantizando trazabilidad durante un periodo de al
menos 4 semanas.

Generacién de informes de produccién, a definir por el cliente, permitiendo el
monitoreo de estadisticas por maquina, periodo de tiempo y tipo de documento
emitido.

La eficiencia productiva de la solucién tecnoldgica ofrecida ha sido disefiada para lograr mas
de un NOVENTA POR CIENTO (90%) de la misma, calculada segun cantidad de tarjetas
efectivas producidas por hora / capacidad de méaquina por hora:infermada por el fabricante.
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