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1.1
Las tarjetas constituyen un elemento clave y 
deben ser fabricadas por un integrante del 
consorcio. 

OACI Si 6
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1 Documentos de la Tarjeta,. Muhlbauer ID

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1  Documentos de la Tarjeta, final de la pagina:

"La producción de la tarjeta corre a cargo... Muhlbauer ID Services 
GmbH".

Si

3744 
5654 

(Declaración 
jurada)

El oferente establece en su propuesta técnica, en la página 3,744, que LITHO 
FORMAS, S.A. de C.V., empresa integrante del consorcio, será el fabricante de las 
tarjetas. Además, esta información ha sido respaldada mediante una declaración 
jurada, la cual se encuentra en la página 5,654.

Si  8, 22 

Ver sección Presentación del Consorcio:

 "Las empresas que conforman el consorcio son: ...SELP S.A.S. – 
Especialista en la producción de documentos de identidad, con 
experiencia en impresión de alta seguridad y gestión de credenciales...

Ver sección 1.1.1.1 Impresora de alta seguridad, primer párrafo:

"SELP es una imprenta de alta seguridad, certificada por Intergraf y por 
 la norma internacional ISO 14298...". 

1.2

Se solicitan tarjetas de policarbonato para las 
nuevas CI y CIE, con chip sin contacto (contactless) 
con funcionalidad de Documento de Viaje 
Electrónico, Firma Electrónica e IdenƟficación 
Ciudadana. Tarjeta sin contacto de acuerdo a 
ISO/IEC 14443.

COMITÉ Si

10 a 58

Ver carpeta de 
muestras de 

tarjetas

ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.2 Tipos de Tarjetas

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.1 Características generales y 1.2 Tipos de Tarjetas

***

Las muestras referidas se encuentran en la carpeta (física) que 
contiene además los resultados de las pruebas independientes de 
acuerdo a la norma ISO 18745. (Ver documento  2. Pruebas 
Independientes.PDF en la carpeta del oferente). 

La descripción de las características de las tarjetas se encuentra en 
las páginas 3 a 58 de la propuesta técnica digital.                                     
   

Si

3744 a 3746

4268 
(Hoja de datos 

del chip 
propuesto...)

Ver Carpeta 
Pruebas en 

4082        

En lo referente al cumplimiento de la norma ISO/IEC 14443, en la sección 2.7 Chip 
sin contacto (página 3756 y siguientes) del capitulo previamente referido, el 
oferente indica que "la tarjeta incorpora un chip sin contacto (contactless) de alta 
seguridad, perteneciente a la familia P71 de NXP, diseñado para cumplir con los 
estándares internacionales de documentos de viaje electrónicos". Asimismo, en la 
página 3758 y siguientes, el oferente especifica que la interfaz sin contacto del chip 
cumple con la norma ISO/IEC 14443. En línea con lo anterior, en su propuesta 
(página 4268 y siguientes), el oferente incluye la hoja de datos del chip 
correspondiente a la familia SmartMX3 P71D320 de NXP.

Si

39 a 40

Ver carpeta 
de muestras y 

documento 
de pruebas

Ver carpeta y 
doc de 
pruebas

Ver sección 1.3.1.2 Estructura de la tarjeta y sección 1.3.2 Tarjeta con 
chip sin contacto:

"Las tarjetas con chip sin contacto (NXP JCOP 4 o equivalente) tienen las 
mismas características funcionales que las tarjetas con microprocesador, 
pero con tecnología RFID (Identificación por radiofrecuencia)...

1.3

Varia el color unicamente. Dos colores (fondo 
preimpreso)  de tarjeta Tarjeta para la Cédula de 
Identidad y Electoral Tarjeta para la Cédula de 
Identidad.

COMITÉ Si 11
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.2 Tipos de Tarjetas

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.2 Tipos de Tarjetas:

"Las tarjetas tendrá las mismas características… variando 
unicamente en cuanto al color…"

Si 3748

Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Sección 2.3: Tipos de 
Tarjeta, párrafo segundo:

"Las tarjetas destinadas a la Cédula... variación de color exclusivamente...
Si

Ver carpeta 
archivos de 
diseño CIE y 

CIE

Aunque no fue posible identificar de forma explícita en la propuesta 
técnica una referencia directa al requisito de variación cromática entre 
las tarjetas CIE y CI, los archivos provistos por el oferente "BAT CI Rep 
Dom final 1702" y "BAT CIE Rep Dom final 1702" (ubicados en la carpeta 
"PROPUESTA DE DISEÑO DE LAS TARJETAS CIE y CI") se evidencian 
diferencias claras en el color de fondo preimpreso, cumpliendo así con 
lo solicitado. La CIE utiliza tonos verdes/dorados, mientras que la CI 
emplea azules/grises, lo que garantiza su distinción visual.

Ver archivos:

https://drive.google.com/drive/folders/1mZk1YhKZ8SYr1QL10DrXikuJS1c_
B6-n?usp=drive_link

1.4

Las dimensiones y sus tolerancias vendrán 
especificadas por el formato ID-1 tal y como se 
especifica en las normativas ISO/IEC 7816:2019 / 
ISO/IEC 7810:2019.

COMITÉ Si 10
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.1 Características Generales

ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.1 Características Generales

Si 3752

Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Sección 2.4: Formato de 
Documento, primer párrafo:

Las tarjetas cumplen con el formato ID-1…"

Ver las muestras.                          

Si 39
Ver sección 1.3.1.2 Estructura de la tarjeta, segundo párrafo:

"Las dimensiones de la tarjeta son las definidas por ISO/IEC 7810…"

1.5 Materiales Si Si Si

1.5.1

Tarjeta de polímero termoplástico (policarbonato) 
de gran resistencia, formada por varias capas 
(mínimo 5) fusionadas mediante laminación en 
caliente resistente a la división.

OACI Si
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.1 Características Generales

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.1 Características Generales, incisos: "Materiales para 
tarjetas… De por vida… Construcción de tarjetas..."

Si

3753 a 3754 

5664 
(Declaración 

jurada)

Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Sección 2.5: Materiales.

El oferente establece que la tarjeta estará fabricada con policarbonato de alta 
resistencia, compuesto por 7 capas fusionadas mediante un proceso de laminación 
en caliente. Además, esta información ha sido respaldada mediante una 
declaración jurada, la cual se encuentra en la página 5,664.

Si  38, 31, 32 

Ver sección 1.3.1.1 Cuerpo de la tarjeta: "Las tarjetas basadas en 
policarbonato..."

Ver sección 1.2.4 Ensamblado: “Las tarjetas se componen generalmente 
de 5 a 8 capas de plástico u otros materiales... Las diferentes capas se 
ensamblan... "

Ver sección 1.2.5 Laminado: "..y se pegan entre sí mediante... 
laminado…"

1.5.2
Tintas de formulación específicas para el sistema 
de impresión offset.

OACI Si 10
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.1 Características Generales

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.1 Características Generales, inciso: "Materiales para 
tarjetas… tinta específicas para sistemas de impresión offset..."

Si 3754
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Subsección 2.5.1: Tintas y 
Elementos de Seguridad.

Si
22, 29

Ver sección 1.1.1.1 Impresor de alta seguridad, tercer párrafo, "…las 
tintas utilizadas… formulación específica para el sistema de impresión 
offset…

Ver sección 1.2.3.1 Impresión Offset, primer párrafo: "…la tecnología de 
impresión offset, que requiere para su uso...

1.5.3 Tintas de seguridad con pigmento sólido. OACI Si 10
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.1 Características Generales

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.1 Características Generales, inciso: "Materiales para 
tarjetas… tintas de seguridad de pigmentos sólidas..."

Si 3754
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Subsección 2.5.1: Tintas y 
Elementos de Seguridad.

Si 22
Ver sección 1.1.1.1 Impresor de alta seguridad, tercer párrafo, "…Para la 
impresión de ciertos elementos de seguridad se tienen… pigmento 
sólido…"

1.5.4 Tintas ópticamente variables. OACI Si 10
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.1 Características Generales

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.1 Características Generales, inciso: "Materiales para 
tarjetas… Tintas ópticas variables"

Si 3754
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Subsección 2.5.1: Tintas y 
Elementos de Seguridad.

Si
22, 59

Ver sección 1.1.1.1 Impresor de alta seguridad, tercer párrafo, "…Para la 
impresión de ciertos elementos de seguridad se tienen… las tintas 
ópticas variables…"

1.5.5

Elemento holográfico borde a borde o 2 Elementos 
holográficos o OVD en cada cédula, uno de ellos 
que proteja la fotografía y el otro en cualquier 
lugar

OACI Si 10
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.1 Características Generales

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.1 Características Generales, inciso: "Construcción de 
tarjetas… Elementos holográficos en el anverso… y elemento OVD en 
el reverso…"

Si 3754 a 3755
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Subsección 2.5.1: Tintas y 
Elementos de Seguridad.

Si 60
Ver sección 1.3.6.5 Elementos holográficos, párrafo quinto: "“Para esta 
licitación, el holograma propuesto es un DOVID 3D transparente de 
borde a borde…”

1.5.6
Todas las tintas deberán cumplir la normativa de 
durabilidad (ISO 18745) y deberán tener una 
solidez a la luz de 4 en la escala de las lanas azules.

OACI Si 10
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.1 Características Generales

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.1 Características Generales, inciso: "Materiales para 
tarjetas… Tintas conformes a la norma de durabilidad ISO 18745..."

Ver archivo "2. Pruebas Independientes", donde se incluye el 
informe de pruebas independientes de acuerdo con el cumplimiento 
de la norma ISO 18745.

Si 4082  a 4264

El oferente ha proporcionado como evidencia de cumplimiento del requisito el 
documento de prueba ISO/IEC 18745-2, disponible en inglés y en español, con 
referencia IC.E.RE.2406.005, versión v1.0, emitido el 17/06/2024. A continuación, se 
detalla la información necesaria para validar este cumplimiento:

A - Documento de prueba proporcionado:
Referencia: IC.E.RE.2406.005, Versión: v1.0
Fecha de Emisión: 17/06/2024
Solicitante: Litho Formas SA de CV
Producto: Identificación (ID) de México en "PC" con chip sin contacto.

B - Pruebas realizadas en cumplimiento con ISO/IEC 18745-2:

Grupo P1: Pruebas de Verificación y Funcionamiento Lógico
P1-1 - Verificación de tiempos (página 4122)
P1-2 - Funcionamiento lógico del eMRTD (página 4130)
Grupo P2: Pruebas de Transmisión y Recepción

Si 22

Ver sección 1.1.1.1 Impresor de alta seguridad, párrafo tercero:

“.SELP imprime… utilizando tintas que cumplen con la norma ISO 18745 
(durabilidad) y con una solidez a la luz mayor a 4 en la escala de las 
lanas azules…

Ver carpeta muestras y pruebas independientes de acuerdo con el 
cumplimiento de la norma ISO 18745.

1.6 Características de seguridad principales Si Si Si

1.6.1
Los diseños de seguridad del documento serán 
entregados por el adjudicatario a la JCE en ficheros 
vectoriales de formato electrónico.

OACI Si 23
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.4 Características Clave de Seguridad

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.4 Principales medidas de seguridad, párrafo 1:

 "Como se exige en el pliego de condiciones, el diseño acordado se 
entrega a la JCE en formato electrónico como archivos vectoriales..."

Si 3770
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Subsección 2.8.1: Diseño de 
alta seguridad.

Si 49

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Sección 
1.3.5.2 Creación de un diseño gráfico seguro: "Listo para imprimir e 
impresión en color real. Una vez aprobados, los diseños serán 
entregado en ficheros vectoriales de formato electrónico a la JCE..."

1.6.2
Nivel 1: Impresión en iris: líneas que durante su 
recorrido cambian paulatinamente de color sin 
interrupción del trazo.

OACI Si 25, 28
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad de nivel 1, 2 y 3, 
tabla fila 1:  "Impresión arco iris (Iris)" y Sección 1.5.4 Glosario, Pos. 
2: "La impresión arco iris es una de las tecnologías de impresión de 
seguridad más antiguas..."

Si 3794 a 3796
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Titulo 2.10.1.1: Impresión 
en iris con cmbios de color.

Si 52
Ver ITEM I... - Sección 1.3.6.2.2 Impresión en Arcoíris, párrafo primero: 
"Un fondo en arco iris... cambia continuamente de un color a otro."

1.6.3

Nivel 1: Guilloches: movimientos lineales 
ornamentales que se conforman de múltiples 
curvas entrecruzadas, elaboradas 
simultáneamente, formando complejos diseños 
creados mediante software de seguridad.

OACI Si 25, 28
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 1: 
"Guilloches… Guilloches negativos..." y Sección 1.5.4 Glosario, Pos. 3: 
"Los guilloches son objetos personalizados, continuos, normalmente 
de líneas finas..."

Si 3798 a 3800
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Titulo 2.10.1.2: Guilloches: 
Diseños de seguridad avanzados.

Si 51
Ver ITEM I... - Sección 1.3.6.2.1 Guilloches, párrafo primero: "Los 
guilloches son elementos de seguridad gráficos elaborados 
exclusivamente con software de diseño de seguridad."

1.6.4

Nivel 1: Numismáticos: conjunto de líneas que en 
su trayecto sufren una deformación y su 
combinación otorga la sensación de relieve o 
volumen.

OACI Si 25, 29
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 1: 
"Diseño 3D (numismático)" y Sección 1.5.4 Glosario, Pos. 4: "En 
general, los objetos en relieve consisten en una compleja red de 
líneas finas..."

Si 3802 a 3806
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Titulo 2.10.1.3: Elemento 
Numismático: Seguridad óptica con relieve visual.

Si 56
Ver ITEM I... - Sección 1.3.6.2.6 Fondos Numismáticos, párrafo primero: 
"Un fondo numismático usa una onda modulada... para generar un 
efecto de relieve..."

1.6.5

Nivel 1: Tinta ópticamente variable: aquella que 
contiene en su estructura finas parơculas que 
dotan el efecto óptico de variabilidad cuando se 
cambia el ángulo de incidencia de la luz y de 
observación. Son visibles a la radiación IR.

OACI Si 25, 28
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 1: 
"Tinta variable óptica (IR visible)" y Sección 1.5.4 Glosario, Pos. 1: "En 
cuanto cambia el ángulo de visión, los elementos de tinta variable 
óptica cambian..."

Si 3806 a 3810
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Titulo 2.10.1.4: Tinta 
ópticante variable (OVI): Seguridad visual avanzanda.

Si 59
Ver ITEM I... - Sección 1.3.6.4 Tinta Ópticamente Variable, párrafo final: 
"Esto las convierte en una medida muy eficaz...Todos los OVI son 
visibles a la radiación IR."

1.6.6

Nivel 1: Elemento difractivo ópticamente variable, 
situado en el interior de la tarjeta, ocupando 
parcialmente la zona de la fotograİa del titular. 
Como se explica más adelante, este elemento 
también puede incluir medidas de nivel 2 y en 
algunos casos de nivel 3.

OACI Si 25, 26
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 1: 
"Elemento óptico difractivo variable..." y Sección 1.5.2 Otros 
dispositivos de seguridad, Pos. 1: "Los hologramas son dispositivos 
de seguridad que contienen una amplia gama de elementos..."

Si 3812 a 3816
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Titulo 2.10.1.5: Elemento 
difractivo ópticamente variable: Seguridad avanzada integrada en la fotografia del 
titular.

Si 60
Ver ITEM I... - Sección 1.3.6.5 Elementos Holográficos, párrafo final: 
"Para esta licitación, el holograma propuesto es un DOVID 3D 
transparente de borde a borde..."

1.6.7

Nivel 1: Elementos táctiles en alto o bajo relieve o 
con acabado mate, integrados en la superficie de 
la tarjeta. Personalización en relieve con el láser 
de la personalización del nombre y del número de 
tarjeta. Se espera que se contengan tanto en la 
tarjeta sin personalizar como que el proceso de 
personalización permita dotar elementos táctiles a 
la tarjeta.

OACI Si 25, 26
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 1: 
"Elementos táctiles (relieve superficial)" y Sección 1.5.2 Otros 
dispositivos de seguridad, Pos. 2: "Esta estructura en relieve sobre la 
superficie del documento se aplica durante la producción..."

Si 3818 a 3824
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Titulo 2.10.1.6: Elementos 
téctiles en alto o bajo relieve y acabado mate

Si 61

Ver ITEM I... - Sección 1.3.6.6 Elementos Táctiles..., párrafo primero: "Los 
elementos táctiles de los documentos…, aportando un terminado de 
alto o bajo relieve... Estos pueden detectarse de forma táctil y visual 
cuando se inclina el documento."

1.6.9
Nivel 2: Microtextos. Impresión positivo y 
negativo. Microtexto de fluorescencia.

OACI Si 22, 29
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 2: 
"Microtexto negativo, tanto en el anverso como en el reverso… 
Microtexto fluorescente UV..., " y Sección 1.5.4 Glosario, Pos. 6-7: 
"Los microtextos son letras o números impresos muy pequeños..."

Si
3830 a 3832

3834 a 3836

Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Titulo 2.10.2.1: 
Microtextos: Seguridad invisible a simple vista y Titulo 2.10.2.2: Microtextos con 
tintas fluorescentes: Seguridad bajo luz UV.

Si 54, 58
Ver ITEM I... - Sección 1.3.6.2.4 Microtextos (positivos y negativos), y 
1.3.6.3.2 Microtextos en UV: "...Es posible hacer micro letras que 
reaccionan a la luz ultravioleta...".

1.6.10 Nivel 2: UV Malla de fondo en microtexto. OACI Si 25
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 2: 
"Malla de microtexto de fondo fluorescente UV"

Si 3832
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Titulo 2.10.2.1: 
Microtextos: Seguridad invisible a simple vista.

Si 58
Ver ITEM I... - Sección 1.3.6.3.4 UV Malla de fondo en microtexto, 
párrafo único: "...utilizando tintas UV invisibles, se puede tener una 
Malla de fondo en microtexto UV."

1.6.11 Nivel 2: Errores deliberados en el documento. OACI Si 25, 29
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 2: 
"Falta de ortografía deliberada dentro de un microtexto" y Sección 
1.5.4 Glosario, Pos. 6: "El microtexto negativo incluye falta de 
ortografía deliberada..."

Si 3836 a 3838
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Titulo 2.10.2.2: 
Microtextos con tintas fluorescentes: Seguridad bajo luz UV.

Si 55
Ver ITEM I... - Sección 1.3.6.2.5 Errores Deliberados: "Un error 
deliberado está pensado para eludir al falsificador...".

1.6.12

Nivel 2: Tinta invisible que fluórese bajo luz 
ultravioleta. Impresión arcoíris visible (impresión 
arcoíris offset). Impresión arcoíris invisible 
(impresión arcoíris de fluorescencia UV).

OACI Si 25
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 2: 
"Impresión UV bi-fluorescente" y "Impresión arco iris fluorescente 
UV"

Si 3840 a 3846
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Titulo 2.10.2.3: Tinta 
invisible con fluorescencia UV e impresión arcoíris.

Si 57 a 58

Ver ITEM I... - Sección 1.3.6.3 y 1.3.6.3.3: "Las tintas especiales con 
propiedades que reaccionan a la luz ultravioleta (UV)… degradado sutil 
y gradual de dos a cuatro colores... efecto visual de un arco iris 
reaccionando a la luz ultravioleta."

1.6.13
Nivel 2: Fondos de seguridad visibles e invisibles 
en la zona de la fotograİa, para detectar posibles 
manipulaciones o sustituciones de esta.

OACI Si 25, 29
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 3: 
"Fondo de seguridad visible e invisible en la zona del retrato" y 
Sección 1.5.4 Glosario, Pos. 5: "El fondo de seguridad impreso en 
offset se superpone y fusiona con la zona del retrato..."

Si 3846 a 3852
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Titulo 2.10.4: Fondos de 
seguridad visibles e invisibles en la zona de la fotografia.

Si 64

Ver ITEM I... - Sección 1.3.6.8 Ventana Transparente, segundo párrafo: 
"...puede incorporar elementos de seguridad adicionales como la 
integración del retrato del titular del documento... aumentando su 
seguridad."

1.6.14
Nivel 2: Tipo de fuente no estándar para 
elementos de texto impresos.

OACI Si 25, 30
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 2: 
"Tipo de letra no estándar para texto desplazado" y Sección 1.5.4 
Glosario, Pos. 12: "Para dotar al documento de un símbolo de 
reconocimiento distintivo..."

Si 3852 a 3856
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Titulo 2.10.4: Fondos de 
seguridad visibles e invisibles en la zona de la fotografia.

Si 66
Ver ITEM I... - Sección 1.3.6.10 Otros Elementos de Seguridad, primer 
párrafo: "...utilizar una fuente no estándar, lo que hará aún más difícil 
de copiar el documento."

1.6.15 Nivel 3: Tarjeta Multicapa 5 capas mínimo. OACI Si 10, 25
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 3: 
"Construcción multicapa (mínimo 5 capas)" y Sección 1.1 
Características generales: "Materiales para las tarjetas: 100% 
Policarbonato, formado por varias capas (5 como mínimo)..."

Si 3858 a 3864
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Sección 2.11: Tarjeta 
multicapa: Seguridad forense de alta resistencia.

Si 32
Ver ITEM I... - Sección 1.2.4 Ensamblado: "Las tarjetas se componen 
generalmente de 5 a 8 capas de plástico... Las diferentes capas se 
ensamblan..."

1.6.16
Nivel 3: Tintas invisibles en el infrarrojo (para 
permitir la lectura mecánica del documento. 
Requisito ICAO).

OACI Si 25, 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 3: 
"Tintas invisibles en IR" y Sección 1.5.4 Glosario, Pos. 27: "Tintas 
absorbentes de infrarrojos..."

Si 3864 a 3868
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Sección 2.12: Tintas 
invisibles en el infrarrojo: Seguridad avanzada en la impresión del fondo.

Si 65
Ver ITEM I... - Sección 1.3.6.9 Tintas Infrarrojas: "...permite la lectura 
mecánica del documento, como requisito ICAO."

1.6.17
Nivel 3: Nanotextos integrados en el elemento 
difractivo.

OACI Si 25, 32
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 3: 
"Nanotexto en el interior de óptico difractivo variable" y Sección 
1.5.4 Glosario, Pos. 22: "El nanotexto difractivo o no difractivo, con 
un tamaño de 40 a 175 micras..."

Si 3870 a 3872
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Sección 2.13: Nanotextos 
integrados en el elemento difractivo.

Si 60 a 61

Ver ITEM I... - Sección 1.3.6.5 Elementos Holográficos, párrafo segundo y 
numeral 9: "...hasta nanotextos que sólo pueden observarse con 
herramientas de laboratorio... 9. Imagen nanográfica y nanotextos... 
sólo legibles con el uso de un microscopio forense."

1.6.18
Nivel 3: Fondos de seguridad visibles e invisibles 
en la zona de la fotograİa, para detectar posibles 
manipulaciones o sustituciones de esta.

OACI Si 25
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2 y 3

Ver ITEM I... - Sección 1.5.1 Funciones de seguridad..., tabla fila 3: 
"Fondo de seguridad visible e invisible en la zona del retrato"

Si 3846 a 3852
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Titulo 2.10.4: Fondos de 
seguridad visibles e invisibles en la zona de la fotografia.

Si 64

Ver ITEM I...  - Sección 1.3.6.8 Ventana Transparente, párrafo segundo: 
"...puede incorporar elementos de seguridad adicionales como la 
integración del retrato del titular del documento... aumentando su 
seguridad."

1.6.19

Otras características de seguridad: Elemento 
óptico variable difractivo: Parche difractivo 
transparente de diseño exclusivo para la JCE, 
combinadas con líneas de Nanotextos y textos de 
formas moduladas en líneas sinusoidales. Las 
imágenes deberán poseer textos ocultos visibles 
en determinados ángulos de observación, 
pudiendo ser estos, cambiantes en más de un 
ángulo. Es válido un holograma tipo parche (patch) 
o de superficie completa (full surface).

OACI Si 26
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2, 3 y 1.5.2 Otros 
Dispositivos de Seguridad

Ver ITEM I... - Sección 1.5.2 Otros dispositivos de seguridad, Pos. 1: 
"Los hologramas son dispositivos de seguridad que contienen una 
amplia gama de elementos..."

Si 3812 a 3816
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Titulo  2.10.1.5: Elemento 
Difractivo Ópticamente Variable: Seguridad Avanzada Integrada en la Fotografía del 
Titular.

Si 60 a 61
Ver ITEM I...  - Sección 1.3.6.5 Elementos Holográficos: "…el holograma 
propuesto es un DOVID 3D transparente de borde a borde..."

1.6.20

Otras características de seguridad: Elementos 
Táctiles: Deberán ser integrados en la estructura 
de la tarjeta, en el anverso de esta, durante el 
proceso de fabricación. El diseño de estos 
elementos deberá ser aceptado por la JCE.

OACI Si 26
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2, 3 y 1.5.2 Otros 
Dispositivos de Seguridad

Ver ITEM I... - Sección 1.5.2 Otros dispositivos de seguridad, Pos. 2: 
"Esta estructura en relieve sobre la superficie del documento se 
aplica durante la producción..."

Si 3818 a 3824
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Titulo 2.10.1.6: Elementos 
téctiles en alto o bajo relieve y acabado mate

Si 61
Ver ITEM I...  - Sección 1.3.6.6 Elementos Táctiles / Relieve superficial 
positivo o negativo, párrafo primero: "...grabando las placas de 
laminación, aportando un terminado de alto o bajo relieve... "

1..6.21
Otras características de seguridad: Ventana 
Transparente: Deberá incluir una ventana 
transparente.

OACI Si 26
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2, 3 y 1.5.2 Otros 
Dispositivos de Seguridad

Ver ITEM I... - Sección 1.5.2 Otros dispositivos de seguridad, Pos. 3: 
"La ventana transparente es un área definida del documento que es 
transparente..."

Si 3784 a 3786
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Subsección 2.8.5: Ventana 
transparente para persnalización de seguridad

Si 64
Ver ITEM I...  - Sección 1.3.6.8 Ventana Transparente, párrafo primero: 
"La ventana transparente... complica cualquier intento de infracción... 
puede incorporar el CLI y otros elementos de seguridad."
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1.6.22
Otras características de seguridad: Estructura 
Lenticular: Deberá incluir una estructura lenticular 
para personalización de un CLI/MLI.

OACI Si 26, 27
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2, 3 y 1.5.2 Otros 
Dispositivos de Seguridad

Ver ITEM I... - Sección 1.5.2 Otros dispositivos de seguridad, Pos. 4: 
"La tecnología MLI/CLI es un elemento de seguridad ópticamente 
variable personalizado..."

No 3780 a 3782

Si bien el oferente, en el Capítulo 2: Especificaciones Técnicas de las Tarjetas, 
Subsección 2.8.4: Estructura lenticular para personalización de CLI o MLI, indica 
expresamente que cumple con el requisito de incluir una estructura lenticular para 
personalización de un CLI/MLI, no obstante, en las tarjetas de muestra 
personalizadas entregadas junto con su propuesta técnica, no se apreció ni se 
constató visualmente el efecto óptico característico de dicho elemento.

Este efecto, conforme a lo exigido en el pliego, debía ser perceptible sin la 
asistencia de dispositivos especiales y permitir la verificación visual directa de la 
alternancia entre imágenes o datos personalizados al inclinar la tarjeta, por lo que, 
la ausencia de dicho efecto impidió validar técnicamente la incorporación y 
funcionalidad del CLI/MLI en las muestras presentadas.

Si 63

Ver ITEM I...  - Sección 1.3.6.7 MLI / CLI, párrafo primero: "incorporadas a 
la superficie de la tarjeta con placas de laminación especiales... Según el 
ángulo de visión, el titular puede ver distintas partes de la 
información..."

1.6.23

Otras características de seguridad: Protección del 
Retrato del titular: Mediante elemento 
ópticamente variable de tipo difractivo 
transparente, parcialmente coincidente con el 
retrato del titular.

OACI Si 27
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2, 3 y 1.5.2 Otros 
Dispositivos de Seguridad

Ver ITEM I... - Sección 1.5.2 Otros dispositivos de seguridad, Pos. 5: 
"El fondo de seguridad impreso en offset... se superpone y fusiona 
con la zona del retrato..."

Si 3812
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Titulo  2.10.1.5: Elemento 
Difractivo Ópticamente Variable: Seguridad Avanzada Integrada en la Fotografía del 
Titular.

Si 60
Ver ITEM I...  - Sección 1.3.6.5 Elementos Holográficos, párrafo tercero: 
"Para las tarjetas… El DOVID es un elemento holográfico... protege la 
fotografía grabada con láser de modificaciones o sustituciones."

1.6.24

Otras características de seguridad: Numeración de 
la Tarjeta: Se idenƟficará individualmente cada 
tarjeta mediante número de serie de tarjeta pre 
personalizado en grabado láser

OACI Si 27
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.1 Funciones de Seguridad Nivel 1,2, 3 y 1.5.2 Otros 
Dispositivos de Seguridad

Ver ITEM I... - Sección 1.5.2 Otros dispositivos de seguridad, Pos. 6: 
"Durante el proceso de fabricación, se aplica un número único al 
documento en blanco..."

Si 3816
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas,  Titulo  2.10.1.5: Elemento 
Difractivo Ópticamente Variable: Seguridad Avanzada Integrada en la Fotografía del 
Titular.

Si 47
Ver ITEM I...  - Sección 1.3.4 Personalización Gráfica, párrafo primero: "La 
tarjeta propuesta puede ser personalizada gráficamente... y el texto de 
los datos variables... número de serie en grabado láser."

1.6.25
Durabilidad: Se garanƟzará la durabilidad del 
soporte por un período de 10 años.

OACI Si 27
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.3 Resistencia de la Tarjeta según la OACI

Ver ITEM I... - Sección 1.5.3 Resistencia de la tarjeta según la OACI, 
inciso primero: "La durabilidad del soporte estará garantizada por 
un periodo de 10 años"

Si 3744 Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas Si 39

Ver ITEM I...  - Sección 1.3.1.2 Estructura de la tarjeta, párrafo tercero: 
"El cuerpo de la tarjeta y sus características de impresión están 
diseñados para una vida útil de 10 años... Las tarjetas... son conformes 
al perfil 3D de la norma ISO24789."

1.6.26
Toxicidad: No deberá presentar ningún riesgo 
tóxico en su uso normal.

OACI Si 27
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.3 Resistencia de la Tarjeta según la OACI

Ver ITEM I... - Sección 1.5.3 Resistencia de la tarjeta según la OACI, 
inciso tercero: "No debería presentar ningún riesgo tóxico en 
condiciones normales de uso"

Si 3746
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Subsección 2.2.1 
Características generales.

Si 39
Ver ITEM I...  - Sección 1.3.1.2 Estructura de la tarjeta, párrafo séptimo:  
"...las tarjetas no presentan ningún riesgo tóxico en su uso normal de 
acuerdo a la norma ISO 7810."

1.6.27

Deformación: De tal naturaleza la deformación 
causada por el uso normal, puedan enderezarse 
con el equipo de lectura sin afectar el uso de la 
tarjeta ni su funcionamiento. Ejemplo es la lectura 
del MRZ no debe deformar la tarjeta.

OACI Si 27
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.3 Resistencia de la Tarjeta según la OACI

Ver ITEM I... - Sección 1.5.3 Resistencia de la tarjeta según la OACI, 
inciso segundo: "La deformación causada por el uso normal es tal 
que puede enderezarse con el equipo de lectura..."

Si 3874 Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Sección 2.16 Garantías. Si 39
Ver ITEM I...  - Sección 1.3.1.2 Estructura de la tarjeta, párrafo quinto y 
sexto: "...deformación causada por el uso normal de la tarjeta... se 
someten a las mismas pruebas de flexión/torsión."

1.6.28

Resistencia a productos químicos: Será resistente a 
los efectos químicos inherentes al manejo y uso 
normales, salvo cuando se le haya dotado de 
sensibilidad química por razones de seguridad.

OACI Si 27
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.3 Resistencia de la Tarjeta según la OACI

Ver ITEM I... - Sección 1.5.3 Resistencia de la tarjeta según la OACI, 
inciso cuarto: "Será resistente a los efectos químicos inherentes a su 
manipulación y uso normal..."

Si 3746
Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Subsección 2.2.1 
Características generales.

Si 38
Ver ITEM I...  - Sección 1.3.1.1 Cuerpo de la Tarjeta, párrafo cuarto: 
"...resistencia a productos químicos..."

1.6.29

Estabilidad térmica: Se mantendrá legible 
mecánicamente a temperaturas que oscilen entre -
10 °C y +50 °C. La tarjeta no perderá su 
funcionalidad en caso de quedar expuesto a 
temperaturas que oscilen entre -35 °C y + 80 °C.

OACI Si 27
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.3 Resistencia de la Tarjeta según la OACI

Ver ITEM I... - Sección 1.5.3 Resistencia de la tarjeta según la OACI, 
inciso quinto: "Seguirá siendo legible mecánicamente a 
temperaturas comprendidas entre -10°C y +50°C..."

Si 3746

Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Sección 2.2.1 
Características generales. 

Si 40
Ver ITEM I...  - Sección 1.3.1.1 Cuerpo de la Tarjeta: "...legible 
mecánicamente a temperaturas entre -10°C y +50°C... no perderá su 
funcionalidad entre -35°C y +80°C."

1.6.30

Humedad: La tarjeta será legible mecánicamente a 
una humedad relativa a ambiente del 5 % al 95 % 
y una temperatura máxima de bulbo húmedo de 
25 °C. La tarjeta no perderá su fiabilidad en caso 
de quedar almacenada o expuesta a una humedad 
relativa ambiente del 0 % al 100 % (sin 
condensación).

OACI Si 27
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.3 Resistencia de la Tarjeta según la OACI

Ver ITEM I... - Sección 1.5.3 Resistencia de la tarjeta según la OACI, 
inciso sexto: "La tarjeta será legible por la máquina con una 
humedad relativa ambiente del 5% al 95%..."

Si 3746

"Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Subsección 2.2.1 
Características generales. 

En el párrafo final de la página 3746, el oferente establece que la tarjeta ha sido 
diseñada para operar en entornos extremos, incluyendo condiciones de alta 
humedad relativa.  caso de ser almacenada o expuesta a una humedad relativa 
ambiente del 0 % al 100 % (sin condensación)."

Si 39
Ver ITEM I...  -  Sección 1.3.1.2 Estructura de la tarjeta, penultimo 
párrafo: "...legible mecánicamente a una humedad relativa del 5% al 
95%... sin pérdida de fiabilidad al 0% al 100% sin condensación."

1.7 Características electrónicas y sistema operativo Si Si Si

1.7.1
Las funcionalidades electrónicas serán operativas 
una vez se haga una acƟvación mediante la 
comparación 1:1 al recoger su tarjeta el ciudadano.

COMITÉ Si 36
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5 Características Electrónicas y Sistema Operativo

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.5.5 Características Electrónicas y Sistema Operativo, tercer 
párrafo:  "Las funciones del documento no se modifican después de 
su expedición al ciudadano, por lo que no es aplicable una función 
posterior a la personalización."

Si 3756

Esta funcionalidad debera se comrpobada en POC

Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Sección 2.6 Características 
electrónicas y sistema operativo, primer párrafo: "Las funcionalidades 
electrónicas…"

Si 40, 44, 73

No se ha podido identificar ni verificar de forma explícita el 
cumplimiento del requisito 1.7.1. Si bien en las secciones 1.3.2 Tarjeta 
con chip sin contacto (página 40) y 1.3.3 Middleware (página 44) de la 
propuesta técnica se abordan aspectos relativos a las características del 
chip sin contacto, su estructura, funcionalidades criptográficas, y 
mecanismos de seguridad como el uso de PIN, PUK y certificados, en 
ningún momento se establece que las funcionalidades electrónicas 
estén desactivadas por defecto ni que su activación esté condicionada a 
una verificación biométrica 1:1 al momento de entrega.

Esto impide confirmar que el chip quede inutilizable en caso de extravío 
previo a su entrega formal, lo cual es el propósito central del requisito. 
Aunque en la sección 2.4 Características adicionales – codificación chip 
sin contacto (página 73) se describen mecanismos de control en el 
proceso de codificación (lectura de verificación antes y después de la 
grabación), estos se refieren a la producción o personalización del 
documento, no al control de activación al momento de la entrega. 

Si

Cumplimos este punto, tal y como se confirma en la propuesta con el chip ofrecido, NXP JCOP 4 Java 
Card v3.0.5 Edición Clásica, uno de los chips más poderosos disponibles en el mercado.   Se puede 
dirigir a la sección 1.3.2 TARJETA CON CHIP SIN CONTACTO (páginas 49-53) donde   se enumeran 
características y funcionalidades generales del Circuito Integrado, de su Sistema Operativo (lista no 
exhaustiva) y de los aplicativos incluidos. 
Asimismo, la sección 1.3.3 Middleware (páginas 53-55) describe las características y funcionalidades 
del Middleware propuesto. El chip contiene certificación CC EAL 6+ que garantiza la seguridad para el 
manejo de información biométrica. 

El chip propuesto, junto con la gama específica de aplicativos incluidos, permiten una activación 
mediante la comparación 1:1 al recoger su tarjeta el ciudadano, funcionalidad estándar dentro de 
estos tipos de dispositivos. Una de las opciones es mediante un flujo en el que la tarjeta sale de la 
etapa de personalización en un estado en el que la firma electrónica está desactivada, para ser 
activada por el ciudadano en el momento de la entrega, mediante un pin que se le proporciona en 
ese momento. Los métodos de activación serán definidos en conjunto con la JCE. 

***

Sección 1,3,2 pagina 40 -44
Seccion 1,3,3 pagina 44-46

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

1.7.3

No se prevé que el documento pueda cambiar o 
ampliar su funcionalidad una vez se haya 
entregado al ciudadano, con excepción de los 
certificados de firma digital que podrán tener un 
vencimiento diferente al documento İsico en cuyo 
caso se deberá prever la administración de todo el 
ciclo de vida de los mismos (generación, 
actualización y revocación) en la electrónica de los 
documentos

COMITÉ Si 36, 96
ITEM III Propuesta Especificaciones Técnicas de la PKI - Ver 
Sección 1.7 Características de la PKI Propuesta

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.5.5 Características Electrónicas y Sistema Operativo, tercer 
párrafo:  "Las funciones del documento no se modifican después de 
su expedición al ciudadano..."

Ver ITEM III Propuesta Especificaciones Técnicas de la PKI - Sección 
1.7 Características de la PKI Propuesta, tercer párrafo: "La PKI 
implementada gestiona el ciclo de vida de los certificados..."

Si 3756, 3942

El oferente especifica que el vencimiento de la firma digital es acrode a laas 
mejores practicas.

Ver Capítulo 2: Especificaciones Técnicas de las Tarjetas, Sección 2.6 Características 
electrónicas y sistema operativo, segundo párrafo: "Una vez entregado, el 
documento no podrá..."

Ver Capítulo 4: Infraestructura PKI y Seguridad - Sección 4.2.5 Otras características 
del portal de firma: "1. Características adicinales… Se contempla que las ...CI y CIE 
puedan cambiar o ampliar su funcionalidad... en particular hablando de los 
certificados de firma digital...

Si 40, 44

La Sección 1.3.2 detalla que el chip y antena están encapsulados en 
policarbonato multicapa (proceso irreversible), lo que sugiere 
inmutabilidad de funcionalidades básicas post-emisión. Por otro lado, 
sobre la gestión de certificados, la Sección 1.3.3 menciona capacidades 
de middleware para operaciones criptográficas (PIN/PUK) mediante 
estándares PKCS#11, lo que inferiría gestión de certificados digitales. Sin 
embargo, no se especifica: 1) Cómo se garantiza la imposibilidad de 
ampliar funcionalidades físicas/digitales no previstas, o 2) El mecanismo 
concreto para administrar vencimientos diferenciados de certificados.

Si

Cumplimos este punto, tal y como se confirma en la propuesta con el chip ofrecido, NXP JCOP 4 Java 
Card v3.0.5 Edición Clásica, uno de los chips más poderosos disponibles en el mercado.  
Se puede dirigir a la sección 1.3.2 TARJETA CON CHIP SIN CONTACTO (páginas 49-53) donde   se 
enumeran características y funcionalidades generales del Circuito Integrado, de su Sistema Operativo 
(lista no exhaustiva) y de los aplicativos incluidos.
Asimismo, la sección 1.3.3 Middleware (páginas 53-55) describe las características y funcionalidades 
del Middleware propuesto. 

En la aplicación incluida en la propuesta de Firma Electrónica para el chip (página 50) es un requisito 
estándar poder actualizar los pares de claves y sus certificados para gestionar la situación en la que 
los certificados electrónicos caducarían antes que el documento físico u otros escenarios de 
vencimiento de certificado.
Para ello, es necesario asociar las condiciones de acceso adecuadas para la actualización a estos pares 
de claves y a los certificados asociados en el momento de la creación en la personalización. Esto 
permitirá que una entidad externa se autentique en el aplicativo y realice las operaciones de 
mantenimiento. 

***

Sección 1,3,2 pagina 40 -44
9,1 - caracteristicas CHIP SIN CONTACTO, página 41-44
Seccion 1,3,3 pagina 44-46

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

1.7.4
Vencimiento de  Certificados de CA raiz de 10-20 
años

COMITÉ Si 91
ITEM III Propuesta Especificaciones Técnicas de la PKI - Ver 
Sección 1.7 Características de la PKI Propuesta

Ver ITEM III... - Sección 1.4.1 Licencias a perpetuidad, último párrafo: 
"Las buenas prácticas indican...  Certificados de CA Raíz: Suelen tener 
una duración más larga (10-20 años) debido a la complejidad y la 
amplia distribución de la infraestructura..."

Si 3940
Ver Capítulo 4: Infraestructura PKI y Seguridad - Sección 4.2.5 Otras características 
del portal de firma: "1. Características adicinales… El vencimiento de la ca raíz será 
configurado a 10-20 años…"

Si 83

Aunque no se hace una referencia directa al requisito 1.7.4, en la 
sección 3.2 “Administración de Perfiles de Certificados” (p. 83), se 
establece que la solución ID-CA permite la creación y edición de perfiles 
de certificados mediante una interfaz gráfica, donde se puede definir, 
entre otros parámetros, el período de validez del certificado. Además, 
se indica que un perfil puede asociarse a una CA o grupo de CAs, y que 
estos perfiles definen propiedades como el tamaño de clave pública, el 
Distinguished Name (DN), los usos de clave y la vigencia del certificado.

1.7.5 Vencimiento de  Certificados Intermedios 5-10 años COMITÉ Si 91
ITEM III Propuesta Especificaciones Técnicas de la PKI - Ver 
Sección 1.7 Características de la PKI Propuesta

Ver ITEM III... - Sección 1.4.1 Licencias a perpetuidad, último párrafo: 
"Las buenas prácticas indican...  Certificados intermedios… (5-10 
años)..."

Si 3940
Ver Capítulo 4: Infraestructura PKI y Seguridad - Sección 4.2.5 Otras características 
del portal de firma: "1. Características adicinales… Los vencimientos de los 
certificados intermedios serán… 5-10 años…"

Si 83, 92

En la sección 3.2 (p. 83), se evidencia que el sistema permite crear y 
administrar perfiles de certificados con parámetros como la validez, el 
algoritmo y otros atributos. Esta definición puede ser aplicada a una CA 
o grupo de CAs, lo cual respalda la posibilidad de que la CA raíz defina 
políticas de expiración y que estas sean aplicadas por las subordinadas. 
Esto se complementa con lo indicado en la sección 3.4 (p. 93), donde se 
señala (en ESTRUCTURA DEL CERTIFICADO X.509) que los certificados 
emitidos incluyen fecha de inicio y fin de validez, lo que sugiere una 
implementación coherente con el requisito 1.7.5.

1.7.6
Vencimiento de  Certificados de Usuario Final y 
Servidor 1-3 años

COMITÉ Si 91
ITEM III Propuesta Especificaciones Técnicas de la PKI - Ver 
Sección 1.7 Características de la PKI Propuesta

Ver ITEM III... - Sección 1.4.1 Licencias a perpetuidad, último párrafo: 
"Las buenas prácticas indican...  Certificados de usuario final y 
servidor… (1-3 años).."

Si 3940
Ver Capítulo 4: Infraestructura PKI y Seguridad - Sección 4.2.5 Otras características 
del portal de firma: "1. Características adicinales… Los vencimientos de los 
certificados de usuario final y servidor serán… 1-3 años…"

Si 83, 92

La sección 3.2 (p. 83) refuerza la idea de que la plataforma ID-CA 
permite una configuración precisa de los perfiles de certificados, 
incluyendo la duración de la vigencia. Se indica expresamente que se 
puede definir el período de validez desde la GUI (interfaz gráfica de 
usuario) y que este parámetro es parte de la estructura del certificado. 
Además, en la sección 3.4 (p. 92), se confirma que los certificados 
emitidos incluyen fecha de inicio y de expiración. Por tanto, unque no 
se hace referencia directa al requisito,  puede considerarse que la 
solución propuesta cumple de forma razonable con la posibilidad de 
emitir certificados de usuario final o de servidor con una vigencia de 
entre 1 y 3 años, conforme a lo establecido en el requisito 1.7.6.

1.7.7
Se debe proveer la funcionalidad de revocación de 
certificados y sello de tiempos

COMITÉ Si 91, 96
ITEM III Propuesta Especificaciones Técnicas de la PKI - Ver 
Sección 1.7 Características de la PKI Propuesta

Ver ITEM III... - Sección 1.4.1 Licencias a perpetuidad, último párrafo: 
"Las buenas prácticas indican...  funcionalidad de revocación de 
servificados y la fucionalidad de sello de tiempo..."

Sección 1.7 Características de la PKI Propuesta, tercer párrafo: "La PKI 
implementada gestiona el ciclo de vida de los certificados..."

Si 3942
Ver Capítulo 4: Infraestructura PKI y Seguridad - Sección 4.2.5 Otras características 
del portal de firma: "1. Características adicinales… Se provee la funcionalidad de 
revocación de certificados y sello de tiempos…"

Si 80, 89, 90

Ver sección 3.2 GET Autoridad de Certificación de Confianza - CSCA, 
tercer párrafo: "El objetivo del componente... es permitir una gestión 
centralizada y segura… de los certificados gracias a las siguientes 
funcionalidades: ...Revocació de certificados..."

Ver SELLADO DE TIEMPO (Página 89)...

Adicionalmente, en la sección 3.4 (p. 91), se indica que el sistema 
contempla la producción automática de CRL completas y CRL Delta, lo 
que refuerza la conformidad con este requisito.

1.7.8

Se requiere portal web de gestión de ciclo de vida 
de certificados (emisión y revocación) para la JCE 
que debe acceder con su certifcado de 
autenticación. Se podrá realizar consultas o 
reportes de los certificados.

COMITÉ Si 91, 106
ITEM III Propuesta Especificaciones Técnicas de la PKI - Ver 
Sección 1.7 Características de la PKI Propuesta

Ver ITEM III - Sección 1.4.1 Licencias a perpetuidad: "Vertical de firma 
(incluye portales de: Administración, Agente y Firma)... API para 
integración de firma en las Aplicaciones del cliente." y Sección 1.12 
Portal de Certificación - 1.12.1 Funcinalidad, tercer párrafo: "Emisión 
y gestión de certificados..."

Si 3896
Ver Capítulo 4: Infraestructura PKI y Seguridad, Subsección 4.1.2 Componentes de la 
PKI, Infraestructura de clave pública (PKI)… "1.2 Administración del ciclo de vida de 
certificados… Portal web para la gestion de certificados…"

Si 80, 90

Ver ITEM III - Sección 3.2 GET AUTORIDAD DE CERTIFICACIÓN DE 
CONFIANZA – CSCA, párrafo: "El software ID-CA actúa en la solución 
propuesta como CSCA, como fabricante de certificados gestionando su 
ciclo de vida… El objetivo del componente... es permitir una gestión 
centralizada y segura… de los certificados..."

Ver Sección 3.3 fIRMADO DE DOCUMENTOS GET TRUST (DOCUMENT 
SIGNER) - Administración basada en WEB...

1.7.9 Características del chip sin contacto COMITÉ Si

Visto en tabla completa en 1.5.5.1

Ver datasheet aquí:

https://drive.google.com/drive/folders/1O0F8iku3nYCeHJa8-
dcrSbO9Z1n4HqOm?usp=drive_link

Si 3756

Ver datasheet aquí:

https://drive.google.com/drive/folders/1UxpWPviE96dVi7axpERD_MS43CcrgPKk?usp
=drive_link

Si

Ver datasheet aquí:

https://drive.google.com/drive/folders/1yYjfzUTFJXtz2jbVFhwjxyhNAOr4
B51E?usp=drive_link

1.7.3.1 CPU de 16/32 bits. COMITÉ Si 36
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.5.5.1 Características del chip sin contacto, tabla 
Componente Chip.

Si 3756
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 41
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto…"

1.7.3.2 CerƟficación CC EAL5+ o superior (o equivalente). COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip: "Certificación CC EAL 6+" (superior a la 
requerida).

Si 3756
Ver sección 2.7 Chip sin contacto, Especificaciones del chip: "Certificacion CC EAL6+" 
(superior a la requerida)

Si 41
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: : "9.1 
Características del chip sin contacto…La certificación incluida es EAL6+" 
(superior a la requerida)

1.7.3.3
Criptoprocesador hardware para operaciones 
criptográficas.

COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip.

Si 3756
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 41
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto…"

1.7.3.4
Clave simétrica (Triple DES con clave de hasta 168 
bits, AES hasta 256 bits).

COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip.

Si 3756
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 41
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto…"

1.7.3.5
Clave pública (RSA con longitud de clave de hasta 
4096 y ECC con clave de hasta 512 bits

COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip.

Si 3758
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto…"

1.7.3.6 Hash SHA1 y SHA2. COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip.

Si 3758
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto…"

1.7.3.7
Generador de números aleatorios de acuerdo a 
AIS31 Protección contra descargas ESD.

COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip.

Si 3758
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto…"

1.7.3.8 Reloj interno asíncrono Número de serie único. COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip.

Si 3758
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto…"

1.7.3.9
Firewalls de seguridad entre particiones de 
memoria.

COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip:  "Cortafuegos de seguridad entre 
particiones de memoria"

Si 3758
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto…"

1.7.3.10

Memoria no volátil necesaria para la 
incorporación de las aplicaciones requeridas y los 
datos especificados en el presente punto 1.2.4. 
Características electrónicas y del sistema operativo.

COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip.

Si 3758
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2:  : "9.1 
Características del chip sin contacto… La memoria no volátil incluida en 
el chip es de 180k…"

1.7.3.11
Retención de datos en memoria no volátil de al 
menos 10 años.

COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip: "Conservación de datos en memoria no 
volátil durante al menos 25 años"

Si 3758
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto…"

1.7.3.12

Al menos 500.000 ciclos de lectura / escritura 
garantizados Interfaz de RF ISO/IEC 14443 A/B de 
hasta 848kbits/s, pudiendo ofrecer modos de 
transmisión RF mejorados.+

COMITÉ Si 33
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.1 Características del chip sin contacto

Ver ITEM I... - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip: "Al menos 2 millones de ciclos de 
lectura/escritura garantizados. Interfaz RF ISO/IEC 14443 A/B de 
hasta 848 kbits/s..."

Si 3758
Ver sección 2.7 Chip sin contacto, Especificaciones del chip.

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.1 
Características del chip sin contacto… Típicamente 100.000.000 ciclos de 
lectura/escritura"
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1.7.4 Características del Sistema Operativo Si

Visto en tabla completa en 1.5.5.2

Ver datasheet sistema operativo del CHIP aquí:

https://drive.google.com/drive/folders/1O0F8iku3nYCeHJa8-
dcrSbO9Z1n4HqOm?usp=drive_link 

Si

Ver datasheet sistema operativo del CHIP aquí:

https://drive.google.com/drive/folders/1UxpWPviE96dVi7axpERD_MS43CcrgPKk?usp
=sharing 

Si

No se ha identificado en la propuesta técnica del consorcio una 
mención expresa al nombre comercial del sistema operativo que estará 
instalado en el chip. No obstante, con base en la ficha técnica del 
hardware P71D321 y su compatibilidad con JCOP 4 (basado en 
JavaCard), así como las referencias indirectas al cumplimiento de 
normas y funcionalidades asociadas, se podría inferir que el sistema 
operativo propuesto podría corresponder a este entorno. 

Ver datasheet sistema operativo del CHIP (inferido) aquí:

https://drive.google.com/drive/folders/1yYjfzUTFJXtz2jbVFhwjxyhNAOr4
B51E?usp=sharing 

1.7.4.1
Protocolo de transmisión de acuerdo con ISO/IEC 
14443 A/B Interfaz de comandos de acuerdo a 
ISO/IEC 7816-4 y PCSC.

COMITÉ Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - 
Sección 1.5.5.2 Características del sistema operativo, tabla Sistema 
Operativo, segundo inciso, : "Protocolo de transmisión según ISO/IEC 
14443 A/B | Interfaz de comandos según ISO/IEC 7816-4 y PCSC."

Si 3766

Ver sección 2.7.2 Características del Sistema Operativo del Chip sin Contacto, 
"Cumplimiento con Estándares... SOMA c016 cumple plenamente... Protocolo de 
transmisión basado en ISO/IEC 1443 A/B... Interfaz de comandos comforme a 
ISO/IEC 7816-4 y PCSC..."

El oferente ha indicado que el sistema operativo SOMA c016 cumple con ISO/IEC 
14443 A/B y con la interfaz de comandos conforme a ISO/IEC 7816-4, lo que 
garantiza compatibilidad con sistemas de control de identidad electrónica y 
comunicación con tarjetas inteligentes. Esto último ha podido ser verificado en el 
datasheet del sistema 

https://toppansecurity.com/toppan-security-soma-chip-operating-system-
datasheet/

https://www.tuv-nederland.nl/assets/files/cerfiticaten/2020/09/hidglobal_st-
lite_soma-c016_bac_v1.4.pdf 

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2:  "9.2 
Características del Sistema Operativo…"

1.7.4.2 UID / PUPI aleatorio. COMITÉ Si 36, 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I …  - Sección 1.5.5.1 Características del chip sin contacto, 
tabla Componente Chip, primer inciso: "Opción UID aleatorio | 
Número de serie único."

Ver ITEM I …  - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, segundo inciso: "UID aleatorio..." 

Si 3766

Ver sección 2.7.2 Características del Sistema Operativo del Chip sin Contacto, 
"Cumplimiento con Estándares... Generación de identificadores únicos aleaturios 
(UID/PUPI aleatorio)..." Si 42

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… UID de 7 octetos. PUPI no aplica 
para Tipo A."

1.7.4.3

En caso de que el Sistema Operativo sea basado 
en JavaCard, se deberá bloquear la posibilidad del 
agregado de nuevas aplicaciones una vez 
incorporadas las aplicaciones requeridas.

COMITÉ Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, segundo inciso: "El sistema operativo y el 
software...Con la posibilidad de bloquear la adición de nuevas 
aplicaciones una vez incorporadas las requeridas."

Si 3766

Ver sección 2.7.2 Características del Sistema Operativo del Chip sin Contacto, primer 
párrafo: "El sistema operativo SOMA c016... sistema operativo nativo, por lo que... 
no opera JavaCard, por lo que no aplica el requisito de bloqueo...

***

El oferente ha indicado en su propuesta que el sistema operativo SOMA c016 es un 
sistema operativo nativo y no opera sobre JavaCard, por lo que establece que el 
requisito de bloqueo de nuevas aplicaciones no es aplicable en este caso.

Dado que el requerimiento de bloqueo se especifica únicamente para sistemas 
operativos basados en JavaCard, y el sistema propuesto no se encuentra dentro de 
esta categoría, el requisito no es exigible en este contexto. 

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo... "

1.7.5. Funcionalidad de documento de viaje electrónico: COMITÉ Si Si Si

1.7.5.1
Deberá poder soportar: SAC (Supplemental Access 
Control).EAC (Extended Access Control). AA (Active 
Authentication)

COMITÉ Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, quinto inciso: "Funcionalidades de 
documentos electrónicos de viaje: SAC, EAC, AA (Autenticación 
Activa)."

Si 3758, 3768

Ver sección 2.7 Chip sin Contacto, "Especificaciones del chip, último inciso: … 
Soporta tecnologías de sguridad aanzadas como… (BAC)… (SAC)… (EAC) y… (AA)…" 

Ver sección 2.7.2 Características del Sistema Operativo del Chip sin Contacto, 
"Funcionalidades del documento electrónico... Soporta los siguientes mecanismos 
avanzados de protección... (BAC)... (SAC)... (EAC)... (AA)..."

Si 42
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Documento de viaje electrónico 
de acuerdo con ICAO 9303…"

1.7.6 Funcionalidad de Firma Electrónica: COMITÉ Si Si Si

1.7.6.1 Acceso protegido mediante PIN / PUK. OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Acceso protegido mediante 
PIN/PUK..."

Si 3744
Ver sección 2.2 Especificaciones Técnias de las Tarjetas  - 2.2.1 - Característias 
genrales, numeral 2: "Firma electrónica segura… Protección mediante PIN/PUK para 
evitar accesos no autorizados…"

Si 42
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.2 Algoritmos de firma RSA y ECDSA. OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Algoritmos de firma RSA y 
ECDSA."

Si 3762
Ver sección 2.7.1 Funcionalidades de Firma Electrónica, "Seguridad y cifrado 
avanzado… Soporte para algoritmos de firma digital RSA y ECDSA…"

Si 42
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.3
Soporte para claves RSA en formato CRT y en 
formato normal (exponente privado, exponente 
público y módulo).

OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Soporte para claves RSA en 
formato CRT y normal..."

Si 3762
Ver sección 2.7.1 Funcionalidades de Firma Electrónica, "Seguridad y cifrado 
avanzado… Soporte para claves RSA en formato CRT y normal…"

Si 42
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.4
Claves RSA con soporte para componentes p y q 
de longitud variable.

OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Claves RSA compatibles con 
componentes q y de longitud variable p."

Si 3762
Ver sección 2.7.1 Funcionalidades de Firma Electrónica, "Seguridad y cifrado 
avanzado… Claves RSA con soporte para componenes p y q…"

Si 42
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.5

Capacidad de almacenar, generar y usar claves RSA 
de, como mínimo, 4096 bits de longitud (autoridad 
raíz y Subordinada). Para el caso de los certificados 
de ciudadanos será de 2048 bits. Las claves que 
componen la “PKI de Firma Digital” y la “PKI de 
Firma de Documentos” deben estár basadas en los 
estándares X.509v3 y el RFC 5280.  Se debe tener la 
capacidad de soportar curvas elípticas NIST P-256,  
BrainpoolP256r1, entre otras, conforme con los 
estándares:
o TR-03111 Elliptic Curve Cryptography (ECC) 
based on ISO 15946. Technical Guideline TR-03111, 
Version 2.0
o ISO15946-1 ISO/IEC. 15946-1. Information 
technology – Security techniques – Cryptographic 
techniques based on elliptic curves – Part 1: 
General. 2002.
o ISO15946-2 ISO/IEC. 15946-2. Information 
technology – Security techniques – Cryptographic 
techniques based on elliptic curves – Part 2: Digital 
signatures. 2002.
o ISO15946-3 ISO/IEC. 15946-3: Information 
technology — Security techniques — Cryptographic 
techniques based on elliptic curves — Part 3: Key 
establishment. 2002.
o El eID debe ser capaz de almacenar certificados 
x.509 que permitan a los ciudadanos gozar de los 
servicios de criptografía.

OACI Si 37, 96, 97
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso:  "Capacidad para almacenar, 
generar y utilizar claves RSA de al menos 4096 bits... y certificados 
X.509."

Ver ITEM III Especificaciones Técnicas PKI - Sección 1.6 "Funcionalidad 
de Firma Electrónica", Párrafo quinto:
"Se proveerán como parte de la solución, tarjetas con memoria 
suficiente para almacenar hasta 4 certificados, con sus 
correspondientes claves, incluyendo el caso de claves RSA 4096."

Ver ITEM III Especificaciones Técnicas PKI - Sección 1.6..., 
"Establecimiento de la comunicación segura... Mediante el empleo 
de criptografía de curvas elípticas (ECC), se generan la clave privada y 
de esta se deriva la correspondiente clave pública. El estándar ANSI 
X9.63..."

Por otro lado,  el sistema operativo JCOP 4.0 (ver datasheet) soporta 
generación, almacenamiento y uso de claves RSA de 4096 bits para 
autoridades y 2048 bits para ciudadanos, así como curvas elípticas 
NIST P-256 y BrainpoolP256r1 conforme a TR-03111 e ISO 15946. Los 
certificados X.509v3 se gestionan bajo RFC 5280 para las PKIs de 
Firma Digital y Firma de Documentos.

Si
3900, 3922, 
3924, 3942

El oferente establece en su propuesta técnica (página 3942) que tanto la Autoridad 
Raíz como la Autoridad Subordinada utilizarán claves RSA de 4096 bits, mientras 
que los certificados de los ciudadanos tendrán claves de 2048 bits. Esto se 
corresponde con lo establecido en el datasheet del chip P71D321, que confirma el 
soporte para claves RSA de hasta 4096 bits, cumpliendo así con este requisito. 
Además, en la página 21 de la propuesta técnica, se menciona que el HSM (Utimaco 
CryptoServer) utilizado para la PKI de Firma Digital soporta claves RSA de hasta 
4096 bits, lo que cumple con el requisito para las autoridades raíz y subordinada. 

Además, en la página 3924 de la propuesta, se menciona que la PKI de Firma Digital 
cumple con los estándares RFC 5280 y X.509v3, lo cual también se alinea con la 
documentación técnica del chip, que indica soporte para certificados X.509v3.

En la sección 4.1.2.3 (página 3900), se menciona que el HSM (Hardware Security 
Module) utilizado en la PKI de Firma Digital soporta curvas elípticas, incluyendo 
NIST P-256 y BrainpoolP256r1, lo cual se pudo verificar en el datasheet del producto 
(Utimaco CryptoServer). En cuanto al chip P71D321, su datasheet indica que 
soporta Elliptic Curve Cryptography (ECC) con longitudes de clave de hasta 640 bits, 
lo que técnicamente lo haría compatible con NIST P-256 y BrainpoolP256r1.

Tanto para el HSM como para el chip, no se encontró una referencia explícita al 
cumplimiento de los estándares TR-03111, ISO 15946-1, ISO 15946-2 e ISO 15946-3 
en la documentación revisada.

Finalmente, el oferente establece en la página 3922 de la propuesta que la PKI de 
Firma Digital emitirá certificados digitales de firma que estarán alojados en las 
nuevas cédulas de identidad (CI y CIE) con chip sin contacto, lo que permite a los 
ciudadanos generar firmas digitales seguras y gozar de los servicios de criptografía. 
Esto se corresponde con la capacidad del chip para almacenar y gestionar 

Si

La propuesta presentada no solo cumple con los estándares internacionales y requisitos establecidos 
en el pliego, sino que deja explícitamente establecido y se da por implícito en toda su estructura 
técnica que la implementación de la infraestructura de PKI, en sus distintas vertientes (Firma de 
Documentos, Firma Digital y Chip sin Contacto), será realizada de manera integral y conforme a lo 
detallado, una vez adjudicado el proyecto.
En referencia a la PKI de Firma de Documentos:
La infraestructura propuesta para la PKI de Firma de Documentos cumple con todos los requisitos de 
seguridad y criptografía avanzada establecidos en la licitación. El sistema incluye el módulo Integrale™ 
DPS para la preparación y firma de documentos conforme a ICAO 9303, y el componente Integrale™ 
KMS, que gestiona la generación y mantenimiento de claves privadas y certificados X.509 para 
autoridades CSCA, CVCA e IACA, operando en entornos seguros y sin exposición. Se garantiza la 
generación, almacenamiento y uso de claves RSA de hasta 4096 bits (para CA raíz y subordinadas), y 
de 2048 bits para ciudadanos, además del soporte para algoritmos ECC como NIST P-256 y 
BrainpoolP256r1, conforme a ISO/IEC 15946 y TR-03111 v2.0. Toda la infraestructura se basa en HSMs 
certificados FIPS 140-2 Nivel 3 y Common Criteria EAL4+, asegurando máxima protección del material 
criptográfico. La solución es totalmente compatible con X.509v3, RFC 5280, y soporta funciones 
avanzadas como CRL, OCSP, TSA, emisión de certificados VDS Signer, autenticación multifactorial, 
redundancia en clúster, administración completa del ciclo de vida de certificados y APIs REST para 
integración con sistemas gubernamentales. Esta arquitectura garantiza una PKI confiable, escalable e 
interoperable, totalmente alineada con las necesidades de la JCE.
En referencia a la PKI de Firma Digital:
La infraestructura de PKI de Firma Digital contempla un Servicio de Autoridad de Certificación (CA) y 
un Servicio de Validación de Certificados en Línea (OCSP), ambos conformes con los estándares 
internacionales RFC 5280, RFC 6960 y RFC 5019. Esta infraestructura emplea módulos de seguridad de 
hardware (HSMs) certificados FIPS 140-2 Nivel 2 o superior, compartidos con la PKI de Firma de 
Documentos, garantizando la generación y resguardo seguro de las claves privadas. La solución está 
certificada bajo Common Criteria EAL4 y cumple con el Perfil de Protección aprobado por la National 
Information Assurance Partnership (NIAP) para Autoridades de Certificación. Asimismo, soporta 
algoritmos de criptografía de curva elíptica (ECC), incluyendo NIST P-256 y BrainpoolP256r1, conforme 

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 42 a 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

Si

Cumplimos este punto, tal y como se confirma en la propuesta con el chip ofrecido, NXP JCOP 4 Java 
Card v3.0.5 Edición Clásica, uno de los chips más poderosos disponibles en el mercado. En la 
aplicación incluida en la propuesta de Firma Electrónica para el chip (página 50), este requerimiento 
se cumple de acuerdo con las páginas y secciones mencionadas en la columna de la izquierda.
 
Por una parte, el sistema operativo JCOP4 y los aplicativos incluidos en la propuesta (página 50, 
documento nacional de identidad electrónico, ePKI, Firma Digital) dentro del circuito integrado (IC), 
permiten la importación o generación de pares de claves RSA directamente dentro del chip, con 
almacenamiento seguro y certificado de claves privadas. Las longitudes de clave pueden ser de 4096 
bits (autoridad raíz y Subordinada) y 2048 bits (certificado ciudadano).
Las claves que componen la PKI de Firma Digital y la PKI de Firma de Documentos pueden estar 
basados en los estándares X.509v3 y el RFC 5280. Estos certificados se almacenan en el chip y se 
recuperan según sea necesario, sujeto a las políticas de seguridad.

La solución es compatible con ECDSA y ECDH, con compatibilidad para curvas ECC como NIST P-256 y 
BrainpoolP256r1, cumpliendo con los estándares indicados. Como se menciona en este documento 
https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/ANSSI-Cible-CC-2025_03en.pdf 
llamado Security Target de ChipDoc v3.2 (aplicativos), explica los objetivos del Common Criteria que 
NXP ha certificado para las firmas digitales, siendo ésta, la Security Target SSCD (Secure Signature 
Creation Device). En la sección de estándares (página 68), se hace referencia al ISO 15946.  Este 
documento es el que está detrás del certificado EAL5+ SSCD (para firma digital) y que está incluido en 
nuestra propuesta (páginas 503-516 del documento Security Target)

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

1.7.6.6
Soporte de diversas curvas ECDSA, incluyendo las 
más habituales (NIST P-256, Brainpool, etc.

OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "...Compatibilidad con varias 
curvas ECDSA, incluidas las mas comunes (NIST P-256…)

Si 3900
Ver Sección 4.1.2.3 Hardware, tabla, segunda categoría: "Algoritmos criptográficos 
asimétricos …RSA, DSA, ECDSA (NIST y Brainpool…"

Si 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.7 Operaciones de firma digital. OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital..."

Si 3762
Ver sección 2.7.1 Funcionalidad de firma electrónica, primer párrafo: "El sistma e 
firma electrónica incorporado…"

Si 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.8
Intercambio de claves de sesión o simétricas entre 
dos entidades basado en RSA/ECDSA/ECDH.

OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
sesión o intercambio de claves simétricas basado en 
RSA/ECDSA/ECDH..."

Si 3762
Ver sección 2.7.1 Funcionalidad de firma electrónica: "Seguridad y cifgrado 
avanzado…Soporte para algoritmos de firma digital RSA y ECDSA…"

Si 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.9
Claves almacenadas en ficheros/elementos 
independientes.

OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
...Claves almacenadas en archivos/elementos separados."

Si 3764

Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Funcionalidades calves del 
software... Estructura interna de ficheros conforme al ISO/IEC 7816-15 (PKCS#15)..." 

***
Esto indica que las claves y certificados se almacenan en ficheros que siguen un 
estándar internacional, lo que contribuye a su seguridad y gestión adecuada. 

Si 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.10
Condiciones de acceso independientes para cada 
clave/elemento.

OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
...Condiciones de acceso independientes para cada clave/elemento."

Si 3766

En el análisis realizado, no se ha identificado de forma explícita en la propuesta del 
oferente una referencia directa al requisito 1.7.6.10 ("Condiciones de acceso 
independientes para cada clave/elemento"). Sin embargo, en la sección 2.7.2 
(Características del Sistema Operativo del Chip sin Contacto), último apartado, se 
menciona que se utilizará el sistema operativo SOMA c016, el cual, según la 
información técnica proporcionada, está certificado bajo Common Criteria 
EAL4+/EAL5+ y cumple con estándares como BAC y EAC-SAC-AA.

Estos estándares sugieren capacidades avanzadas de control de acceso granular y 
aislamiento de seguridad, lo que podría interpretarse como un cumplimiento 
indirecto del requisito. No obstante, al no existir una descripción detallada en la 
propuesta sobre cómo se implementan estas condiciones de acceso específicas para 
cada clave o elemento (ej.: claves de firma, datos biométricos, certificados), no es 
posible confirmar de manera concluyente que el requisito se cumpla en su 
totalidad.

Si

Si bien en la propuesta no se hace una mención explícita y literal al requisito 1.7.6.10 (“Condiciones 
de acceso independientes para cada clave/elemento”), es importante destacar que en la sección 2.7.2, 
último apartado, se especifica que el chip sin contacto operará con el sistema operativo SOMA c016, 
el cual cuenta con certificaciones Common Criteria EAL4+ y EAL5+, y cumple con los estándares 
internacionales BAC, EAC-SAC y AA. Estos estándares implican capacidades avanzadas de control de 
acceso, autenticación y segregación de datos dentro del entorno seguro del chip.

La solución propuesta cumple con el requerimiento de establecer condiciones de acceso 
independientes para cada clave o elemento almacenado. El sistema operativo de la tarjeta (SOMA 
c016) permite definir y aplicar Access Conditions específicas para cada archivo elemental (EF).
Cada clave o certificado digital (por ejemplo: Key1, Key2, Key3, etc.) está asociada a un archivo lógico 
dentro de la estructura de la tarjeta. Para cada uno de estos elementos, se pueden establecer 
políticas de acceso diferenciadas según el tipo de operación, tales como Lectura (Read), Escritura 
(Write), Actualización (Update), etc.
Las condiciones de acceso definen los derechos requeridos antes de ejecutar cualquier acción. Esta 
información está codificada en el encabezado de cada archivo.
Gracias a esta arquitectura, la tarjeta permite una gestión granular de seguridad, protegiendo cada 
elemento según su nivel de sensibilidad y uso previsto. Esto es especialmente útil en entornos con 
múltiples certificados, claves RSA de hasta 4096 bits o claves efímeras generadas mediante ECDH, 
permitiendo su uso seguro y controlado según las políticas establecidas por la JCE.

Adicionalmente, se aclara que, conforme a lo establecido en la propuesta y como parte integral del 
alcance técnico, la implementación detallada y completa de estas condiciones de acceso 
independientes será efectuada al momento de la adjudicación, en línea con las prácticas de seguridad 
exigidas por la JCE y conforme a los estándares internacionales ya referidos. En consecuencia, el 

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 43
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.11

Estructura interna de ficheros según el estándar 
ISO/IEC 7816-15 (PKCS#15). Para mayor claridad, la 
"Aplicación de firma electrónica" debe de estar 
certificada conforma CC EAL5+, ser compatible con 
el conjunto y comandos ISO-7816.

OACI Si 37
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
... Estructura conforme a ISO/IEC 7816-15 (PKCS#15)"

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, segundo inciso: ... Interfaz de comandos 
segun ISO/IEC 7816-4...Certificación Common Criteria EAL6+."

Si 3764

Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Infraestructura de Clave 
Pública (PKI)... Certificación CC EAL5+, garantizando..." 

Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Funcionalidades calves del 
software... Estructura interna de ficheros conforme al ISO/IEC 7816-15 (PKCS#15)..." 

Si 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.12

Deberá disponer de capacidad de memoria 
suficiente para almacenar hasta 4 certificados, con 
sus correspondientes claves, incluyendo el caso de 
claves RSA 4096.

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
... "Tendrá capacidad de memoria suficiente para almacenar hasta 4 
certificados, con sus correspondientes claves, incluido el caso de 
claves RSA 4096."

Si 3762
Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Infraestructura de Clave 
Pública (PKI)... Capacidad de almacenar hasta 4 certificado, incluyendo claves RSA 
de 4096..."

Si 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.13
Securización de los mensajes transmitidos entre la 
tarjeta y el terminal mediante canal seguro de 
acuerdo a CEN14890 o equivalente.

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
... "Aseguramiento de los mensajes transmitidos entre la tarjeta... 
mediante canal seguro según CEN14890 o equivalente."

Si 3764
Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Seguridad en la transmisión 
de datos... Securización de los mensajes transmitidos… de acuerdo a CEN14890..."

Si 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.14
Confidencialidad de los datos transmitidos 
mediante triple DES / AES.

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
...  "Confidencialidad de datos transmitidos mediante Triple 
DES/AES."

Si 3764
Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Seguridad en la transmisión 
de datos... Confidencialidad de los datos transmitidos..."

Si 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.15
AutenƟcación de la información intercambiada 
entre las dos partes; incorporación de checksum 
criptográfico de tipo MAC según ANSI X9.19 y DES.

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
...  "Autenticación de la información intercambiada... criptográfica de 
tipo MAC según según ANSI X9.19 y DES."

Si 3764
Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Seguridad en la transmisión 
de datos... Autenticación mediante MAC ANSI X9.19..."

Si 43
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.16
Protocolo de establecimiento de las claves de 
sesión basado en el esquema propuesto en 
ISO/IEC 9798-3 Authentication SASL Mechanism.

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
... "La solución técnica ofrecida… RFC 3163 "ISO/IEC 9798-3..."

Si 3764
Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Seguridad en la transmisión 
de datos… Protocolo de establecimiento de claves de sesión baados en ISO/IEC 
9798-3..."

Si 44
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.17

Claves de sesión derivadas a partir de información 
generada por las partes involucradas en el 
establecimiento del canal seguro; el cálculo de las 
claves se realiza según ANSI X9.63.

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, sexto inciso: "Operaciones de firma digital: 
...  "Claves de sesión derivadas de la información ... según ANSI 
X9.63."

Si 3764

Ver sección 2.7.1 Funcionalidad de Firma Electrónica

No se pudo identificar de forma textual referencia al requisito 1.7.6.17, no 
obstante, el oferente declara cumplir con requisitos estrechamente vinculados 
(1.7.6.8 - Intercambio de claves vía ECDH y 1.7.6.15 - Uso de estándares ANSI/X9), lo 
que sugiere un cumplimiento implícito. Para confirmación definitiva, se recomienda 
solicitar evidencia explícita del uso de ANSI X9.63 en el proceso de derivación de 
claves de sesión.

Si 44
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica..."

1.7.6.18
Drivers de la tarjeta (PKCS#11, CSP, Card Module, 
etc).

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, septimo inciso: "Gestión de software y 
controladores: Controladores de tarjeta (PKCS#11, CSP, módulo de 
tarjeta...)."

Si 3764
Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Funcionalidades claves del 
software… Drivers de la tarjeta compatibles con PKCS#11..."

Si 44, 45
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Software de gestión y drivers…"

Ver sección 1.3.3 Middleware, tercer párrafo: "Dado que hay muchos 
sistemas... Todas las aplicaciones que se ejecutan en el sistema 
operativo utilizan la interfaz PKCS#11 (o CSP/TokenD) para ejecutar 
comandos criptográficos."

1.7.6.19

Software de gesƟón que permita gestionar las 
operaciones más habituales con la tarjeta; por 
ejemplo, cambio de PIN, desbloqueo de PIN, 
borrado de certificados, etc. Deberá garantizar el 
funcionamiento del documento en distintos 
sistemas operativos (Windows, Linux, MacOS). 
Deberá garantizar el funcionamiento del 
documento en distintos navegadores. Se hace 
referencia a las operaciones de emision, 
aprovisionamiento, despliegue, inventario, 
aseguramiento, monitoreo, renovacion, y demas 
acciones habituales del uso de certificados 
digitales.

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, septimo inciso: "Gestión de software y 
controladores... Software de gestión que permite...cambio de PIN, 
desbloqueo… diferentes sistemas operativos (Windows, Linux, 
MacOS)..."

Si 3764
Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Funcionalidades claves del 
software…Software de gestión de credenciales digitales… Cambio y desbloqueo de 
PIN..."

Si 44, 46
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Software de gestión y drivers… "

Ver Sección 1.3.3 Middleware, Estructura de Middleware Universal: " 
Administrador de PKI... Es una aplicación multiplataforma para la 
gestión de tarjetas que permite operaciones como cambio de PIN o PUK, 
desbloqueo de PIN, obtención de información sobre la tarjeta, 
importación o exportación de certificados."

1.7.6.20
 Se deberán aportar librerías o SDKs que faciliten 
el desarrollo de aplicaciones para dispositivos 
móviles, con sistemas operativos Android e iOS.

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, septimo inciso: "Gestión de software y 
controladores... Se proporcionan librerías o SDK que facilitan el 
desarrollo de aplicaciones para... Android e iOS."

Si 3764
Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Funcionalidades claves del 
software… Soporte de librerias y SDKs para aplicaciones móviles..."

Si 44, 45, 46
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Software de gestión y drivers… "

Ver Sección 1.3.3 Middleware, párrafo final: "Para esta licitación... El 
UMV es un conjunto de bibliotecas y herramientas estándar para 
interconectar varios dispositivos criptográficos [...] con otros 
dispositivos (como PC de escritorio)." 

Ver Sección 1.3.3 Middleware, Estructura de Middleware Universal: " 
Biblioteca del Middleware Universal..."

(Esto incluye mención indirecta al soporte mediante SDKs y bibliotecas)

1.7.6.21

El software suministrado deberá ser actualizado, 
adecuándolo a nuevos SO, Navegadores, 
corrección de bugs, etc., durante el tiempo de vida 
del proyecto.

OACI Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver ITEM I… - Sección 1.5.5.2 Características del sistema operativo, 
tabla Sistema operativo, septimo inciso: "Gestión de software y 
controladores… El software suministrado se actualizará..."

Si 3764
Ver sección 2.7.1 Funcionalidad de Firma Electrónica: "Funcionalidades claves del 
software… Actualización continua del software..."

Si 44
Respuesta es 
que cumple.

Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Software de gestión y drivers… "

1.7.7 Funcionalidad de IdenƟficación Ciudadana: Si Si Si
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1.7.7.1
Se almacenarán los datos de filiación del 
ciudadano de manera estructurada.

COMITE Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver Sección 1.5.5.2 Características del sistema operativo, octavo 
inciso: "Funciones de identificación de ciudadanos...  Los datos de 
afiliación del ciudadano se almacenarán de forma estructurada."

Si 3746
Ver sección 2.2 Especificaciones Técnias de las Tarjetas - 2.2.1 Características 
generales: "Funcionalidades de identificación ciudadana… Almacenamiento de 
datos de filiación…"

Si 44
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de identificación 
ciudadana… De acuerdo con el estandar ISO7816-4..."

1.7.7.1
El acceso a los mismos se realizará por medios 
seguros.

COMITE Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver Sección 1.5.5.2 Características del sistema operativo, octavo 
inciso: "Funciones de identificación de ciudadanos...  Se accedera a 
ellos por medios seguros."

Si 3746

Ver sección 2.2 Especificaciones Técnias de las Tarjetas - 2.2.1 Características 
generales: "Funcionalidades de identificación ciudadana… Acceso seguro a la 
información… El acceso a los datos se realiza bajo mecanismos seguros... ISO/IEC 
14443..."

Si 44
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de identificación 
ciudadana… Existen muchos mecanismos de seguridad..."

1.7.7.1
Preferiblemente, de acuerdo con la Guía Técnica 
TR-03110 del BSI o similar.

COMITE Si 38
ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.5.5.2 Características del sistema operativo

Ver Sección 1.5.5.2 Características del sistema operativo, octavo 
inciso: "Funciones de identificación de ciudadanos...  De acuerdo con 
la Guia Técnica BSI TR-03110"

Si 3760
Ver sección 2.7 Chip sin contacto: "Capacidad de almacenamiento y protecciób de 
datos críticos... De acuedo con la Guía Técnica TR-03110 del BSI…

Si 44
Ver sección 1.3.2 Tarjeta con chip sin contacto - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de identificación 
ciudadana… Cumplimos con… eIDAS..."

1.7.8 Muestras: Si Si Si

1.7.8.1

El oferente deberá, en el momento de entregar las 
ofertas, suministrar diez (10) tarjetas genéricas de 
policarbonato, con las mismas especificaciones 
técnicas que se solicitan para esta licitación y con 
el detalle y la explicación de las medidas de 
seguridad que el oferente está ofreciendo, 
explicando en un documento, cuáles son los 
requisitos técnicos cumplidos y las medidas de 
seguridad ofertadas, excepto el diseño. En las 
tarjetas de muestra se podrá mostrar sólo el 
applet ICAO. El applet eID es opcional. Los chips 
para estas tarjetas podrán no ser exactamente los 
mismos que usarán más adelante en los 8 millones 
de tarjetas reales.Las muestras pueden ser sin el 
elemento holográfico. Este es un requisito 
obligatorio (mandatorio) no subsanable.

COMITE / OACI Si
36-41
 1-164

ITEM I Propuesta Especificaciones Técnicas de las Tarjetas - Ver 
Sección 1.6 Tarjeta de Muestra 
 Ver Pruebas Independientes de acuerdo a la Norma ISO 18745 
Muestras 10, sobre A, páginas 1-164

Visto Si Ver carpeta con las muestra y documentaciones. Si Sobre de Seguridad de Entrega de Muestra

2 Maquinas de Impresión Si     MUHLBAUER´S CLP 60  Ver datasheet impresora aquí:  hƩps://drive.google.com/drive/folders/1O0F8iku3nYCeHJa8-dcrSbO9Z1n4HqOm?usp=sharing Si IXLA IDX DF-01  https://www.ixla.it/idx Si Se menciona la CLM 600
2.1. Especificiones de Máquinas de impresión Si Si

2.1.1
Máquina de impresión modular. (se le pueden 
añadir o quitar módulos, por ejemplo, para incluir 
la personalización en color de forma modular).

COMITE Si 61
ITEM II Máquinas de Impresión - Ver Sección 1.1 Máquina de 
Impresión

Ver ITEM II Máquinas de Impresión - Sección 1.1 Máquina de 
Impresión: 

"Características generales de la máquina de impresión... Diseño 
modular de la máquina de impresión.... Módulos para grabado láser 
en escala de grises, codificación de chips camara de reconocimiento 
de tarjetas, sistema de cámara y lector para garantía de calidad de la 
personalización."

Si 3730
Ver sección 1.2.1 Características técnicas y de funcionamiento, inciso primero, 
"Máquina de impresión modular..."

Si 69, 71

Ver ITEM II Especificaciones técnicas solución de impresión - Sección 2.1 
Beneficios de la solución, segunda oración: "Equipo modular para ser 
integrado en diferentes opciones de personalización laser."
 
Ver ITEM II - Sección 2.3 Módulo laser CLM600, primer párrafo:  "El 
CLM600 es un sistema modular compacto de personalización de tarjetas 
de escritorio que ejecuta  personalización de gráficos mediante grabado 
láser y ofrece opciones de codificación para banda magnética y chip de 
contacto y sin contacto."

2.1.2
La tecnología de personalización deberá ser de 
grabado láser, siendo para la fotograİa láser con 
escala de grises.

COMITE Si 66
ITEM II Máquinas de Impresión - Ver Sección 1.1 Características 
Generales de la Máquina de Impresión

Ver ITEM II - Sección 1.1.5. Sistema láser: "Sistema de grabado en 
escala de grises de alto rendimiento... Capacidad para grabar... 
imágenes, firmas, logotipos en escala de grises."

Si 3730
Ver sección 1.2.1 Características técnicas y de funcionamiento, inciso segundo, 
"Tecnología de personalización por grabado láser en escala de grises..."

Si 69
Ver ITEM II - Sección 2.1 Beneficios de la solución: "Equipo modular para 
ser integrado en diferentes opciones de personalización laser…. 
Resolución de 600 dpi para escala de grises."

2.1.2
El sistema de personalización propuesto será un 
sistema de escritorio.

COMITE Si 61
ITEM II Máquinas de Impresión - Ver Sección 1.1 Características 
Generales de la Máquina de Impresión

Ver ITEM II - Sección 1.1. Máquina de Impresión: "Se trata de un 
sistema de escritorio que ofrece excelentes resultados de 
personalización en cuanto a rendimiento y calidad de impresión de 
tarjetas en un espacio mínimo."

Si 3732
Ver sección 1.3 Diseño de impresora IDX DF-01, penúltimo párrafo, "El sistema 
requiere una superficie aproximada de 300 x 300 mm (12” x 12”)... hacen que el IDX 
DF-01 sea una solución de escritorio fácil de integrar."

Si 69
Ver ITEM II - Sección 2.1 Beneficios de la solución: "Sistema de 
personalización de escritorio ideal para personalización 
descentralizada."

2.1.3

Tiene que ser un sistema de producción industrial 
sólido, para funcionamiento de la máquina en 
producción de 3 turnos (24 horas) si así se 
requiere.

COMITE Si 62
ITEM II Máquinas de Impresión - Ver Sección 1.1 Características 
Generales de la Máquina de Impresión

Ver ITEM II - Sección 1.1. Máquina de Impresión: "Características 
Generales... Permite el funcionamiento de la máquina de impresión 
en 3 turnos (24 horas)."

Si 3730
Ver sección 1.2.1 Características técnicas y de funcionamiento, inciso tercero, 
"Sistema de producción industrial sólido, capaz de operar 24/7…"

Si 69
Ver ITEM II - Sección 2.1 Beneficios de la solución: "Diseño industrial de 
gran robustez para trabajo de alto tráfico de impresión, incluso por 24 
horas."

2.1.4

La máquina debe estar equipada con una conexión 
de alimentación monofásica de 110/220 V para su 
funcionamiento.Especificamente Europa y Chile 
220 V, resto 110 V.

COMITE Si 62
ITEM II Máquinas de Impresión - Ver Sección 1.1 Características 
Generales de la Máquina de Impresión

Ver ITEM II - Sección 1.1. Máquina de Impresión: "Características 
técnicas... Alimentación mediante conexión monofásica de 110/220 
V para el funcionamiento."

Si 3728 Ver sección 1.2 Características del IXLA IDX DF-01 - Fuente de Alimentación Si 72
Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Las características 
relevantes del CLM600 son… Fuente de alimentación 110/240V AC…"

2.1.5

Cada impresora de personalización debe estar 
equipada con una fuente de alimentación 
ininterrumpida para cubrir los PC integrados y la 
producción durante al menos dos minutos.

COMITE Si 62
ITEM II Máquinas de Impresión - Ver Sección 1.1 Características 
Técnicas

Ver ITEM II - Sección 1.1. Máquina de Impresión: "Características 
técnicas… Fuente de alimentación ininterrumpida para cubrir las 
PC´s integradas y productividad durante al menos 2 minutos."

Si 3730
Ver sección 1.2.1 Características técnicas y de funcionamiento, inciso septimo, 
"Hemos agregado a la solucion un equipo para energia ininterrumplida..., UPS de 
1500 VA por máquina, 214 en total, marca CyberPower, modelo LX1500GU"…

Si 70
Ver ITEM II - Sección 2.2 Criterios de desempeño únicos, ultimo inciso: 
"Equipado con un sistema de alimentación ininterrumpida (UPS)…"

2.1.6
El peso de cada máquina debe ser de 80 kg 
máximo. Su volumen máximo no debe exceder de 
0,70 m3.

COMITE Si 63 ITEM II Máquinas de Impresión - Ver Sección 1.1 Dimensiones
Ver ITEM II  - Sección 1.1. Máquina de Impresión: "Dimensiones... 
Peso de la máquina de impresión aprox. 75 kg en total... Tamaño de 
la máquina de impresión aprox. 0,6 m x 0,6 m (L x A) o 0,36 m²."

Si 3728
Ver sección 1.2 Características del IXLA IDX DF-01 - Dimensiones y peso, "300 x 300 x 
500(h) mm (0.045 m3); 27 kg"

Si 72
Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Las características 
relevantes del CLM600 son… Tamaño y peso 300 x 300 x 500(a) mm 29 
kgs/ Largo por ancho (0.09m2)"

2.1.7
El sistema debe estar equipado con una pantalla 
para la visualización de los trabajos.

COMITE Si 63
ITEM II Máquinas de Impresión - Ver Sección 1.1 Interfaz 
Gráfica de Usuario

Ver ITEM II  - Sección 1.1. Máquina de Impresión: "Interfaz Gráfica de 
Usuario… Pantalla táctil LED en color de 4,5" integrada para 
visualizar el estado de la máquina de impresión y los trabajos."

Si 3728
Ver sección 1.2 Características del IXLA IDX DF-01 - Monitor de estado, "Pantalla 
gráfica a color de 128x64 píxeles con pantalla táctil para monitoreo..."

Si 69
Ver ITEM II - Sección 2.1 Beneficios de la solución: "El control del láser 
está integrado con una pantalla gráfica a color para monitorear el 
estado y las operaciones."

2.1.8

Debe estar disponible un módulo de codificación 
de chip. Debe permitir la codificación de tarjetas 
inteligentes basadas en contacto y sin contacto 
según ISO 14443 tipo A y B.

COMITE Si 64 ITEM II Máquinas de Impresión - Ver Sección 1.1 Conformidad
Ver ITEM II  - Sección 1.1. Máquina de Impresión: "Configuración... 
Módulo de codificación de chip, compatible con… ISO 14443 Tipo A y 
B"

Si 3726, 3730
Ver sección 1.2 Características del IXLA IDX DF-01 - Estación de codificación de chip 
(página 3726) y sección 1.2.1 Características técnicas y de funcionamiento (página 
3730) , inciso cuarto, "Codificación de tarjetas inteligentes sin contactos..."

No 69

Si bien el oferente, en el Ítem II – Sección 2.1 “Beneficios de la solución”, 
declara que su propuesta incluye un módulo de codificación para 
tarjetas sin contacto, señalando específicamente la compatibilidad con 
tarjetas inteligentes según ISO 14443 Partes I a IV, tipo A/B, no logró 
demostrar dicha funcionalidad durante la ejecución de la Prueba de 
Concepto (POC).

Durante la POC —que tenía carácter obligatorio y debía probar de 
forma funcional e integral las capacidades de la solución ofertada—, se 
constató que la impresora propuesta (GET CLM600) no ejecutó 
directamente la codificación del chip. En su lugar, esta función crítica 
fue realizada por el equipo GET CP500 Toppan, el cual fue identificado 
en la propuesta técnica como un componente opcional y no fue 
acreditado como fabricado por ningun integrante del consorcio.

Dado que el oferente no evidenció técnicamente durante la POC que la 
impresora CLM 600 cumpliera con estas condiciones —particularmente 
en cuanto a la codificación del chip—, no fue posible validar el 
cumplimiento del requisito conforme a lo estipulado en el proceso de 
evaluación técnica.

2.1.9

El sistema debe poder grabar imágenes, firmas, 
textos y códigos de barras (códigos de barras 1D y 
2D), así como microtexto, imágenes fantasma y 
logotipos en tamaños
variables.

COMITE Si 66 ITEM II Máquinas de Impresión - Ver Sección 1.1.5 Sistema láser

Ver ITEM II - Sección 1.1.5. Sistema láser: "Marcaje láser: Capacidad 
para grabar en superficies de capa frontal y posterior de materiales 
de tarjetas 100% policarbonato, incluyendo características como: 
Imágenes, firmas, logotipos en escala de grises... Códigos de barras 
1D y 2D comunes (incl. PDF417 y QR-Codes)... Microtexto en línea 
recta."

Si 3726
Ver sección 1.2 Características del IXLA IDX DF-01 - Personalización láser, "Grabado 
en escala de grises de alta resolución y negro total para fotos..."

Si 69, 70
Ver ITEM II - Sección 2.1 Beneficios de la solución: "Grabación laser que 
permite… Microtextos, imagen fluorecente, grabado en relieve, codigo 
de barra de 1D y 2D, impresión de imagenes..."

2.1.10
El sistema debe admitir el marcado láser táctil, así 
como la personalización de la función de la tarjeta 
CLI.

COMITE Si 66 ITEM II Máquinas de Impresión - Ver Sección 1.1.5 Sistema láser
Ver ITEM II - Sección 1.1.5. Sistema láser: "Marcaje láser: … Admite 
funciones de seguridad como... elementos táctiles; imagen láser 
intercambiable (CLI)."

No 3726

Si bien el oferente consignó el cumplimiento de este requisito en la sección 1.2 de 
su propuesta técnica, bajo el título “Características del IXLA IDX DF-01 – Grabado 
láser de seguridad”, indicando que su impresora admitía “Grabado MLI/CLI por 
desviación óptica (espejos), ventanas transparentes...”, no obstante, durante la 
ejecución de la Prueba de Concepto (POC), no logró demostrar que dicha impresora 
podía ejecutar de forma integral el ciclo completo de personalización requerido 
para la prueba, en particular lo relativo a la correcta personalización del elemento 
CLI/MLI conforme a las exigencias técnicas establecidas en el pliego.

El pliego establecía que la impresora debía: 1) Contar con capacidad funcional para 
la personalización del CLI/MLI mediante grabado láser; 2)
Disponer de una función de detección del CLI/MLI que operara de forma 
independiente de otros sistemas de inspección;  3)  Permitir una alineación 
individual del grabado láser dirigida específicamente al elemento de seguridad 
CLI/MLI.

Dado que el oferente no evidenció técnicamente durante la POC que la impresora 
IXLA IDX DF-01 cumpliera con estas condiciones —particularmente en cuanto a la 
generación y validación del efecto visual del CLI/MLI—, no fue posible validar el 
cumplimiento del requisito conforme a lo estipulado en el proceso de evaluación 
técnica.

Si 69
Ver ITEM II - Sección 2.1 Beneficios de la solución: "Grabación laser que 
permite… Grabado en relieve (táctil)… Personalización CLI..."

2.1.11

Para garantizar la calidad, se debe integrar un 
sistema de control óptico de la tarjeta para una 
inspección completa de la tarjeta en el anverso y 
el reverso de forma independiente. Además, el 
sistema de control óptico debe realizar un proceso 
de inspección antes del grabado láser para alinear 
el diseño del grabado con el tipo de tarjeta 
especial. La función de detección de CLI también 
debe estar disponible y debe funcionar 
independientemente de los demás procesos de 
inspección de tarjetas. Se requiere una alineación 
de grabado láser individual del proceso de calidad 
CLI.

OACI Si 67
ITEM II Máquinas de Impresión - 
 Ver Sección 1.1.3 Sistema de Control de Tarjetas para Ajuste 
del Láser y 1.1.6 Sistema de Control de Tarjetas

Ver ITEM II - Sección 1.1.6. Sistema de Control de Tarjetas: "Una vez 
realizada la personalización óptica, se verificará la integridad y 
calidad de los datos personalizados. Las tarjetas se comprobarán por 
el anverso y el reverso... Control MRZ... Orientación y referencia de 
las tarjetas."

Si 3730

Ver sección 1.2.1 Características técnicas y de funcionamiento - Eficiencia y Control 
de Calidad, incisos segundo, tercer y cuarto, "Sistema de control óptico...", 
"Rechazo de credenciales defectuosas mediante inspección automatizada...", 
"Captura de imágenes para auditoría y validación..."

Si 69

Ver ITEM II - Sección 2.1 Beneficios de la solución: "Capacidad de incluir 
componentes adicionales para controles de calidad... Control de 
posicionamiento de la tarjeta, mediante cámara, iluminación y software 
dedicado para reconocer los elementos de referencia."

2.1.12

Es necesario que los componentes de inspección 
sean ajustables para procesar diferentes diseños 
de tarjetas mediante el uso de una unidad de 
iluminación LED múltiple con diferentes longitudes 
de onda. El término "LED múltiple" en el requisito 
mencionado se refiere a los componentes del 
sistema de iluminación.

COMITE Si 65
ITEM II Máquinas de Impresión - 
 Ver Sección 1.1.3 Sistema de Control de Tarjetas para Ajuste 
del Láser y 1.1.6 Sistema de Control de Tarjetas

Ver ITEM II - Sección 1.1.3. Sistema de Control de Tarjetas: "Puestos 
de trabajo... Dispositivo de iluminación LED para ajustes de 
iluminación individuales controlados por software. El sistema 
permite utilizar iluminación LED múltiple con diferentes longitudes 
de onda (ajuste de los canales R, G, B e IR)."

Si 3730
Ver sección 1.2.1 Características técnicas y de funcionamiento, inciso septimo, "Los 
componentes de inspección son ajustables… unidad de ilumniación LED multiple..."

Si 69, 73

Ver ITEM I – Sección 2.4 Características adicionales, acapite Sistema de 
posicionamiento automático XY:
"El sistema de posicionamiento automático XY tiene como objetivo 
asegurar la posición exacta del grabado y consta de un conjunto de 
cámara en escala de grises, iluminación con LED múltiple y software 
dedicados a capturar la imagen, reconocer los elementos de referencia y 
medir su posición (orientación)...".

 Asimismo, se señala en la sección 2.1 Beneficios de la solución (p. 69) la 
"capacidad de incluir componentes adicionales para controles de 
calidad", lo que sugiere flexibilidad y posibilidad de ajuste para 
distintos diseños de tarjetas. Estas referencias permiten inferir el 
cumplimiento funcional del requisito, aunque no se menciona 
expresamente la frase "ajustables para procesar diferentes diseños 
mediante el uso de una unidad de iluminación LED múltiple con 
diferentes longitudes de onda".

2.1.13
La máquina debe tener su propio PC integrado con 
su propio sistema operativo y software de la 
máquina.

COMITE Si 74

ITEM II Máquinas de Impresión - Ver Sección 1.3.2 Máquina de 
Impresión PC interno

Ver ITEM II - Sección 1.3.2. Máquina de impresión PC interno: "El 
sistema está equipado con un PC interno (PC principal). El PC interno 
utiliza el sistema operativo Windows 10."

Si
En el punto 1.3.2 Máquina de Impresión PC Interno de la página 71 se 
incluye un diagrama en bloque que muestra la Máquina de Impresión 
equipada con un PC Interno. También se menciona que el PC interno 
utiliza el sistema opèrativo Windows 10 

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3726

Ver sección 1.2, Características del IXLA IDX DF-01, en el apartado Control del láser, 
donde se indica: “Electrónica de control del láser integrada y aplicación de software 
dedicada (basada en Win PC, integrada)”

En la POC tuvimos oportunidad de ver pc integrada cuando abrieron el equipo de 
impresora.

***
Tal y como se lee mas arriba, el oferente indica que el sistema cuenta con una 
“electrónica de control del láser integrada y aplicación de software dedicada 
(basada en Win PC, integrada)”, lo cual evidencia la presencia de una PC interna 
con sistema operativo Windows. No obstante, la documentación técnica no 
especifica de manera detallada el alcance funcional de dicha PC en relación con 
otros componentes del sistema de personalización (gestión de datos, generación de 
reportes, trazabilidad de usuarios, integración XML, etc.).

Si

En atención al requerimiento establecido por la JCE de que “la máquina debe tener su propio PC 
integrado con su propio sistema operativo y software de la máquina”, se hace constar que la 
impresora IXLA IDX DF-01 propuesta por el Consorcio IDSecure IDS cumple plenamente con dicha 
especificación. Tal como se detalla en las páginas 63-69 (del pdf 3726 a 3740) de nuestra propuesta 
técnica, el equipo cuenta con una electrónica de control láser embebida que opera de forma 
autónoma mediante un PC interno con sistema operativo Win (Windows), el cual ejecuta el software 
propietario de IXLA (Software de la máquina) para la gestión de los procesos de grabado láser, 
codificación, verificación y control de calidad de las tarjetas. Asimismo, esta unidad autónoma 
dispone de interfaz de red (Ethernet TCP/IP) y USB, permitiendo su operación independiente e 
integración directa con los sistemas de la JCE, sin necesidad de componentes externos. Estas 
características técnicas aseguran el cumplimiento estricto de los requisitos establecidos en el pliego.

***

Págs. 63-69 (Páginas 3762-3740 del PDF) 
SECCION: 1.2 Caracteriscas de la Impresora IXLA Modelo IDX DF-01

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 72
Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Integración de 
software… PC integrado WINDOWS..."

Si

Confirmamos que el equipo ofertado cuenta con su propio PC de acuerdo con lo referenciado en el 
Pliego y el cual es accesible mediante RDP.

***
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Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

2.1.14
El sistema operativo de la PC debe ser WINDOWS. 
Las impresoras pueden ser WINDOWS o LINUX.

COMITE Si 74

ITEM II Máquinas de Impresión - Ver Sección 1.3.2 Máquina de 
Impresión PC interno

Ver ITEM II - Sección 1.3.2. Máquina de impresión PC interno: "El 
sistema está equipocado… El PC interno utiliza el sistema operativo 
Windows 10."

Si

En el punto 1.3.2 Máquina de Impresión PC Interno de la página 71 se 
incluye un diagrama en bloque que muestra la Máquina de Impresión 
equipada con un PC Interno. También se menciona que el PC interno 
utiliza el sistema opèrativo Windows 10

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3726

Ver sección 1.2, Características del IXLA IDX DF-01, en el apartado Control del láser, 
donde se indica: “Electrónica de control del láser integrada y aplicación de software 
dedicada (basada en Win PC, integrada)”
 
 Tal y como se lee mas arriba, el oferente indica que el sistema cuenta con una 
“electrónica de control del láser integrada y aplicación de software dedicada 
(basada en Win PC, integrada)”, lo cual evidencia la presencia de una PC interna 
con sistema operativo Windows. No obstante, la documentación técnica no 
especifica de manera detallada el alcance funcional de dicha PC en relación con 
otros componentes del sistema de personalización (gestión de datos, generación de 
reportes, trazabilidad de usuarios, integración XML, etc.).

Si

En atención al requerimiento establecido por la JCE de que “la máquina debe tener su propio PC 
integrado con su propio sistema operativo y software de la máquina”, se hace constar que la 
impresora IXLA IDX DF-01 propuesta por el Consorcio IDSecure IDS cumple plenamente con dicha 
especificación. Tal como se detalla en las páginas 63-69 (del pdf 3726 a 3740) de nuestra propuesta 
técnica, el equipo cuenta con una electrónica de control láser embebida que opera de forma 
autónoma mediante un PC interno con sistema operativo Win (Windows). Estas características 
técnicas aseguran el cumplimiento estricto de los requisitos establecidos en el pliego.

***

Pág. 63 (Página 3762 del PDF)
SECCION: 1.2 Caracteriscas de la Impresora IXLA Modelo IDX DF-01

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 72
Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Integración de 
software… PC integrado WINDOWS..."

Si

Confirmamos que el sistema operativo está de acuerdo con lo referenciado en el Pliego.

***
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Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

2.1.15

Debido a una integración de red obligatoria, los 
sistemas propuestos necesitan tener una interfaz 
TCP/IP para funcionar con ellos como una estación 
de trabajo completa con su propia dirección IP, 
que puede definirse y ajustarse.

COMITE Si 74
ITEM II Máquinas de Impresión - Ver Sección 1.3.3 Integración 
en la red

Ver ITEM II - Sección 1.3.3. Integración en la red: "Los sistemas 
propuestos están equipados con un PC principal que proporciona 
una interfaz de red (TCP/IP). La dirección IP... puede definirse y 
ajustarse..."

Si 3732
Ver sección 1.2.1 Características técnicas y de funcionamiento - Conectividad e 
Integración, inciso primero, "Interfaz TCP/IP con direccion IP ajustable..."

Si 73

Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Conectividad: 
Ethernet LAN..."

***
Este texto establece de forma explícita la existencia de conectividad de 
red mediante Ethernet, lo cual implica el uso de interfaz TCP/IP, 
requerida para definir y ajustar direcciones IP. Aunque el texto no 
detalla la definición de IP manual o automática, la mención específica 
de Ethernet LAN cumple con el componente funcional del requisito en 
cuanto a integración en red como estación de trabajo.

2.1.16

La solución propuesta debe ser capaz de 
identificar los registros inconsistentes antes de 
proceder con la impresión de la tarjeta. Si el 
registro enviado por la interfaz de integración está 
incompleto, por la ausencia de alguno de los datos 
requeridos, el registro debe ser rechazado.

COMITE Si 71
ITEM II Máquinas de Impresión - Ver Sección 1.3.1 Preparación 
de datos, incoherencia, firma de documentos, función de 
gestión de claves

Ver ITEM II - Sección 1.3.1. Personalización Interfaz del sistema: 
"Preparación de datos... La interfaz del equipo de impresión 
modular... El equipo de impresión modular incorpora un módulo de 
preparación de datos para preparar los datos para realizar la 
personalización de las credenciales de forma totalmente 
automática... para preparar automáticamente los datos según el tipo 
de documento."

Si 3886
Ver sección 3.3.2 Personalización de tarjetas - Integración con la plataforma de la 
JCE, inciso segundo, "La solución propuesta podra identificar los registros 
inconsistentes antes de proceder..."

Si 73

Ver ITEM I – Sección 2.4 Características adicionales, tabla, acapite 
Aseguramiento de calidad: "El conjunto de lectura de OCR... Rechazo 
por la ausencia de los datos requeridos..."

 Asimismo, se señala en la sección 2.1 Beneficios de la solución (p. 69) la 
"capacidad de incluir componentes adicionales para controles de 
calidad", lo que sugiere flexibilidad y posibilidad de ajuste para 
distintos diseños de tarjetas. Estas referencias permiten inferir el 
cumplimiento funcional del requisito, aunque no se menciona 
expresamente la frase "ajustables para procesar diferentes diseños 
mediante el uso de una unidad de iluminación LED múltiple con 
diferentes longitudes de onda".
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2.1.17

La solución propuesta solo debe almacenar los 
datos de forma temporal. El almacenamiento 
temporal se refiere a que en ningún momento la 
solución almacenará registros por más de un día. 
Es decir, una vez impresa y entregada la tarjeta, el 
registro debe eliminarse de forma criptográfica de 
todos los servidores de la solución donde este 
almacenada. El procedimiento de eliminación de 
los registros ya procesados debe ser aprobado por 
la JCE.

COMITE Si 73
ITEM II Máquinas de Impresión - Ver Sección 1.3.1 Apoyo a la 
presentación de informes

Ver ITEM II - Sección 1.3.1. Personalización Interfaz del sistema: 
"Almacenamiento temporal de datos... Para la personalización de la 
tarjeta, los datos necesarios del ciudadano se almacenarán 
localmente en la máquina de impresión CLP 60, sólo mientras dure 
el proceso de producción... La plataforma de personalización MCES II 
del CLP 60 eliminará los datos de registro temporales necesarios y 
almacenados."

Si 3886
Ver sección 3.3.2 Personalización de tarjetas - Seguridad y Desarrollo de 
Aplicaciones, inciso 3, "Eliminacion automática y criptográfica de datos 
temporales..".

Si 72
Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Diagnóstico y 
personalización… Personalización de datos almacenados de forma 
tempoeral..."

2.1.18
El tipo de láser debe ser láser de fibra mínimo de 
20W.

COMITE Si 66 ITEM II Máquinas de Impresión - Ver Sección 1.1.5 Sistema láser
Ver ITEM II - Sección 1.1.5. Sistema láser: "Tipo: Láser de fibra 
óptica... Potencia de salida: 20 W."

Si 3726
Ver sección 1.2 Características del IXLA IDX DF-01 - Unidad láser, "Láser de fibra de 
20W refrigerado por aire..."

Si 71
Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Tecnología de 
personalización… Laser de Fibra 20W..."

2.1.19

Deberá ser posible definir los ejes de referencia 
sobre el insumo a fin de configurar el. 
posicionamiento para el marcado láser. Esta 
definición deberá ser tanto automática como 
plausible de definirla por una interfase accesible 
por los técnicos de la JCE.

COMITE Si 65
ITEM II Máquinas de Impresión - Ver Sección 1.4.2 Edición del 
diseño de la tarjeta por personal autorizado

Ver ITEM II - Sección 1.1.3. Sistema de Control de Tarjetas para ajuste 
de láser: "Este módulo de inspección de visión se utiliza para 
reconocer la posición de la tarjeta con el fin de crear un archivo de 
corrección, que contiene Capacitación de posicionamiento de 
rotación para el sistema láser."

Si 3726, 3738

Ver secciones 1.2 Características del IXLA IDX DF-01 y 1.4 Entorno de software de 
IXLA.
 
 
 El oferente ha establecido en su propuesta técnica (sección 1.2, página 3726 y 
sección 1.4, página 3738) que el sistema permite múltiples mediciones de 
compensación para ajustar con precisión el posicionamiento del grabado láser. Esta 
afirmación se confirma en la documentación técnica del producto, donde se 
evidencia que la solución ofrecida —basada en el software SCAPS SAMLight— 
permite definir los ejes de referencia del insumo mediante funciones avanzadas de 
transformación, alineación y control de movimiento, tanto de forma automática 
como manual. Además, el sistema cuenta con una interfaz gráfica accesible que 
permite a los técnicos realizar los ajustes de posicionamiento requeridos,

Si 73

Ver ITEM II – Sección 2.4 Características adiconales, tabla,inciso "El 
sistema de posicionamiento automático XY":

"El sistema de posicionamiento automático XY tiene como objetivo 
asegurar la posición exacta del grabado y consta de un conjunto de 
cámara en escala de grises, iluminación con LED múltiple y software 
dedicados a capturar la imagen..."

***

No se ha identificado en la propuesta una referencia explícita que 
confirme que la interfaz para definir el posicionamiento del marcado 
láser sea accesible y configurable por los técnicos de la JCE. Si bien se 
describe el uso de software dedicado para capturar y medir elementos 
de referencia, no se detalla el nivel de acceso o usabilidad de dicha 
interfaz por parte del personal técnico local, lo cual impide confirmar 
plenamente este componente del requisito.

Si

El sistema de posicionamiento automático XY tiene como objetivo asegurar la posición exacta del 
grabado y consta de un conjunto de cámara en escala de grises, iluminación con LED múltiple y 
software dedicados a capturar la imagen, reconocer los elementos de referencia y medir su posición 
(orientación), ya sea para la tarjeta relativa al sistema, y para los elementos relativos a los otros 
elementos de la tarjeta.

La definición es tanto automática como plausible para ser definida por los técnicos de la JCE.

***
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Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

2.1.20 ELIMINADO —

2.1.21

La eficiencia productiva de la solución tecnológica 
ofrecida deberá ser superior al NOVENTA POR 
CIENTO (90%), calculada según cantidad de 
tarjetas efectivas producidas por hora / capacidad 
de máquina por hora informada por el fabricante.

COMITE Si 63
ITEM II Máquinas de Impresión - Ver Sección 1.1 Eficacia de la 
Producción

Ver ITEM II  - Sección 1.1. Máquina de Impresión: "Eficacia de la 
producción... La eficiencia de producción de los sistemas de máquina 
de impresiones propuestos será superior al 90% siempre: los lotes 
de producción adecuados se transfieren a las máquina de 
impresión... el sistema lo maneja personal cualificado y está en 
buenas condiciones técnicas."

Si 3886

Ver sección 3.3.2 Personalización de tarjetas.
 
 El oferente ha establecido en su propuesta técnica (sección 3.3.2, página 3886) 
información sobre la eficiencia productiva del 90%. No obstante, la información no 
se pudo verificar en la documentación técnica del producto.

Si 72
Ver ITEM II - Sección 2.3 MÓDULO LASER CLM600, tabla, inciso 
"Rendimiento (TPH): Diseño industrial de hasta 60 tarjeta spor hora 
(TPH) a doble clara… Eficiencia productiva de más del 95%."

2.1.22

La calidad de las impresoras debe mantenerse a lo 
largo de los diez años de la contratación. Tendrán 
garanơa mínima por dos (2) años. Cada oferente, 
debe indicar en su propuesta, la vida útil de las 
piezas de cada impresora que produce el láser y 
queda comprometido a que su solución de 
impresión mantendrá la calidad de las impresoras 
durante todo el tiempo que lo exige el contrato, 
obligándose a reemplazar lo necesario y las veces 
que sea conveniente para cumplir con esta 
exigencia de calidad de las impresoras.

COMITE Si 63, 64

ITEM II Máquinas de Impresión - Ver Sección 1.1 Calidad de las 
Impresoras y Garantía

Declara 20,00 horas

Ver ITEM II  - Sección 1.1. Máquina de Impresión: "Calidad de las 
impresoras... Gracias a su diseño, el sistema es fácil de mantener. En 
caso de componentes pueden desmontarse y sustituirse por otros 
nuevos. En este contexto fabricante garantiza la disponibilidad de 
piezas de repuesto durante toda la duración contrato."

Ver ITEM II  - Sección 1.1. Máquina de Impresión:  "Garantía: La 
garantía de la impresora de tarjetas es de 2 años..." 

Si

Segun consta en nuestra oferta (Pg. 60, "Calidad de las impresoras"), 
EMDOC se compromete a asegurar la calidad de los sistemas de 
impresion durante los diez (10) años de la contratacion. En la Sección 
Calidad de las Impresoras de la página 60 se indica que la unidad láser 
tiene una vida útil de 20,000 horas que corresponde a 8 horas diarias 
por 20 días al mes por 12 meses y durante 10 años. Igual se especifica 
en la misma sección que si, a pesar del uso normal, el sistema láser o 
cualqueir otro componente es tan defectuoso que ya no se puede 
lograr la calidad de la personalización requerida, el sistema láser y el 
componente respectivo se sustituyen para que se restablezca la 
funcionalidad. Gracias a su diseño, el sistema es fácil de mantener. En 
caso necesario, los componentes pueden desmontarse y sustituirse por 
otros nuevos. En este contexto el fabricante garantiza la disponibilidad 
de piezas y repuesto durante la duración del contrato. Confirmamos 
por este medio que nuestra propuesta incluye el aumento a los  cinco 
(5)  años para la garantía de las impresoras, dando el soporte en sitio 
del mantenimiento de las impresoras,  manteniendo los mismos 
niveles de acuerdo de servicio. (estos 5 anos modifica su oferta)

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración. 

No obstante, la extensión de la garantía a cinco (5) años, 
mencionada por el oferente en su respuesta de aclaración, no se 
encuentra soportada en la propuesta técnica original. Por tanto, 
dicho compromiso adicional debe entenderse como una 
manifestación posterior y no forma parte del contenido técnico 
evaluable en la oferta presentada.

Si 5682

El oferente ha presentado una declaración jurada (página 5682) que extiende la 
garantía del modelo IDX DF-01 a 5 años para piezas, componentes e impresoras, 
superando el mínimo de 2 años exigido. Sin embargo, en la propuesta técnica no ha 
sido posible identificar: (1) vida útil estimada de componentes críticos, (2) 
compromisos explícitos para mantener la calidad de las impresoras durante los 10 
años de contratación, ni (3) mecanismos de reemplazo post-garantía (Ver capítulo 
7. ESPECIFICACIONES TÉCNICAS DEL MANTENIMIENTO, páginas 4016 a 4024)

***
Pendiente ver la vida ulti de las piezas

Si

En atención al requerimiento establecido en el pliego (págs. 276–277), relativo a que “la calidad de las 
impresoras debe mantenerse a lo largo de los diez (10) años de la contratación” y que el oferente 
debe comprometerse a reemplazar lo necesario para cumplir dicha exigencia, el Consorcio IDSecure 
IDS confirma que su propuesta cumple plenamente con esta disposición. Tal como se detalla en las 
páginas 5680 a 5682 del PDF  de la propuesta técnica, se ofrece una garantía extendida de fábrica por 
cinco (5) años, que excede el mínimo exigido de 2 años. Además, en diversas secciones del documento 
(págs. 2587, 3726–3740 y 5675 en adelante), se describen mecanismos robustos para asegurar la 
calidad sostenida de impresión durante toda la vigencia del contrato, incluyendo: el uso de 
impresoras industriales IXLA IDX DF-01 diseñadas para operación 24/7 con tecnología láser de alta 
precisión; sistemas de monitoreo en tiempo real de calidad de grabado y alineación óptica; 
disponibilidad permanente de repuestos críticos; mantenimiento preventivo y predictivo; y soporte 
técnico local con capacidad de respuesta inmediata. Estas condiciones técnicas, logísticas y 
contractuales garantizan que el consorcio mantendrá la calidad de impresión exigida durante todo el 
contrato, reemplazando los componentes que sean necesarios cuantas veces lo amerite, conforme a 
los más altos estándares operativos.

***

Págs. 276, 277(Página 5680-5682 del PDF)  
SECCION: Garantia Extendida de Fabrica por cinco (5) Años y  la Impresión mantendra la Calidad 
durante todo el tiempo del Contrato obligando al remplazo de las partes requeridas para su 
cumplimiento.

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 75

Ver ITEM II - Sección 2.6 Condiciones de garantía:
 
 "GARANTÍA:
 • Reemplazar o reparar las piezas que se demuestren defectuosas 
durante el período de garantía, 
 excepto las piezas sujetas a desgaste normal y las piezas consumibles.
 • La garantía estándar cubre todas las piezas mecánicas y eléctricas.
 • Tiempo de Garantía: 5 años posteriores a la entrega de equipos a la 
JCE.
 • Tiempo de vida útil: Hasta 10 años, siempre y cuando se sigan las 
instrucciones y recomendaciones..."

Si

En la Sección CONDICIONES DE GARANTÍA, se establece que ofrecemos un tiempo de garantía por 5 
años posteriores a la entrega de equipos a la JCE. Adicionalmente, se explica que el tiempo de vida 
útil de los equipos es de hasta 10 años, siempre y cuando se sigan las instrucciones y 
recomendaciones
del fabricante en cuanto a instalación, operación, mantenimiento y uso de partes originales.

En la Sección CLASIFICACIÓN DE REPUESTOS, se indica que, de acuerdo con la clasificación de las 
piezas, se determina su vida útil.

***

Pagina 75-77

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

2.1.23

Los equipos deberán disponer de un control de 
calidad y registrar los eventos identificados, 
garantizando:
- Evaluación de funcionamiento del chip antes de 
su personalización.
- Correcto grabado del chip después de su 
personalización.
- Control de información grabada durante la 
personalización de la tarjeta de policarbonato.
- Control de espesor, orientación de la tarjeta y 
referencia.
- Control de MRZ (ZLM).
- Control de texto.
- Control de los datos del chip.
- Control de los datos gráficos.

OACI Si 67
ITEM II Máquinas de Impresión - Ver Sección 1.1.6 Sistema de 
Control de Tarjetas

Ver ITEM II - Sección 1.1.6. Sistema de Control de Tarjetas: 

"La verificación de los datos se realiza continuamente durante el 
funcionamiento del sistema y se aplica a cada tarjeta... 

Para un procedimiento adecuado... el sistema esta equipocado con 
hardware y software de inspección... Estos perimten: ... 
Personalización correcta del chip, datos correctos del chip... Control 
MRZ... Control de texto... "

Si 3730 , 3736

Ver sección 1.2.1 Características técnicas y de funcionamiento y sección 1.3.1 Flujo 
de trabajo del IDX DF-01
 
 Es importante destacar que, aunque el oferente ha declarado en su propuesta 
técnica el cumplimiento de todos los elementos contemplados en este requisito, no 
fue posible corroborar de forma explícita en la documentación técnica (datasheets) 
el cumplimiento de los siguientes aspectos:
 
 - Evaluación del funcionamiento del chip antes de su personalización.
 - Grabado correcto del chip después de su personalización.
 - Control de los datos contenidos en el chip.

Si

En respuesta al requerimiento relativo a los controles de calidad exigidos para los equipos de 
personalización, se confirma que la impresora láser propuesta IXLA IDX DF-01 cumple íntegramente 
con los controles técnicos solicitados. Tal como se describe en la página 3730 (del pdf) de nuestra 
propuesta técnica, este equipo incorpora una estación de verificación automática con cámara de alta 
resolución que ejecuta controles de forma automática y registra los eventos, lo cual permite asegurar 
lo siguiente:

✅ Evaluación del funcionamiento del chip antes y después de su personalización: el sistema verifica 
el chip tanto antes como después de la codificación, mediante herramientas de lectura y verificación 
integradas.
✅ Correcto grabado del chip: la impresora permite la codificación, lectura y validación de datos 
codificados directamente en el chip.
✅ Control de la información grabada durante la personalización: el sistema realiza un control 
cruzado entre los datos enviados y los datos grabados físicamente en el policarbonato y el chip, 
confirmando coincidencia y legibilidad.
✅ Control de espesor, orientación de la tarjeta y referencia: la impresora cuenta con sensores 
automáticos de posicionamiento y orientación de la tarjeta que garantizan el alineamiento correcto 
en cada ciclo.
✅ Control de MRZ (ZLM): incorpora una cámara OCR integrada que verifica la codificación de la MRZ 
conforme a estándares ICAO.
✅ Control de texto y datos gráficos: la cámara de alta resolución permite validar la presencia, 
alineación y calidad de impresión de los elementos gráficos y alfanuméricos.
✅ Control de datos del chip: se validan los datos almacenados mediante lectura y comparación 
automática.
✅ Registro de eventos: cada ciclo queda registrado en el software de control del equipo, asegurando 

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 73

Ver ITEM II - Sección 2.3 Caracteríticas adicionales, Aseguramiento de 
calidad, párrafo: "El conjunto de lectura de OCR y/o códigos de barras, 
normalmente utilizado para identificar las tarjetas entrantes, también 
puede abordar el control de calidad, comprobando la coherencia de los 
datos gráficos y verificando la legibilidad de los datos grabados. 
Rechazo por la ausencia de los datos requeridos." Además, en inciso El 
sistema de posicionamiento..., se establece: "El sistema de 
posicionamiento automático XY consta de cámara en escala de grises, 
iluminación con LED múltiple y software dedicados a capturar la imagen, 
reconocer los elementos de referencia y medir su posición 
(orientación)".

Ver ITEM II – Sección 2.4 Características adicionales, inciso “Codificación 
Chip sin Contacto” :

"Control de Lectura a la entrada, que permite verificar la tarjeta a ser 
grabada antes de su proceso de codificación (ATS). Opcional: Control de 
lectura al final del proceso de codificación e impresión, por antena 
adicional."

Esto sugiere la existencia de mecanismos de verificación antes y 
después del proceso de codificación del chip. Sin embargo, el control 
posterior se menciona como opcional y no se hace referencia explícita a 
validaciones del contenido de los datos grabados en el chip, por lo que 
el cumplimiento de algunos elementos del requisito 2.1.23 es solo 

2.1.24

El proveedor deberá incluir 230 lectores de chip 
sin contacto, y poner como opcional, la compra de 
lectores de forma individual. La caracteristicas del 
lector de tarjetas debe ser Lector para NFC 
Compatible con ISO 14443 Tipo A, Tipo B y Tarjetas 
Mifare 1k&4k, ICAO 9303 con interoperabilidad 
OACI DOC 9303, ISO18013, PA, AA, BAC, EAC , SAC.

COMITE Si -

COMPONENTES PARA LAS ESPECIFICACIONES DE KIT DE 
PERIFÉRICOS
 V.7 LECTOR RFID Visto Si

Solicitamos amablemente a la JCE se refiera a los numeros de paginas 
señaladas en las cuales se describen las especificaciones tecnicas de 
este lector.

Solicitamos amablemente a la JCE se refiera a los numeros de paginas 
señaladas en las cuales se indica la informacion en el datasheet del 
producto.

Solicitamos amablemente a la JCE se refiera a los numeros de paginas 
señaladas en las cuales se responde el requerimiento de las cantidades 
incluidas.

(Pagina 187 fisica y 215 digital.

Pagina 463 a 464 fisica y 497 a 498 digital.

Pagina 927 fisica y 987 digital.)

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3732
Ver sección 1.2.1 Características técnicas y de funcionamiento (Lectores de chip y 
seguridad electrónica)

Si

 En atención al requerimiento que establece que el proveedor deberá incluir 230 lectores de chip sin 
contacto, compatibles con ISO 14443 Tipo A y B, tarjetas MIFARE 1K y 4K, ICAO 9303, ISO 18013, y con 
interoperabilidad OACI DOC 9303, PA, AA, BAC, EAC y SAC, se confirma que la solución propuesta por 
el Consorcio IDSecure IDS cumple plenamente con lo solicitado.

Tal como se detalla en las páginas 4012 a 4014 de nuestra propuesta técnica, el lector incluido es el 
ARH Combo Smart, un equipo multifuncional de lectura RFID diseñado para aplicaciones de alta 
seguridad en procesos de verificación de identidad, control de calidad documental y control de 
acceso. Dicho lector presenta las siguientes características que satisfacen completamente el pliego:

✅ Compatibilidad con tecnología NFC para lectura de chips sin contacto.
✅ Soporte para ISO 14443 Tipo A y Tipo B, permitiendo la lectura de documentos y tarjetas 
compatibles.
✅ Compatibilidad con tarjetas MIFARE 1K y 4K, al estar basado en ISO 14443 Tipo A.
✅ Cumplimiento de OACI DOC 9303 y soporte para LDS 1.7, conforme a los estándares de pasaportes 
electrónicos.
✅ Compatibilidad con ISO 18013, aplicable a licencias electrónicas de conducir.
✅ Soporte completo para PA (Passive Authentication), AA (Active Authentication), BAC (Basic Access 
Control), EAC (Extended Access Control) y SAC (Supplemental Access Control), incluyendo tecnologías 
PACE y PACE-CAM.

Asimismo, nuestra propuesta incluye los 230 lectores requeridos como parte del suministro inicial, y 
se presenta también el precio unitario por lector como opción de compra individual adicional, 
conforme lo solicitado por la JCE.

***

Págs. 206-207 (Págs. 4012-4014  del PDF)
SECCION: Lectores de Chip sin Contacto (Sistema NFC).

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si

No se ha encontrado en la propuesta técnica evidencia explícita de que 
el oferente incluya 230 lectores de chip sin contacto, ni que ofrezca la 
opción de compra de estos lectores de forma individual. Tampoco se 
identifican especificaciones técnicas de los lectores que permitan 
verificar su compatibilidad con los estándares NFC, ISO 14443 A/B, 
Mifare 1k/4k, ICAO 9303, o mecanismos de seguridad como PA, AA, BAC, 
EAC y SAC.
                                                                                                                                                                                              
                                                                    
El oferente entrego el equipo de muestra. (Ver comuncacion CCC-
04172025.

Si

Queremos aclarar que el estándar ICAO 9303 (OACI- por sus siglas en español) corresponden al 
estándar que define los requisitos para documentos de viaje electrónicos, incluyendo el uso de 
tecnología RFID/NFC basada en el protocolo ISO/IEC 14443 (Tipo A y B) para comunicación sin 
contacto.
Basado en las especificaciones del ACR1252U, se puede confirmar que este lector cumple con el 
estándar ICAO 9303, ya que soporta los protocolos ISO/IEC 14443 Tipo A y B y está diseñado 
específicamente para leer documentos de viaje electrónicos, como pasaportes electrónicos [JM1] 
[JM2].
1.        ACR1252U Reader III:
•        El ACR1252U es un lector NFC de marca ACS que cumple con el estándar ISO/IEC 14443 Tipo A y 
B, lo que lo hace compatible con tarjetas sin contacto utilizadas en pasaportes electrónicos.
•        Según la documentación de ACS, este lector está diseñado para aplicaciones de alta seguridad, 
como la lectura de e-Passports, y soporta los protocolos necesarios para interactuar con chips que 
cumplen con ICAO 9303, chips que son del mismo tipo del cual el CONSORCIO esta ofreciendo en la 
oferta (ver página 49 a 56 de nuestra oferta).
•        Además, el ACR1252U es certificado por estándares como PC/SC y CCID, y es compatible con 
aplicaciones que requieren autenticación segura, lo que refuerza su idoneidad para MRTD, 
requerimiento del OACI 9303.
•        Basado en las especificaciones del ACR1252U, confirmamos que este lector cumple con el 
estándar ICAO 9303, ya que soporta los protocolos ISO/IEC 14443 Tipo A y B y está diseñado 
específicamente para leer documentos de viaje electrónicos, como pasaportes electrónicos.
Ahora, en relación con la compatibilidad del lector ofertado ACR1252U Reader III con el estándar ISO 
18013, mencionamos:
Según la documentación de ACS:
•        El ACR1252U es un lector NFC certificado por el NFC Forum, que opera a 13.56 MHz y soporta 
ISO/IEC 14443 Tipo A y B, ISO/IEC 18092 (NFC), MIFARE, FeliCa, y etiquetas NFC compatibles.
•        Es capaz de operar en los tres modos NFC: lector/escritor, emulación de tarjeta, y comunicación 
peer-to-peer, lo que lo hace versátil para aplicaciones como pagos, control de acceso, y lectura de 
documentos electrónicos.

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2025 (ref. CC-155/225), y la muestra 
recibida, se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos en 
la propuesta y su aclaración.

2.1.25

El fabricante deberá describir el flujo de trabajo y 
los diferentes criterios que podrían ser utilizados 
para el control de calidad adicional. Las 
impresoras deben contener un módulo de 
administración de diagnósticos de impresión para 
el control de cantidades de tarjetas impresas por 
cada hora de uso. Los controles de calidad son 
dispuestos por la solución de personalización 
como parte de la implementación del controlador 
del equipo como sistema. Esto asegura que se 
mantenga un alto nivel de control de calidad en 
todo el proceso de impresión, garantizando que 
las impresoras administren de manera eficiente los 
diagnósticos y el control de cantidades de tarjetas 
impresas por cada hora de uso.

COMITE Si 67, 68

ITEM II Máquinas de Impresión - 
 Ver Sección 1.2 Sistema de control de máquina de impresión 
Mühlbauer MCES 
 Ver 1.2.3. Herramienta de registro

Ver ITEM II - Sección 1.1.6. Sistema de Control de Tarjetas, cuarto 
párrafo: "Para un procedimiento adecuado de aseguramiento de la 
calidad, el sistema está equipado con hardware y software de 
inspección específicos... 

Características generales del sistema... Herramientas informáticas de 
análisis para aumentar el rendimiento de la producción."

Si 3736, 3738
Ver sección 1.3.1 Flujo de trabajo del IDX DF-01 y sección 1.4 Entorno de software 
IXLA - Utilidad de Diagnóstico: "La pantalla principal de la utilidad de diagnóstico 
contiene todos los parámetros de funcionamiento y monitoreo del sistema"

Si 73

Ver ITEM II  - Sección 2.4 Características adicionales, apartado 
“Aseguramiento de Calidad” : “El conjunto de lectura de OCR y/o 
códigos de barra… también puede abordar el control de calidad, 
comprobando la coherencia de los datos gráficos y verificando la 
legibilidad de los datos grabados…”. Asimismo, en la sección 2.3 Módulo 
Laser CLM600, tabla, inciso "Diagnóstico y Personalización" (P. 72), se 
indica: "iCube (IdInterface), aplicación de configuración y monitoreo 
basado en web..."

***
Aunque la propuesta menciona la herramientas de monitoreo iCube, no 
especifica si el sistema registra la cantidad de tarjetas impresas por hora 
de uso y si permite generar informes para demostrar el monitoreo en 
tiempo real.

Si

En el aparato mencionado, el orden en que se encuentra expuesto en nuestra propuesta agota el 
requisito solicitado de flujo de trabajo  y diferentes criterios de control de calidad que podrán ser 
utilizados con los equipos propuesto, solución que también fue demostrada durante la prueba de 
concepto. Es decir, el párrafo mencionado contiene el flujo que puede ser usado la JCE para realizar el 
control de calidad deseado, en el mismo orden que se encuentra expuesto en nuestra propuesta.

La impresora cuenta con un módulo de diagnóstico y personalización que permite la configuración y 
monitoreo para informes de producción.

***
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Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

2.1.26
Control ATS (Answer To Select) a la entrada, para 
verificación del correcto funcionamiento del chip 
de la tarjeta.

COMITE Si 65 ITEM II Máquinas de Impresión - Ver Sección 1.1.4

Ver ITEM II - Sección 1.1.4. Respuesta a Seleccionar (ATS): "Todas las 
máquina de impresión disponen de un control de funcionamiento 
del chip (por ejemplo, prueba ATS) que tiene lugar antes de que la 
tarjeta entre en los módulos de personalización visual."

Si 3732

Ver sección 1.2.1 Características técnicas y de funcionamiento - Lectores de Chip y 
Seguridad Electrónica, inciso segundo "Verificación del correcto funcionamiento del 
chip mediante protocolo ATS..."
  

Si 73

Ver ITEM II  - Sección 2.4 Características adicionales, tabla, inciso 
“Codificación Chip sin Contacto”: "... Control de Lectura a la entrada, 
que permite verificar la tarjeta a ser grabada antes de su proceso de 
 codificación (ATS)…"

2.1.27

Los equipos deberán contar con los accesorios, 
equipos auxiliares y cualquier otro implemento 
necesario para su operación según las 
prestaciones especificadas en el presente pliego.

COMITE Si 85 Entregables Máquinas de Impresión
Ver ITEM II - Sección Entregables, numeral 5: "Accesorios: Dispositivo 
láser de verificación de la calidad (Densitómetro de color) - 5 
unidades.

Si 3740
Ver el último párrafo de la página 3740: “La solución propuesta… Los equipos 
contarán con los accesorios, equipos…”.

Si

En estos 
acapites 
oferente 
especifica 

todo lo que 
porveera.

2.1.28
Deben permitir el rechazo de credenciales 
defectuosas por inspección y control de chip.

COMITE Si 68
ITEM II Máquinas de Impresión - Ver Sección 1.1.6 Sistema de 
Control de Tarjetas y 1.1.7 Módulo de Salida

Ver ITEM II - Sección 1.1.7. Módulo de Salida: "El módulo de salida de 
tarjetas está equipado con un compartimento de rechazo y una 
bandejade salida de tarjetas impresas correctamente."

Si 3730

Ver sección 1.2.1 Características técnicas y de funcionamiento - Eficiencia y Control 
de Calidad, inciso tercero, "Rechazo de credenciales defectuosas mediante 
inspección automatizada" e inciso quinto "Evaluación del chip antes y después de 
su personalización". 
  

Si 73

Ver ITEM II – Sección 2.4 Características Adicionales, inciso 
“Aseguramiento de Calidad”: “Rechazo por la ausencia de los datos 
requeridos”. Esto implica que el sistema cuenta con capacidades 
automáticas para descartar tarjetas con datos incompletos o errores de 
grabación detectados durante la inspección.

2.2. Personalización Si

2.2.1
La tecnología de personalización deberá ser de 
grabado láser, siendo para la fotograİa láser en 
escala de grises mínimo 600 DPI.

OACI Si 66 ITEM II Máquinas de Impresión - Ver Sección 1.1.5 Sistema láser

Ver ITEM II - Sección  1.1.5 - Sistema láser, inciso primero y septimo:  
"Sistema de grabado en escala de grises de alto rendimiento...  
Resolución: Rango de ajuste: 300-1,200 ppp... Ajuste de 
funcionamiento: 600 dpi posible"

Si 3884
Ver sección 3.3.2 Personalización de Tarjetas, primer párrafo, "... garantizando una 
emisión de documentos eficiente y confiable mediante grabado láser en escala de 
grises de alta resolución (600-1200 DPI)."

Si 69
Ver ITEM II - Sección 2.1 BENEFICIOS DE LA SOLUCIÓN: "Equipo 
modular... de personalización laser… Resolución de 600 dpi para escala 
de grises."

2.2.2 Alimentador Automático min 100 Tarjetas. OACI Si 64
ITEM II Máquinas de Impresión - Ver Sección 1.1.1 Módulo de 
alimentación de tarjetas (entrada)

Ver ITEM II - Sección  1.1.1 - Módulo de alimentación de tarjetas 
(entrada): "El módulo de alimentación… eje de entrada de tarjetas... 
capacidad de carga de 200 tarjetas"

Si 3884
Ver sección 3.3.2 Personalización de Tarjetas - Tecnología de personalización y 
producción, inciso dos, "manejo automático de tarjetas con alimentador de mínimo 
100 tarjetas y bandeja de salida de 100 tarjetas"

Si 72

Ver ITEM II – Sección 2.3 Módulo Laser CLM600,  tabla:"Bandeja de 
alimentación de tarjetas:  Alimentador de tarjetas con capacidad para 
entre 100 y 300 tarjetas."

***
En la demostracion de la POC usaron Modulo CP500 como componente 
responsable de la alimentación de tarjetas y codificación del chip.

2.2.3
Bandeja salida mínimo 100 tarjetas con opción de 
algunas con capacidad menores.

OACI Si 68
ITEM II Máquinas de Impresión - Ver Sección 1.1.7 Módulo de 
Salida

Ver ITEM II - Sección  1.1.7 - Módulo de Salida: "El módulo de salida 
de tarjetas… La Bandeja de salida... capacidad de carga de 200 
tarjetas".

Si 3884
Ver sección 3.3.2 Personalización de Tarjetas - Tecnología de personalización y 
producción, inciso dos, "manejo automático de tarjetas con alimentador de mínimo 
100 tarjetas y bandeja de salida de 100 tarjetas"

Si 72
Ver ITEM II – Sección 2.3 Módulo Laser CLM600,  tabla: "Bandeja de 
salida de tarjetas:  Bandeja de rechazo de 10 tarjetas."

2.2.4

Velocidad MÍNIMO 50 por hora incluyendo laser a 
doble cara, codificación, verificación QA. Se debe 
presentar ficha tecnica del fabricante en su web o 
en su portfolio.

OACI Si 62 ITEM II Máquinas de Impresión - Ver Sección 1.1 Rendimiento

Ver ITEM II - Sección  1.1 - Máquina de impresión: Características 
generales de la máquina… Rendimiento: "Velocidad de Producción 
de 50 tarjetas por hora, incluido el grabado por láser, la codificación 
y el control de calidad".

Si 3884
Ver sección 3.3.2 Personalización de Tarjetas - Tecnología de personalización y 
producción, inciso tres, "velocidad mínima de personalización de 50 tarjetas por 
hora..."

Si 71
Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Rendimiento 
(TPH): Diseño industrial de hasta 60 tarjeta spor hora (TPH) a doble 
clara… Eficiencia productiva de más del 95%."

2.2.5
Personalización de los datos (según punto II.2.1 
del pliego: Fotos de Cedula Tipo).

OACI Si 78, 79
ITEM II Máquinas de Impresión - Ver Sección 1.6 
Personalización según el formato y el diseño solicitados

Ver ITEM II - Sección  1.6 - Personalización según formato y el diseño 
solicitados: "Las máquinas de impresión... permitirá personalizar el 
documento de acuerdo con las ilustraciones siguientes... 1.6.1. 
Formato (Lay out) de las tarjetas ICN… 1.6.2. Formato (Lay out) de las 
tarjetas CI...."

Si 3788 Ver sección 2.9 Sistema de personalización de datos variables, primer párrafo. Si 69

Ver ITEM II - Sección 2.1 BENEFICIOS DE LA SOLUCIÓN: "Equipo 
modular... de personalización laser… Impresión personalizada de 
acuerdo con las especificaciones del formato solicitado Pliego de 
Condiciones..."

2.2.6
Conjunto mínimo de datos personales y del 
documento de acuerdo con la normativa OACI 
(Doc. 9303).

OACI Si 62 ITEM II Máquinas de Impresión - Ver Sección 1.1 Conformidad

Ver ITEM II - Sección  1.1 - Máquina de impresión: Características 
generales de la máquina… Conformidad: Apoyo a las 
recomendaciones del ICAO Doc. 9303... Codificación… grupos de 
datos ICAO 9303"

Si 3884
Ver sección 3.3.2 Personalización de Tarjetas - Cumplimiento con Normativas 
Internacionales, inciso primero, "Cumple con la normativa OACI (Doc. 9303)..."

Si 69
Ver ITEM II - Sección 2.1 BENEFICIOS DE LA SOLUCIÓN: "Equipo 
modular... de personalización laser… Personalización y Codificación de 
tarjetas en cumplimiento del estándar ICAO Documento 9303."

2.2.7
Líneas de lectura mecánica en la zona inferior del 
reverso de la tarjeta (zona de lectura mecánica o 
ZLM).

OACI Si 66 ITEM II Máquinas de Impresión - Ver Sección 1.1 Conformidad
Ver ITEM II - Sección  1.1.5 - Sistema láser: "Marcaje Laser: ...Línea 
legible por máquina... en la parte inferior del reverso de la tarjeta 
(MRZ)".

Si 3884
Ver sección 3.3.2 Personalización de Tarjetas - Cumplimiento con Normativas 
Internacionales, inciso tercero, "Líneas de lectura mecánica (ZLM) en la zona 
inferior..."

Si 69
Ver ITEM II - Sección 2.1 BENEFICIOS DE LA SOLUCIÓN: "Equipo 
modular... de personalización laser… Zona de Lectura Mecánica (MRZ)"

2.2.8 Imagen facial en escala de grises. OACI Si 66 ITEM II Máquinas de Impresión - Ver Sección 1.1.5 Sistema láser
Ver ITEM II - Sección  1.1.5 Sistema láser: "Marcaje láser: Capacidad 
para grabar... Imágenes, firmas, logotipos en escala de grises".

Si 3886
Ver sección 3.3.2 Personalización de Tarjetas -  Elementos de Seguridad y 
Personalización, "Imagen facial en escala de grises y elementos de seguridad visual 
avanzados (imagen fantasma, microtextos, códigos de barras 1D/2D)."

Si 69
Ver ITEM II - Sección 2.1 BENEFICIOS DE LA SOLUCIÓN: "Equipo 
modular... de personalización laser… Fotografía a blanco y negro en 
escala de grises."

2.2.9
Imagen fantasma o secundaria en escala de grises, 
en posición a definir.

OACI Si 66 ITEM II Máquinas de Impresión - Ver Sección 1.1.5 Sistema láser
Ver ITEM II - Sección  1.1.5 Sistema láser: "Marcaje láser: ...Elementos 
especiales de seguridad: Admite funciones de seguridad como... 
imagen fantasma".

Si 3886
Ver sección 3.3.2 Personalización de Tarjetas -  Elementos de Seguridad y 
Personalización, "Imagen facial en escala de grises y elementos de seguridad visual 
avanzados (imagen fantasma, microtextos, códigos de barras 1D/2D)."

Si 69
Ver ITEM II - Sección 2.1 BENEFICIOS DE LA SOLUCIÓN: "Equipo 
modular... de personalización laser… Firma y Foto fantasma."

2.2.10
El sistema deberá disponer de un acceso de nivel 
de operador.

OACI Si 75
ITEM II Máquinas de Impresión - Ver Sección 1.4 Interfaz de 
usuario

Ver ITEM II - Sección  1.4 - Interfaz de usuario: "Las máquinas de 
impresion… están equipadas con… sistema de gestion de usuarios… 
Creación de grupos de usuarios como para... Nivel de operador… 
1.4.1 Acceso para operadores...".

Si 3886
Ver sección 3.3.2 Personalización de Tarjetas - Seguridad y Desarrollo de 
Aplicaciones, Inciso segundo "Control de acceso a la máquina mediante 
credenciales de operador"

Si 73

Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Monitor de 
estado:  Pantalla gráfica en color de 128x64 píxeles para acceso a 
operador."

2.2.11
Cada entrada del operador deberá quedar 
reportada, con el fin de identificar cada usuario 
que accede a la máquina.

OACI Si 69
ITEM II Máquinas de Impresión - Ver Sección 1.4 Interfaz de 
usuario

Ver ITEM II - Sección  1.2.3 - Herramienta de registro: "El seguimiento 
de las acciones realizadas… se implementa una herramienta de 
registro en el sistema maestro para realizar un seguimiento de cada 
paso…"

Si 3866
Ver sección 3.3.2 Personalización de Tarjetas - Generación de reportes y auditoría, 
ínciso primero, "Registro y almacenamiento de información histórica de 
producción..."

Si 73

Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Diagnóstico y 
personalización: iCube (Id IDInterface), aplicación de configuración y 
monitoreo basada en web (web-based) para informes de producción." 
(se infiere trazabilidad operativa, pero no se menciona explícitamente 
reporte por usuario)

2.2.12

El sistema de personalización debe diseñarse para 
un manejo de documentos fácil y amigable para el 
operador con una separación de entrada de 
tarjeta sin fricción y solo la persona autorizada 
puede acceder a la entrada.

OACI Si 62
ITEM II Máquinas de Impresión - Ver Sección 1.1.1 Módulo de 
alimentación de tarjetas (entrada)

Ver ITEM II - Sección  1.1 - Máquina de impresión:  "Características 
generales de la máquina de impresión… Diseñado para ayudar a los 
operadores... Separación de tarjetas sin fricción… Proteccion de 
acceso al alimentador de entrada".

Si 3724
Ver sección 1.1 Descripción del Sistema IXLA IDX DF-01, quinto párrafo, "El 
alimentador está protegido por una puerta frontal bloqueable mecánicamente, que 
facilita la carga y descarga de tarjetas y es controlada por un sensor".

Si 72

La propueta técnica describe que el equipo CLM600 cuenta con una 
pantalla gráfica para monitoreo (Sección 2.3, p. 72). Respecto al 
mecanismo de alimentación, en esta misma sección, se menciona un 
"transporte sin rayones" (p. 72), pero no se incluyen detalles técnicos 
sobre sistemas anti-atasco o componentes que garanticen una 
"separación de entrada sin fricción".

En cuanto al control de acceso, no se identifican disposiciones 
específicas sobre restricciones físicas o lógicas para limitar el acceso a la 
entrada del equipo únicamente a personal autorizado.
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2.2.13

El proceso de personalización de las tarjetas 
deberá ser tipo modular, de tal forma que la 
tarjeta sea trasladada automáticamente de una 
etapa a otra y hasta el final de su personalización 
(en línea) sin intervención manual del operador. 
La impresora deberá imprimir ambas caras de la 
tarjeta en un sólo proceso completo de impresión, 
sin volver a pasarla por el proceso.

OACI Si 61
ITEM II Máquinas de Impresión - Ver Sección 1.1 Máquina de 
Impresión

Ver ITEM II - Sección  1.1 - Máquina d impresión, tercer párrafo y 
siguientes:  "Además, la maquina de impresión ofrece un alto nivel 
de automatización… documentos de individualizan 
automáticamente y se envían... flujo de trabajo para codificación de 
chips y el grabado laser... menor intervención humana posible..."

Si 3884

Ver sección 3.3.2, Personalización de tarjetas - Tecnología de Personalización y 
Producción, inciso cuarto, "Procesamiento modular y automático de tarjetas, 
asegurando que la personalización se realice en una única secuencia sin 
intervención manual".

Si 69
Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Administración 
de la tarjeta: Transporte si rayones, modular, con volteo integrado"

2.2.14

Dada la obligatoriedad de integración a una red, 
los sistemas propuestos deberán disponer de 
interfaz TCP / IP para trabajar con ellos como una 
estación de trabajo completa con su propia 
dirección IP, la cual podrá ser definida y ajustada 
oportunamente.

OACI Si 74
ITEM II Máquinas de Impresión - Ver Sección 1.3.3 Integración 
en la red

Ver ITEM II - Sección  1.3.3 - Integración en la red: "Los sistemas 
propuestos están equipados con una PC… que proporciona.. interfaz 
de red (TCP/IP)... dirección IP puede definirse"

Si 3730
Ver sección 1.2.1 Características técnicas y de funcionamiento - Conectividad e 
Integración, inciso primero "Interfaz TCP/IP con dirección IP ajustable...".

Si 73
Conectividad 
Ethernet LAN

Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Conectividad: 
Ethernet LAN..."

***
Este texto establece de forma explícita la existencia de conectividad de 
red mediante Ethernet, lo cual implica el uso de interfaz TCP/IP, 
requerida para definir y ajustar direcciones IP. Aunque el texto no 
detalla la definición de IP manual o automática, la mención específica 
de Ethernet LAN cumple con el componente funcional del requisito en 
cuanto a integración en red como estación de trabajo.

2.2.15

El sistema de personalización (software y 
maquinaria) debe ser capaz de imprimir diferente 
información acorde al menos el lay out según 
punto II.2.1 del pliego; deberá personalizar, según 
sea necesario, personas mayores de edad, 
menores de edad, naturalizadas, extranjeras, etc. 
Debe ser posible la edición del lay out accesible 
por la JCE.

OACI Si 77
ITEM II Máquinas de Impresión - Ver Sección 1.6 
Personalización según el formato y el diseño solicitados

Ver ITEM II - Sección  1.4.2 - Edición del diseño de la tarjeta por 
personal autorizado: "Todos los sistemas perimten al personal 
autorizado editar el diseño... mediante el editor de diseño".

Si 3886
Ver sección 3.3.2 Personalización de tarjetas - Integración con la Plataforma de la 
JCE, inciso segundo, "Edición de layout para adaptación de tarjetas según perfil del 
ciudadano (mayores de edad, menores, naturalizados, extranjeros)".

Si 69

Ver ITEM II - Sección 2.1 BENEFICIOS DE LA SOLUCIÓN: "Equipo 
modular... de personalización laser… Impresión personalizada de 
acuerdo con las especificaciones del formato solicitado Pliego de 
Condiciones, según punto II.2.1 Formato (Lay out)..."

2.2.16

La interfaz del equipo de personalización deberá 
recibir un XML con los datos a personalizar. Este 
XML será generado por la plataforma de tarjetas 
de la JCE y almacenado en un servidor de archivos 
entre la plataforma y los equipos de 
personalización. El equipo deberá preparar los 
datos para realizar la personalización de las 
credenciales de forma totalmente automática.

OACI Si 70
ITEM II Máquinas de Impresión - Ver Sección 1.3 
Funcionalidades Informáticas

Ver ITEM II - Sección  1.3.1 - Personalización Interfaz del sistema de la 
máquina de impresión, tercer párrafo: El formato del fichero de 
personalización es XML... se recibe de la plataforma de datos".

Si 3886
Ver sección 3.3.2 Personalización de tarjetas - Integración con la Plataforma de la 
JCE, inciso primero, "Recepción de datos en formato XML generados por la 
plataforma de tarjetas de la JCE, permitiendo personalización automatizada"

Si 68, 72

La propuesta técnica no incluye mención expresa sobre el cumplimiento 
del requisito de recepción de datos en formato XML para la 
personalización automatizada de las credenciales. Si bien el equipo GET 
CLM600 (Sección 2.3, p. 72) cuenta con capacidades de integración 
mediante SDK y protocolos estándar (Ethernet, PC/SC), no se ha podido 
verificar de forma explícita en la documentación presentada que el 
sistema admita directamente el procesamiento de archivos XML según 
lo requerido.

No obstante, dado que la solución cumple con estándares como ICAO 
Doc 9303 (Sección 2.1, p. 68) -que habitualmente utiliza formatos 
estructurados para intercambio de datos-, y considerando su 
arquitectura modular y flexible, existe base técnica para suponer que 
podría adaptarse a este requerimiento mediante configuraciones o 
desarrollos adicionales. Sería recomendable solicitar al proveedor una 
declaración formal que certifique este aspecto particular.

2.2.17
Además de la interfaz, cada sistema deberá incluir 
una PC interna con sistema operativo vigente.

OACI Si 74

ITEM II Máquinas de Impresión - Ver Sección 1.3.2 Máquina de 
Impresión PC interno.                                                                                           
                     En la POC oferente mostro en la impresora donde 
esta PC integrada.

Ver ITEM II - Sección  1.3.2 - Máquina de impresión PC interno: "El 
sistema está equipado con un PC interno... (Windows 10)".

Si 3728

Ver sección 1.2, Características del IXLA IDX DF-01, en el apartado Control del láser, 
donde se indica: “Electrónica de control del láser integrada y aplicación de software 
dedicada (basada en Win PC, integrada)”. En la POC oferente mostro en la 
impresora donde esta PC integrada.
 
 Tal y como se lee mas arriba, el oferente indica que el sistema cuenta con una 
“electrónica de control del láser integrada y aplicación de software dedicada 
(basada en Win PC, integrada)”, lo cual evidencia la presencia de una PC interna 
con sistema operativo Windows. No obstante, la documentación técnica no 
especifica de manera detallada el alcance funcional de dicha PC en relación con 
otros componentes del sistema de personalización (gestión de datos, generación de 
reportes, trazabilidad de usuarios, integración XML, etc.).

Si 73

Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Integración de 
software… PC integrado WINDOWS..."

***
En la POC oferente mostro en la impresora donde esta PC integrada.  

2.2.18

A efectos del desarrollo de aplicaciones de 
personalización del chip, el fabricante deberá 
proporcionar un sistema de desarrollo de 
software. Este sistema incluirá todos los 
elementos hardware y software necesarios para 
desarrollar, compilar, depurar y probar las 
aplicaciones de personalización en un entorno de 
pruebas completamente aislado de la máquina de 
producción real. Los elementos de software 
deberán ser: un SDK de desarrollo con los plug-ins, 
librerías o módulos adecuados para desarrollar 
aplicaciones de personalización del chip (para ser 
utilizado por la JCE o terceros).

OACI Si 80, 81
ITEM II Máquinas de Impresión - Ver Sección 1.7 Sistema de 
desarrollo de software

Ver ITEM II - Sección  1.7 - Sistema de desarrollo de software, primer 
párrafo y siguientes: "Para el desarrollo de aplciaciones… se 
proporciona el sistema de desarrollo de software para MCES.. 
Sistema de desarrollo de software MCES (SDK, APIS)... 
Características… Productos - Software… Productos - Hardware..."

Si 3886
Ver sección 3.3.2 Personalización de tarjetas - Seguridad y desarrollo de 
aplicaciones, inciso primero, "Disponibilidad de un SDK (Software Development 
Kit)..."

Si 73

Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Integración de 
software: Integración de software multiplataforma mediante SDK 
propietario con licencia gratuita. Código fuente de ejemplo de 
integración... Incluye los elementos necesarios para desarrollar, 
compilar, depurar y probar..."

2.2.19

Además del sistema de desarrollo y emulación 
descrito anteriormente, el fabricante 
proporcionará toda la documentación necesaria, 
incluidos ejemplos descriptivos funcionales, para 
facilitar el desarrollo de estas aplicaciones a 
desarrolladores entrenados.

OACI Si 80, 81
ITEM II Máquinas de Impresión - Ver Sección 1.7 Sistema de 
desarrollo de software

Ver ITEM II - Sección  1.7 - Sistema de desarrollo de software: Sistema 
de desarrollo de software MCES (SDK, APIS)...  Productos - Software: 
…scripts de bases de datos… documentación… Productos - Hardware: 
…controladores documentación… Documentación MCES..."

Si 3886
Ver sección 3.3.2 Personalización de tarjetas - Seguridad y desarrollo de 
aplicaciones, inciso primero, "Disponibilidad de un SDK (Software Development 
Kit)..."

Si 73

Especifica 
entregara 
codigos 
fuentes

El oferente establece en la Sección 2.3 (p. 72) que la solución incluye 
"los elementos necesarios para desarrollar, compilar, depurar y probar 
las aplicaciones de personalización", lo que sugiere un cumplimiento 
implícito del requisito. Sin embargo, no se hace mención directa a: 1- La 
documentación técnica completa (manuales, guías API, 
especificaciones); 2- Ejemplos funcionales detallados para 
desarrolladores y 3- Características específicas del entorno de 
emulación aislado.

2.2.20

En el caso de que el fabricante proporcione la 
aplicación de personalización del chip deberá ser 
plenamente funcional tanto en la máquina de 
producción real como en el entorno de desarrollo. 
La nueva impresora tendrá un SDK (Software 
Development Kit) para que se pueda integrar con 
el sistema de captura de datos de la JCE.

OACI Si 82 Entregables Máquinas de Impresión
Ver ITEM II - Sección  "Paquete de ampliación Codificación de chips - 
MB 1301 (TCP/IP)": La extensión de codificación de chip… 
proporciona el software… para desarrollo fácil e independiente...".

Si 3886
Ver sección 3.3.2 Personalización de tarjetas - Seguridad y desarrollo de 
aplicaciones, inciso primero, "Disponibilidad de un SDK (Software Development 
Kit)..."

Si 73

Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Integración de 
software: Integración de software multiplataforma mediante SDK 
propietario con licencia gratuita. Código fuente de ejemplo de 
integración…"

2.2.21

Los sistemas de personalización deben estar 
equipados con el software interno de gesƟón de 
datos, que proporciona interfaces de usuario 
claras e iguales para la integración en la red del 
proyecto. El equipo deberá preparar los datos 
para realizar la personalización de las credenciales 
de forma totalmente automática.

OACI Si 69

ITEM II Máquinas de Impresión - Ver Sección 1.2 Sistema de 
control de máquina de impresión Mühlbauer MCES 
  1.3.1 1.3.1. Personalización Interfaz del sistema de la máquina 
de impresión (Preparación de datos, incoherencia, firma de 
documentos, función de gestión de claves)

Ver ITEM II - Sección  1.2.2 - Base de datos MCES: "Uno de los 
componentes mas importantes… MCES… tratamiento de los datos se 
garantiza de forma segura y coherente."

Si

En la sección 1.2, que inicia en la página 65, se describe el Sistema de 
control de máquina de impresión MCES de MB, en las cuales se 
detallan las cualidades referidas.

(Páginas 65-66, 68-69)

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3738

Ver sección 1.4 Entorno de software de IXLA
 
 El oferente presenta un entorno de software (iCube, SAMLight y SDK) que cubre 
funcionalidades de gestión, diagnóstico, integración en red y automatización del 
proceso de personalización. No obstante, no se especifica con claridad si este 
software está efectivamente instalado y operando desde la PC interna del sistema 
de personalización referido por el oferente en la sección 1.2 (ver comentario Item 
2.2.17), tal como lo establece el numeral 2.2.21, cuando hace referencia a "software 
interno...".

Si

En relación con el requerimiento de que los sistemas de personalización estén equipados con 
software interno de gestión de datos, que proporcione interfaces claras e iguales para la integración 
en red, y que el equipo prepare los datos para la personalización automática de credenciales, el 
Consorcio IDSecure IDS confirma el cumplimiento total de esta especificación.

Tal como se detalla en la página 3738 (del pdf) de la propuesta técnica, el sistema de personalización 
IXLA IDX DF-01 está equipado con un entorno de software interno propietario que incluye:

✅ Un SDK (Software Development Kit) robusto y gratuito que permite la integración del sistema en 
cualquier red del proyecto, asegurando interfaces de comunicación homogéneas para todas las 
estaciones de trabajo.
✅ Módulos de automatización del flujo de personalización, desde la preparación de los datos hasta 
el control de calidad posterior al grabado, todo ejecutado de manera completamente automática.
✅ Capacidades de gestión centralizada de trabajos, monitoreo de operaciones y configuración 
estandarizada, lo que garantiza una experiencia uniforme para todos los operadores del sistema, 
independientemente del punto de emisión.
✅ Compatibilidad con infraestructura cliente-servidor, permitiendo la integración transparente en la 
arquitectura de red del proyecto de la JCE.

Este entorno de software interno, junto con la funcionalidad embebida en la impresora y su 
capacidad de procesamiento autónomo, garantiza que los datos de personalización sean procesados, 
verificados y aplicados automáticamente a cada credencial, conforme a los requerimientos de 
seguridad, calidad e interoperabilidad establecidos por la institución.

***

Págs. 69-70 (Págs. 3738-3740 del PDF)
SECCION: 1.4 Entorno del Software del Sistema. (la Impresora (IXLA  y el SDK).

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 73

Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Diagnóstico y 
personalización: iCube (Id IDInterface), aplicación de configuración y 
monitoreo basada en web (web-based) para informes de producción." 

***
El oferente presenta un entorno de software (iCube ID Interface) que 
cubre funcionalidades de configuracion y monitoreo del proceso de 
personalización. No obstante, no se especifica con claridad si este 
software está efectivamente instalado y operando desde la PC interna 
de la impresora, tal como lo establece el presente requisito, cuando 
hace referencia a "software interno...".

Si

Como se menciona en nuestra oferta, el equipo cuenta con un módulo de diagnóstico y 
personalización que incluye una aplicación de configuración y monitoreo basada en web (web-based).
 
Esta aplicación también se utiliza para la personalización de datos personales, almacenando datos de 
manera temporal, acorde a configuración que se le realice.

Este módulo es el que permite la integración con el sistema de emisión de la JCE.

***

Pagina 71-72 - Sección MÓDULO LÁSER CLM600 – 
•        Integración de Software
•        Diagnóstico y personalización

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

2.2.22

El sistema de personalización debe ser capaz de 
imprimir medidas de seguridad definidas en este 
pliego. Deberá contar con medidas de seguridad 
Nivel 1, Nivel 2 y Nivel 3. Especificar qué medidas 
puede proporcionar en la personalización.

OACI Si 66 ITEM II Máquinas de Impresión - Ver Sección 1.1.5 Sistema láser

Ver ITEM II - Sección  1.1.5 Sistema láser: "Marcaje láser: ...Admite 
funciones de seguridad como… venaja transparente, imagen 
fantasma, elementos táctiles, Imagen láser intercambiable (CLI), 
microtexto…"

Si 3792 a 3872 Ver sección 2.10 Características de sguridad de la tarjeta Si 69
Ver ITEM II - Sección 2.1 BENEFICIOS DE LA SOLUCIÓN: "Equipo 
modular... de personalización laser… Grabación laser que permite… 
funciones de Nivel 1, Nivel 2 y Nivel 3: Microtextos..."

2.2.23

Se incluirá la generación de informes de 
producción, a definir por el organismo (por 
ejemplo, informes de la producción de un 
determinado DNI, informes de la producción por 
máquina -cantidad y detalle de CI y CIE-, o 
informes de la producción en un período de 
tiempo definido por el usuario en una 
determinada máquina -cantidad y detalle de CI y 
CIE -). En cada sistema de personalización se debe 
crear y almacenar información histórica de listas 
de trabajos y estadísticas de producción durante 
un período de al menos cuatro semanas.

OACI Si 69
ITEM II Máquinas de Impresión - Ver Sección 1.3.1 Apoyo a la 
presentación de informes

Ver ITEM II - Sección  1.2.3 Herramienta de registro: "El seguimiento 
de las acciones… se pueden generar informes estadísticos… como: 
…Documentos tramitados… Documentos rechazados… Tiempo medio 
de personalizació… Cantidad de documentos personalizados por 
operador... Resultados de la producción por hora..."

Si 3886
Ver sección 3.3.2 Personalización de Tarjetas - Generación de reportes y auditoría, 
ínciso segundo, "Generación de informes de producción, a definir por el cliente..."

Si 73

Ver ITEM II - Sección 2.3 Módulo laser CLM600, tabla: "Diagnóstico y 
personalización: iCube (Id IDInterface), aplicación de configuración y 
monitoreo basada en web (web-based) para informes de producción." 
(se infiere trazabilidad operativa, pero no se detallan de forma expresa 
los tipos de reportes...)

3 Especificiones Tecnicas de la PKI -CA OACI Si Si
3.1 Características generales PKI OACI Si Si

3.1.1

PKI para seguridad: En el caso de documentos 
electrónicos, la PKI se utiliza principalmente para 
garantizar la autenticidad del documento 
electrónico y la integridad de los datos 
almacenados en el chip del mismo. Esto implica 
verificar la autenticidad del documento 
electrónico, así como garantizar que los datos no 
hayan sido modificados desde su emisión.

OACI Si 89, 94

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 Secciones. A. PKI CA. 
 1.11.Autoridad Subordinada Operativa Ciudadana 
 1.14.2 Beneficios Generales de la PKI. 
 1.15.1 Proceso de Integración de la Firma Digital con Llaves en 
Smartcard: 
 B. Ver sección PKI Identidad Física y Digital en la Descripción 
del sistema PKI, 2.3.1Autenticación pasiva PKI, 
 2.4.1 Autoridad de certificación con firma de país (CSCA), 
 2.5.1 1.5.1 Autoridad de certificación con firma de país (CSCA)
 2.3.3 Firma digital PKI, 
 2.4.3 Firma digital PKI , 
 2.5.3 Firma digital PKI

Ver ITEM III Especificaciones Técnicas de la PKI CA y PKI Idntidad 
Física y Digital - Sección 1 Especificaciones de la infraetructura de 
llave pública (PKI CA), primer párrafo y siguientes: "La 
infraestructura... PKI... será utilizada para garantizar la autenticidad 
integridad y no repudio de documentos electrónicos mdiante la 
firma digital..."

Ver ITEM III - Sección 1.1 (Propósito): "Implementar una PKI para que 
la JCE esté en condiciones de gestionar todo el ciclo de vida de los 
certificados digitales que serán resguardados en la cédula de 
identidad...". 

Ver ITEM III - Sección 1.6 (Funcionalidad de Firma Electrónica): "La PKI 
propuesta es totalmente compatible con la PKI ICAO de las cédulas 
para establecer un SOD activado en los datos del chip...".

Si 3890 Ver Capítulo 4: Infraestructura PKI y Seguridad Si 79

Ver ÍTEM III Especificaciones Técnicas de las PKI - CA – Sección 3.1 (Get 
Trust – Solución de PKI), primer párrafo: “En nuestra búsqueda de una… 
PKI… hemos implementado GET Trust, que es compatible con los 
estándares de ICAO... para cumplir con los más altos estándares de 
seguridad y garantizar la integridad y autenticidad de las transacciones 
digitales.” 

3.1.2

PKI para Firma Digital: La PKI utilizada para la firma 
digital se utiliza para garantizar la autenticidad, 
integridad y no repudio de documentos 
electrónicos. Se utiliza para firmar 
electrónicamente documentos como contratos, 
formularios, transacciones financieras, entre otros. 
El objetivo es proporcionar una forma segura de 
verificar la identidad del firmante y asegurar que 
el documento no haya sido alterado después de 
ser firmado. El vencimiento del certificado digital 
será estipulado dando cumpliento con la Ley de 
Comercio Electronico nacional y su reglamento.

OACI Si 96

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: Secciones: A. Sección PKI CA: 
 1.7 Características de la PKI propuesta
 1.21 Anexos a Solución PKI
 1.21.1 Descripción técnica funcional de productos PKI. 
 B. Sección PKI Identidad Física y Digitla Descripción del sistema 
PKI, 
 2.3.3 Firma Digital PKI, 
 2.4.3Servidor de estado de certificados, 
 2.5.3 Firma Digital PKI

Ver ITEM III - Sección 1.7 Características de la PKI propuesta, segundo 
párrafo y siguientes: "Mediante el uso de los certificados emitidos... 
se proveen todos los beneficios que otorga la firma electrónica... 
Integridad... Autenticación... No repudio... 

La PKI implementada gestiona el ciclo de vida de los certificados: 
emisión, revocación y renovación de los mismos que se utilizarán 
para firmar electrónicamente las tarjetas electrónicas (CSCA) y para 
verificar tarjetas electrónicas (CVCA). La vigencia del certificado 
digital será estipulada dando cumplimiento con la Ley de Comercio 
Electrónico nacional y su reglamento."

Si 3922 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.2: PKI de Firma Digital Si 80

Ver ÍTEM III – Sección 3.2 (Get Autoridad de Certificación de Confianza - 
CSCA), primer párrafo: “La Autoridad de Certificación de Firma de País 
(CSCA) de GET Trust permitirá las siguientes funcionalidades: 
Confidencialidad... Integridad... Autenticación... No repudio... Control de 
acceso: garantía con certificados de autenticación” 

3.1.3

La “PKI de Firma Digital” debe tener su propia 
cadena de confianza completa, y respectivamente 
para sus niveles debe estar en línea o fuera de 
línea. La PKI que emitirá certificados y permitirá 
firmar documentos a los ciudadanos (PKI 
ciudadana) debe prever implementar 2 tipos de 
Autoridades certificadoras (AC): a) la AC raíz, que 
será la AC del JCE y se empleará únicamente para 
emitir certificados de ACs subordinadas 
(operativas); b) La AC subordinada u operativa se 
encargará de emitir los certificados a los 
ciudadanos. Asimismo, se precisa que la PKI 
ciudadana no requiere compatibilidad con ICAO, 
debido a que su uso será para firmar en 
aplicaciones de la JCE o comerciales de terceros.

OACI Si
89, 90, 101, 104, 

105

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.15.1 Proceso de Integración de la Firma Digital con Llaves en 
Smartcard
 Descripción del sistema PKI
 B. Sección PKI Identidad Física y Digital 
 2.3.3, Fima Digital PKI
 2.4.3, Firma Digital PKI
 2.5.3 Firma Digital

Ver ITEM III - Sección 1 (Especificaciones de la infraestructura de llave 
pública(PKI CA)): "... La infraestrutura... constara con su propia de 
cadena de confianza completa, estando en línea o fuera de línea..." 

Ver ITEM III - Sección 1.3 (Objetivos principales): "...Se contempla 
crear una Autoridad Certificadora Raíz y una Autoridad Subornidada 
Operativa..."

Ver ITEM III - Sección 1.9 (Descripción funcional de los componentes 
de la PKI) / Arquitectura de la PKI (Conceptual), diagrama y ultimo 
párrafo: "... La arquitectura es en tres capas: El front... La capa de 
aplicación... La capa de datos..."

Ver ITEM III - Sección 1.10 (Autoridad Certificadora Raíz): "La AC Raíz 
es el componente más confiable en una PKI... 1.10.1 Funcionalidad: 
... La AC Raíz emite certificados que verifican la identidad de las 
Autoridades Certificadoras Subordinadas..." 

Ver ITEM III - Sección 1.11 (Autoridad Certificadora Subordinada): 
"Las Autoridades Certificadoras Subordinadas son responsables de 
emitir certificados a entidades finales, como usuarios (ciudadanos o 
dispositivos (cédulas de identidad)...".

Si 3890

Ver Capítulo 4: Infraestructura PKI y Seguridad.

En la sección 4.2.1 Características generales de la PKI de Firma Digital (página 3926), 
el oferente describe una estructura de PKI de dos niveles, que incluye una 
Autoridad de Certificación Raíz (Root CA) y CAs subordinadas emisoras. Se 
menciona que la CA Raíz estará fuera de línea y actuará como el ancla de confianza 
para la PKI de Firma Digital, firmando los certificados de las CAs subordinadas. 

Si 79, 92

Ver ITEM III - Sección 3.1.1 (Arquitectura del Software), primer párrafo: 
"Get Trust establece una estructura clara y jerárquica para... certificados 
digitales. Incluye una ...CSCA de primer nivel para seguridad nacional, 
así como CA Técnicas...
 
 Ver ÍTEM III – Sección 3.4 (PKI Ciudadana – PKI Subordinada X509), 
primer párrafo: “CA subordinada es una CA que obtiene su certificado 
de... CA raíz... La CA subordinada podrá emitir certificados a otras 
entidades (ciudadanos)... " 
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3.1.4

La “PKI de Firma Digital” debe ser una 
infraestructura independiente que permita la 
firma electrónica de los Documentos de 
Identificación electrónicos siguiendo las 
recomendaciones del Doc 9303 de la OACI para los 
mecanismos de acceso de Control de Acceso 
Básico (BAC), Control de Acceso Suplementario con 
el Protocolo de Establecimiento de Conexión con 
Contraseña (SAC-PACE). Debe proveerse de los 
APIS y web Services necesarios para su integración 
a aplicaciones de la JCE.

OACI Si
94, 100-101, 139-

140

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.21.3.Descripción Técnica delMotor de Firma Electrónica 
(SeguriSign)

Ver ITEM III - Sección 1.6 (Funcionalidad de Firma Electrónica): "La PKI 
propuesta es totalmente compatible con la PKI ICAO...". 

Ver ITEM III - Sección 1.9 (Descripción funcional de los componentes 
de la PKI) / Arquitectura de la PKI (Conceptual), diagrama y ultimo 
párrafo: "... La arquitectura es en tres capas: El front... La capa de 
aplicación... La capa de datos..."

Ver ITEM III - Sección 2.2 (Requisitos del sistema): "El sistema 
porpuesto soporta la personalidad de documentos... metodos de 
seguridad relacionados con la PKI: 1. Autenticación pasiva (PA), 2. 
Control de acceso ampliado (CAE)..."

Si

3890

INCLUIR 
COMENTARIO  
PAGINA 3718, 

"NOTA 
INTRODUCTORI

A 
IMPORTANTE 

PARTE B"

En la página 3894, el oferente menciona que su solución cumple con el Documento 
9303 de la OACI, lo que implica un alineamiento con este estándar. Sin embargo, no 
se especifica de manera explícita si se implementan los mecanismos de acceso BAC 
(Control de Acceso Básico) y SAC-PACE (Control de Acceso Suplementario con el 
Protocolo de Establecimiento de Conexión con Contraseña), que son parte integral 
de las recomendaciones del Doc 9303.

Si 79, 80, 90, 92

Ver ITEM III - Sección 3.1.1 (Arquitectura del Software), primer párrafo: 
"Get Trust establece una estructura clara y jerárquica para... certificados 
digitales. Incluye una ...CSCA de primer nivel para seguridad nacional, 
así como CA Técnicas...
 
 Ver ÍTEM III – Sección 3.2 (Get Autoridad de Certificación de Confianza - 
CSCA), primer párrafo: “La Autoridad de Certificación de Firma de País 
(CSCA) de GET Trust permitirá las siguientes funcionalidades: 
Confidencialidad... Integridad... Autenticación... No repudio... Control de 
acceso: garantía con certificados de autenticación” 
 
 Ver ÍTEM III – Sección 3.3 (Firmado de Documentos GET TRUST 
(Document Signer)), primer párrafo y siguiente: “La interfaz de la 
plataforma DS se basa en el enfoque de servicios web (XML sobre 
HTTP(S)) y permite, por lo tanto, una interfaz sencilla e independiente 
del contexto... proporciona al Cliente: • Una documentación para la 
interfaz de especificación • Apoyo a la integración.”
 
 "Especificaciones técnicas de la Plataforma DS: ICAO-Document Signer... 
La plataforma DS... se instala en el sitio de producción en interfaz direta 
con la cadena de personalización... Funcionalidades principales... 
Verificació de certificados DS... Generación de... claves y DS CSR... 
Realizar codificación ASN.1 y firma de SOD..."
 
 Ver ÍTEM III – Sección 3.4 (PKI Ciudadana – PKI Subordinada X509), 
primer párrafo: “CA subordinada es una CA que obtiene su certificado 
de... CA raíz... La CA subordinada podrá emitir certificados a otras 
entidades (ciudadanos)... " 

3.1.5

El proveedor deberá proporcionar un portal para 
firma de documentos con el estándar ISO 32000-1, 
además de la integración a las aplicaciones de la 
JCE que permita firmar con certificados tanto en la 
cédula de identidad o externos .El portal para 
Firmar documentos debe manejar al menos tres 
tipos de roles: 1. Administrador, con todos los 
permisos, esta figura debe poder generar y/o 
enrolar Agentes Certificadores; 2. Agente 
Certificador con permisos para enrolar y/o generar 
certificados para los usuarios finales o firmantes; 
3. Firmante, son los usuarios que podrán firmar los 
documentos.

OACI Si 107

Ver ITEM III - Sección 1.13 (Portal Web de Firma), primer párrafo y 
siguientes: " Firma de documentos PDF: El portal permite a los 
usuarios firmar digitalmente documentos en formato PDF Signature 
(ISO 32000-1)...". 

***

Si bien el oferente establece en la sección arriba señalada que "el 
acceso al portal requiere autenticación... que el portal pide las llaves 
y la contraseña....", no especifica que el mismo puede manejar al 
menos los tres tipos de roles definidos en el requisito.

Si

El portal de firma permite la firma de documentos PDF bajo el estandar 
ISO 32000-1, asimismo, cuenta con roles administración, agentes 
certificadores y usuario final.
"Firma de Documentos PDF: El portal permite a los usuarios firmar 
digitalmente documentos en formato PDF, cumpliendo con el estándar 
PDF Signature (ISO 32000-1). Este estándar garantiza que la firma digital 
sea válida y reconocida a nivel nacional en este caso, o al menos en el 
ámbito de la JCE. Sin embargo, decimos a nivel nacional porque las 
cédulas tendrán validez en todo el país. 
En las páginas 121 a 122: A. MODULO DE ADMINISTRACIÓN Y 
AUTENTICACIÓN DE EVIDENCIAS CRIPTOGRÁFICAS, se copia 
textualmente lo siguiente:  (...) Soporta al menos los siguientes 
estándares o algoritmos criptográficos para su operación: ... RSA/SHA1 
PDF Signature ISO 32000-1. (...) Soporta la comprobación de las 
evidencias criptográficas a través de cualquier visor PDF con soporte 
para el estandar ISO 32000-1. 
Véase los títulos 123, Validaciones de evidencias criptográficas bajo el 
estandar pdf signature. Página 125 C. Componentes cliente 126. 
MODULO DE ADMINISTRACIÓN E. INTERFAZ DE DESARROLLO

(Páginas 121-126-9

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3936
Ver Capítulo 4: Infraestructura PKI y Seguridad, Subsección 4.2.4: Portal de firma de 
documentos

Si

No se identifica de forma explícita en el documento una referencia al 
cumplimiento del estándar ISO 32000-1, aplicable a la firma de 
documentos en formato PDF, ni se detalla un portal de firma 
documental con esa funcionalidad específica. Tampoco se describe de 
manera estructurada la existencia de los tres roles requeridos en el 
requisito (Administrador, Agente Certificador, Firmante), aunque se 
hace mención a funciones administrativas dentro del sistema.

Si

En nuestra propuesta, ante el requerimiento de la referencia se encuentra agotado en las páginas 54, 
apartado Middleware, se encuentra descrito la compatibilidad que posee el chip ofertado y el 
componente middleware, para interactuar con portales web y viabilizar la firma digital de 
documentos PDF, en cumplimiento del ISO 32000-1. Así mismo, el gráfico incluido en la página 55 de 
nuestra propuesta, presenta los componentes requeridos para que esta funcionalidad pueda ser 
implementada (Ver gráfico página 54).

El estándar ISO 32000-1 es el estándar predeterminado utilizado por todos los emisores de 
documentos PDF (Ej.: Adobe, Nitro, Google, etc.) y nuestro software está configurado por defecto para 
procesar documentos PDF del estándar mencionado. 

En complemento de esta funcionalidad, en la página 99 de nuestra propuesta, se explica claramente 
la funcionalidad del firmador de documentos (Document Signer), el cual contiene un administrador 
web que incluye la administración de actores (página 95) que pueden ser configurados y utilizados 
para la gestión de los certificados. Este mismo componente, permitirá a la JCE integrar lo requerido 
para firmar con los certificados emitidos.

***

Pagina 86
Pagina 44-46

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

3.1.6

La infraestructura de llave publica será utilizada 
para la emitir los certificados y firmar digitalmente 
las identidades digitales, y poder asegurar el ciclo 
de vida de los certificados y las verificaciones de 
identidad que menciona el estándar ISO 18013-5.

OACI Si 138

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 B. Sección PKI Identidad Física y Digital 
 2.1. Especificaciones de la PKI (Para la emisión de la identidad 
física y la identidad digital CI/CIE)

Ver ITEM III - Sección 2 (Especificaciones de la PKI para la emisión de 
la identidad física y digital), primer párrafo: "Nuestra propuesta... La 
infraestructura de llave pública que describimos en esta sección será 
utilizada para la emitir los certificados y firmar digitalmente las 
identidades digitales, y poder asegurar el ciclo de vida de los 
certificados...".

Si 3896 Ver Capítulo 5: Plataform digital para cédulas, Subsección 5.4.1 GoID - Componentes Si 82

En el ITEM III – Sección “Gestión del almacén de claves” (pág. 82), la 
propuesta indica que la infraestructura de clave pública “permite 
generar pares de claves [...] mediante un Crypto Server (capa de 
abstracción de hardware), conectado a un HSM”. De igual forma, en la 
Sección 3.4 (PKI Ciudadana – PKI Subordinada X509), primer párrafo 
(pág. 92), se establece que “la CA subordinada es una CA que obtiene su 
certificado de [...] la CA raíz [...] La CA subordinada podrá emitir 
certificados a otras entidades (ciudadanos)”. Asimismo, en las páginas 
83 y 84, correspondientes a las secciones “Administración de perfiles de 
certificados” y “Administración de listas de revocación de certificados”, 
se detalla que se contempla la gestión del ciclo de vida completo de los 
certificados, incluyendo su creación, revocación y validación mediante 
CRL y servicios de verificación en línea.
 
 Aunque no se menciona de forma expresa el estándar ISO 18013-5, los 
componentes funcionales descritos son consistentes con sus 
lineamientos sobre emisión, gestión y verificación de identidades 
digitales.

3.1.7
Deberá cumplir con ISO 15408 - Nivel de Garanơa 
de Evaluación de Criterios Comunes (EAL) 4+ o 
superior.

OACI Si 132, 135, 149

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 B. Sección PKI Identidad Física y Digital 
 2.6.3Despliegue del Sistema

Ver ITEM III - Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500), segundo párrafo: "El CryptoServer CP5 se 
basa en la plataforma de hardware CryptoServer Se Gen2 y cuenta 
con certificación Common Criteria...". 

Ver ITEM III - Sección 1.21.5 (Descripción técnica de Módulo 
CryptoServer CP5 SE 12 de Utimaco), segundo párrafo: "El 
CryptoServer CP5 se basa en la plataforma de hardware CryptoServer 
Se Gen2 y cuenta con certificación Common Criteria...". 

Ver ITEM III - Sección 2.6.3 - Sección 2.6.3 (Despliegue del sistema), 
segundo párrafo: "Los módulos de seguridad de hardware (HSM)... 
Ofrecidos están certificados conforme a Common Criteria (CC) 
EAL4+...".

Si 3894 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.2: Componentes de la PKI Si 93, 94

En la propuesta se indica que el módulo de Autoridad Certificadora (CA) 
utilizado en la solución GET Trust está certificado bajo los CC EAL4+ 
(ISO/IEC 15408), conforme se señala en la Sección “3.5.1 Características 
Claves” (pág. 93). Este componente corresponde al producto ID-CA de la 
plataforma IDnomic PKI, como se confirma en el documento de 
certificación aportado, que detalla la evaluación del módulo ID-CA con 
certificación CC EAL4+. En el brochure técnico de IDnomic PKI se 
identifica a ID-CA como el componente central responsable de la 
emisión de certificados y la gestión de las Autoridades Certificadoras. 
 
 Además, en la sección “3.6 Módulo de Seguridad por Hardware (HSM)” 
(pág. 94), se señala que los HSM incluidos están certificados bajo el 
estándar FIPS 140-2 Nivel 3, lo cual refuerza el cumplimiento de los 
requisitos de seguridad física y criptográfica exigidos para estos 
dispositivos.

3.1.8

Para el caso del tamaño de llaves de la Autoridad 
ciudadada, tanto la Autoridad Raíz como la 
Autoridad Subordinada deberán tener un tamaño 
de llaves de 4096 bits. Para el caso de los 
certificados de usuario (ciudadanos) será de 2048 
bits.

OACI Si 117

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.10. Anexos a Solución PKI 
 1.21. 4. Descripción técnica de Módulo Cryptoserver CP5 SE 
500 de Utimaco. Rendimiento Disponible 
 Descripción del sistema PKI
 B. Sección PKI Identidad Física y Digital 
 2.7. Hardware y Software del sistema PKI - Utimaco 
Cryptoservver CP5 Se52 PCIe, CC certificado según EN419221-5

Ver ITEM III - Sección 1.21.1 (Descripción técnica autoridad 
certificadora): "A. Modulo de la autoridad certificadora... Soporta la 
generación de llaves criptográficas RSA de 2048 bits recomendadas 
para usuarios o servicios. Soporta la generación de llaves 
criptográficas RSA de 4096 bits recomendadas para Autoridades 

 CerƟficadoras...". 

Si 3896
Ver Capítulo 4: Infraestructura PKI y Seguridad, Subsección 4.2.5: Otras 
características del portal de firma

Si 42-43

Ver ITEM I - Sección 1.3.2 (Tarjeta con chip sin contacto) - Tabla 3.2: "9.2 
Características del Sistema Operativo… Funcionalidad de firma 
electrónica... la Autoridad Raíz como la Autoridad Subordinada deben 
tener un tamaño de llaves de 4096 bits... certificados de usuario 
(ciudadanos) será de 2048 bits... Cumplimos” 

3.1.9

El hardware deberá responder a los 
requerimientos para implementar la 
infraestructura de criptograİa basada en claves 
públicas (PKI).

OACI Si 92, 150

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.10. Anexos a Solución PKI 
 1.21. 4. Descripción técnica de Módulo Cryptoserver CP5 SE 
500 de Utimaco. Rendimiento Disponible 
 Descripción del sistema PKI
 B. Sección PKI Identidad Física y Digital 
 2.7. Hardware y Software del sistema PKI - Utimaco 
Cryptoservver CP5 Se52 PCIe, CC certificado según EN419221-5

Ver ITEM III - Sección 1.4.2 (Equipos criptográficos): "3 módulos de 
seguridad criptográfica CryptoServer CP5 Se 500 de Ultmaco... 2 
módulos de seguridad criptográfica Cryptoserver CP5 Se 12...".

Ver ITEM III - Sección 2.7 (Hardware y software del sistema PKI): "En 
este capítulo se enumeran todos los componentes relevantes del 
sistema… Los siguientes componentes de hardware del sistema PKI 
se consideran ...Se consideran los sigientes componentes de 
software del Sistema PKI..."

Si 3900
Ver Capítulo 4: Infraestructura PKI y Seguridad, Subsección 4.2.5: Otras 
características del portal de firma

Si 93, 95

En la sección “3.6 Módulo de Seguridad por Hardware (HSM)” (pág. 95), 
se describe que los dispositivos propuestos corresponden a la familia 
Eviden Trustway Crypt2pay, certificados bajo el estándar FIPS 140-2 
Nivel 3, con diseño anti-manipulación (anti-tampering), capacidades de 
integración con entornos virtuales, y compatibilidad con soluciones PKI. 
Se especifica también que estos HSM están diseñados para trabajar en 
alta disponibilidad, con mecanismos nativos de conmutación por error y 
respaldo, lo cual cumple con los estándares de seguridad criptográfica 
requeridos para ambientes de producción de alta seguridad.
 
 Adicionalmente, el diagrama titulado “GET Trust PKI – Arquitectura 
Principal” (pág. 93) ilustra una infraestructura física organizada en capas 
(Front End, Administración y Seguridad), en la que se identifican 
múltiples servidores para Autoridades Certificadoras (Root CA, Sub CA), 
Document Signers, módulos de administración, clusters de bases de 
datos y tres HSMs. La replicación de roles críticos (x2) sugiere un 
enfoque orientado a disponibilidad y resiliencia. No obstante, el 
diagrama no incluye especificaciones técnicas detalladas de los 
servidores ni menciona explícitamente entornos de respaldo o 
recuperación (DRP).

3.1.10

El oferente deberá incluir en su propuesta, toda la 
infraestructura física necesaria para la 
implantación, ejecución y mantenimiento de la 
PKI, el conjunto de hardware y software en las 
instalaciones que indique la dirección de 
informática. El contrato de mantenimiento a 
cotizar será de dos (2) años. A partir de los dos 
años, la JCE podrá renovar el mantenimiento con 
el precio establecido del proveedor de forma 
anual. Para la solución de la PKI el ambiente 
productivo debe habilitarse en alta disponibilidad 
con 2 nodos activos en balanceo de carga, un 
ambiente de DRP en disponibilidad simple (1 
nodo) y un ambiente de desarrollo en 
disponibilidad simple (1 nodo).

OACI Si
90-93, 100-103, 

108, 114

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.9. Descripción Funcional de los Componentes de PKI
 B. Sección PKI Identidad Física y Digital 
 ITEM VI. Parte A - Propuesta Infrastructura Centro de Datos. 
 1.1. Descripción de la solución propuesta
 2. Plan de Soporte y Manteniniento, página 9.

Ver ITEM III - Sección 1.4.3 (Servicios profesionales), inciso quinto y 
sexto: "Polizas de soporte técnico 7x24 y mantenimiento... software 
de la PKI propuesta (Licenciamiento a perpetuidad)... 
Manteniminento premium para los equipos criptográficos... por el 
fabricante".  En lo que respecta a los módulos criptográficos (HSM) el 
oferente establece en la sección 1.4.2 (p. 92), que se dispondrán de 5 
pólizas de Mantenimiento Premium para los equipos CryptoServer 
CP5 (3 SE 500 + 2 SE 12) con vigencia de 12 meses". Sin embargo, enla 
Sección 1.20 (Entregables del proyecto) (pág. 114), el oferente indica: 
"Módulos criptográficos: ...5 polizas de mantenimiento Premium 
para los 5 equipos criptográficos durante la vigencia de la 
contratación,  lo cual genera ambigüedad respecto al período real de 
cobertura, ya que no queda claro si se refiere exclusivamente a 12 
meses o a todo el plazo contractual. 

Ver ITEM III - Sección 1.9 (Descripción funcional de los componentes 
de la PKI), diagramas: "1.9.1 Arquitectura de la PKI (conceptual)... 
Arquitectura para el ambiente DRP... Arquitectura para el ambiente 
de desarrollo..."

Ver ITEM III - Sección 1.14.1 (Componentes de la infraestructura de 
Llave Pública (PKI)): "SeguriServer... SeguriNotary... SeguriSign..."

Ver ITEM III - Sección 1.17 (Servicios de soporte técnico 7x24 de los 
productos y componentes): "La vigencia de la póliza de soporte 
técnico remoto será 7x24, durante la vigencia del contrato... 1.17.1 
Soporte Técnico del HSM... 1.18 Duración del Servicio...".

Con base en la revisión de la propuesta técnica y en la respuesta de 

Si

Esto esta en páginas 94-97 del documento físico y 100-103 del 
documento digital. Se describe la arqutiectura a implementar.
El contrato de mantenimiento a cotizar será de dos (2) años. A partir 
de los dos años, la JCE podrá renovar el mantenimiento con el precio 
establecido del proveedor de forma anual.  
Esto esta en páginas 196-202 del documento físico y 224-230 del 
documento digital. Se describe el plan de mantenimiento.
Para la solución de la PKI el ambiente productivo debe habilitarse en 
alta disponibilidad con 2 nodos activos en balanceo de carga, un 
ambiente de DRP en disponibilidad simple (1 nodo) y un ambiente de 
desarrollo en disponibilidad simple (1 nodo).”
Esto esta en páginas 217-235 del documento físico y 245-263 del 
documento digital. Se describe el ambiente productivo y su 
arquitectura.

(Páginas 94-97, 217, 196)

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si
3888-3944, 

3940

El oferente menciona en la página 3940 que se incluye toda la infraestructura física 
y software necesaria para la implantación, ejecución y mantenimiento de la PKI, así 
como una configuración de alta disponibilidad con 2 nodos activos, un ambiente de 
DRP y un ambiente de desarrollo. Sin embargo, no fue posible identificar detalles 
de todos los componentes de hardware y software que se utilizarán.

Si

En atención al requerimiento de la JCE sobre la provisión integral de la infraestructura física y lógica 
necesaria para la implantación, ejecución y mantenimiento de la solución PKI, el Consorcio IDSecure 
IDS ratifica el cumplimiento total de dicho requerimiento, conforme se establece de manera clara y 
detallada en las páginas 3926 y 3940 de la propuesta técnica.

En dichas páginas se especifica que:

- La solución ofertada incluye toda la infraestructura física necesaria, incluyendo servidores, módulos 
HSM certificados, almacenamiento, componentes criptográficos y software especializado, para ser 
instalada en las dependencias que designe la Dirección de Informática de la JCE.

- Se contempla un ambiente productivo en alta disponibilidad, con dos (2) nodos activos en balanceo 
de carga, un ambiente de contingencia (DRP) con un (1) nodo en disponibilidad simple y un ambiente 
de desarrollo con un (1) nodo independiente, conforme a los estándares de arquitectura robusta 
exigidos.

- Se garantiza un contrato de mantenimiento por dos (2) años, con posibilidad de renovación anual 
bajo los mismos términos y condiciones, asegurando la sostenibilidad operativa del sistema PKI 
durante toda la vigencia contractual.

Esta arquitectura y compromiso aseguran una solución PKI robusta, escalable y alineada con los más 
altos estándares internacionales en materia de firma digital e identidad electrónica.

***

Págs. 145-172, 170, 209, 211 (Páginas 3890-3944, 3940, 4018, 4022 del PDF)
SECCION: 4. INFRAESTRUCTURA PKI Y SEGURIDAD
SECCION: 1. Características adicionales del sistema PKI de Firma Digital
SECCION: 7.1 Alcance del Servicio de Mantenimiento.

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 95

La propuesta presenta un diagrama técnico “GET Trust PKI – 
Arquitectura Principal” (pág. 93) donde se describen los componentes 
físicos y lógicos de la solución, incluyendo servidores replicados para CA 
raíz, Sub CA, Document Signers, administración, bases de datos y HSMs, 
distribuidos en capas funcionales. La inclusión de un balanceador de 
carga y componentes en configuración duplicada (x2) indica que se 
prevé una solución en alta disponibilidad para el ambiente productivo, 
conforme a lo requerido. Sin embargo no fue posible identificar de 
forma explícita los entornos de recuperación ante desastres (DRP) ni de 
desarrollo, los cuales deben habilitarse en disponibilidad simple según 
el pliego. Por otro lado, aunque en la sección 6.1 “Plan de 
Mantenimiento para PKI” (pág. 130-141), se describe de manera general 
la provisión de servicios de soporte preventivo, correctivo y de 
seguridad para la infraestructura PKI-CA, no se identifica una 
declaración específica sobre el contrato de mantenimiento de dos años 
y su renovación anual.

Si

Nuestra propuesta contempla el cumplimiento y entrega de toda la infraestructura.
En atención a la solicitud de especificaciones técnicas detalladas sobre la infraestructura tecnológica 
que dará soporte a la operación de la plataforma PKI y los sistemas de emisión de cédulas digitales, 
me permito presentar las siguientes consideraciones:
1. Enfoque de contratación basado en resultados
Desde el análisis del Pliego de Condiciones, identifico con claridad una orientación hacia el 
cumplimiento de resultados funcionales medibles y verificables, con estándares internacionales y 
metas operativas bien definidas. Algunos ejemplos contenidos en el pliego incluyen:
•        La exigencia de certificación EAL4+ para los componentes del PKI (página 1 de la propuesta 
técnica),
•        La conformidad con normativas como eIDAS (página 2),
•        El cumplimiento de ISO/IEC 15408 en materia de seguridad (página 3),
•        La capacidad de emisión alineada a la demanda poblacional de la JCE, y
•        El aseguramiento de continuidad del negocio y niveles de servicio adecuados (ver capítulos 6.3, 
6.4 y 8.4).
Estos elementos reflejan que la contratación persigue la entrega de una plataforma integralmente 
funcional, segura y resiliente.

2. Integración explícita de la infraestructura en el plan de trabajo
Desde la fase inicial del diseño del proyecto, incluimos en el cronograma de ejecución (página 168 de 
nuestra oferta) la entrega, instalación y validación completa de la infraestructura tecnológica 
necesaria para soportar el sistema PKI, con fechas definidas y tareas claramente secuenciadas.
Entre las actividades incluidas en el cronograma del documento “Cronograma Proyecto CÉDULA 4.0 RD 
– Febrero 24, 2025”, destaco:
•        Línea 23: Definición y entrega de requisitos para implementación PKI
•        Línea 24: Definición de Autoridades Certificadoras y dominios PKI
•        Línea 25: Plan de configuración del entorno
•        Líneas 26–28: Habilitación de área de cómputo y entrega de infraestructura física
•        Línea 29: Preparación de máquinas virtuales (VMs)

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2025 (ref. CC-155/225), en lo relativo 
al software de la PKI, se considera que el requisito ha sido 
debidamente atendido y respaldado por los elementos técnicos 
incluidos en la propuesta y su aclaración.

3.1.11
Componentes en premisa: HSM, CA, CSCA, DSCA y 
KMI

OACI Si 90-92 ,100-103

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.21. Anexos a Solución de PKI 31-38
 Descripción del sistema PKI, 57-58
 B. Sección PKI Identidad Física y Digital 
 2.3.3, Fima Digital PKI,63
 2.5.3 Firma Digital PKI, 63
 2.6. REquisitos no funcionales
 ITEM VI. Instalación de Centro de Datos:
 1.1.1. Centro de Datos Principal, página 6. Módulos 
Criptográficos 
 1.1.2. Centro de Datos Alterno, 10. Módulos Criptográficos. 
 1.2.1. Descripción: Ultimaco Server CP5, página 14

Ver ITEM III - Sección 1.4 (Componentes y servicios incluidos): "La 
presente propuesta considera la entrega de licencias, equipos 
criptográficos y servicios profesionales... Los componentes y servicios 
de la solución son los siguientes... 1.4.1 Licencias a perpetuidad... 
1.4.2 Equipos criptográficos..."

Ver ITEM III - Sección 1.9 (Descripción funcional de los componentes 
de la PKI), diagramas: "1.9.1 Arquitectura de la PKI (conceptual)... 
Arquitectura para el ambiente DRP... Arquitectura para el ambiente 
de desarrollo..."

Ver ITEM III - Sección 2.6.2 (Seguridad del sistema), primer párrafo: 
"Todos los sistemas de la PKI raíz, la CSCA, la CVCA, la IACA y la CA 
raíz de firma, están alojados en un sistema de servidor aislado que 
funciona en un entorno de alta seuridad..."

Si 3888-3944

El oferente establece en su propuesta la implementación de los componentes en 
premisa requeridos: 

En la sección 4.1.2.3 Hardware (Página 3900), se detalla el uso de HSMs certificados 
FIPS 140-2 Nivel 3 para la generación y almacenamiento seguro de claves privadas, 
asegurando el cumplimiento de estándares internacionales. Además, en la sección 
4.2.1 Características generales de la PKI de Firma Digital (Página 3926), se describe la 
implementación de una CA raíz fuera de línea y CAs subordinadas en línea, que 
gestionan la emisión y revocación de certificados. La CSCA y DSCA se mencionan en 
las secciones 4.1.2.1 Infraestructura PKI - Integrale™ KMS (Página 3894) y 4.1.2.2 
Firmante de Documentos - Integrale DPS (Página 3898), respectivamente, donde se 
especifica su rol en la firma de documentos y certificados gubernamentales. 
Finalmente, la KMI se aborda en la sección 4.1.8 Configuración - Integrale™ KMS 
(Página 3912), donde se detalla la configuración de seguridad del sistema, 
incluyendo la implementación de dos equipos KMS (principal y respaldo) en 
ubicaciones separadas para garantizar redundancia y resiliencia. 

Si 81, 93-96

La propuesta describe de manera explícita la provisión en premisa de 
los módulos HSM, CA (Root y Sub-CA) y CSCA, según se detalla en las 
secciones 3.5 "Infraestructura GET Trust" (pág. 93-94) y 3.6 "Módulo de 
Seguridad por Hardware (HSM)" (pág. 94-96), así como en el diagrama 
técnico "GET Trust PKI – Arquitectura Principal" (pág. 93). Aunque el 
término DSCA no se menciona expresamente, la inclusión de los 
servicios de Document Signer y su integración con la CSCA permite 
inferir razonablemente su operación conforme a las prácticas de la 
ICAO. De igual forma, aunque no se emplea literalmente el término KMI, 
la gestión de claves descrita en las secciones sobre almacén de claves 
(pág. 81) y operación de HSMs cubre las funciones que típicamente 
cumple una infraestructura de gestión de llaves.

3.1.12

En la Nube (compatible con los servicios en la 
nube de Azure): CMS, CRL/Protocolo de Estado del 
Certificadoen Línea, Repositorio PKI, y servicios 
adicionales no críticos

OACI Si 139, 145

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.21. Anexos a Solución de PKI 31-38
 Descripción del sistema PKI, 57-58
 B. Sección PKI Identidad Física y Digital 
 2.5.3 Firma Digital PKI, 62
 ITEM VI. Instalación de Centro de Datos:

Ver ITEM III - Sección 2.1 (Especificaciones de la (PKI) para la emisión 
de la identidad física y digital (CI/CIE)), Figura 1: Visión general de la 
infraestructura PKI: "OCSP/CRL Service - Azure Cloud" 

Ver ITEM III - Sección 2.4.3 (Firma digital PKI): "Servidore de estado 
de certificados: El servidor de estado de certificados funciona en un 
servicio en la nube...". 

Si

En cumplimiento con losolicitado en los TDRs, la solucion completa de 
la identidad mobil ha sido ofrecida para correr todo dentro de las 
instalaciones de la JCE. Todo el hardware y software necesarios para 
esta solucion han sido incluidosen nuestra propuesta. No obstante lo 
anterior, la solucion ofrecida tiene la capacidad de poder ser instalada 
en una nube en su totalidad o parcialmente. 

(Página 176)

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3928

El oferente propone un portal web de gestión del ciclo de vida de los certificados 
(descrito en la sección 4.1.2 Componentes de la PKI, Página 3896) que cumple con 
las funcionalidades de un CMS, un Servicio OCSP para la verificación del estado de 
los certificados (descrito en la sección 4.2.2 Servicio de validación de certificados, 
Página 3928), y la generación de Listas de Revocación de Certificados (CRL). Sin 
embargo, no fue posible identificar explícitamente si estos componentes están 
diseñados para operar en la nube o son compatibles con servicios en la nube como 
Azure. Tampoco se menciona un Repositorio de PKI de manera explícita, aunque la 
gestión de certificados y claves se realiza a través de otros sistemas descritos, como 
el Integrale™ KMS (mencionado en la sección 4.1.2.1, Página 3894).

Si

En atención al requerimiento establecido por la JCE respecto a que los componentes no críticos de la 
solución PKI puedan estar alojados “en la nube, compatibles con Azure”, específicamente el CMS, CRL, 
OCSP y el repositorio de certificados, se confirma que el Consorcio IDSecure IDS sí cumple con esta 
disposición, conforme se detalla en las siguientes secciones del documento técnico:

Servicio de validación OCSP y CRL
La propuesta establece que el sistema incluye la infraestructura para:

- La generación y publicación de listas de revocación de certificados (CRL).

- La implementación de un servicio de verificación de certificados en línea (OCSP), incluyendo opción 
de reforzamiento con Real-Time Publishing Utility (RPU).

- Múltiples opciones de almacenamiento para CRLs: LDAP, servidor web o base de datos, lo que 
permite compatibilidad técnica con entornos en la nube o híbridos, de acuerdo con las necesidades 
de la JCE.

Repositorio PKI
Se menciona un portal web de gestión del ciclo de vida de certificados (emisión, revocación, 
auditoría), lo cual equivale funcionalmente a un CMS. Si bien el término “CMS” no aparece 
literalmente, las funcionalidades ofrecidas cumplen ese rol. Además, se explicita que la elección de la 
ubicación y método de despliegue (en sitio o en la nube) será definida junto a la JCE en la fase de 
implementación.

Arquitectura abierta y escalable

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 95

No fue posible identificar una declaración textual o sección específica 
en la que se indique de forma explícita que los componentes CMS, 
CRL/Protocolo de Estado del Certificado en Línea, Repositorio PKI y 
servicios adicionales no críticos se alojarán en la nube compatible con 
Azure, tal como lo requiere el pliego. Aunque en la sección 8.4.1 
“Infraestructura de respaldo” (pág. 155) se menciona la existencia de 
almacenamiento en la nube para asegurar la disponibilidad e integridad 
de datos, esto se vincula principalmente con estrategias de contingencia 
y respaldo, no con la arquitectura activa de servicios PKI.

Si

En la página 89, en la sección GET AUTORIDAD DE CERTIFICACIÓN DE CONFIANZA – CSCA se encuentra 
listado el listado de componentes que componen la CSCA propuesta por el consorcio, incluyendo el 
sistema de gestión de credenciales, la lista de revocación y todos los demás componentes de la PKI. 

Así mismo, en la Página 102 se detalla el despliegue de componentes de la PKI (GET Trust PKI – 
Arquitectura principal) que se propone para el proyecto. De esta manera se cumple con los 
requerimientos solicitados, donde todos estos componentes se hospedarán en la infraestructura 
propuesta, dentro de las premisas de la JCE. 

También, haciendo relación a la respuesta dada por la JCE en el documento de Respuesta Técnicas a 
Oferentes de Agosto, Grupo 1, pregunta 12, donde se menciona “Algunos componentes críticos de la 
PKI deben permanecer alojados en las instalaciones (on-premise), mientras que otros componentes 
pueden ser alojados en la nube” Subrayado nuestro. 

***

Pagina 80-81, 90-91, 94-96

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.
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3.1.13
Tanto la PKI de firma de documentos como la PKI 
de Firma Digital deben cumplir CC EAL 4+

OACI Si 132, 135, 149

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 2.6. 3R Despliegue del Sistema

Ver ITEM III - Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500), segundo párrafo: "El CryptoServer CP5 se 
basa en la plataforma de hardware CryptoServer Se Gen2 y cuenta 
con certificación Common Criteria...". 

Ver ITEM III - Sección 1.21.5 (Descripción técnica de Módulo 
CryptoServer CP5 SE 12 de Utimaco), segundo párrafo: "El 
CryptoServer CP5 se basa en la plataforma de hardware CryptoServer 
Se Gen2 y cuenta con certificación Common Criteria...". 

Ver ITEM III - Sección 2.6.3 - Sección 2.6.3 (Despliegue del sistema), 
segundo párrafo: "Los módulos de seguridad de hardware (HSM)... 
Ofrecidos están certificados conforme a Common Criteria (CC) 
EAL4+...".

Si

Confirmamos que las soluciones de PKI ofrecidas (PKI Firma de Chip y 
PKI ciudadana) cumplen con el estandard CC EAL 4+. Ambas soluciones 
estan basadas en dispositivos criptograficos de la marca Utimaco que 
cuentan con la certificacion CC EAL 4+ (Brochure en pgs. 462-1 y 462-2), 
tal como fue solicitado en los TDRs y como se respondio en las 
respuestas consolidadas (JCE CCC-308-24), Respuestas, aclaraciones y 
enmiendas técnicas.

(Página 143)

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3894 Ver Capítulo 4: Infraestructura PKI y Seguridad Si

La propuesta presentada por el Consorcio ID Secure IDS establece que los componentes críticos de 
seguridad de ambas PKI están basados en productos y módulos certificados bajo el esquema Common 
Criteria EAL 4+, conforme a los estándares internacionales aplicables a sistemas de gestión de claves, 
certificados y firmas digitales. Esta certificación aplica tanto al entorno de firma de documentos físicos 
como al sistema de firma digital utilizado en la emisión de credenciales electrónicas.

En particular, en las paginas referencia se detalla que el sistema PKI de firma digital cumple con los 
requisitos del perfil de protección definido por autoridades como NIAP, mientras que el entorno de 
firma de documentos cuenta con soporte a través de un módulo HSM certificado bajo EAL 4+ y FIPS 
140-2 Nivel 3. Esta arquitectura garantiza el almacenamiento, la protección y el uso seguro de claves 
criptográficas en entornos de alta seguridad, reforzando la trazabilidad, la integridad y la resistencia 
frente a amenazas.

En el caso de la PKI de firma de documentos, la propuesta establece que esta opera sobre una 
plataforma criptográfica certificada bajo Common Criteria EAL 4+, utilizando el sistema operativo 
SOMA c016 sobre la plataforma NXP P71, conforme a la norma ISO 15408 y validado mediante el 
certificado NSCIB-CC-2200045-01. Adicionalmente, se incorpora un módulo HSM con certificaciones 
FIPS 140-2 Nivel 3 y Common Criteria EAL 4+ (NSCIB-CC-2300142-01), que garantiza la generación, 
almacenamiento y protección segura de las claves privadas utilizadas en los procesos de firma. Esta 
configuración técnica confirma que la PKI de firma de documentos cumple integralmente con los 
requisitos de seguridad exigidos por la JCE, mediante el uso de componentes certificados bajo el 
estándar EAL 4+ que aseguran la integridad, autenticidad y confiabilidad del proceso de emisión y 
firma de certificados físicos.

El cumplimiento de este estándar ha sido debidamente descrito en múltiples secciones de la 
propuesta, lo cual demuestra que no solo se dispone de la capacidad técnica, sino que la 
implementación concreta del proyecto contempla desde su diseño el uso de componentes certificados 
conforme a Common Criteria EAL 4+ para ambas PKI, alineado con las mejores prácticas 
internacionales de ciberseguridad y los requisitos expresos del Pliego.

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Seleccionar 79-80, 93-94

En la sección 3.5 “Infraestructura GET Trust” (págs. 93-94), la propuesta 
establece que: "La infraestructura GET Trust comprende la CSCA, CA 
Técnica, firmantes de datos (DS) y sitios de emisión." Asimismo, en la 
sección 3.1 "GET Trust – Solución de PKI" (págs. 79-80), se describe que: 
"GET Trust es una solución completa para gestionar infraestructuras de 
clave pública (PKI), compatible con los estándares de la ICAO (OACI), y 
que permite firmar información de forma segura en documentos 
electrónicos."
 
 En cuanto a la certificación de seguridad, en la sección 3.5 (pág. 94), se 
menciona que: "Máxima seguridad probada, Módulo CA certificado en 
CC EAL4+." Además, en la sección 3.2 donde se desarrolla ID-CA (pág. 
81), se señala que: "ID-CA se somete a un proceso de certificación 
Common Criteria, dirigido al nivel EAL4+."
 
 Con base en estas referencias, se infiere que el producto IDnomic ID-
CA, certificado bajo Common Criteria EAL4+ es el motor de Autoridad 
de Certificación utilizado tanto para la PKI de firma de documentos (que 
emitiría certificados a ciudadanos para firmar documentos electrónicos) 
como para la PKI de firma digital (responsable de la firma de los datos 
del chip en documentos de identidad, a través de la CSCA y los 
Document Signers). Esto sugiere que ambas PKI estarían soportadas 
sobre una infraestructura cuyo componente crítico de gestión de 
certificados cuenta con garantía de seguridad EAL4+.
 
 Ver Brochure IDNOMIC (ID-CA) aquí: 
https://drive.google.com/drive/folders/1yYjfzUTFJXtz2jbVFhwjxyhNAOr4
B51E?usp=sharing 

Si

Primero, la JCE puede utilizar el sitio web de acceso público indicado a continuación para verificar si 
una empresa está utilizando un producto con certificación EAL4+. Common Criteria permite al JCE 
confirmar qué productos han recibido la certificación completa EAL4+, listados por producto y 
proveedor.
El sitio web es: https://www.commoncriteriaportal.org/products/index.cfm

Tal como se detalla en nuestra oferta, y complementando mediante la presentación de la certificación 
EAL4+ mencionada, el software completo de la Infraestructura   de Clave Pública está certificado con 
CC EAL4+. La misma solución de software se utiliza para crear las Autoridades de Certificación tanto 
para la PKI de Documentos como para la PKI de Firma Digital.

https://commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/anssi-cc-2021_17fr.pdf 

El consorcio C4RD, mediante la solución de PKI GET Trust, a integrado un componente de la empresa 
Eviden. Consulte la página 102, donde GET proporciona la certificación de Eviden y la confirmación de 
que se integrará en nuestra solución. Se debe entender que una solución PKI con este tipo de 
certificación es una solución más costosa que una solución no certificada. El coste está relacionado 
con las importantes ventajas técnicas que ofrece la certificación EAL4+ para toda la solución PKI. La 
certificación únicamente del chip y el HSM no proporciona el mismo nivel de seguridad que la 
certificación EAL4+ de todos los componentes PKI. La JCE insistió correctamente en este requisito, ya 
que proporciona una garantía de seguridad integral para toda la solución.

La principal ventaja de contar con la certificación EAL4+ para todo el sistema de firma PKI, en lugar de 
solo el HSM, reside en una garantía de seguridad integral:

1. Seguridad Integral:
o        Cuando solo se certifica el HSM, el hardware es seguro, pero el software que gestiona el 
proceso de firma podría presentar vulnerabilidades. Por ejemplo, un software defectuoso podría 

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2025 (ref. CC-155/2025), en lo 
referente al software de la PKI, se considera que el requisito ha 
sido debidamente atendido y respaldado por los elementos 
técnicos incluidos en la propuesta y su aclaración. No obstante, 
para el HSM no se verifica.

NOTA: Con base a la respuesta a la pregunta 15 del grupo 1 (ref. 
CCC-351-24), en lo referente all software de la PKI y la respueta 
a la pregunta número 218 del del grupo 4 (ref. CCC-351-24) con 
referencia al HSM,  se indica que este requisito es opcional.  

3.1.14
HSM debe estar certificado FIPS 140-2 Nivel 2 o 
superior

OACI Si 92

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 1.42. Equipos Criptográfico,7s 
 B. Sección PKI Identidad Física y Digital 
 2.7. Hardware y Software de la PKI, página 65-66
 ITEM VI. Instalación de Centro de Datos:
 1.1.1. Centro de Datos Principal, página 6. Módulos 
Criptográficos 
 1.1.2. Centro de Datos Alterno, 10. Módulos Criptográficos. 
 1.2.1. Descripción: Utimaco Server CP5, página 14. 
 Brochure Utimaco

Ver ITEM 1.4.2 - Sección 1.4.2 (Equipos criptográficos (HSMs 
UTIMACO): "3 módulos de seguridad criptográfica CryptoServer CP5 
Se 500 de Ultmaco, con cumplimiento Common Criteria, eIDAS y FIPS 
140-2 Nivel 3 o superior… 2 módulos de seguridad criptográfica 
CryptoServer CP5 Se 12, con cumplimiento Common Criteria, eIDAS y 
FIPS 140-2 Nivel 3 o superior...".

Si 3942 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95
Ver ÍTEM III – Sección 3.6 (Módulo de seguridad por hardware (HSM)): 
"Duseño Anti-Tampering certificado en: ...FIPS 140-2 level 3.” 

3.1.15

El software deberá responder a los requerimientos 
para implementar la infraestructura de 
criptograİa basada en claves públicas (PKI) 
descrita anteriormente, y los respectivos hardware 
y software requeridos para cargar los firmantes de 
documentos y los CRL, conforme a las 
especificaciones funcionales de la OACI 
establecidas en el Doc. 9303 vigente.

OACI Si 116-132

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 11.
 1.10. Autoridad Certificadora Raíz, página 19
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM 1.21 - Sección 1.21.1 (Descripción técnica funcional de 
productos PKI): "Descripciones técnicas autoridad certificadora 
(SeguriServer)… 1.21.2 Descripción técnica de Autoridad Emisora de 
Estampas de Tiempo (TSA - SeguriNotary)... 1.21.3 Descripción 
técnica de Motor de Firma Electrónica (SeguriSign)... "

Si 3894 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.1.2: Componentes de la PKI Si
79-80, 83-84, 

90

Ver ÍTEM III – Sección "3.1 GET TRUST – SOLUCIÓN DE PKI", PÁRRAFO: 
“GET Trust... compatible con los estándares de la ICAO (OACI)... firmar 
información de forma segura en documentos electrónicos.” 
 
 ***
 
 La propuesta describe de manera explícita el uso del software IDnomic 
ID-CA como motor de gestión de la infraestructura de clave pública 
(PKI), tal como se señala en la sección 3.5 “Infraestructura GET Trust” 
(pág. 93-94) y en la sección 3.1 “GET Trust – Solución de PKI” (pág. 79-
80). Asimismo, en la sección 3.2 "Get autorida de certificación de 
confianza -CSCA" (pág. 80), se indica que ID-CA actúa como la solucion 
propuesta como CSCA y es el encargado de administrar las Autoridades 
Certificadoras, raíz y subordinadas, así como la emisión de certificados 
conforme a los estándares de seguridad. 
 
 En la sección 3.3 “Firmado de Documentos GET TRUST...” (pág. 90) se 
describe la capacidad de firma de datos electrónicos conforme a los 
requerimientos de la ICAO Doc 9303 vigente, incluyendo la generación 
de SOD para documentos de viaje. Además, en las páginas 83-84 se 
indica que el sistema contempla la gestión de CRL y validación de 
certificados.

3.1.16

CSCA (Country Signing Certificate Authority): 
Autoridad encargada de firmar certificados para 
entidades gubernamentales o documentos de 
importancia nacional.

OACI Si 138 -139, 146

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 11.
 1.10. Autoridad Certificadora Raíz, página 19
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 2 (Especificaciones de la (PKI) para la emisión 
de la identidad física y digital (CI/CIE)): "Nuestra propuesta incluye la 
implantación de una infraestructura de llave pública (PKI), conforme 
a las espeificaciones de OACI... 2.1 Especificaciones de la (PKI)..."

Ver ITEM III - Sección 2.5.1 (Autoridad de certificación con firma de 
país): "De acuerdo con el informe técnico de la OACI Doc9303... esta 
PKI consiste en una Autoridad de Certificación de Firma de País 
(CSCA)... La principal tarea de la CSCA es la emisión de los 
certificados firmantes de documentos.  El CSCA utiliza un módulo de 
seguridad de hardware (HSM) para la generación segura de claves...".

Si 3894 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.1.2: Componentes de la PKI Si 80
Ver ÍTEM III – Sección 3.2 (Get autoridad de certificación de confianza - 
CSCA), primer párrafo: “La Autoridad de Certificación de Firma de País 
(CSCA) de GET Trust permitirá las siguientes funcionalidades:...” 

3.1.17
El CSCA uƟlizará algoritmos criptográficos actuales 
y almacenará las claves privadas en un HSM de 
cualquier fabricante.

OACI Si 98, 146

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 11.
 1.10. Autoridad Certificadora Raíz, página 19
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 2.5.1 (Autoridad de certificación con firma de 
país), segundo párrafo: "... CSCA utiliza un módulo de seguridad de 
hardware (HSM) para la generación segura de claves, la protección 
de claves de hardware y la gestión del ciclo de vida de las claves y es 
capaz de realizar operaciones critográficas asimetricas con 
longitudes y tipos de claves conformes con la OACI."

Ver ITEM III - Sección 1.8 (Otras consideraciones para la CSCA): "Los 
certificados digitales están codificados de acuerdo al estándar 
X509...". 

Si 3894
Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.1.2: Componentes de la PKI

No se especifica si podra ser almacenado en un HSM de cualquier fabricante.
Si 81, 93-95

Ver ÍTEM III – Sección 3.2 (Get autoridad de certificación de confianza -
CSCA): "Gestión de almacé de claves... ID-CA admite RSA hasta 4096 bits 
y ECDSA hasta 512 (curvas NIST, Brain Pool...”. En este mismo orden, en 
la sección 3.5 “Infraestructura GET Trust” (pág. 94) se indica 
textualmente que: "3.5.1 Características claves... Cumplimiento de 
normas y estándares:... Algoritmos de firma RSA (1024 - 4096), (RSA 
PKCS#1... Algoritmos hash SHA-224, SHA-256, SHA-384, SHA-512, SHA..."
 
 Respecto al almacenamiento seguro de claves, en la sección 3.6 
“Módulo de Seguridad por Hardware (HSM)” (pág. 95) se indica que los 
módulos de seguridad HSM Eviden Trustway Crypt2pay están 
certificados FIPS 140-2 Nivel 3 y permiten el almacenamiento seguro de 
claves criptográficas, generación y uso en un ambiente protegido contra 
manipulaciones.”
 
 Finalmente, en el diagrama técnico titulado "GET Trust PKI – 
Arquitectura Principal" (pág. 93) se muestra la relación entre el Country 
CA (Root) y los HSMs integrados en la infraestructura, reforzando la 
afirmación de que las claves privadas del CSCA estarán resguardadas en 
dispositivos seguros, conforme al requisito.

3.1.18
El CSCA deberá elaborar una lista de revocación de 
certificados ICAO 9303.

OACI Si 97, 146

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 11.
 1.10. Autoridad Certificadora Raíz, página 19
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 1.7 (Características de la PKI propuesta): 
"SeguriServer (Autoridad Certificadora de la PKI)… Permite verificar 
certificados revocados mediante la publicación periódica de una lista 
de revocación de certificados (ICAO 9303)...".

Ver ITEM III - Sección 2.5.1 (Autoridad de certificación con firma de 
país): "El CSCA ofrece las siguientes funciones: ... 6. Generación y 
exportación de listas de revocación de certificados..."

Si 3894 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.1.2: Componentes de la PKI Si 84

Ver ÍTEM III – Sección 3.2 (Get autoridad de certificación de confianza -
CSCA): "Administración de listas de revocación de certificados… 
Periódicamente se genera y publica una lista de revocación de 
certificados (CRL)...” 

3.1.19 El CSCA debe trabajar en un entorno sin conexión. OACI Si 98, 144

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 11.
 1.10. Autoridad Certificadora Raíz, página 19
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 1.8 (Otras consideraciones para la CSCA): "Los 
certificados de CA de firma del país se generarán en una 
infraestructura de CA sin conexión...". 

Ver ITEM III - Sección 2.4.1 (Autoridad de certificación con firma de 
país (CSCA)): "El CSCA funciona sin conexión...".

Si 3894 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.1.2: Componentes de la PKI Si 79, 93-94

En la propuesta técnica revisada no se identifica una declaración textual 
que indique que el CSCA operará en un entorno fuera de línea (offline), 
como requiere el requisito 3.1.19. En la sección 3.5 “Infraestructura GET 
Trust” (páginas 93-94), se describe la incorporación de la CSCA dentro 
de la solución, pero sin especificar las condiciones de su entorno de 
operación.
 
 No obstante, en la sección 3.1 "GET Trust – Solución de PKI" (pág. 79), 
se establece que: "GET Trust.. es compatible con los estándares de la 
ICAO (OACI)... sistema PKI de vanguardia... diseñado para cumplir con 
los mas altos estándares..."
 
Esta afirmación permite inferir que el diseño de la solución busca 
alinearse con los principios de seguridad del ICAO Doc 9303, donde se 
recomienda que la CSCA opere en un entorno aislado para proteger la 
clave raíz. Asimismo, en el diagrama técnico "GET Trust PKI – 
Arquitectura Principal" (pág. 93), el Country CA (Root) aparece 
representado como un nodo separado, conectado únicamente a HSMs, 
sin mostrar vínculos explícitos hacia redes públicas o internas.

3.1.20
El CSCA uƟlizará una autenƟcación multifactorial 
para el inicio de sesión en la interfaz de 
administración.

OACI Si 97, 149

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 11.
 1.10. Autoridad Certificadora Raíz, página 19
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 1.7 (Características de la PKI propuesta): 
"SeguriServer (Autoridad Certificadora de la PKI... Puede utilizar 
autenticación multifactorial para el inicio de sesión en la interfaz de 
administración...". 

Ver ITEM III - Sección 2.6.2 (Seguridad del sistema): "Todos los 
sistemas de la PKI raíz, la CSCA,la CVCA, la IACA y la CA raíz de firma, 
están alojados en un sistema de servidor aislado... El sistema admite 
la autenticación de dos factores con token y PIN...".

Si 3894 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.1.2: Componentes de la PKI Si 86
Ver ÍTEM III – Sección 3.2 (Get autoridad de certificación de confianza -
CSCA): "ADMINISTRACIÓN DE ACTORES… Disponible para la asignación 
de doble factor de autenticación mediante OTP.” 

3.1.21
El CSCA será capaz de emitir certificados VDS 
Signer conformes a la OACI 9303.

OACI Si 97, 146

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 12.
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 1.7 (Características de la PKI propuesta): 
"SeguriSever (Autoridad Certificadora de la PKI): ...Puede firmar un 
VDS (Visible Digital Seal), que es una especie de "sello digital visible" 
ue se utiliza en documentos de viaje y otros documentos de 
identidad...". 

Ver ITEM III - Sección 2.5.1 (Autoridad de certificación con firma de 
país (CSCA)): "La principal tarea de la CSCA es la emisión de los 
certificados de firmante de documentos...".

Si 3896 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.1.2: Componentes de la PKI Si
En la propuesta técnica no se identifica una declaración textual 
específica que indique que el CSCA será capaz de emitir certificados VDS 
Signer conformes a la OACI 9303, como lo requiere el requisito 3.1.21.

3.1.22
El CSCA debería ser capaz de emitir certificados de 
firmante de lista maestra.

OACI Si 146

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 12.
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 2.5.1 (Autoridad de certificación con firma de 
país (CSCA)): "El CSCA ofrece las siguientes funciones: ...Generación y 
emisión de certificados de firmante de lista maestra (X.509v3) 
solicitados mediante PKCS#10...".

Si 3896

El oferente ha indicado en su propuesta la implementación de una Infraestructura 
de Clave Pública (PKI) y una Autoridad de Certificación de Firma de País (CSCA) 
conforme a los estándares de la OACI (Doc 9303). Sin embargo, no especifica de 
manera explícita si la CSCA contemplará la emisión de certificados de firmante de 
lista maestra (MSC).

***
Según lo establecido en la Sección 5.3 del Doc 9303 ( Parte 12: Infraestructura de 
clave pública para los MRTD), las listas maestras constituyen el mecanismo 
preferencial para el intercambio bilateral de certificados CSCA entre Estados 
miembros, si bien su implementación no es de carácter obligatorio.

Considerando que el proyecto tiene como objetivo habilitar la Cédula de Identidad 
y Electoral como documento de viaje internacional, la capacidad de generar listas 
maestras (mediante MSC) resulta fundamental para asegurar su reconocimiento 
global.

En consecuencia, al declarar conformidad con los estándares ICAO, se infiere 
técnicamente que la CSCA propuesta dispondrá de la funcionalidad para emitir 
certificados MSC en caso de que se adopte este método, tal como lo recomienda la 
OACI para garantizar la interoperabilidad.

Si

El módulo ofrecido en nuestra propuesta, denominado Integrale™ KMS, ha sido diseñado 
específicamente para la gestión centralizada de claves criptográficas asociadas a documentos 
electrónicos seguros, cumpliendo íntegramente con el Documento 9303 de la ICAO. Esta solución 
contempla la instalación y operación eficiente de autoridades de certificación como el CSCA, CVCA e 
IACA, e incluye la generación, almacenamiento y resguardo seguro de claves privadas y certificados 
X.509 utilizados para la firma de documentos y la autenticación de identidad.

De manera destacada, se ha descrito explícitamente que el CSCA a ser implementado mediante esta 
solución posee la capacidad funcional de emitir certificados de firmante de lista maestra (Master List 
Signer Certificates).

Pero más allá de la capacidad técnica, es importante enfatizar que nuestra propuesta no se limita a 
ofrecer esta funcionalidad como potencial o disponible, sino que claramente establece que la emisión 
de estos certificados será efectivamente implementada dentro de la solución entregada, una vez 
adjudicado el proyecto. Así lo refleja la estructura operativa presentada, donde el módulo Integrale™ 
KMS forma parte integral del entorno de confianza para la gestión de certificados de raíz y sus 
respectivas jerarquías.

Por tanto, no solo se cumple con el requerimiento, sino que queda evidenciado en el diseño mismo 
de la solución que la funcionalidad exigida será puesta en marcha como parte del despliegue 
operativo previsto.

***

Pág. 147 (Pág. 3894 del PDF) 
SECCION: 4.1.2.1 Infraestructura PKI - Integrale™ KMS

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si

En la propuesta técnica no se identifica una declaración textual que 
indique que el CSCA será capaz de emitir certificados de firmante de 
lista maestra conforme a los requisitos de ICAO Doc 9303. La sección 3.5 
"Infraestructura GET Trust" (págs. 93-94) describe la inclusión de la CSCA 
como parte de la arquitectura propuesta, y en la sección 3.1 "GET Trust 
– Solución de PKI" (pág. 79) se declara la compatibilidad general con los 
estándares de la ICAO. Sin embargo, no se proporciona un desglose de 
los tipos de certificados que se emitirán, ni se hace mención explícita a 
la capacidad de emitir certificados de Master List Signer.

***
Según lo establecido en la Sección 5.3 del Doc 9303 ( Parte 12: 
Infraestructura de clave pública para los MRTD), las listas maestras 
constituyen el mecanismo preferencial para el intercambio bilateral de 
certificados CSCA entre Estados miembros, si bien su implementación 
no es de carácter obligatorio.

Considerando que el proyecto tiene como objetivo habilitar la Cédula 
de Identidad y Electoral como documento de viaje internacional, la 
capacidad de generar listas maestras (mediante MSC) resulta 
fundamental para asegurar su reconocimiento global.

En consecuencia, al declarar conformidad con los estándares ICAO, se 
infiere técnicamente que la CSCA propuesta dispondrá de la 
funcionalidad para emitir certificados MSC en caso de que se adopte 
este método, tal como lo recomienda la OACI para garantizar la 
interoperabilidad.

Si

En la página 90, GESTIÓN DE DEPOSITOS EN GARANTIA (Escrow management), se menciona la 
característica ofrecida para la creación de la llave maestra que se encuentra incluida en nuestra oferta 
de solución PKI.

***

Pagina 90-91

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.
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3.1.23
DS (Document Signer): Entidad específica para la 
firma de documentos digitales, garantizando su 
autenticidad e integridad.

OACI Si 97, 146

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 12.
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 1.7 (Características de la PKI propuesta): 
"SeguriSever (Autoridad Certificadora de la PKI): ...Puede ser 
configurado para que firme (Document Signer) documentos digitales 
de manera masiva...". 

Ver ITEM III - Sección 2.5.1 (Autoridad de certificación con firma de 
país (CSCA)): "El CSCA ofrece las siguientes funciones: ...Generación y 
emisión de certificados de firmante de documentos (X.509v3)...".

Si 3898 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.1.2: Componentes de la PKI Si 90-91

En la propuesta técnica, en el ITEM III – Sección 3.3 "Firmado de 
Documentos GET Trust (Document Signer)" (pág. 90), se describe que 
GET Trust Document Signer (DS) proporciona servicios de firma para 
documentos electrónicos y en la sección “Especificaciones de la 
plataforma de DS” (pág. 91), se detalla que el componente ICAO - 
Document Signer® está diseñado para la generación de Security Object 
Documents (SODs), en conformidad con los estándares de la ICAO Doc 
9303. Aunque no se establece de manera textual que el DS "firme los 
datos del chip", la generación de SOD, conforme a la normativa ICAO, 
implica la firma de los datos almacenados en el chip de los documentos 
electrónicos, lo cual asegura la autenticidad y la integridad requeridas.

3.1.24
El DS dispondrá de un servicio web SOAP al que 
llamar para la generación de SOD y creará un SOD 
conforme a la OACI 9303.

OACI Si 97-98

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 12.
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 1.7 (Características de la PKI propuesta): 
"SeguriSever (Autoridad Certificadora de la PKI): ...Puede ser 
configurado para que firme (Document Signer) documentos digitales 
de manera masiva… El componente SeguriServer posee una capa de 

 servicio web Ɵpo REST para la firma del SOD". 

Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Sección 4.1.2: Componentes de la PKI Si 90

En la propuesta técnica, en la sección Sección 3.3 "Firmado de 
Documentos GET Trust (Document Signer) - INTERFACE CON LA 
PLATAFORMA DE DS" (pág. 91), se indica que la "interfaz de la 
plataforma DS se basa en un enfoque de servicios web (XML sobre 
HTTP/(S))", destinada a facilitar la creación del Security Object 
Document (SOD). Aunque se menciona el uso de servicios web XML, no 
se especifica de manera textual que el protocolo utilizado sea SOAP, 
como exige el requisito. (SOAP es un estándar de servicios web basado 
en XML sobre HTTP(S), pero no todos los servicios XML/HTTP(S) son 
SOAP necesariamente (podría ser REST, RPC, etc.))
 
 Asimismo, en la sección “Especificaciones de la plataforma de DS” (pág. 
91), se establece que el DS genera SODs conformes a los estándares del 
ICAO Doc 9303, lo que cumple con la segunda parte del requisito.

3.1.25
El DS uƟlizará algoritmos criptográficos actuales y 
almacenará las claves privadas en un HSM de 
cualquier fabricante.

OACI Si 97

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 12.
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 1.7 (Características de la PKI propuesta): 
"SeguriSever (Autoridad Certificadora de la PKI): ...Utiliza algoritmos 
criptográficos actuales y almacenará las claves privadas en un HSM 
de cualquier fabricante...".

Si 3894 No se especifica si podra ser almacenado en un HSM de cualquier fabricante. Si 92, 93, 95

La propuesta técnica describe que el Document Signer (DS) utilizará 
algoritmos criptográficos actuales, incluyendo RSA 4096 bits y SHA-256, 
conforme se establece en la sección 3.3 "Firmado de Documentos GET 
Trust (Document Signer) - ALGORITMOS (págs. 92) y en la tabla de 
Especificaciones de la plataforma de DS (pág. 91). Asimismo, en la 
sección 3.6 "Módulo de Seguridad por Hardware (HSM)" (pág. 95), indica 
que se utilizarán módulos Eviden Trustway Crypt2pay, certificados FIPS 
140-2 Nivel 3, para la generación, almacenamiento y protección de 
claves criptográficas. Aunque no se especifica de manera textual que las 
claves privadas correspondientes al Document Signer (DS) serán 
almacenadas en estos HSM, se infiere razonablemente a partir del 
diseño de la infraestructura PKI descrita en los diagramas técnicos (pág. 
93) y de la función de los módulos en el ecosistema propuesto. 
Asimismo, no se establece en el documento una restricción explícita 
respecto al fabricante de los HSMs ofertados, lo cual se interpreta como 
cumplimiento del principio de flexibilidad.

3.1.26

El DS que deberá utilizar una autenƟcación 
multifactorial para el inicio de sesión en la interfaz 
de administración debería avisar claramente antes 
de que finalice el tiempo de uso de la clave del 
certificado actualmente utilizado.

OACI Si 97, 149

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 12.
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 1.7 (Características de la PKI propuesta): 
"SeguriServer (Autoridad Certificadora de la PKI: ...Puede utilizar 
autenticación multifactorial para el inicio de sesión en la interfaz de 
administración...". 

Ver ITEM III - Sección 2.6.2 (Seguridad del sistema): "Todos los 
sistemas de la PKI raíz, la CSCA,la CVCA, la IACA y la CA raíz de firma, 
están alojados en un sistema de servidor aislado... El sistema admite 
la autenticación de dos factores con token y PIN...".

Si 3900
No se encuentra mención explícita en el documento sobre la notificación previa al 
finalizar el tiempo de uso de la clave.

Si

El acceso para realizar operaciones en el DS (Document Signer) se da a través de una autenticación 
multifactorial (MFA) para el inicio de sesión en la interfaz de administración. Adicionalmente, y en 
cumplimiento con las mejores prácticas de gestión segura de certificados, el sistema está configurado 
para emitir notificaciones o alertas de advertencia con antelación suficiente antes de que finalice el 
período de validez del certificado o de la clave actualmente en uso, permitiendo así una renovación 
oportuna y evitando interrupciones operativas.

***

Página 150 (Página 3900 del PDF)
SECCION: 4.1.2.2 Firmante de Documentos - Integrale DPS

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 86, 90

En la propuesta técnica, en la sección 3.3 “Firmado de Documentos GET 
TRUST (Document Signer)” (pág. 90-91), se establece que el acceso al 
sitio de administración se realiza mediante la presentación de un 
certificado de usuario final (UE), que puede almacenarse en una tarjeta 
inteligente. Aunque no se menciona de manera explícita la utilización 
de autenticación multifactorial (MFA), puede inferirse que el mecanismo 
cumple con el principio de doble factor de autenticación (posesión de 
un dispositivo seguro más autenticación).
 
 Por otra parte, en la sección "Administración de Notificaciones" (pág. 
86), se señala que el sistema notifica la caducidad próxima de 
certificados en la partición correspondiente, aunque no se indica de 
manera explícita que esta notificación aplique directamente al 
certificado de firma del DS.

3.1.27

Se uƟlizará un DS separado para firmar los DTC 
para la aplicación Tarjeta Digital de la JCE. Este DS 
independiente requerirá una interfaz para acceder 
al sistema back-end de la JCE.

OACI Si 98

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 12.
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM 1.7 - Sección 1.7 (Características de la PKI propuesta): 
"SeguriServer (Autoridad Certificadora de la PKI: …Se pueden 
configurar un par de claves destinadas asignadas en el HSM para un 
DS exclusivo que firme los DTC...".

Si 3962
 No se menciona en el documento la implementación de un DS separado 
específicamente para firmar los DTC (Documentos de Tarjeta Digital) ni una interfaz 
para acceder al sistema back-end de la JCE.

Si

Se está proveyendo un Document Signer (DS) independiente específicamente para las operaciones de 
firma asociadas a la aplicación Tarjeta Digital (DTC) de la JCE. Este componente está debidamente 
descrito en la propuesta técnica, dentro del módulo Issuer de la solución goID™.

Es importante destacar que la solución contempla el uso de DS diferenciados: uno para la firma de 
documentos físicos, como parte del ecosistema de emisión tradicional, y otro para la firma de los 
documentos digitales (DTC) integrados en la aplicación Tarjeta Digital. Esto garantiza una segregación 
funcional y criptográfica conforme a los principios de trazabilidad, integridad y control de acceso 
exigidos por la JCE y las mejores prácticas de gestión de identidad digital.

El módulo incluye la API del emisor goID™, que se integrará con el sistema de gestión back-end de la 
JCE, facilitando la administración y emisión segura de credenciales digitales, así como el componente 
Integrale™ DPS, que actúa como firmante de documentos conforme al estándar ISO 18013-5. Este 
componente es responsable de generar la firma digital del Mobile Security Object (MSO) del mID de la 
República Dominicana.

Este DS independiente estará habilitado con una interfaz segura de integración con el sistema back-
end de la JCE, garantizando la autenticidad, trazabilidad y validación de los documentos digitales 
generados, en cumplimiento con las políticas definidas por la autoridad emisora.

***

Págs. 149, 181, 183-184 (Págs. 3898, 3962, 3966-3968 del PDF)
SECCION: 4.1.2.2 Firmante de Documentos - Integrale DPS
SECCION: 5.4.1 GoID – Componentes
SECCION: 5.4.6 Firma de documentos en identidade digital

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Seleccionar

Aunque la propuesta técnica incluye el desarrollo e implementación de 
una plataforma de Identidad Digital (GET Mobile ID) (pág. 101-102), 
conforme a la norma ISO/IEC 18013-5 , no se idenƟfica evidencia textual 
ni inferida que indique que se dispondrá de un Document Signer (DS) 
separado para la firma de los DTC o documentos de identidad digital 
asociados a la aplicación Tarjeta Digital de la JCE. Tampoco se identifica 
referencia explícita a la creación de una interfaz de integración 
específica entre este DS y el sistema back-end de la JCE.

3.2. 
Autoridad de CerƟficación (CA) de firma de país 
(CSCA)

OACI Si Si Si

3.2.1

El adjudicatario deberá implementar una CA con 
especificaciones y un marco que deberá cumplir 
con el Documento 9303 de la OACI vigente sobre el 
esquema de Firmas Digitales PKI propuesto para 
autenticar la tarjeta electrónica que ofrece acceso 
de sólo lectura de Chip de Circuito Integrado (IC).

OACI Si 98, 138

ITEM III. Especifaciones de la PKI CA y PKI de tarjeta física y 
digital .
 A. Sección PKI CA. 
 1.7. Características de la PKI Propuesta, página 12.
 B. Sección PKI Identidad Física y Digital 
 2.1 Especifiaciones de la PKI para la emisión de la identidad 
física y digital CI/CIE, 53
 2.2 Requisitos del sistema 54
 2.3.1 Autenticación Pasiva PKI, 55 
 2.4.1Autoridad de Certificación con firma de País (CSCA), 
página 59 
 2.5.1. Autoridad de Certificación con firma de País (CSCA), 
página 61

Ver ITEM III - Sección 1.8 (Otras consideraciones para la CSCA), 
primer párrafo: "EMDOC implementará una CA con especificaciones 
y un marco que cumplan con el Documento 9303 de la OACI vigente 
sobre el esquema de Firmas Digitales PKI propuesto para autenticar 
la tarjeta electrónica...".
 
 Además, en la Sección 2. Especificaciones de la (PKI)..., página 138, 
se indica: "Nuestra propuesta incluye la implantación de una 
infraestructura de llave pública (PKI), conforme a las especificaciones 
de la OACI establecidas en el Doc 9303 vigente...".

Si 3894
Ver Capítulo 4: Infraestructura PKI y Seguridad, Subsección 4.1.2 Componentes de la 
PKI

Si 18-19

Ver Sección "Especificaciones técnicas generales": "…Cumplimiento de 
normativas y estándares internacionales… OACI Doc 9303 - Normativa 
internacional para documenos de viaje electrónicos… Infraestructura PKI-
CA: Implementación de la… PKI-CA para firma digital y autenticación 
segurda de identidades. Compatibilidad con estándares ICAO y gobierno 
digital."

3.2.2

El adjudicatario instalará para la JCE, y en las 
propias instalaciones de la JCE, los sistemas y 
equipos necesarios para generar conjuntos de 
claves para diferentes períodos de tiempo que se 
uƟlizarán para computar las Firmas Digitales que 
se aplicarán para la firma de los Certificados

OACI Si 92

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.21. Anexos a Solución de PKI 31-38
 B. Sección PKI Identidad Física y Digital 
 2.3.3, Fima Digital PKI,57-58
 2.5.3 Firma Digital PKI
 2.6. REquisitos no funcionales, 64
 ITEM VI. Instalación de Centro de Datos:
 1.2. Diagrama de la Solución

Ver ITEM III - Sección 1.4.2 (Equipos criptográficos HSMs UTIMACO), 
primer inciso y siguientes: 
 
 "3 módulos de seguridad criptográfica CryptoServer CP5 Se 500 de 
Utimaco, con cumplimiento Common Criteria, eIDAS y FIPS 140-2 
Nivel 3 o superior... 2 Modulos de seguridad criptográficos 
CryptoServer CP5 Se 12, con cumplimiento Common Criteria, eIDAS y 
FIPS 140-2 Nivel 3..."

Si 3914
Ver Capítulo 4: Infraestructura PKI y Seguridad, Subsección 4.1.2 Configuración - 
Integrale KMS

Si 81, 93-96

La propuesta describe que los componentes críticos de la 
infraestructura de PKI, incluyendo módulos HSM, CA (Root y Sub-CA) y 
CSCA, serán provistos en premisa, conforme se señala en la sección 3.5 
"Infraestructura GET Trust" (págs. 93-94) y en el diagrama técnico "GET 
Trust PKI – Arquitectura Principal" (pág. 93). Aunque no se utiliza 
expresamente la frase "instalaciones de la JCE", el contexto general 
permite inferir que la infraestructura estará instalada localmente bajo 
control de la institución.
 
 Respecto a los equipos necesarios para la generación de claves, en la 
sección "Gestión del almacén de claves" (pág. 81) se establece que 
"permite generar pares de claves criptográficas basadas en servicios 
criptográficos proporcionados por bibliotecas de software, tokens de 
tarjetas inteligentes (a través del middleware PKCS11) o mediante un 
Crypto Server (capa de abstracción de hardware), conectado a un HSM", 
infraestructura que será parte de la instalación en premisa según la 
descripción de la propuesta en la sección 3.6 "Módulo de Seguridad por 
Hardware (HSM)" (págs. 94-96).

3.2.3

Los sistemas o instalaciones propuestos deberán 
estar bien protegidos de cualquier acceso externo 
o no autorizado a través del diseño inherente y las 
instalaciones de seguridad de hardware y 
requerirá medidas de seguridad robustas, entre 
otras:    
- Atenticación multifactorial (MFA para acceso a la 
administración). Cifrado avanzado en todas las 
comunicaciones y datos almacenados, utilizando 
algoritmos criptográficos robustos y actuales.
- Uso de Módulos de Seguridad por Hardware 
(HSMs) certificados (FIPS 140-2 nivel 2 o superior) 
para la generación y almacenamiento de claves 
privadas.
- Implementación de sistemas avanzados de 
monitoreo y detección de intrusos (IDS/IPS).
- El monitoreo debe incluir de infraestructura, de 
seguridad y de comuniciones
- Segmentación de redes que aísle la 
infraestructura de PKI de otras redes corporativas.
- Mantenimiento de todos los sistemas y software 
de la PKI actualizados con los últimos parches de 
seguridad.
- Realización de auditorías regulares y 
evaluaciones de seguridad.
- Capacitación del personal involucrado en la 
operación y gestión de la PKI sobre las mejores 
prácticas de seguridad y procedimientos de 
respuesta a incidentes.

OACI Si

110
 90

 126-131
 50-52
 143
 144

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.21.1. Anexos a Solución de PKI, 31
 1. 7. Características de la PKI Propuesta, página 12.
 1.21.4. Descripción técnica de módulo Cryptoserver CP5 SE500 
de Utimaco. 48-49
 1.21.5 Descripción técnica de módulo Cryptoserver CP5 SE 12 
de Utimaco, 50-52
 B. Sección PKI Identidad Física y Digital 
 2.7 . Hardware y software de la PKI

1- Respecto a la Autenticación Multifactorial (MFA), en la Sección 1.7 
(Características de la PKI propuesta), párrafo 5, se indica: 
"SeguriServer (Autoridad Certificadora de la PKI): ...Puede utilizar 
autenticación multifactorial para el inicio de sesión en la interfaz de 
administración, por ejemplo, la combinación de contraseña y el uso 
de certificados digitales".
 
 2- En cuanto al cifrado avanzado en comunicaciones y datos, en la 
Sección 1.6 (Funcionalidad de Firma Electrónica mediante la PKI 
propuesta), párrafo 3, se específica que: ""Se soportan algoritmos de 
firma como RSA y ECDSA... proponemos el uso de AES en lugar de 
DES"". Además, en la Sección 1.21.3 (Motor de Firma Electrónica 
(seguriSign)), página 129, se indica: ""Funcionamiento del portal bajo 
protocolo seguro de comunicación HTTPS..." Por otro lado, en la 
Sección 2.6.2 (Seguridad del sistema), página,149, se señala: "Todas 
las conexiones de red están protegidas por cifrado mediante 
conexiones TLS autenticadas mutuamente".
 
 3- En relación con los HSM certificados (FIPS 140-2 Nivel 2+), en la 
Sección 1.4.2 (Equipos criptográficos), primer párrafo, se establece: 
"3 módulos de seguridad criptográfica CryptoServer CP5 Se 500 de 
Utimaco, con cumplimiento Common Criteria, eIDAS y FIPS 140-2 
Nivel 3 o superior...". Además, en la Sección 1.21.4 (Descripción 
técnica de Módulo CryptoServer CP5 SE 500), página 133, se indica: 
"Especificaciones técnicas:... Cumplimiento con la seguridad... FIPS 
140-2 Level 3". De igual forma, en la Sección 1.21.5 (Descripción 
técnica de Módulo CryptoServer CP5 SE Se 12), página 136, se señala: 
"Especificaciones técnicas:... Cumplimiento con la seguridad... FIPS 
140-2 Level 3".

Si

La solucion para la Autoridad de Certificacion de firma pais que 
ofrecemos, incluye: 
Autenticacion de multiples factores (MFA): Página 91, Seguriserver 
(Autoridad Certificadora de la PKI): (...)Puede utlizar autenticación 
multifactorial para el inicio de sesión en la interfaz de administración, 
por ejemplo, la combinación de contraseña y el uso de certificados 
digitales. 
Módulos de Seguridad por Hardware (HSMs) certificados (FIPS 140-2 
nivel 2 o superior): Página 91, Seguriserver (Autoridad Certificadora de 
la PKI). Utiliza algoritmos criptográficos actuales y almacenará las claves 
privadas en un HSM de cualquier fabricante, en particular el que 
proponemos es de la marca Utimaco. Página 92, Punto 1.8, Otras 
consideraciones para la CSCA. (...) Los certificados de CA de firma del 
país se generarán en una infraestructura de CA sin conexión, 
altamente protegida. La solución cumple con estándares 
internacionales de criptografía y de las mejores prácticas de 
arquitectura de soluciones. Los certificados digitales se considera la 
implementación, configuración y puesta en operación de equipos 
criptográficos HSM, certificados con FIPS 140-2 N3, que serán instalados 
en las instalaciones de la JCE.
Implementación de sistemas avanzados de monitoreo y detección de 
intrusos (IDS/IPS): Pg.227. En nuestra propuesta estamos incluyendo el 
equipo Fortinet FAD420F para ambos centros de datos, los cuales 
tienen capacidades de Sistema de Detección y Prevención de Intrusos 
(IDS/IPS). Estas funcionalidades de seguridad son proporcionadas a 
través de las firmas actualizadas para proteger contra las últimas 
amenazas. El sistema IPS del Fortinet FAD420F está diseñado para 
inspeccionar el tráfico de red y bloquear activamente amenazas 
externas antes de que puedan alcanzar dispositivos vulnerables en la 

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3942
Ver Capítulo 4: Infraestructura PKI y Seguridad, Subsección 4.2.5 Otras 
características del portal de firma.

Si

El Consorcio IDSecure IDS confirma que la solución propuesta cumple íntegramente con las exigencias 
de seguridad establecidas por la JCE para la protección de la infraestructura PKI, incluyendo tanto 
medidas físicas como lógicas, operativas y de gestión de incidentes.

Tal como se describe en la propuesta técnica, se implementan de manera integral las siguientes 
medidas de seguridad:

1. Autenticación multifactorial (MFA) para el acceso a la consola de administración del sistema PKI, 
reforzando el control de acceso a interfaces críticas.

2. Cifrado robusto en todas las comunicaciones y datos almacenados, aplicando algoritmos 
criptográficos actualizados, conforme a estándares internacionales.

3. Uso de Módulos de Seguridad por Hardware (HSM) con certificación FIPS 140-2 Nivel 3, que excede 
el mínimo requerido (Nivel 2) para la generación, almacenamiento y resguardo seguro de claves 
privadas.

4. Monitoreo y detección de intrusos (IDS/IPS) con sistemas avanzados de análisis de tráfico y alertas 
en tiempo real, integrados al sistema de gestión de eventos de seguridad.

5. Supervisión de la infraestructura, comunicaciones y servicios críticos, con herramientas 
automatizadas de seguimiento y visualización.

6. Segmentación de red dedicada para la infraestructura PKI, asegurando su aislamiento lógico de 
otras redes corporativas o administrativas, para evitar vectores de ataque lateral.

7. Actualización continua de software y componentes críticos, aplicando parches de seguridad tan 
pronto como son liberados por los fabricantes.

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si
86-88, 94-96, 
134-135, 145-

150

1- Respecto a la autenticación multifactorial (MFA), en la sección 
"Administración de Actores" (pág. 86) se establece que los actores 
(personas, máquinas o dispositivos) son autenticados mediante 
certificados y que está disponible la opción de asignación de doble 
factor de autenticación mediante OTP, lo que confirma la disponibilidad 
de mecanismos de autenticación multifactorial .
 
 2- En cuanto al uso de módulos de seguridad por hardware (HSM), en la 
sección 3.6 "Módulo de Seguridad por Hardware (HSM)" (págs. 94-96) se 
describe que la solución incorpora HSM Eviden Trustway Crypt2pay, los 
cuales cuentan con certificaciones FIPS 140-2 Nivel 3 y Common Criteria 
EAL4+, así como mecanismos anti-tampering, garantizando la 
generación, almacenamiento y protección segura de las claves privadas .
 
 3- Respecto a la implementación de sistemas avanzados de detección y 
prevención de intrusiones (IDS/IPS), no se encontró evidencia explícita 
en la propuesta técnica de que se contemplen soluciones específicas 
para proteger la infraestructura PKI a través de IDS/IPS.
 
 4- En relación al monitoreo, en la sección "Administración de auditoria, 
reportes y supervisión" (pág. 86-88) se indica que "ID-CA registra todos 
los eventos funcionales y técnicos". Además, describe mecanismos para 
el monitoreo del estado de servidores, bases de datos, publicación de 
CRL y módulos HSM, aunque no se aborda específicamente el 
monitoreo de tráfico de red o comunicaciones .
 
 5- Sobre el mantenimiento y la actualización de sistemas, en la sección 
6.3 "Mantenimiento preventivo y correctivo" (pág. 134-135) se establece 
que "la continuidad operativa de la infraestructura PKI-CA de la JCE está 

Si

Efectivamente todo en cuanto a proteccion ha sido contemplado  en el diseño. 

La infraestructura propuesta para la plataforma de Infraestructura de Clave Pública (PKI) destinada a 
la Junta Central Electoral (JCE) ofrece sólidas garantías de seguridad y cumplimiento, integrando 
integralmente los requerimientos establecidos por la institución. Nuestra solución cumple con el 
estándar EAL4+ (tal como esta debidamente transparentado en nuestra propuesta) bajo el marco 
ISO/IEC 15408 (Criterios Comunes), así como con el reglamento europeo eIDAS, brindando un marco 
robusto y confiable para la protección de datos y la gestión de firmas electrónicas avanzadas.

Las medidas de autenticación multifactorial (MFA) para el acceso administrativo están claramente 
detalladas en nuestra propuesta técnica (Páginas 28, 149 y 825), asegurando que solo personal 
autorizado tenga acceso a las operaciones críticas.

Para la generación y almacenamiento seguro de claves privadas, la solución incorpora Módulos de 
Seguridad por Hardware (HSM) certificados según el estándar FIPS 140-2 nivel 2 o superior, lo cual está 
minuciosamente descrito en las páginas 104, 139 y 436 de la propuesta técnica.

La infraestructura propuesta también incluye sistemas avanzados de monitoreo y detección de 
intrusiones (IDS/IPS), descritos explícitamente en la sección de Análisis de Riesgos (Página 163), 
reforzando la protección frente a amenazas externas. Asimismo, el monitoreo integral de 
infraestructura, seguridad y comunicaciones es abordado ampliamente en las páginas 97, 139, 144 y 
145, permitiendo un control continuo y proactivo del entorno.

En términos de segmentación de redes, nuestra solución garantiza el aislamiento de la infraestructura 
PKI respecto a redes corporativas externas, tal como se indica en las páginas 102 y 163. Esto reduce 
significativamente la superficie de ataque y fortalece la seguridad operacional.

Adicionalmente, nuestro plan integral de mantenimiento preventivo y correctivo, detallado en las 
páginas 139, 143 y 168, contempla actualizaciones regulares de software y firmware cada seis meses, 

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

3.2.4

La solución debe de ser redundante y el oferente 
debe de explicar y detallar cómo. La aplicación de 
software que implementa CSCA y CVCA se desea 
que cumplan con el EAL 4+ pero no es obligatorio. 

OACI Si 143, 245

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 
 
 B. Sección PKI Identidad Física y Digital 
 2.6.3. Despliegue del sistema,64.
 ITEM VI. Infraestructura de Centro de Datos :1.1. Descripción 
de la solución propuestas

Ver ITEM III - Sección 1.9.1 (Arquitectura de la PKI), diagrama y 
párrafos: "Se provee redundancia en todos los componentes con el 
objeto de tener continuidad en la operación, el esquema será de 
conmutación por falla (failover) o por balance de cargas...".
 
 Ver ITEM VI - Sección 1.1 (Descripción de la solución propuesta), pág. 
245: "La arquitectura está conformada por dos sitios que actuarán 
en configuracion altamente disponible y redundante cada uno..."

Si 3906

El oferente establece en su propuesta que la solución es redundante, detallando la 
implementación de un sistema de respaldo activo en premisas. Este sistema incluye 
equipos KMS principal y de respaldo ubicados en ubicaciones separadas, con el 
objetivo de garantizar la resiliencia y continuidad operativa, en línea con normas 
internacionales como ISO/IEC 270031 e ISO 22301 (páginas 3896 y 3898). Además, el 
oferente menciona que los HSM a ser utilizados cumplen con la certificación 
Common Criteria EAL4+ (página 3898), lo que implica que la implementación de 
CSCA y CVCA podría alinearse con este estándar, aunque no es un requisito 
obligatorio. En la página 3906, se presenta un diagrama de la arquitectura 
propuesta, donde se visualiza la disposición de los componentes clave y su 
interconexión, complementando la descripción de la redundancia y la alta 
disponibilidad de la solución propuesta.

Si 81, 83

En la propuesta técnica, en la sección 3.5 "Infraestructura GET Trust" 
(pág. 93), se presenta un diagrama bajo el título "GET Trust PKI – 
Arquitectura Principal", en el cual se observa la configuración de los 
principales componentes de la infraestructura de PKI con elementos 
redundantes. Específicamente, se indica la existencia de dos instancias 
para los FrontEnd Components, Sub-CA X.509 Components, Document 
Signers, y administradores de CA y DS, así como la disposición de un 
clúster de bases de datos y dos módulos HSM . Asimismo, se incluye un 
componente de balanceo de carga (Load Balancer) en la capa FrontEnd, 
lo cual sugiere un diseño orientado a la distribución de carga y la 
continuidad operativa en caso de fallos de nodo.
 
No obstante, la propuesta no describe de manera narrativa o textual un 
detalle explícito del mecanismo de redundancia (por ejemplo, políticas 
de failover, balanceo de carga, replicación de datos o recuperación ante 
fallos) más allá de la representación gráfica. Por tanto, el diseño de 
redundancia debe inferirse principalmente del diagrama de arquitectura 
presentado.
 
 En relación con la certificación EAL4+, en la sección 3.5.1 (pág. 93), se 
menciona que: "Máxima seguridad probada, Módulo CA certificado en 
CC EAL4+." Además, en la sección 3.2 donde se desarrolla ID-CA (pág. 
81), se señala que: "ID-CA se somete a un proceso de certificación 
Common Criteria, dirigido al nivel EAL4+."
 
 No se realiza una diferenciación explícita para una eventual instancia 
de CVCA.

Si

Como se menciona en la oferta, en el apartado 3.5 de la página 102, se describe la infraestructura que 
comprende componentes esenciales del sistema y la intercomunicación entre ellos. El gráfico en esta 
misma página muestra la alta disponibilidad (redundancia) diseñada donde incluso se menciona la 
cantidad de servidores por componente.

***

Pagina 93 (104 DL), 813-818 DL

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

3.2.5

Es obligatorio implementar planes de recuperación 
ante desastres y continuidad del negocio para la 
infraestructura PKI. Es importante que el plan de 
continuidad y recuperación ante desastres esté 
alineado con las normas internacionales, como la 
ISO/IEC 27031, que establece directrices para la 
preparación en tecnologías de la información, y la 
ISO 22301, que cubre los sistemas de gestión de 
continuidad del negocio. 

OACI Si 261-262
ITEM VI. Infraestructura de Centro de Datos 4 Justificación del 
Plan de Recuperación y Respaldo

Ver ITEM VI - Sección 4 (Justificación del Plan de Recuperación y 
Respaldo), primer parrafo y siguientes: "El consorcio EMDOC con la 
finalidad de garantizar la continuidad del negocio y la recupeación 
de desastres de la infraestructura PKI, propone… implementación.. 
DRP alineado con... ISO/IEC 27031..."

Si 3896

El oferente no especifica de manera explícita la implementación de planes de 
recuperación ante desastres y continuidad del negocio en detalle. Sin embargo, en 
la página 3892, se menciona que las mejores prácticas incluyen la planificación de 
recuperación ante desastres y continuidad del negocio. Además, en la página 3914, 
se describe que la solución propuesta incluye un sistema de respaldo activo en 
premisas y que los equipos KMS se mantienen en ubicaciones separadas para 
garantizar la resiliencia. También se menciona que la infraestructura cumple con las 
normas ISO/IEC 270031 e ISO 22301 (página 3896), lo que deja claro el enfoque 
hacia la continuidad del negocio y la recuperación ante desastres.

Si

Nuestra propuesta incorpora explícitamente la aplicación de estándares internacionales como la 
norma ISO/IEC 27031 y la ISO 22301, tal como se establece en los lineamientos de seguridad incluidos, 
que recomienda formalmente el uso de marcos de gestión basados en la familia ISO 2700x para la 
protección de infraestructuras críticas vinculadas a la identidad.

Dentro de estas buenas prácticas, se incluye de manera expresa la planificación de recuperación ante 
desastres y continuidad del negocio, junto con medidas complementarias como:

- Monitoreo continuo y revisión de medidas de seguridad,
- Seguridad física concéntrica, segmentación de red, MFA,
- Actualizaciones regulares de software,
- Procedimientos de seguridad para el personal.

Adicionalmente, la solución propuesta contempla ser implementada en un entorno redundante, 
compuesto por un Centro de Datos Principal (PDC) y un sitio de Recuperación ante Desastres (DR), 
ambos bajo una arquitectura on-premise y soportados por infraestructura de máquinas virtuales 
(VM), lo que proporciona flexibilidad, escalabilidad y capacidad de respuesta. Nuestra propuesta 
incluye un plan de contingencia y continuidad operativa, que considera mecanismos como equipos de 
respaldo, redirección del tráfico en caso de emergencia y replicación de datos, en correspondencia 
con los principios de alta disponibilidad, conforme a estándares internacionales como ISO/IEC 27031 e 
ISO 22301.

Aunque algunos aspectos técnicos específicos deberán ajustarse una vez se confirme la adjudicación 
del proyecto y se analicen los detalles de la infraestructura actual de la JCE, se ha dejado claramente 

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 155-156

Ver ÍTEM VIII - Secciones 8.4 y 8.5: 
 
 “Para garantizar la operatividad ininterrumpida de la JCE, se 
implementarán las siguientes estrategias: Implementación de servidores 
redundantes y almacenamiento en la nube... Establecimiento de centros 
de producción secundarios…” (8.4 Estrategias de Continuidad); 
“Activación del Plan: Identificación inmediata del incidente y 
notificación a los equipos de respuesta…” (8.5 Procedimientos de 
Respuesta y Recuperación)
 
Aunque la propuesta describe estrategias de continuidad y 
recuperación ante crisis, estas parecen estar orientadas a la operación 
general del oferente (producción de cédulas, operación de centros de 
emisión, etc.) y no de forma específica a la infraestructura de clave 
pública (PKI) alojada en la JCE.

Si

Tal cual como se demuestra, el plan de Recuperacion contra Desestres y Continidad de los servicios 
esta contemplado.

En ese contexto, el Consorcio Cédula 4.0 R.D. ha diseñado una estrategia específica y robusta de 
recuperación y continuidad de la plataforma PKI, sustentada en los principios y directrices de tres 
pilares normativos fundamentales:
•        *ISO/IEC 27031: Proporciona un marco detallado para la preparación en tecnologías de la 
información y las comunicaciones (TIC), orientado a asegurar que las capacidades tecnológicas que 
respaldan los procesos críticos puedan ser recuperadas dentro de los tiempos aceptables para el 
negocio.
•        *ISO 22301: Estándar internacional de gestión de continuidad del negocio que define cómo una 
organización debe planificar, implementar, monitorear y mantener un sistema eficaz para asegurar la 
resiliencia operativa y la recuperación oportuna de funciones esenciales.
•        *Capítulos 8.4 y 8.5 de esta propuesta técnica: Reafirman que el Consorcio ha concebido una 
estrategia integral de continuidad del servicio, aplicable directamente a los servicios críticos de 
emisión digital, dentro de los cuales la infraestructura PKI-CA juega un rol neurálgico. Esta estrategia 
incorpora medidas de redundancia tecnológica, centros de respaldo, protocolos de recuperación y 
simulacros periódicos, alineados con los estándares antes mencionados.

El diseño de nuestra plataforma contempla mecanismos preventivos, reactivos y de mejora continua 
que aseguran la *resiliencia de la infraestructura PKI, su capacidad de recuperación ante incidentes y 
la restauración completa de los servicios de certificación digital, todo ello con un enfoque sistémico, 
probado y documentado. A lo largo de los capítulos 6 y 8 de la propuesta técnica se evidencia cómo 
esta estrategia se traduce en acciones técnicas, logísticas y contractuales específicas que blindan la 

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

3.2.6

El proveedor adjudicado debe de coordinar y 
apoyar la implementación de la CA con las 
disposiciones legales establecidas en la Ley 126-02 
sobre Comercio Electrónico, Documentos y Firma 
Digital y su reglamento contenido en el Decreto 
335-03. Debe apoyar el proveedor adjudicado con 
su personal experto, en los pasos a seguir para 
establecer la CA en el país, y en los documentos 
que debe de generar. Pero la presentación y la 
autorización dependerá de la JCE ante las 
entidades gubernamentales. 

OACI Si 92, 115

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.20. Entregables del Proyecto, página 28 – 30

Ver ITEM III - Sección 1.4.3 (Servicios profesionales), inciso segundo: 
"Asistencia técnica en Normatividad de la Autorida de Certificación 
para la generación del sustento legal de la Autoridad Certificadora 
de la JCE…" Ademas, en la sección 1.20 (Entregables de proyecto), el 
oferente hace constar en la página 115: "Acompañamiento y 
asistencia técnica a la normatividad de la Autoridad Certificadora..."

Si 3894
Ver Capítulo 4: Infraestructura PKI y Seguridad, Subsección 4.1.2 Componentes de la 
PKI

Si 8, 19

Ver ÍTEM II - Sección “Infraestructura PKI – CA” (pág. 19): 
"Implementación de la Plataforma de Infraestructura de Claves Públicas 
(PKI – CA) para firma digital y autenticación segura de identidades. 
Compatibilidad con estándares ICAO y gobierno digital" y señala 
experiencia general en implementación de sistemas de identidad 
(Sección "Presentación del Consorcio", pág. 8), no se menciona 
explícitamente el acompañamiento en el cumplimiento de la Ley 126-02 
ni el Decreto 335-03, ni la asistencia específica para establecer 
legalmente la CA en la República Dominicana.

Si

Como se menciona en la oferta presentada por el consorcio C4RD, página 251, entendemos y 
aceptamos que la JCE requerirá de nuestro apoyo y coordinación con el personal experto de nuestro 
consorcio, para presentar la documentación necesaria en cumplimento a la Ley 126-02 sobre 
Comercio Electrónico, Documentos y Firma Digital y su reglamento contenido en el Decreto 335-03, 
para la implementación de la CA. 

***

Página 253 DL

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.
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3.2.7

Los certificados de CA de firma de país se 
generarán en una infraestructura de CA sin 
conexión, altamente protegida. El oferente deberá 
presentar la infraestructura aportando 
justificaciones adecuadas para su selección. Es 
necesaria la compatibilidad en la generación de 
certificados digitales X509

OACI Si
98, 144

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1. 8. Otras consideraciones para la CSCA, página 13.
 B. Sección PKI Identidad Física y Digital 
 2.4.1. Autoridad de Certificación con firma de país (CSCA),59
 2.4.3. Firma Digital PKI, 59-60

Ver ITEM III - Sección 1.8 (Otras consideraciones para la CSCA): "Los 
certificados de CA de firma del país se generarán en una 
infraestructura de CA sin conexión...". Además, en la Sección 2.4.1 
(Autoridad de certificación con firma de país (CSCA)), página , el 
oferente indica que "El CSCA funciona sin conexión. Todas las 
interfaces con los sistemas se basan en archivos: 1. Archivos de 
slicitud de certificados en formato PKCS10; 2. Archivos de certificados 
segun X509V3...".

Si 3896

En las páginas 3894 y 3906, el oferente describe que la infraestructura de CA de 
firma de país opera en un entorno sin conexión, utilizando HSM certificados (FIPS 
140-2 Nivel 3 y Common Criteria EAL4+). Además, se menciona que la 
infraestructura es compatible con la generación de certificados digitales X.509 
(página 3896).

Si 79, 92-94

En la propuesta técnica revisada no se identifica una declaración textual 
que indique que los certificados de la CA de firma de país (CSCA) se 
generarán en una infraestructura sin conexión (offline), como requiere 
el requisito 3.2.7. En la sección 3.5 “Infraestructura GET Trust” (páginas 
93-94), se describe la incorporación de la CSCA dentro de la solución, 
pero sin especificar de manera expresa las condiciones de su entorno de 
operación.
 
No obstante, en la sección 3.1 "GET Trust – Solución de PKI" (pág. 79), se 
establece que: "GET Trust.. es compatible con los estándares de la ICAO 
(OACI)... sistema PKI de vanguardia... diseñado para cumplir con los más 
altos estándares..."
 
Esta afirmación permite inferir que el diseño de la solución busca 
alinearse con los principios de seguridad establecidos en el ICAO Doc 
9303, donde se recomienda que la CSCA opere en un entorno aislado y 
altamente protegido para resguardar la clave raíz. Asimismo, en el 
diagrama técnico "GET Trust PKI – Arquitectura Principal" (pág. 93), el 
Country CA (Root) aparece representado como un nodo separado, 
conectado únicamente a módulos HSM, sin mostrar vínculos explícitos 
hacia redes públicas o internas.
 
Respecto a la compatibilidad en la generación de certificados digitales 
X.509, en la sección 3.4 “PKI Ciudadana – PKI Subordinada X509” (pág. 
92) se describe la emisión de certificados utilizando el formato X.509, 

3.2.8

El oferente debe de incluir en su propuesta la 
inclusión, instalación, configuración y puesta en 
marcha de un dispositivo HSM certificado con FIPS 
140-2 o mayor, que será instalado en las 
instalaciones de la JCE.eIDAS CC EAL4+ debe ser 
parte de las características de los HSM. La 
combinación de eIDAS con la certificación CC 
EAL4+ se refiere a productos o servicios de 
identificación electrónica y de confianza que 
cumplen con los altos estándares de seguridad 
definidos por Common Criteria y que también 
cumplen con los requisitos del reglamento eIDAS.

OACI Si 92

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1. 21.4. Descripción Técnica Módulo Criptoserver, página 47.
 1.21.5 Descripción técnica de Módulo Criptoserver CP5SE 12 de 
Utimaco, página 50
 B. Sección PKI Identidad Física y Digital 
 2.6.3. Despliegue del Sistema, página 64
 2.7. Hardware y Software del Sistema PKI, página 65

Ver ITEM 1.4.2 - Sección 1.4.2 (Equipos criptográficos (HSMs 
UTIMACO): "3 módulos de seguridad criptográfica CryptoServer CP5 
Se 500 de Ultmaco, con cumplimiento Common Criteria, eIDAS y FIPS 
140-2 Nivel 3 o superior… 2 módulos de seguridad criptográfica 
CryptoServer CP5 Se 12, con cumplimiento Common Criteria, eIDAS y 
FIPS 140-2 Nivel 3 o superior...".

Si 3896
Ver Capítulo 4: Infraestructura PKI y Seguridad, Títulos:
4.1.2.1: Infraestructura PKI - Integrale KMS y 
4.1.2.3: Hardware

Seleccionar 94-96, 148

Ver ÍTEM III – Sección “Módulo de Seguridad por Hardware (HSM)” (págs. 
94-96): La propuesta describe la inclusión e instalación de HSMs Eviden 
Trustway Crypt2pay en las instalaciones de la JCE. Se confirma que el 
modelo ofertado cuenta con certificación FIPS 140-2 Nivel 3+ y cumple 
con los requisitos de PCI PTS. Sin embargo, en el factsheet revisado no 
se evidencia la certificación Common Criteria EAL4+ ni una referencia 
explícita al cumplimiento de eIDAS para este modelo.
 
 Por otro lado, en la Sección 7.11 “Plan de Capacitación para PKI” (pág. 
148), se menciona el uso del HSM Trustway Proteccio, el cual sí cuenta 
con certificaciones Common Criteria EAL4+ y eIDAS, pero no se evidencia 
que posea certificación FIPS 140-2. En este apartado, como parte de los 
objetivos de la capacitación, se establece: "Presentación, preparación e 
integración de Proteccio HSM en el contexto de un proyecto PKI. 
Introducción a una ceremonia de entrega de llaves."

Ver factsheet HSM (Crypt2pay y Proteccio) aqu:
https://drive.google.com/drive/folders/1yYjfzUTFJXtz2jbVFhwjxyhNAOr4
B51E?usp=sharing 

Si

Los siguientes enlaces disponibles publicamente proveen el reporte detallado completo de como el 
fabricante logra ela certirficacion EAL 4+

Tal como se muestra en la página 103 de la oferta del consorcio, el HSM ofertado, Marca Eviden, 
Referencia Crypt2pay, es:
-        Certificado en FIPS 140-2 Level 3: https://csrc.nist.gov/projects/cryptographic-module-validation-
program/certificate/4149 
-        Cumplimiento de Common Criteria EAL4+ en cumplimiento con CWA 14167-2-PP: 
https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/ANSSI-CC-2024_32fr.pdf
https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/ANSSI-cible-CC-2024_32.pdf
-        Cumple con eIDAS
-        Estará instalado en las instalaciones de la JCE, como lo grafica la propuesta de implementación 
de la página 102. 

***

Pagina 94-96 (105-106 DL)
Página 813 - 814

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2025 (ref. CC-155/2025), en lo 
referente al cumplimienot del HSM con FIPS 140-2, se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración. No obstante, el HSM propuesta no cuenta con la 
certificacion eIDAS CC EAL4+.

NOTA: Con base a la respuesta a la pregunta número 218 del del 
grupo 4 (ref. CCC-351-24) con referencia al HSM, que el requisito 
de cumplimiento con la certificacion  eIDAS CC EAL4+ es 
opcional.  

3.2.9

La PKI que emitirá certificados y permitirá firmar 
documentos a los ciudadanos (PKI ciudadana) 
debe prever implementar 2 tipos de Autoridades 
certificadoras (AC): a) la AC raíz, que será la AC del 
JCE y se empleará únicamente para emitir 
certificados de ACs subordinadas (operativas); b) 
La AC subordinada u operativa se encargará de 
emitir los certificados a los ciudadanos. 

OACI Si 104 -105
ITEM III Especificaciones Técnicas de la PKI CA
A. Sección PKI CA: página 4-66

Ver ITEM III - Sección 1.10 (Autoridad Certificadora Raíz): "La AC Raíz 
es el componente más confiable en una PKI... 1.10.1 Funcionalidad: 
... La AC Raíz emite certificados que verifican la identidad de las 
Autoridades Certificadoras Subordinadas..." 
 
 Ver ITEM III - Sección 1.11 (Autoridad Certificadora Subordinada): 
"Las Autoridades Certificadoras Subordinadas son responsables de 
emitir certificados a entidades finales, como usuarios (ciudadanos o 
dispositivos (cédulas de identidad)...".

Si 3896

Ver Capítulo 4: Infraestructura PKI y Seguridad.

En la sección 4.2.1 Características generales de la PKI de Firma Digital (página 3926), 
el oferente describe una estructura de PKI de dos niveles, que incluye una 
Autoridad de Certificación Raíz (Root CA) y CAs subordinadas emisoras. Se 
menciona que la CA Raíz estará fuera de línea y actuará como el ancla de confianza 
para la PKI de Firma Digital, firmando los certificados de las CAs subordinadas. 
Además, se indica que las CAs subordinadas estarán en línea y serán responsables 
de emitir los certificados X.509 a los usuarios finales (ciudadanos).

Si 92-93

Ver ÍTEM III – Sección 3.4 (PKI Ciudadana – PKI Subordinada X509), 
primer párrafo: “CA subordinada de la CA Root: CA subordinada es una 
CA que obtiene su certificado de... CA raíz... La CA subordinada podrá 
emitir certificados a otras entidades (ciudadanos)... " 

3.2.10 APIS criptográficos (podrá soportar) Si 129 Si

HSM Utimaco CryptoServer

https://utimaco.com/resources/downloads/data-sheets
Si

Ver factsheet HSM (Crypt2pay y Proteccio) aqu: 
https://drive.google.com/drive/folders/1yYjfzUTFJXtz2jbVFhwjxyhNAOr4
B51E?usp=sharing   

3.2.10.1 PCKCS#11 COMITE Si 93, 133

Ver ITEM III - Sección 1.4.3 (Servicios profesionales): "API criptográfica 
para soportar PKCS#11". Además, en la Sección 1.21.4 (Descripción 
técnica de Módulo CryptoServer CP5 SE 500), página 133: "Interfaces 
de programación (API): PKCS#11".

Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“APIs: PKCS#11...”

3.2.10.2 Java COMITE Si 121, 126, 131

ITEM III Especificaciones Técnicas de la PKI CA y PKI Grabado 
Chip: 
 A. Sección PKI CA:
 1.21.3 Descripción Técnica de Motor de Firma Electrónica, 
página 46 (Interfaz de Desarrollo)
 B. Sección PKI Identidad Física y Digital 
 2.6.3. Despliegue del Sistema, página 64

Ver ITEM III - Sección 1.21.1 (Descripción técnica autoridad 
certificadora (SeguriServer), página 121: "G. Interfaz de desarrollo:... 
Cuenta con APl's con base en lenguajes de programación "C" y 
"Java".  

Además, en la Sección 1.21.2 (Descripción técnica de Autoridad 
Emisora de Estampas de Tiempo - TSA - SeguriNotary) y Sección 
1.21.2 (Descripción técnica de Motor de Firma Electrónica - 
SeguriSign), páginas 126 y  131, se indica: "Interfaz de desarrollo:... 
Cuenta con APl's con base en lenguajes de programación "C" y 
"Java..."

Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“APIs: ...Java Cryptography Architecture/Extension (JCA/JCE)...”

3.2.10.3 Microsoft CAPI y CNG COMITE Si 120, 133   Ver ITEM III - Sección 1.21.4 (Descripción técnica de Módulo CryptoServer CP5 SE 500 de UƟmaco), página 133: "Interfaces de programación (API): ... Cyptography Next GeneraƟon (CNG)..."En la Sección 1.21.1 (Descripción técnica autoridad cerƟficadora -SeguriServer), página 120, se indica: "F. Interfaz web:.. Generación de llaves y requerimientos de cerƟficación con soporte de múlƟples CSP (Cryptographic Service Providers)", lo cual incluye compaƟbilidad con CAPI debido a que los CSP son componentes naƟvos de MicrosoŌ CAPI (según documentación oficial de MicrosoŌ). Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“APIs: …Microsoft Crypto API (CSP), Cryptography Next Generation 
(CNG)”.

3.2.10.4 OpenSSL. COMITE Si 93, 133

Si bien el oferente no declara de forma explícita en su propuesta 
técnica el soporte para OpenSSL, es técnicamente razonable inferir 
su compatibilidad a partir del soporte indicado para la API PKCS#11 
(página 133). En ese mismo sentido, el documento “HSM Utimaco 
Datasheet CryptoServer CP5”, en su página 2, señala: "Application 
programming interfaces (APIs): PKCS#11, Cryptography Next 
Generation (CNG), Cryptographic eXtended services Interface (CXI)". 
Esto indica que el módulo HSM propuesto ofrece soporte nativo 
para PKCS#11, un estándar ampliamente utilizado para la 
integración de dispositivos criptográficos con aplicaciones externas.

En este contexto, OpenSSL, aunque no interactúa directamente con 
HSMs, puede integrarse mediante módulos intermediarios 
compatibles con PKCS#11. Por tanto, la existencia de una interfaz 
PKCS#11 bien documentada y conforme a los estándares de la 
industria permite una interoperabilidad indirecta con OpenSSL, 
práctica común y aceptada en entornos criptográficos de misión 
crítica.

Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“APIS: ...OpenSSL...”

3.2.11
Algoritmos criptográficos asimétricos (podrá 
soportar)

COMITE Si 133 Si Si

3.2.11.1 RSA COMITE Si 11, 133, 495-496

Ver ITEM III - Sección 1.6 (Funcionalidad de Firma Electrónica), página 
95: "Se soportan algoritmos de firma como RSA... para cada par de 
llaves, se generan números primos pseudoaleatorios p y q".
 
 Además, en la Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500 de Utimaco), página 133, se indica: 
"Algoritmos criptográficos soportados…: RSA, ECDSA..."
 
 Ver Ficha Tecnica UTIMACO (páginas 495-496)

Si

Los algoritmos criptográficos mencionados se cumplen en conjunto 
mediante la parte lógica (Software Serguriserver) como parte física 
(Módulos HSM)
"
•        Soporta la generación de llaves criptográficas RSA de 2048 bits 
recomendadas para usuarios o servicios.
•        Soporta la generación de llaves criptográficas RSA de 4096 bits 
recomendadas para Autoridades Certificadoras
•        Soporta la generación de llaves criptográficas ECC para 
emplearse con ECDSA, usando las curvas estándar P-224, P-256, P-384 y 
P-521, recomendadas por NIST."

Mediante el empleo de criptografía de curvas elípticas (ECC), se 
generan la clave privada y de esta se deriva la correspondiente clave 
pública. el estándar ANSI X9.63 especifica cómo dos partes pueden 
cooperar para crear una clave compartida que puede ser usada para 
cifrar comunicaciones subsecuentes. Esta cooperación bien puede 
realizarse usando RSA o EC

(Páginas 312-A a 312-B)

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si

Se especifica en nuestra propuesta el cumplimiento de los algoritmos criptográficos asimétricos 
soportados por el hardware indicado. Estos incluyen RSA, DSA, ECC (ECDSA, ECDH, Ed25519, ECIES), 
curvas Brainpool (nombradas o definidas por el usuario) y Diffie-Hellman (DH). Estos algoritmos están 
disponibles para operaciones de firma digital, intercambio de claves y cifrado asimétrico, conforme a 
las mejores prácticas internacionales de seguridad.

***

Pág. 150 (Pág. 3900 del PDF) 
SECCION: 4.1.2.3 Hardware (Algoritmos criptográficos asimétricos)

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Algoritmos: …RSA: Key up to 4069 bits...”

Si

El HSM Trustway Crypt2pay ofertado (página 104) soporta una amplia gama de algoritmos 
criptográficos modernos y estandarizados, como RSA (claves de hasta 4096 bits con intercambio de 
claves DH), Firma 5 & PPS (más rápida y segura que RSASSA), DSA, ECC, ECDSA, ECDH, Ed25519 
(EdDSA), ECIES (con la implementación de las primitivas ECDH, AES, HMAC, SHA-2, SHA-3), curvas ANSI 
y Brainpool. Estos algoritmos están diseñados para cumplir con los más altos niveles de garantía 
criptográfica. Al basarse en esta sólida base criptográfica moderna, Crypt2pay garantiza un 
rendimiento superior, una mayor protección de datos y la alineación con las mejores prácticas 
regulatorias y de la industria actuales

Nuestra oferta está basada en la aclaración entrega por la JCE, en el documento RESPUESTAS 
TÉCNICAS A OFERENTES de Agosto – Grupo 4 – Pregunta 215 – Página 67, donde se indica que se 
deben seleccionar algoritmos que sean seguros, compatibles y eficientes para garantizar la robustez 
de las operaciones criptográficas realizadas por los HSMs.

***

Pagina 94-96 (105-106 DL)

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

3.2.11.2 DSA COMITE Si - Ver comentario requisito 3.2.11.1

No se identificó evidencia explícita en la propuesta técnica ni en los 
factsheets del HSM ofertado que permita verificar el cumplimiento 
del requisito relacionado con el soporte del algoritmo DSA. No 
obstante, esta ausencia responde a una tendencia técnica 
ampliamente reconocida: DSA ha sido reemplazado en la mayoría de 
los entornos criptográficos modernos por algoritmos más robustos y 
eficientes como RSA y ECDSA (cubiertos por la solución ofertada, 
pág. 133), los cuales sí están claramente soportados y certificados en 
los dispositivos ofertados. Esta sustitución es coherente con las 
recomendaciones actuales de NIST y con los requisitos de la OACI 
(ICAO Doc 9303) para documentos de viaje, que priorizan algoritmos 
con mayor interoperabilidad, seguridad y compatibilidad con 
infraestructuras de clave pública internacionales.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si Ver respuesta 3.2.11.1 Ver comentario 3.2.11.1 Si

No se identificó evidencia explícita en la propuesta técnica ni en los 
factsheets del HSM ofertado que permita verificar el cumplimiento del 
requisito relacionado con el soporte del algoritmo DSA. No obstante, 
esta ausencia responde a una tendencia técnica ampliamente 
reconocida: DSA ha sido reemplazado en la mayoría de los entornos 
criptográficos modernos por algoritmos más robustos y eficientes como 
RSA y ECDSA (cubiertos por la solución ofertada, pág. 95), los cuales sí 
están claramente soportados y certificados en los dispositivos 
ofertados. Esta sustitución es coherente con las recomendaciones 
actuales de NIST y con los requisitos de la OACI (ICAO Doc 9303) para 
documentos de viaje, que priorizan algoritmos con mayor 
interoperabilidad, seguridad y compatibilidad con infraestructuras de 
clave pública internacionales.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1

3.2.11.3 ECC COMITE Si 95, 133, 495-496 Ver comentario requisito 3.2.11.1

Ver ITEM III - Sección 1.6 (Funcionalidad de Firma Electrónica), página 
95: "Se soportan algoritmos de firma como... ECDSA (basado en 
ECC)".
 
 Además, en la Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500 de Utimaco), página 133, se indica: 
"Algoritmos criptográficos soportados…: ECDSA"
 
 Ver Ficha Tecnica UTIMACO (páginas 495-496)

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si Ver respuesta 3.2.11.1 Ver comentario 3.2.11.1 Si

Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Algoritmos: …ECDS: ANSI and Brainpool curves...”
 
 La cita indica soporte para curvas elípticas (ECC), tanto en sus versiones 
estándar ANSI como Brainpool.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1

3.2.11.4 ECDSA COMITE Si 95, 133, 495-496 Ver comentario requisito 3.2.11.1
Ver ITEM III - Sección 1.6 (Funcionalidad de Firma Electrónica), página 
95: "Se soportan algoritmos de firma como... ECDSA (basado en 

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si Ver respuesta 3.2.11.1 Ver comentario 3.2.11.1 Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Algoritmos: …ECDS: ANSI and Brainpool curves...”

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1

3.2.11.5 ECDH COMITE Si 133, 495-496 Ver comentario requisito 3.2.11.1

Ver ITEM III - Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500), página 133: "Algoritmos criptográficos 
soportados…: ECDH with NIST and Brainpool curves"
 
 Ver Ficha Tecnica UTIMACO (páginas 495-496)

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si Ver respuesta 3.2.11.1 Ver comentario 3.2.11.1 Si

No se identificó evidencia explícita en la propuesta técnica ni el 
datasheet del HSM recomendado que confirme de forma directa el 
soporte para el algoritmo ECDH. No obstante, se declara compatibilidad 
con múltiples curvas elípticas (ANSI, Certicom, ANSSI, Brainpool), 
comúnmente utilizadas tanto en esquemas de firma (ECDSA) como en 
intercambio seguro de claves (ECDH). En el contexto de un HSM 
orientado a aplicaciones de identificación electrónica, firma digital y PKI, 
resulta técnicamente razonable inferir que el dispositivo soporta 
operaciones ECDH, dado que estas forman parte de los protocolos 
estándar en dichos entornos.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1

3.2.11.6 Ed25519 COMITE Si - Ver comentario requisito 3.2.11.1

No se identificó evidencia explícita en la propuesta técnica ni en los 
datasheets del HSM ofertado que permita verificar el soporte del 
algoritmo Ed25519. No obstante, esta omisión resulta consistente 
con los marcos normativos comúnmente aplicables a proyectos 
orientados a la emisión de documentos de identidad con 
funcionalidad de viaje internacional, como los definidos por el 
estándar ICAO Doc 9303. En particular, la Parte 11 de dicho 
documento establece como algoritmos admitidos para firma digital 
únicamente RSA y ECDSA sobre curvas NIST, sin contemplar el uso de 
Ed25519.
 
 De igual forma, perfiles de protección como el EN 419 221-5 de 
Common Criteria y los requisitos del Reglamento eIDAS para 
dispositivos de creación de firma cualificada no incluyen 
actualmente a Ed25519 entre los algoritmos certificados. En este 
contexto, la ausencia de dicho algoritmo en los HSM analizados 
podría responder a una alineación con estándares técnicos y 
normativos vigentes en soluciones de identificación electrónica 
interoperable a nivel internacional.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900

Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware

Si bien el oferente consigna en su propuesta el cumplimiento con este requisito, no 
se identificó evidencia explícita en los datasheets del HSM ofertado que permita 
verificar el soporte del algoritmo Ed25519. No obstante, esta omisión resulta 
consistente con los marcos normativos comúnmente aplicables a proyectos 
orientados a la emisión de documentos de identidad con funcionalidad de viaje 
internacional, como los definidos por el estándar ICAO Doc 9303. En particular, la 
Parte 11 de dicho documento establece como algoritmos admitidos para firma 
digital únicamente RSA y ECDSA sobre curvas NIST, sin contemplar el uso de 
Ed25519.

De igual forma, perfiles de protección como el EN 419 221-5 de Common Criteria y 
los requisitos del Reglamento eIDAS para dispositivos de creación de firma 
cualificada no incluyen actualmente a Ed25519 entre los algoritmos certificados. En 
este contexto, la ausencia de dicho algoritmo en los HSM analizados  podría  
responder a una alineación con estándares técnicos y normativos vigentes en 
soluciones de identificación electrónica interoperable a nivel internacional.

Si Ver respuesta 3.2.11.1 Ver comentario 3.2.11.1 Si

No se identificó evidencia explícita en la propuesta técnica ni en los 
datasheets del HSM ofertado que permita verificar el soporte del 
algoritmo Ed25519. Esta omisión es consistente con los marcos 
normativos comúnmente aplicables a proyectos orientados a la emisión 
de documentos de identidad con funcionalidad de viaje internacional, 
como los definidos por el estándar ICAO Doc 9303. En particular, la 
Parte 11 de dicho documento establece como algoritmos admitidos 
para firma digital únicamente RSA y ECDSA sobre curvas NIST, sin 
contemplar el uso de Ed25519.

De igual forma, perfiles de protección como el EN 419 221-5 de Common 
Criteria y los requisitos del Reglamento eIDAS para dispositivos de 
creación de firma cualificada no incluyen actualmente a Ed25519 entre 
los algoritmos certificados. En este contexto, la ausencia de dicho 
algoritmo en los HSM analizados  podría  responder a una alineación 
con estándares técnicos y normativos vigentes en soluciones de 
identificación electrónica interoperable a nivel internacional.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1

3.2.11.7 ECIES COMITE Si 133, 495-496 Ver comentario requisito 3.2.11.1

No se identificó evidencia explícita en la propuesta técnica ni en los 
datasheets del HSM ofertado que confirme el soporte directo para el 
esquema criptográfico ECIES (Elliptic Curve Integrated Encryption 
Scheme). Aunque se documenta compatibilidad con algoritmos 
componentes como ECDH y AES, esta combinación no implica por sí 
sola la implementación formal de ECIES conforme a estándares como 
ISO/IEC 18033-2, que requieren una integración estructurada del 
cifrado, derivación de claves y autenticación. 
 
 En el marco del presente proyecto, orientado a la emisión de una 
cédula de identidad con funcionalidad de documento de viaje, ECIES 
no forma parte de los algoritmos requeridos por el estándar ICAO 
Doc 9303. No obstante, considerando que se contempla el desarrollo 
de una cédula móvil, ECIES podría resultar útil en capas de seguridad 
asociadas al cifrado de atributos o a la autenticación remota, por lo 
que su disponibilidad podría representar un valor añadido, aunque 
no constituye un requisito obligatorio para la interoperabilidad 
internacional del documento físico.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900

Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware

Si bien el oferente ha declarado el cumplimiento de este requisito, no se identificó 
evidencia explícita en los datasheets del HSM ofertado que confirme el soporte 
directo para el esquema criptográfico ECIES (Elliptic Curve Integrated Encryption 
Scheme). Aunque se documenta compatibilidad con algoritmos componentes como 
ECDH y AES, esta combinación no implica por sí sola la implementación formal de 
ECIES conforme a estándares como ISO/IEC 18033-2, que requieren una integración 
estructurada del cifrado, derivación de claves y autenticación. 

En el marco del presente proyecto, orientado a la emisión de una cédula de 
identidad con funcionalidad de documento de viaje, ECIES no forma parte de los 
algoritmos requeridos por el estándar ICAO Doc 9303. No obstante, considerando 
que se contempla el desarrollo de una cédula móvil, ECIES podría resultar útil en 
capas de seguridad asociadas al cifrado de atributos o a la autenticación remota, 
por lo que su disponibilidad podría representar un valor añadido, aunque no 
constituye un requisito obligatorio para la interoperabilidad internacional del 
documento físico.

Si Ver respuesta 3.2.11.1 Ver comentario 3.2.11.1 Si

No se identificó evidencia explícita en la propuesta técnica ni en los 
datasheets del HSM ofertado que confirme el soporte directo para el 
esquema criptográfico ECIES (Elliptic Curve Integrated Encryption 
Scheme). Aunque se documenta compatibilidad con algoritmos 
componentes como ECDH y AES, esta combinación no implica por sí sola 
la implementación formal de ECIES conforme a estándares como ISO/IEC 
18033-2, que requieren una integración estructurada del cifrado, 
derivación de claves y autenticación. 

En el marco del presente proyecto, orientado a la emisión de una 
cédula de identidad con funcionalidad de documento de viaje, ECIES no 
forma parte de los algoritmos requeridos por el estándar ICAO Doc 
9303. No obstante, considerando que se contempla el desarrollo de una 
cédula móvil, ECIES podría resultar útil en capas de seguridad asociadas 
al cifrado de atributos o a la autenticación remota, por lo que su 
disponibilidad podría representar un valor añadido, aunque no 
constituye un requisito obligatorio para la interoperabilidad 
internacional del documento físico.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1

3.2.11.8
Brainpool curves (nombrados y definidos por el 
usuario)

COMITE Si 133, 495-496 Ver comentario requisito 3.2.11.1

Ver ITEM III - Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500 de Utimaco): "Algoritmos criptográficos 
soportados…: Braindpool curves..."
 
 Ver Ficha Tecnica UTIMACO (páginas 495-496)

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si Ver respuesta 3.2.11.1 Ver comentario 3.2.11.1 Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Algoritmos: …ECDS: ANSI and Brainpool curves...”

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1

3.2.11.9 Diffie Hellman (DH) COMITE Si 93, 133 Ver comentario requisito 3.2.11.1

No se identificó evidencia explícita en la propuesta técnica ni en los 
datasheets del HSM ofertado que confirme el soporte del algoritmo 
Diffie-Hellman (DH) en su versión tradicional conforme al estándar 
PKCS#3. Aunque el dispositivo declara compatibilidad con la API 
PKCS#11 (pág. 93 y 133) , la cual contempla mecanismos para DH, 
esta información no es suficiente por sí sola para verificar el 
cumplimiento, en tanto no se especifica que dichos mecanismos 
estén habilitados o implementados en el producto ofertado.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si Ver respuesta 3.2.11.1 Ver comentario 3.2.11.1 Si

No se identificó evidencia explícita en la propuesta técnica ni en los 
datasheets del HSM ofertado que confirme el soporte del algoritmo 
Diffie-Hellman (DH) en su versión tradicional conforme al estándar 
PKCS#3. Aunque el dispositivo declara compatibilidad con la API 
PKCS#11 (pág. 95) , la cual contempla mecanismos para DH, esta 
información no es suficiente por sí sola para verificar el cumplimiento, 
en tanto no se especifica que dichos mecanismos estén habilitados o 
implementados en el producto ofertado.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1

3.2.12
Algoritmos criptográficos simétricos (podrá 
soportar)

Si Seleccionar
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3.2.12.1 AES COMITE Si 95, 133

Ver ITEM III - Sección 1.6 (Funcionalidad de Firma Electrónica...), 
sexto párrafo, página 95:"...Sin embargo, proponemos el uso de AES 
en lugar de DES, dado que DES ya no es seguro".

Además, en la Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500 de Utimaco), página 133, se indica: 
"Algoritmos criptográficos soportados…: AES"

Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si

Se especifica el cumplimiento de los algoritmos criptográficos simétricos soportados por el hardware 
indicado, incluyendo AES, AES-GCM, 3DES, DES, ARIA, SEED, RC2, RC4, RC5 y CAST. Estos algoritmos 
pueden ser utilizados para funciones de cifrado, descifrado, generación de HMAC, autenticación y 
derivación de claves, cumpliendo con los estándares de seguridad exigidos en el pliego.

De acuerdo con los requisitos establecidos y siempre que resulte técnicamente beneficioso para el 
proyecto, el HSM Utimaco propuesto permite la implementación de algoritmos criptográficos 
adicionales, tanto simétricos como asimétricos, que no estén explícitamente documentados en el 
manual oficial del fabricante. Esta flexibilidad es posible gracias al uso del SDK (Software Development 
Kit) proporcionado por Utimaco, el cual permite la integración de algoritmos propietarios, tales como 
ECIES, ARIA, SEED, RC2, RC4, RC5 y CAST, así como la personalización de procesos de derivación de 
claves. Toda integración adicional será considerada previa presentación de las necesidades específicas 
por parte del cliente durante la fase de ejecución del proyecto, y se realizará manteniendo en todo 
momento los estándares de seguridad, certificación y rendimiento definidos en esta propuesta.

***

Pagina 150 (Pág. 3900 del PDF) 
SECCION: 4.1.2.3 Hardware (Algoritmos criptográficos asimétricos)

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Algoritmos: …AES: 128, 192 and 256 bit...”

Si

El HSM Trustway Crypt2pay es compatible con un conjunto completo de algoritmos criptográficos 
modernos y estandarizados, como AES (con modos como GCM y más rápidos y seguros que CAST), 
CHACHA y Poly1305 (más rápidos que AES-GCM), DES, 3DES, funciones hash SHA-1, SHA-2 y SHA-3; 
ampliamente reconocidos por su robustez y cumplimiento de los estándares internacionales de 
seguridad. Estos algoritmos están diseñados para cumplir con los más altos niveles de seguridad 
criptográfica y reemplazar eficazmente algoritmos antiguos tales como RC2, RC4, RC5, CAST, ARIA, o 
específicos de la región, como SEED. Al basarse en esta moderna base criptográfica, Crypt2pay 
garantiza un rendimiento superior, una mayor protección de datos y la conformidad con las mejores 
prácticas regulatorias y del sector.
 
Nuestra oferta está basada en la aclaración entregada por la JCE, en el documento RESPUESTAS 
TÉCNICAS A OFERENTES de Agosto – Grupo 4 – Pregunta 215 – Página 67, donde se indica que se 
deben seleccionar algoritmos que sean seguros, compatibles y eficientes para garantizar la robustez 
de las operaciones criptográficas realizadas por los HSMs.

***

Pagina 94-96 (105-106 DL)
Página 40-44 (52 DL)

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

3.2.12.2 AES-GCM COMITE Si Ver comentario requisito 3.2.11.1
No hay referencia explícita, pero el HSM Utimaco (Sección 1.21.4, 
pág. 133) admite Suite B de NIST, que incluye modos avanzados de 

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si Ver respuesta 3.2.12.1 Ver comentario 3.2.12.1 Si
Solo 

especifica AES
No se identificó evidencia explícita en la propuesta técnica ni en los 
factsheets del HSM ofertado que permita verificar el cumplimiento de 

Si Ver respuesta requisito 3.2.12.1 Ver comentario requisito 3.2.12.1

3.2.12.3 DES COMITE Si 95 Ver comentario requisito 3.2.11.1
Ver ITEM III - Sección 1.6 (Funcionalidad de Firma Electrónica...), 
sexto párrafo, página 95: "Se soporta la autenticación de la 

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si Ver respuesta 3.2.12.1 Ver comentario 3.2.12.1 Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Algoritmos: …DES...”

Si Ver respuesta requisito 3.2.12.1 Ver comentario requisito 3.2.12.1

3.2.12.4 3DES COMITE Si 133 Ver comentario requisito 3.2.11.1

No se menciona explícitamente en el documento, pero dado que el 
HSM Utimaco (Sección 1.21.4, pág. 133) soporta estándares como 
FIPS 140-2 Nivel 3 y algoritmos heredados, podría inferirse 
compatibilidad, no obstante se requieriría validar la información.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si Ver respuesta 3.2.12.1 Ver comentario 3.2.12.1 Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Algoritmos: …triple DES...”

Si Ver respuesta requisito 3.2.12.1 Ver comentario requisito 3.2.12.1

3.2.12.5 ARIA COMITE Si Ver comentario requisito 3.2.11.1

No se ha identificado evidencia documental (ni en la propuesta 
técnica ni en los datasheet de los HSM propuestos) que respalde el 
soporte para los algoritmos ARIA, SEED, RC2, RC4, RC5 y CAST en la 
solución propuesta. No obstante, esta omisión podría considerarse 
técnicamente justificada por su alineación con los estándares de 
seguridad más rigurosos aplicables a sistemas de identificación 
digital y PKI gubernamentales, puesto que los marcos normativos de 
referencia, incluyendo el NIST SP 800-131A Rev. 2 y el BSI TR-03110, 
establecen restricciones explícitas sobre el uso de estos algoritmos 
debido a vulnerabilidades criptográficas conocidas y a su falta de 
adecuación a los requisitos actuales de seguridad.

Dicho lo anterior, la solución propuesta (certificada FIPS 140-2 Nivel 
3, Common Criteria y eIDAS) se adhiere estrictamente a los 
algoritmos aprobados por los principales organismos de 
estandarización, priorizando esquemas criptográficos modernos 
como RSA, AES-256 y ECDSA sobre curvas NIST. Esta postura 
garantiza no solo el cumplimiento con normativas internacionales 
(ICAO Doc 9303 para documentos de identidad física e ISO/IEC 18013-
5 para identidad digital móvil), sino también la interoperabilidad 
con sistemas de identificación electrónica a nivel global.

Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3902

Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware

Según establec el oferente al final de la página 3902, mediante el uso del SDK, es 
posible implementar algoritmos simétricos y asimétricos adicionales, incluyendo los 
mencionados en el requisito (como ARIA, SEED, RC2, RC4, RC5 y CAST). Esto sugiere 
que los HSM a ser propuestos tendrán la flexibilidad para soportar estos algoritmos 
cuando sea técnicamente beneficioso para el proyecto.

Si Ver respuesta 3.2.12.1 Ver comentario 3.2.12.1 Si

No se ha identificado evidencia documental (ni en la propuesta técnica 
ni en los datasheet de los HSM propuestos) que respalde el soporte 
para los algoritmos ARIA, SEED, RC2, RC4, RC5 y CAST en la solución 
propuesta. No obstante, esta omisión podría considerarse técnicamente 
justificada por su alineación con los estándares de seguridad más 
rigurosos aplicables a sistemas de identificación digital y PKI 
gubernamentales, puesto que los marcos normativos de referencia, 
incluyendo el NIST SP 800-131A Rev. 2 y el BSI TR-03110, establecen 
restricciones explícitas sobre el uso de estos algoritmos debido a 
vulnerabilidades criptográficas conocidas y a su falta de adecuación a 
los requisitos actuales de seguridad.

Dicho lo anterior, la solución propuesta (certificada FIPS 140-2 Nivel 3) 
se adhiere estrictamente a los algoritmos aprobados por los principales 
organismos de estandarización, priorizando esquemas criptográficos 
modernos como RSA, AES-256 y ECDSA sobre curvas NIST. Esta postura 
garantiza no solo el cumplimiento con normativas internacionales (ICAO 
Doc 9303 para documentos de identidad física e ISO/IEC 18013-5 para 
identidad digital móvil), sino también la interoperabilidad con sistemas 
de identificación electrónica a nivel global.

Si Ver respuesta requisito 3.2.12.1 Ver comentario requisito 3.2.12.1

3.2.12.6 SEED COMITE Si Ver comentario requisito 3.2.11.1 Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3902 Ver comentario requisito 3.2.12.5 Si Ver respuesta 3.2.12.1 Ver comentario 3.2.12.1 Si Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.12.1 Ver comentario requisito 3.2.12.1

3.2.12.7 RC2 COMITE Si Ver comentario requisito 3.2.11.1 Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3902 Ver comentario requisito 3.2.12.5 Si Ver respuesta 3.2.12.1 Ver comentario 3.2.12.1 Si Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.12.1 Ver comentario requisito 3.2.12.1

3.2.12.8 RC4 COMITE Si Ver comentario requisito 3.2.11.1 Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3902 Ver comentario requisito 3.2.12.5 Si Ver respuesta 3.2.12.1 Ver comentario 3.2.12.1 Si Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.12.1 Ver comentario requisito 3.2.12.1

3.2.12.9 RC5 COMITE Si Ver comentario requisito 3.2.11.1 Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3902 Ver comentario requisito 3.2.12.5 Si Ver respuesta 3.2.12.1 Ver comentario 3.2.12.1 Si Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.12.1 Ver comentario requisito 3.2.12.1

3.2.12.10 CAST COMITE Si Ver comentario requisito 3.2.11.1 Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.11.1 Ver comentario requisito 3.2.11.1 Si 3902 Ver comentario requisito 3.2.12.5 Si Ver respuesta 3.2.12.1 Ver comentario 3.2.12.1 Si Ver comentario requisito 3.2.12.5 ARIA… Si Ver respuesta requisito 3.2.12.1 Ver comentario requisito 3.2.12.1

3.2.13 Condiciones de Operación Si Si

3.2.13.1 Voltajes de operación: 110/220 V. COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.   Ficha tecnica 
especifica 240V

Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Interfaces y características físicas: …Voltage: 85 – 264 Vac...”

3.2.13.2 Temperatura de operación: 10°C- 40°C. COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.  Ficha tecnica 
especifica -10°C a+55°C.

Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Interfaces y características físicas: …Temperatura de Operación: 
10/45°C...”

3.2.13.3 Humedad relativa no condensada: 20% a 90% COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.Ficha tecnica 
especifica 10% a 95%

Si 3900 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware No 95

Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)”: 
“Interfaces y características físicas: …Humedad: 30% – 70% 
noncondensing...”
 
 El equipo HSM propuesto, según el oferente, presenta un rango 
operativo de humedad relativa (no condensante) de 30% a 70%, inferior 
al 20% a 90% requerido.

Si

Se adjunta la carta del fabricante del HSM que confirma esta especificación.  Cualquier producto 
fabricado en la UE debe contar con las certificaciones CE y PCI. Ambas certificaciones exigen el rango 
de humedad especificado. Tenga en cuenta que el rango de temperatura original son las condiciones 
ideales para un rendimiento óptimo y duradero del HSM. Como se indica en la carta: el HSM 
Crypt2pay está diseñado con una tolerancia para desviaciones, permitiendo su funcionamiento a 
niveles de humedad relativa de hasta el 90 %, siempre que el ambiente interno permanezca sin 
condensación. Esta resiliencia en el diseño asegura un funcionamiento confiable incluso en 
condiciones variables, reduciendo el riesgo de degradación relacionada con la humedad.

***
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Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración remitida por el oferente a esta comisión en fecha 
21 de mayo de 2025 (ref. CC-155/2025), en lo relativo al 
parámetro de humedad relativa, se observaron diferencias entre 
los valores indicados en la ficha técnica del producto ofertado y 
los señalado por el oferente en la documentacion adjuntada en 
su respuesta. Si bien los valores reportados son inferiores a los 
establecidos como referencia en el pliego, no se identifican 
riesgos técnicos relevantes que comprometan la operatividad 
del componente en las condiciones previstas. En ese sentido, y 
considerando la documentación presentada, este parámetro 
puede ser valorado como cumplido parcialmente.

3.2.13.4 MTBF mínimo 150,000 horas a 25°C /77°F COMITE No Pag 496

Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2. Ficha tecnica 
especifica 100,000 horas a 25°C /77°F

***

De acuerdo con la información oficial del fabricante Utimaco, los 
modelos de HSM CryptoServer en formato appliance de red 
presentan valores de MTBF (Mean Time Between Failures) que 
oscilan aproximadamente entre 98,244 y 125,322 horas, lo que 
equivale a más de 11 años de operación continua, incluso en su 
configuración menos favorable.

Este rango supera ampliamente los estándares de confiabilidad 
esperados para este tipo de dispositivos, así como la duración 
estimada del contrato derivado de la presente licitación. Además, 
considerando que los equipos estarán implementados en un 
entorno de alta disponibilidad, el impacto operativo de eventuales 
fallos individuales se reduce significativamente, reforzando la 
suficiencia técnica de los valores reportados. En ese sentido, y 
considerando la documentación presentada, este requisito puede 
ser valorado como cumplido parcialmente.

No 3900

Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware

De acuerdo con la información oficial del fabricante Utimaco, los modelos de HSM 
CryptoServer en formato appliance de red presentan valores de MTBF (Mean Time 
Between Failures) que oscilan aproximadamente entre 98,244 y 125,322 horas, lo 
que equivale a más de 11 años de operación continua, incluso en su configuración 
menos favorable.

Este rango supera ampliamente los estándares de confiabilidad esperados para 
este tipo de dispositivos, así como la duración estimada del contrato derivado de la 
presente licitación. Además, considerando que los equipos estarán implementados 
en un entorno de alta disponibilidad, el impacto operativo de eventuales fallos 
individuales se reduce significativamente, reforzando la suficiencia técnica de los 
valores reportados. En ese sentido, y considerando la documentación presentada, 
este requisito puede ser valorado como cumplido parcialmente.

Si
No se identificó evidencia explícita en la propuesta técnica ni en los 
factsheets del HSM ofertado que permita verificar el cumplimiento de 
este requisito.

Si

Se adjunta carta del Fabricante confirmando el cumplimiento de este requisito.  Ver Anexo B.

***

Pagina 94-96 (105-106 DL)

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración remitida por el oferente a esta comisión en fecha 
21 de mayo de 2025 (ref. CC-155/2025), se constató que la 
información relativa al parámetro MTBF no fue incluida en la 
propuesta técnica inicial ni se encuentra documentada en la 
ficha técnica oficial del producto. Aunque el oferente aportó el 
dato correspondiente en un documento complementario, no 
fue posible verificar su correspondencia con especificaciones 
formales del fabricante. En consecuencia, se considera que el 
requisito ha sido atendido de forma parcial, con base en los 
elementos técnicos contenidos en la propuesta y la 
documentación adicional presentada.

3.2.14 Certificaciones de seguridad COMITE Si

3.2.14.1
FIPS 140-2 Nivel 2 o superior – Password and Multi-
Factor (PED)

COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2. Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95

Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)” : 
"Diseño Anti-Tampering ertificado en: ...CC EAL4+... eIDAS... FIPS140-2 
level 3"
 
Si bien no se pudo verificar explícitamente en la propuesta técnica ni en 
el factsheet del producto Trustway Crypt2pay una referencia directa a la 
implementación de mecanismos de autenticación mediante password o 
dispositivos tipo PED (Personal Entry Device), esto puede inferirse 
razonablemente dado que el equipo cuenta con certificación FIPS 140-2 
Nivel 3, como se indica en la sección 3.6 de la propuesta (págs. 94–96) y 
en la documentación técnica del fabricante.
 
 De acuerdo con el estándar FIPS 140-2, Nivel 3 requiere que los 
operadores sean autenticados individualmente mediante mecanismos 
de autenticación más robustos que el control basado en rol (como 
ocurre en Nivel 2), lo cual incluye el uso de contraseñas, PIN, 

3.2.14.2 eIDAS CC EAL4+ COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.   Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Seleccionar 95

Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)” : 
"Diseño Anti-Tampering ertificado en: ...CC EAL4+... eIDAS..."
 
Si bien el oferente declara en la propuesta que el HSM cumple con 
requisitos de seguridad física mediante certificaciones como Common 
Criteria EAL4+ y eIDAS, dicha afirmación no se encuentra respaldada de 
forma explícita en el factsheet oficial del modelo Trustway Crypt2Pay. 
Por el contrario, esas certificaciones sí están claramente asociadas al 
modelo Trustway Proteccio, el cual es referenciado en la sección de 
entrenamiento, pero no corresponde al equipo ofertado en el numeral 
3.6.

Si

Tal como se muestra en la página 103 de la oferta del consorcio, el HSM ofertado, Marca Eviden, 
Referencia Crypt2pay, es:
-        Certificado en FIPS 140-2 Level 3: https://csrc.nist.gov/projects/cryptographic-module-validation-
program/certificate/4149 
-        Cumplimiento de Common Criteria EAL4+ en cumplimiento con CWA 14167-2-PP. 

https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/ANSSI-CC-2024_32fr.pdf

https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/ANSSI-cible-CC-2024_32.pdf

-        Cumple con eIDAS

***
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Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración remitida por el oferente a esta comisión en fecha 
21 de mayo de 2025 (ref. CC-155/2025), se constató que el HSM 
ofertado no cuenta con la certificación eIDAS CC EAL4+. No 
obstante, según la respuesta a la pregunta número 218 del 
grupo 4 (ref. CCC-351-24), referida a las certificaciones exigidas 
para los HSM, este requisito fue clasificado como opcional.

3.2.15 Características generales

3.2.15.1 Generación de números aleatorios reales (TNRG) COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.  Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95

No se ha podido verificar documentalmente en la propuesta técnica ni 
en el material de soporte proporcionado (factsheet) que el equipo 
implemente específicamente generación de números aleatorios reales 
(TRNG) basados en fuentes de entropía física. No obstante, es 
importante considerar que: 
 
 1- La certificación FIPS 140-2 Nivel 3 que ostenta el equipo exige 
mecanismos robustos de generación de números aleatorios para 
operaciones criptográficas críticas. 
 
 2- Si bien el estándar no especifica explícitamente el uso de TRNG 
(limitándose a requerir "random number generation"), en la práctica: a) 
Los módulos de nivel 3+ suelen incorporar generadores híbridos que 
combinan TRNG con DRBG y b) Esta arquitectura dual es considerada 
best practice en la industria para garantizar tanto entropía genuina 
como eficiencia operacional

3.2.15.2
Copia de seguridad de la inteligente del material 
clave

COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.  Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 96
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)” : 
"Tipos de llaves: …Import/ Export key feature."

3.2.15.3 Doble conector de red COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.  Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95
Ver ÍTEM III – Sección 3.6 “Módulo de Seguridad por Hardware (HSM)” : 
"Interfaces y caracteríscas físicas: …Red: 3 x 1Gb…"

3.2.15.4 Administración remota (vía red) COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.   Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 94

Si bien el equipo especifica conectividad de red (3 x 1Gb) y se menciona 
en la Sección 3.6 (pág. 94), "Gestión sencilla: Fácil instalación y 
administración intuitiva…", la documentación proporcionada no detalla 
explícitamente la capacidad del equipo para cumplir con lo requerido.

3.2.15.5 Administración local COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2. Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 94-95, 148

Ver ÍTEM III – Sección 3.6 Módulo de Seguridad por Hardware (HSM).
 
En esta sección se estabelce que la solución de HSM propuesta está 
basada en el equipo Eviden Trustway Crypt2Pay, certificado Common 
Criteria EAL 4+ y conforme a la FIPS 140-2 Level 3, diseñado para 
proteger claves criptográficas, firmar digitalmente y realizar operaciones 
criptográficas de alto rendimiento.
 
La documentación técnica no establece de forma explícita que el HSM 
Eviden Trustway Crypt2Pay incluya funciones de administración local. 
Sin embargo, considerando las características generales de los HSM 
certificados bajo estándares Common Criteria EAL 4+ y FIPS 140-2 Level 
3, así como la mención a su implementación dentro de la 
infraestructura de la JCE, podría inferirse razonablemente que este 

3.2.15.6 Soportar interface gráfica del HSM COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2. Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 94-95, 148

Ver ÍTEM III – Sección 3.6 Módulo de Seguridad por Hardware (HSM).
 
No se encontró una mención explícita ni una descripción técnica que 
indique que el HSM Eviden Trustway Crypt2Pay soporta una interfaz 
gráfica (GUI) como método de administración o configuración.
 
En dicha sección se hace referencia a una “administración intuitiva y 
gestión sencilla” como una característica general del dispositivo, sin 
embargo, no se especifica si esta administración es vía GUI (interfaz 
gráfica), CLI (línea de comandos) o API. Tampoco se detalla si existen 
herramientas visuales compatibles con estaciones Windows o Linux 
para interactuar con el HSM de forma gráfica .

3.2.15.7
Opciones múltiples para autenƟficación y control 
de acceso.

COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.  Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95

Aunque no se presenta evidencia directa en la propuesta técnica ni en 
el factsheet oficial del Crypt2Pay que describa explícitamente las 
“opciones múltiples para autenticación y control de acceso”, puede 
inferirse su cumplimiento a partir de su certificación FIPS 140-2 Nivel 3 
(página 95), que requiere que el dispositivo implemente mecanismos de 
autenticación individualizados y robustos, propios de entornos de alta 
seguridad.
 
 Ver comentario requisito 3.2.14.1
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3.2.15.8
Múltiple integración para aplicaciones de PKI, 
servicios de encriptación

COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.  Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 94-96

Ver ÍTEM III – Sección 3.6 Módulo de Seguridad por Hardware (HSM).
 
 La propuesta técnica indica que el HSM Eviden Trustway Crypt2Pay está 
diseñado para integrarse en diversos entornos, señalando en la página 
96 que: “Eviden Trustway Crypt2Pay... combina medidas de seguridad... 
para integrarse en sistemas de información corporativos...”
 
 En la misma sección se mencionan interfaces ampliamente utilizadas en 
entornos PKI y de cifrado: “APIs: PKCS#11, OpenSSL, Java Cryptography 
Architecture/Extension (JCA/JCE), Microsoft Crypto API (CSP), 
Cryptography Next Generation (CNG).” (p. 96), así como tipos de llaves 
compatibles: “Payment Industry keys, Smart metering Industry keys, 
PKCS#11 keys, Generic secret keys, Import / Export keys feature.” (p. 96).
 
 Además según la documentacion provista, el dispositivo cuenta además 
con certificaciones FIPS 140-2 Nivel 3 lo que refuerza su idoneidad para 
integraciones múltiples en aplicaciones PKI y servicios de encriptación. 
Aunque no se citan productos específicos, los elementos descritos 
permiten inferir una arquitectura abierta y versátil.

3.2.15.9 Separación de tareas COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.  Ficha tecnica 
especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 86, 94-96

La propuesta técnica no describe explícitamente la separación de tareas 
en el módulo HSM Eviden Trustway Crypt2Pay (ver Sección 3.6, págs. 
94–96). No obstante, en la Sección 3.5.1 (Administración de actores, 
pág. 86) se establece que el sistema implementa una estructura basada 
en roles, permisos y particiones para garantizar la separación de 
funciones dentro del entorno de la plataforma PKI:
 
 “Los roles se definen para casos de uso específicos identificados de la 
aplicación y para garantizar la separación de funciones.”
 “El triplete de Rol, Partición y Actor es necesario para determinar si una 
acción está autorizada o no en el sistema.” (p. 86)
 
 Se mencionan además roles diferenciados como Administrador de 
Llaves, Auditor y Administrador de Revocación, cada uno con permisos 
específicos, lo cual sugiere que el sistema general contempla medidas 
de segregación de funciones. Aunque esta funcionalidad está descrita 
en el contexto de la solución PKI (ID-CA), y no directamente atribuida al 
HSM Crypt2Pay, puede inferirse razonablemente que se adhiere al 
principio de separación de tareas, en coherencia con las certificaciones 
de seguridad indicadas (FIPS 140-2 Nivel 3 y Common Criteria EAL4+).

3.2.15.10 Sistemas operativos soportados: Windows y Linux COMITE Si Pag 496
Ver Ficha Tecnica UTIMACO pAG 462-1 Y 462-2.                                   
Ficha tecnica especifica FIPS 140-2 Nivel 3

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 93-94

Ver ÍTEM III – Sección 3.5.1 Características Claves.
 
La propuesta técnica establece que la solución general GET Trust (que 
incluye componentes HSM) cuenta con la capacidad de operar en 
entornos Windows y Linux. En la página 94 se indica: “GET Trust cuenta 
con la notable capacidad de operar en entornos Windows y Linux y, al 
mismo tiempo, se adapta a diferentes estándares de API criptográfica…” 
 
No obstante, en la sección específica del HSM Eviden Trustway 
Crypt2Pay (Sección 3.6, págs. 94–96), no se hace mención directa a la 
compatibilidad del módulo HSM con sistemas operativos específicos. 
Tampoco el factsheet del fabricante provee esta información de manera 
explícita .

 Dado que el HSM se integra a través de APIs estándar como PKCS#11, 
OpenSSL, JCA/JCE y CNG/CSP, que son nativamente soportadas por 
plataformas Windows y Linux, y considerando la afirmación general en 
la sección 3.5.1, puede inferirse razonablemente que la solución 
contempla compatibilidad operativa con ambos sistemas, aunque no se 
evidencia de manera específica y directa para el modelo Crypt2Pay.

3.2.15.11
Rendimiento nominal mínimo (firmas RSA 
/segundo, 2048 bit, modo Bulk): 25

COMITE Si 134

Ver ITEM III - Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500 de Utimaco), página 134, se indica: 
'Rendimiento de firmas RSA... 2048 bits - 800 transacciones por 
segundo, 4096 bits - 100 transacciones por segundo"

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 95

Ver ÍTEM III – Sección 3.6 Módulo de Seguridad por Hardware (HSM).
 
En la propuesta técnica se indica que el HSM Crypt2Pay XT tiene un 
rendimiento expresado como: “Performance: Crypt2pay XT: 100 to 3600 
PVV tps”  (página .95) y en el datasheet del producto se establece: 
"Several speed configurations:... 100 to 1200 RSA 248/S"

3.2.15.12
Habilitado para operación en cluster (alta 
disponibilidad).

COMITE Si
En la arquitectura (PAGINA.) se observa que los HSM ofertados 
operan en HA.

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 94

Ver ÍTEM III – Sección 3.6 Módulo de Seguridad por Hardware (HSM).
 
 La propuesta técnica señala que algunas características clave del Eviden 
Trustway Crypt2Pay incluyen:
 “Disponibilidad alta: Mecanismos nativos para alta disponibilidad, 
conmutación por error y copias de seguridad.”

3.2.15.13
Debe permitir la importación /exportación de 
llaves internas a través de un método seguro, 
desde y hacia otro HSM.

COMITE Si 133
Ver ITEM III - Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500 de Utimaco), página 133: 'Cumplimiento con 
la seguridad... Security FIPS 140-2 Level 3…"

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 96
Ver ÍTEM III – Sección 3.6 Módulo de Seguridad por Hardware (HSM): 
"Tipos de llaves:… Import / Export keys feature.”

3.2.15.14

El HSM deberá proveer mecanismos de detección 
de apertura llamados “Tamper Evidence” y ser 
resistentes al forzado, característica denominada 
“Intrusion Resistant”.

COMITE Si 133
Ver ITEM III - Sección 1.21.4 (Descripción técnica de Módulo 
CryptoServer CP5 SE 500 de Utimaco), página 133: 'Cumplimiento con 
la seguridad... Security FIPS 140-2 Level 3…"

Si 3902 Ver Capítulo 4: Infraestructura PKI y Seguridad, Título 4.1.2.3: Hardware Si 94-95

Ver ÍTEM III – Sección 3.6 Módulo de Seguridad por Hardware (HSM).
 
 La propuesta técnica indica que el modelo Eviden Trustway Crypt2Pay 
cuenta con “Diseño a prueba de manipulaciones (Anti-tampering) con 
un alto nivel de certificación.” 
 
 Esta característica está respaldada por certificaciones internacionales 
como la FIPS 140-2 Level 3, que exige mecanismos de protección física 
contra intrusión (como switches anti-apertura, borrado de llaves en 

4 Especificaciones de la Tarjeta de Identidad Digital Si Si Si

4.1
CerƟficación: La solución ofrecida debe contar con 
la cerƟficación ISO/IEC 18013 Parte 5.

COMITE Si 154
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.1 Resumen de la solución

Cédula Digital, que cuenta con un monedero móvil y un verificador 
móvil con certificación ISO 18013-5,

Si 3954
Ver sección 5.2 Características técnicas de la solución propuesta, inciso primero, 
"…ISO/IEC 18013 Parte 5. La solución ofrecida…"

Si 98 ITEM IV. 4.1.1 GET MOBILE ID

4.2

Estar preparada para cumplir con el estándar de la 
OACI (“Guiding Core Principles for the 
Development of Digital Travel Credential (DTC) de 
octubre de 2020”

COMITE Si 159

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si

EMDOC ha aceptado y sigue cumpliendo con este requisito.
VeriGo Mobile Wallet cumple plenamente con los Principios Básicos de 
las Credenciales Digitales de Viaje (DTC) de la OACI de 2020, ofreciendo 
una plataforma segura, interoperable y centrada en la privacidad para 
la gestión de la identidad digital. Es compatible con los DTC Tipo 1 y 2 y 
garantiza la interoperabilidad global.

(Páginas 152-153)

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3950

Ceira.  
Suplidor dice 

estar 
conciente de 
este standard 

y dice es 
compatible 

con DTC

Ver sección 5.1.1 Características generales, primero y segundo parrafo, 
"…asegurando cumplimiento con el DOC. 9303 de la OACI." "…nuestra solución es 
tambien compatible con…".

Si

Estamos plenamente preparados y comprometidos a implementar el estándar emergente de 
Credenciales de Viaje Digitales (DTC), conforme a los "Guiding Core Principles for the Development of 
Digital Travel Credential" publicados por la OACI en octubre de 2020.

Aunque el estándar aún se encuentra en evolución y en fase de borradores, nuestra solución ha sido 
diseñada con base en los principios de interoperabilidad global, seguridad criptográfica robusta y 
facilidad de integración, pilares fundamentales establecidos por la OACI. Entendemos que el DTC 
representa una transformación en la manera en que se gestionan los documentos de viaje, al permitir 
una representación digital segura del documento de viaje físico, que puede ser almacenada en 
dispositivos móviles y utilizada en paralelo o incluso en reemplazo del documento tradicional.

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si Si

Los DTC son credenciales de viaje digitales que cumplen con las especificaciones de ICAO (publicadas 
en los Reportes Técnicos de DTC y eventualmente incorporadas en Doc 9303). Un DTC es una 
representación digital de la identidad del viajero, diseñada para complementar o sustituir 
temporalmente un pasaporte físico. Los DTC están vinculados a una infraestructura de clave pública 
(PKI) gestionada por la autoridad emisora de documentos de viaje, garantizando seguridad y 
verificación offline. Existen tres formatos de DTC: eMRTD-bound (vinculado a un ePassport), smart-
device-bound (vinculado a un dispositivo móvil) y temporary (emitido para un solo uso) 

El ISO/IEC 18013-5 se diseñó originalmente para licencias de conducir móviles, su marco técnico 
(mdoc) es lo suficientemente flexible para aplicarse a otros tipos de documentos de identidad 

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

4.3
El oferente deberá implementar la solución de 
identidad digital antes de 26 SEMANAS tras la 
firma del contrato

COMITE Si 843

Ver Documento Detalle del Cronograma Cumplimiento, ETAPA 
1:IMPLANTACIÓN Y PUESTA EN MARCHA DEL PROYECTO, # 6 
Realizar las pruebas piloto de la solución digital de la tarjeta 
CD (Mobile ID) antes de veintiséis (26) semanas, incluyendo el 
desarrollo de una app para la JCE. Semana 20. Actividad 249: 
Pruebas (789_I)

Semana 20 pruebas mencionan en 789-B punto 6 Si 3950

Ceira. 
Suplidor dice 
impl antes de 
4.5 semanas

Ver sección 5.1.1 Características generales, tercer parrafo, "Se implementará la 
solución de identidad digital dentro de un plazo menor al de 4.5 meses…".

Si Ver cronograma adjunto.

4.4

Será administrado por la JCE integrada a su vez al 
sistema nacional de identidad mediante el uso de 
APIS que tendrían que ser desarrollados por 
oferente adjudicado. Las bases de datos actuales 
del sistema de cedulación está en SQL server 2022, 
la arquitectura es cliente servidor.

COMITE Si 155 punto 1.2
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.2 Plataforma de microservicios de identificación 
digital - Gestión de identidades y accesos

Si 3950
Ver sección 5.1.1 Características generales, tercer parrafo, "Esta solución será 
administrada por la JCE e integrada al sistena nacional de identidad mediante el 
uso...".

Si 99-102

Conectividad 
sencilla con el 

sistema de 
Identidad y 
Emisión del 

JCE

4.2.1 GET MOBILE ADMINISTRATOR

4.5

Los datos entregados deberán ser firmados 
electrónicamente. Esta firma electrónica 
certificada de los datos permiƟrá que terceros 
puedan validar la integridad y procedencia de los 
datos que presenta el ciudadano. Los datos 
entregados deberán ser firmados 
electrónicamente por la JCE. Esta firma electrónica 
certificada de los datos permiƟrá que terceros 
puedan validar la integridad y procedencia de los 
datos que presenta el ciudadano, tanto la firma de 
los datos como la validación de estos, se realizará 
usando los certificados electrónicos administrados 
por la JCE, como Autoridad Certificadora descrita 
en el apartado Infraestructura de clave pública.

COMITE Si

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección Anexo - Apéndice 1 - Visión general de la 
arquitectura: Si

EMDOC ha aceptado y sigue cumpliendo con este requisito.
Todos los datos enviados se firmarán electrónicamente para garantizar 
que terceros puedan validar la integridad y el origen de los datos 
proporcionados por el ciudadano. Esto forma parte de la norma 
ISO/IEC 18013-5, con la que Veridos cumple. Los detalles de los 
servicios de firma proporcionados se encuentran en 
“DOM_PKI_v11.docx”, en los capítulos 1.3.3, 1.3.4 y 1.4, para las 
distintas interfaces disponibles.
EMDOC demostro esta capacidad durante la prueba de concepto.
VeriGO Mobile ID contiene una CA configurable. JCE podrá cargar sus 
propios certificados de firma, que podrán visualizarse tanto en el 
servidor como en la aplicación.
Para más información, consulte DOM_PKI_system_v11.docx, capítulo 
1.4.
Consulte la Descripción del Sistema PKI, 1.1, 1.3.4, 1.4.4, 1.5.4.

(Página 174)

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2028 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3950
Ver sección 5.1.1 Características generales, quinto parrafo, "Los datos son 
entregados firmados electronicamente por la JCE...".

Si

Nuestra propuesta contempla una Infraestructura de Clave Pública (PKI) robusta y alineada con los 
más altos estándares internacionales de seguridad, la cual proporcionará el soporte normativo y 
tecnológico necesario para la firma electrónica certificada de los datos entregados por la Junta Central 
Electoral (JCE).

Dicha firma electrónica será realizada directamente por la JCE, utilizando certificados digitales 
emitidos y gestionados por la propia institución, en su rol de Autoridad Certificadora (CA). Esta 
arquitectura permitirá que terceros puedan validar tanto la integridad como la procedencia de los 
datos presentados por los ciudadanos, fortaleciendo la confianza en el ecosistema digital de 
identidad.

Para ello, se incorpora el componente Integrale™ KMS, que actuará como la Autoridad Certificadora 
de la Autoridad de Emisión conforme al estándar ISO 18013-5 (IACA), funcionando como CA raíz fuera 
de línea para la emisión de documentos de identidad digital. Esta funcionalidad está completamente 
integrada en la propuesta técnica dentro del Capítulo de Identidad Digital.

Finalmente, como explicado en nuestra propuesta técnica, se brindará soporte técnico integral a la 
JCE en todas las actividades relacionadas con la implementación y gestión de la Autoridad 
Certificadora, incluyendo la configuración inicial, operación segura, emisión de certificados y procesos 
de validación. La obtención formal de la condición de CA, no obstante, permanecerá bajo 
responsabilidad exclusiva de la JCE, conforme legislación nacional.

***

Pagina 145 (Pág. 3990 del PDF)  
SECCION: 4. INFRAESTRUCTURA PKI Y SEGURIDAD
Pagina 175 (Pág. 3950 del PDF)  
SECCION:  5.1.1 Características Generales
Pagina 181 (Pág. 3962 del PDF) 

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2028 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 99-102

Conectividad 
sencilla con el 

sistema de 
Identidad y 
Emisión del 

JCE

4.2.1 GET MOBILE ADMINISTRATOR Si

Como se menciona en la pagina 111 de la oferta del Consorcio C4RD, la solución de GET Mobile ID 
puede  ser integrada con una solución de PKI. Sumado a lo anterior, y teniendo en cuenta que la 
oferta del consorcio incluye una solución de PKI robusta, y a raíz de esta integración propuesta, la 
Tarjeta digital podrá ser verificada por terceros para validar la integridad y procedencia original de los 
datos del ciudadano. Esto hace referencia al cumplimiento del estándar ISO 18013-5, específicamente 
al dar cumplimiento a la autenticación ECDSA/EdDSA que mencionan los certificados presentados. El 
hecho de obtener la certificación ISO 18013-5 significa que todos los datos entregados son firmados 
electrónicamente, como requisito primordial para obtener la certificación. 

***

Página 90-91, 750 DL, 770 DL

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

4.6

La aplicación deberá demostrar un código 
bidimensional con los datos y su respectiva firma 
electrónica certificada. La aplicación debe permitir 
al usuario seleccionar la lista de campos que desee 
compartir a través del código bidimensional.

COMITE Si 188

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Expeeriencia de usuario y autoservicio - 
Billetera Digital:
  ver ITEM IV VeriGo MobileID – Anexo Casos de Uso - sección 2 
Privacidad

Si 3958
Ver sección 5.2 Características técnicas de la solución propuesta, inciso último, "La 
aplicación permitirá generar un código bidimensional..."

Si 99-102, 108

Conectividad 
sencilla con el 

sistema de 
Identidad y 
Emisión del 

JCE

4.2.1 GET MOBILE ADMINISTRATOR     4.2.2.2CONTROL TOTAL Y 
PROTECCIÓN DE LA PRIVACIDAD

4.7 Aspectos generales de la Tarjeta Digital Si

4.7.1

La solución debe incluir el sistema de gesƟón del 
ciclo de vida de las credenciales digitales (emisión, 
activación y revocación), de forma que se registren 
los eventos de acceso a cada credencial, así como 
proporcionar las aplicaciones o interfaces 
necesarias para la implantación de nuevas 
soluciones. El ciclo de vida debe ser emisión, 
activación,  revocación.

COMITE Si 155 Punto 1.2

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.2 Plataforma de microservicios de identificación 
digital - Emisión de tarjetas de identidad digital (CD) y gestión 
de perfiles de usuario

Visto Si 3974
Ver sección 5.6 Dimensionamiento de la plataforma - Registros de eventos para la 
aplicación Movil: "La solución implementará un sistema integran de gestión del 
ciclo de vida de las credenciales..."

Si 99-102, 108 4.2.2 GET MOBILE ID – APLICACIÓN MÓVIL
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4.7.2

El cuidadano debe tener acceso a un portal donde 
pueda actualizar sus credenciales, cancelarlas, 
inspeccionar los accesos a su identidad. La 
solucion debe permitir al ciudadano el acceso a un 
portal donde pueda actualizar sus credenciales, 
cancelar su aplicación, inspeccionar los accesos a 
su identidad y en general observar todas las 
transacciones que ha realizado con la misma. Se 
deben poder validar todas las operaciones 
realizadas con su identidad incluyendo la fecha y 
hora de las mismas. Debe tener la capacidad de 
mostrar el tipo de acceso aun si es hecho desde 
aplicaciones de terceros.  Deben gestionarse todos 
los eventos del ciclo de vida y consultas.

COMITE Si 156 punto 1.2
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.2 Plataforma de microservicios de identificación 
digital - Creación y modificación de usuarios

La plataforma ofrece un portal administrativo fácil de usar para crear 
y gestionar perfiles de usuario. Admite trayectos de usuario 
personalizables, lo que permite controles de acceso flexibles 
basados en funciones para administradores, operadores, ciudadanos 
y usuarios temporales.

Si 3952, 3974

En la oferta técnica del oferente, sección 5.1.2 Aspectos de la Tarjeta Digital (página 
3952) y sección 5.7 Registros de eventos (página 3974 ), se establece que la solución 
incluye el registro de eventos de acceso a cada credencial y notificaciones al 
ciudadano cuando su identidad digital ha sido revocada. 

No obstante, no se ha podido identificar de forma explícita que el ciudadano 
tendrá acceso a un portal dedicado donde pueda actualizar sus credenciales, 
cancelarlas voluntariamente, inspeccionar los accesos a su identidad con detalle 
(incluyendo fecha, hora y tipo de acceso desde aplicaciones de terceros) o visualizar 
el historial completo de transacciones realizadas con su identidad digital. Tampoco 
se especifica la capacidad de validar operaciones pasadas de manera autónoma.

Si

La solución propuesta contempla una plataforma individualizada para el ciudadano, desde la cual 
este podrá gestionar de forma autónoma su identidad digital. Tal como se describe en la propuesta 
técnica, el ciudadano contará con acceso a una aplicación móvil segura que le permitirá:

- Actualizar o cancelar sus credenciales (revocación directa de la identidad digital).

- Consultar en tiempo real y retrospectivamente el historial de uso de su identidad, incluyendo los 
registros de acceso efectuados por terceros, con detalles como fecha, hora y tipo de acceso.

- Verificar la autenticidad de los accesos, incluso cuando se haya utilizado su credencial digital desde 
aplicaciones externas.

- Visualizar y controlar todas las transacciones realizadas con su identidad, garantizando una 
trazabilidad completa del ciclo de vida de la credencial digital.

- Gestionar consultas y solicitudes directamente desde la interfaz, en un entorno alineado con las 
mejores prácticas de protección de datos personales y seguridad digital.

Este componente forma parte integral de la plataforma de gestión de identidad digital ofrecida por el 
Consorcio ID Secure, y su diseño considera tanto la autogestión ciudadana como la protección de la 
privacidad, brindando a la JCE un sistema robusto y confiable, conforme a los principios establecidos 
en el marco normativo de la OACI para credenciales digitales.

***

Págs. 179-181 (Pág. 3990-3962 del PDF) 
SECCION: 5.3 App Ciudadana 

Con base en la revisión de la propuesta técnica y en la 
respuesta de aclaración proporcionada por el oferente 
remitida a esta comisión en fecha 21/may/2025 (ref. CC-
155/225), se considera que el requisito ha sido debidamente 
atendido y respaldado por los elementos técnicos incluidos 
en la propuesta y su aclaración.

Si 99-102, 108 4.2.2 GET MOBILE ID – APLICACIÓN MÓVIL

4.7.3
El proveedor deberá monitorizar todos los 
sistemas 24x7

COMITE Si 268 Punto 6 Durante 5 anos Si 3972
Ver sección 5.6 Dimensionamiento de la plataforma - Monitoreo para la aplicación 
móvil: "El consorcio garantizará un servicio de monitoreo 24x7…"

Si

4.7.4

La solución debe disponer de un canal de 
comunicación que utilice algoritmos de cifrado, 
como medio de conexión entre los dispositivos, 
para ejecutar el proceso de verificación. El uso de 
diferentes transmisiones debe incluir los 
protocolos NFC (Near Field Communication) y BLE 
(Bluetooth Low Energy) y el cumplimiento de la 
norma ISO 18013-5.

COMITE Si 167 Punto 2.2
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 2.2 Normas de seguridad de la plataforma

pag 161 Autenticación y verificacion multifactoriales:  FID02 - PUSH 
PKI- 0TP: Código QR.  Luego memciona "Tal y como se define en la 
norma ISO/EC 18013-5, VeriGO MobieD proporciona canales de 
comunicación cifrados para las transacciones d e L e identidad a 
través de NFC y BLE. "

Si 3952
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso segundo, "La solución incluye 
un canal de comunicación que utiliza algoritmos…"

Si 107 4.2.2 GET MOBILE ID – APLICACIÓN MÓVIL

4.7.5

La solución debe tener las funciones de recepción, 
almacenamiento y protección segura de 
credenciales digitales en aplicaciones móviles, así 
como el uso de notificaciones PUSH para enviar 
mensajes masivos o personalizados al titular de la 
credencial digital. Se espera enviar notificaciones 
personales por actualización de datos, o 
notificaciones masivas relacionadas a las acciones 
de JCE.

COMITE Si 157 Punto 1.2
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.2 Plataforma de microservicios de identificación 
digital - Alertas y notificaciones

Visto Si 3952
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso tercero, "La solución tiene las 
funciones de recepción, almacenamiento y protección segura…"

Si 99-102, 108 4.2.2 GET MOBILE ID – APLICACIÓN MÓVIL

4.7.6

La solución debe utilizar durante el proceso de 
emisión o acƟvación de la identidad digital, el 
mecanismo de detección de liveness (prueba de 
vida), para prevenir ataques de presentación. La 
solución debe de cumplir con el ISO 30107-3.

COMITE Si 160 Punto 1.5

No lo dice especificamente como se pide. Solo dice en el apartado 
Verificación indicado " Integración con tecnologías de autenticación 
biométrica (por ejemplo reconocimiento facial, huella dactilar)" y 
añade "la integración con tecnologías existentes o emergentes 
pueden aplicarse para mitigar los ataques de suplantación de 
identidad". Se puedo evidenciar en la POC.

Si 3952
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso cuarto, "La solución utilizará… 
el mecanismo de liveness detection (prueba de vida)…" Además, se pudo evideniar 
en la POC.

Si
pag 103-104 / 

Propuesta 
Técnica

Ver 4.2.1.4 Procedimiento de activación
 
 Aprovisionamiento remoto: Para el aprovisionamiento remoto/selfie + 
liveness. Además, se pudo evideniar en la POC.

4.7.7

Las aplicaciones móviles deberán proporcionar al 
titular del documento de identidad digital el 
desbloqueo de la App mediante autenƟcación de 
dos factores (2FA), al menos el uso de un PIN y/o 
verificación facial.

COMITE Si 160
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.5 Verificación y validación de la identidad - 
Autenticación biométrica

Visto Si 3952
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso quinto, "La aplicación móvil 
proporcionará al titular …"

Si
pag 103-104 / 

Propuesta 
Técnica

Ver 4.2.1.4 Procedimiento de activación
 
 Aprovisionamiento remoto: Para el aprovisionamiento remoto/selfie + 
liveness

4.7.8

Las aplicaciones móviles tendrán que funcionar sin 
conexión, para permitir la visualización local de los 
datos de las credenciales digitales, utilizando un 
método de verificación de la autenticidad de la 
identidad digital. También deberá tener la 
capacidad de realizar consultas en línea, en caso 
de que se requiera llevar a cabo algún tipo de 
verificación de la información del titular de la 
identidad digital. Se espera que la app permita a 
alguien con la aplicación de verificación validar la 
identidad del ciudadano por medio de la lectura 
de los datos almacenados en el dispositivo. Se 
debe poder validar la identidad por medio de una 
app de verificación tal como se ha especificado o 

COMITE Si 161 Punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

Visto Si 3952

En la oferta técnica del oferente (secciones 5.1.2 y 5.2, páginas 3952 y 3954) se 
cumple lo referente a funcionalidad offline para visualización y verificación local de 
credenciales, generación de códigos QR con datos firmados, y soporte para 
protocolos NFC/BLE según norma ISO/IEC 18013-5.

Si
pag 110 / 
Propuesta 

Técnica

Ver 4.2.3 GET Mobile Verifier
 
 Se admiten dos modelos: verificación offline (sin necesidad de Internet) 
y verificación de búsqueda en línea.

4.7.9

Las aplicaciones móviles deben permitir la 
visualización del documento de identidad digital, 
preferiblemente en modo de pantalla completa 
del dispositivo móvil, cambiando de anverso a 
reverso al tocar la credencial y mostrando los 
mismos datos del documento de identidad İsico.

COMITE Si 164
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

Cuando, tras completar los requisitos 2FA, un ciudadano abre su 
aplicación, se le  presenta una imagen de su credencial digitalizada.

Si 3952
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso septimo, "La aplicación móvil 
permite la visualización del documento de identidad digital…"

Si
pag 106 / 
Propuesta 

Técnica

Ver 4.2.2 GET Mobile ID –
 Aplicación Móvil

4.7.10

Las aplicaciones móviles deben tener la capacidad 
de compartir únicamente la información que el 
titular de la identidad digital desee compartir, en 
el momento de la verificación de la identidad, al 
menos: nombre completo, número de cédula de 
identidad, fecha de nacimiento, fecha de 
vencimiento de la cédula de identidad, sexo. En la 
app del ciudadano debe darle la opción de marcar 
cuales de los datos desea compartir con la persona 
que está haciendo la verificación.

COMITE Si 162 Punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - 
Verificador Móvil

Visto pag 157 Desde la perspectiva del ciudadano, la transacción de 
identidad se inicia con "Permitir Inspección" y en pag 158 Se obtiene 
el consentimiento de los usuarios para garantizar
que comprenden y aceptan compartir sólo la información necesaria 
con el proveedor de servicios.

Si 3954
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso octavo, "La aplicación móvil 
tiene la capacidad de compartir únicamente…"

Si
pag 108 / 
Propuesta 

Técnica

Ver 4.2.2.2 Control total y protección de la privacidad
 
 Todos los ciudadanos tienen el derecho básico a controlar su 
información de identidad. Deberían poder 
 elegir qué datos comparten, ser transparentes en su uso y tener un 
registro claro de dónde han compartido 
 sus datos. En línea o fuera de línea, GET Mobile ID permanece bajo el 
control del ciudadano y siempre se 
 requiere su consentimiento para compartir datos, proporcionando un 
registro claro para el titular del mID de 
 dónde se utilizaron los datos del mID y, cuando sea posible, por quién.

4.7.11

Las aplicaciones móviles deben informar al titular 
cuando su identidad digital ha sido revocada, 
mediante una alerta al entrar en la App, indicando 
el cambio en la validez de su documento digital. La 
identidad digital poder ser revocada por el 
ciudadano en el portal de identidad digital usando 
su user y clave de acceso o bien por medio del 
portal ciudadano por una autoridad competente 
de la JCE.

COMITE Si
157-158 Alertas 
y Notificaciones

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.2 Plataforma de microservicios de identificación 
digital - Alertas y notificaciones

Dice que son configurables las notificaciones Si 3954
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso noveno, "…informarán al 
titular cuando su identidad digital ha sido revocada..."

Si
pag 107 / 
Propuesta 

Técnica

Ver 4.2.2 GET Mobile ID –
 Aplicación Móvil
 
 Sobre Funciones de control de seguridad

4.7.12

La solución debe ser modular, escalable y 
fácilmente optimizable para adaptarse a la 
evolución de la demanda de este tipo de 
documentos. Se definirán las KPI una vez se 
adjudique el contrato. La escalabilidad debe 
permitir el volumen de credenciales digitales que 
es estimado en 800 mil en dos años

COMITE Si
165, 171 PUNTO 

4.  260 
Almacenamiento

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 2 Arquitectura del sistema
 Referencia: ITEM VI. Propuesta Infraestructura Centro de 
Datos, punto 3. Justificación, Base de Datos, unidad de 
Almacenamiento

Visto Si 3972 Ver sección 5.6 Dimensionamiento de la plataforma, párrafos del 1 al 3. Si
pag 113-115 / 

Propuesta 
Técnica

Ver 4.2.5 Infraestructura

4.7.13

La solución debe incluir mecanismos de hardening 
y protección contra ataques que incluyan, entre 
otros, ingeniería inversa, manipulación de código, 
detección de rooting/jailbreak/debugging, etc.

COMITE Si 161 punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

Las aplicaciones móviles están firmadas digitalmente y ofuscadas 
esto significa que todo el código ha sido codificado 
intencionadamente impidiendo cualquier intento de ingeniería 
inversa.

Si 3954
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso décimo, "La solución 
propuesta incluye mecanismos de protección..."

Si
pag 107 / 
Propuesta 

Técnica

Ver 4.2.2 GET Mobile ID –
 Aplicación Móvil 
 
 Sobre Funciones de control de seguridad

4.7.14

La solución debe poseer la capacidad de 
incorporar información en las imágenes de los 
solicitantes como medidas de seguridad 
complementarias.

COMITE Si 161 punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

El identificador visual configurable utiliza un SVG cifrado  las 
credenciales se generan en el momento de la emisión: digitalmente 
son únicas. La información visualmente oculta (como el IPI) puede 
entregarse en el momento de la emisión.

Si 3954
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso décimo pimero, "…posee 
capacidad de incorporar información.."

Si
pag 107-108 / 

Propuesta 
Técnica

Ver 4.2.2 GET Mobile ID –
 Aplicación Móvil 
 
 Sobre opciones de personalización

4.7.15

El proveedor de la solución debe haber realizado 
con éxito un mínimo de un proyecto de identidad 
digital de 100 mill credenciales ( es válido con 
empresas del mismo grupo económico )

COMITE Si 905
Ver carta de acreditación de la experiencia correspendiente a El 
Salvador

Si 5092
Ver Referencia con cumplimiento ISO 18013-5 . RENAPER-Argentina - Experiencia en 
proyectos MOBILE ID con las de 100 mil credenciales. Si

Ver Certificación de 
 Experiencia – Utah mDL (validar)

4.7.16

Herramientas de Desarrollo: Facilitar SDK y API. 
Uso por personal técnico o terceros. Los SDK y APIS 
deben facilitar las tareas de integración que 
deberá implementar la JCE para la emisión, 
control, actualización u otras acciones que se 
requieran realizar en relación a la Tarjeta Digital

COMITE Si 161 punto 1.7 Si 3954
Ver sección 5.2 Características técnicas de la solución propuesta, inciso segundo, 
"Heramientas de desarrollo: Se hará disponible la SDP y API..."

Si

pag 100-102 y 
113/ 

Propuesta 
Técnica

Ver 4.2.1 GET Mobile 
 Administrator – 4.2.1.1 Opciones de 
 Integración
 Ver 4.2.4 Herramientas de 
 desarrollo

4.7.17

El oferente debe presentar un plan de integración 
con los sistemas de identificación JCE. Se debe 
integrar el Sistema de Enrolamiento y emision de 
cedulas de identidad y sus sistemas relacionados

COMITE Si
180, 181 

Arquitectura 
plataforma

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección Anexo - Apéndice 1 - Integración con el sistema 
heredado JCE

Visto Si 5818
Ver sección 5.2 Características técnicas de la solución propuesta, inciso tercero, 
"Integración de servicios: Integrará: con los sistemas de identificación..."

Si
Ver cronograma (Sección 4. 
 Implementación GET Mobile 
 ID)

4.7.18

Infraestructura PKI: la solución debe implementar 
infraestructura PKI para emisión de certificados. El 
oferente debe presentar las especificaciones de la 
infraestructura PKI ofrecida.

COMITE Si 99 punto 1.8
ITEM III Especificaciones Técnicas de la PKI CA
 1.8Especificaciones técnicas tarjeta de identidad digital y la 
Autoridad Certificadora

93 Si 3888 a 3944

En la oferta técnica del oferente (Capítulo 4, secciones 4.1.1 a 4.2.5, páginas 3888 a 
3944) se aborda lo referente a la infraestructura PKI e incluye: (1) una Autoridad 
Certificadora raíz offline (Integrale™ KMS) con HSM FIPS 140-2 Nivel 3 para la 
gestión segura de claves (p. 3894, 3900-3902); (2) módulos de firma digital 
(Integrale™ DPS) conforme al estándar OACI 9303 (p. 3898, 3916-3918); y (3) 
servicios de validación OCSP y sellado temporal TSA RFC 3161 (p. 3928-3930). En 
otro orden, la solución especifica claramente el uso de algoritmos criptográficos 
robustos (ECDSA P-256/RSA 4096 para certificados y AES-256 para datos - p. 3900), e 
integra un ciclo de vida completo de certificados que abarca emisión, renovación (1-
3 años) y revocación mediante CRL/OCSP (p. 3910, 3928). Adicionalmente, se 
establece el cumplimiento con certificaciones internacionales (Common Criteria 
EAL4+ y eIDAS - p. 3894, 3902) e incluye redundancia mediante configuración cluster 
(p. 3912-3914). Finalmente, la documentación describe arquitectura PKI en p. 3894, 
jerarquía de certificados en p. 3926 y portal de gestión en p. 3934.

Si
pag 79-96 / 
Propuesta 

Técnica

Ver ÍTEM III -
 ESPECIFICACIONES 
 TÉCNICAS DE LAS PKI - CA

4.7.19

Aplicaciones Móviles: La solución debe incluir la 
implementación de aplicaciones móviles 
multiplataforma compatibles con iOS y Android. El 
oferente debe presentar el plan de 
implementación de aplicaciones móviles.

COMITE Si
154 Punto 1.1 
Resumen de la 

solucion

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.1 Resumen de la solución

Visto Si 5812 a 5816 Ver Plan de implementación de aplicaciones moviles. Si
Ver cronograma (Sección 4. 
 Implementación GET Mobile 
 ID)

4.7.20

Seguridad: La solución debe incluir Protección 
contra ingeniería inversa y clonación. El oferente 
debe presentar los mecanismos de seguridad 
implementados.

COMITE Si 161 punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

pag 157 Las aplicaciones móviles están firmadas digitalmente y 
ofuscadas esto significa que todo el código ha sido codificado 
intencionadamente impidiendo cualquier intento de ingeniería 
inversa.

Si 3954
Ver sección 5.2 Características técnicas de la solución propuesta, inciso sexto, 
"Seguridad: La solución incluirá..."

Si
pag 107 / 
Propuesta 

Técnica

Ver 4.2.2. GET Mobile ID –
 Aplicación Móvil. 
 
 Ver Funciones de control de seguridad

4.7.21

AcƟvación Remota: La solución debe incluir un 
mecanismo para acƟvación remota de identidad 
digital, debe considerarse el tiempo de validez del 
enlace. El oferente debe describir el proceso de 
acƟvación con enlace. El enlace debe poderse 
enviar por correo electronico o bien por medio de 
mensaje de texto o por otro medio a determinar. 
Se debe manejar doble factor de autenticacion 2FA 
y los enlaces no deben ser validos por más de unas 
horas.

COMITE Si
154 Punto 1.1 

Resumen

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.1 Resumen de la solución
 ver Gestión del ciclo de vida del DNI digital - Creación y 
modificación de usuarios

pag 148 La activación remota de las identidades digitales se facilita a 
través de enlaces temporales enviados por correo electrónico o 
mensaje de texto, con periodos de caducidad controlados
para mejorar la seguridad. 

Si 3954
Ver sección 5.2 Características técnicas de la solución propuesta, inciso septimo, 
"Activación remota: La solución incluirá un mecanismo..."

Si 103-106

Ver ITEM IV - Sección 4.2.1.4 (PROCEDIMIENTO DE ACTIVACIÓN), páginas 
104: "Aprovisionamiento remoto: Para el aprovisionamiento 
remoto/selfie + liveness, la función del GET Mobile... verificar verificar a 
una persona basándose en un escaneo de su identificación estatal 
emitida por el gobierno, o mediante la lectura de un código QR enviado 
por correo electrónico, y una selfie en vivo, incluyendo validación de 
vida certificada ISO 30107-3...". 

Ver Demostración de aprovisionamiento remoto, páginas 104-106.

4.7.22

Liveness Detection: La solución debe utilizar 
liveness detección para el proceso de acƟvación de 
identidad digital remota para la Prevención de 
suplantación de identidad de acuerdo con el 
estándar de referencia: ISO 30107-3. El oferente 
deberá presentar la CerƟficación de cumplimiento 
de ISO 30107-3.

COMITE Si

187 Ver 
certificacion ISO-
30107-3 en pag 

695 una carta de 
Ibeta

ITEM IV VeriGo MobileID – ver Anexo Casos de Uso - sección 1 
Prueba de vida

Visto Si 3952
Ver sección 5.1.2 Aspectos de la Tarjeta Digital, inciso cuarto, "…activación de la 
identidad digital, el mecanismo de liveness detection (prueba de vida)..."

Si
pag 103-104 / 

Propuesta 
Técnica

Ver 4.2.1.4 Procedimiento de 
 Activación, Aprovisionamiento Remoto
 
 Se adjunta Certificación ISO 
 30107-3 (validar)

4.7.23

Alta Disponibilidad: La plataforma debe contar con 
un esquema de alta disponibilidad de servicio. 
Debe garantizar la continuidad del servicio de 
manera interrumpida. La Plataforma debe poder 
adecuarse al esquema de alta disponibilidad 
instalado en nuestro site alterno. Eso implica un 
tiempo de inactividad de no más de cinco minutos 
antes de que el servicio sea transferido al site 
alterno. Este site alterno cuenta con una 
infraestructura que garantiza un almacenamiento 
y un hardware que permite ejecutar al menos los 
servicios principales sin pérdida de datos al 
realizar el failover.  

COMITE Si 170 punto 2.5
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 2.5. Método de despliegue: Multi-Host On-Premise - 
Contenedores Docker - Modelos de infraestructura

Si
3956, 3958 a 

3972

Ver sección 5.2 Características técnicas de la solución propuesta, inciso noveno, 
"Alta disponibilidad: La plataforma contará con..."
 
 ***
 
 En la documentación presentada (Capítulo 5, secciones 5.4 y 5.6, páginas 3958-
3972) se establece una arquitectura de alta disponibilidad compuesta por un 
Centro de Datos Primario (PDC) y un sitio de Recuperación de Desastres (DR), con 
configuración en cluster para componentes críticos como servidores y HSM. La 
propuesta menciona la capacidad de integración con la infraestructura existente de 
la JCE, incluyendo el site alterno, y un esquema de replicación básica de bases de 

 datos. 

Si
pag 113-115 / 

Propuesta 
Técnica

Ver 4.2.5 Infraestructura
 Ver 4.2.5.2 Arquitectura de alta disponibilidad.
 Ver 4.2.5.2 Disponibilidad del 99.95% de operación.

4.7.24

Interoperabilidad: La plataforma debe permitir la 
interoperabilidad y escalabilidad del servicio. El 
oferente debe presentar la descripción de 
módulos o componentes.

COMITE Si 180 apendice 1
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección Anexo - Apéndice 1 - Diagrama de la plataforma de 
identificación móvil

Diagrama Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo, 
"Interoperabilidad: La plataforma permitirá..."

Si Pag 109 Ver 4.2.2.4 Interoperabilidad

4.7.25

Intercambio de Datos: La aplicación de identidad 
móvil debe permitir intercambio de datos 
personales iniciado por el titular de acuerdo con la 
norma ISO/IEC 18013-5. El oferente debe 
demostrar los Métodos de intercambio (QR, NFC, 
Bluetooth). El código QR es requerido para la 
vinculación de los dispositivos y el intercambio de 
datos se realizará utilizando al menos un método 
entre NFC o BLE.

COMITE Si 161 punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

Visto Si
3952, 3956 , 
3958, 3968

Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo 
primero, "Itercambio de datos: La aplicacion de identidad movil permitirá..."
 
 **** 
 
 Si bien el oferente establece en la página 3958 (Sección 5.2) que "La aplicación de 
identidad móvil permitirá intercambio de datos personales iniciado por el titular de 
acuerdo con la norma ISO/IEC 18013-5", los métodos específicos de intercambio de 
datos (QR, NFC, Bluetooth) son abordados en diferentes secciones de la propuesta 
técnica:
 
 El código QR como método requerido para vinculación de dispositivos es tratado 
en:
 - Página 3958 (Sección 5.3): menciona la generación de un código bidimensional 
con datos del ciudadano
 - Página 3968 (Sección 5.5): describe la transferencia de datos mediante QR según 
ISO 18013-5
 
 Los métodos NFC o BLE son cubiertos en:
 - Página 3952 (Sección 5.1.2): especifica el uso de protocolos NFC y BLE con 
algoritmos de cifrado
 - Página 3956 (Sección 5.2): confirma el empleo de canales de comunicación 
cifrados para NFC/BLE
 - Página 3968 (Sección 5.5): detalla la compatibilidad con transferencia de datos 
BLE según estándares ISO

Si Pag 109 Ver 4.2.2.3 Siempre actualizado y 4.2.3 Get Mobile Verifier

4.7.26

Selección de Datos: La aplicación de identidad 
móvil debe permitir selección de campos 
específicos para compartir y las Categorías de 
campos. El oferente debe demostrar la 
Funcionalidad de selección en la aplicación a 
implementar.

COMITE Si 161 punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo 
segundo, "Selección de datos: La aplicación de identidad movil..."

Si Pag 111 Ver 4.2.3 Get Mobile Verifier
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4.7.27

Administración de Emisiones: La solución debe 
Incluir el sistema para administración de la 
emisión de identidades digitales para evidenciar el 
registro de eventos y accesos incluir las interfaces 
necesarias para nuevas soluciones. Se deben 
registrar al menos todos los eventos donde la 
identidad es consultada o verificada, los accesos y 
acciones del ciudadano en el portal de gestion y 
los relacionados a intentos fallidos de acceso.

COMITE Si 161 punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo 
tercero, "Administración de emisiones: La solución incluirá el sistema para 
administración..."

Si Pag 113 Ver 4.2.5.1 Arquitectura de Alta Disponibilidad

4.7.28

Seguridad de Comunicaciones: Asegurar todas las 
comunicaciones entre aplicaciones móviles, 
incluyendo las interacciones en línea y fuera de 
línea. El oferente debe demostrar los Mecanismos 
de seguridad de comunicación.

COMITE Si 167 Punto 2.2
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 2.2 Normas de seguridad de la plataforma

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo 
cuarto, "seguridad de comunicaciones: Asegurará todas las comunicaciones..."

Si Pag 110 Ver 4.2.3 Get Mobile Verifier

4.7.29

Canales de Comunicación: Utilizar algoritmos de 
encriptación en canales de comunicación. Se 
deben incluir las especificaciones de algoritmos 
utilizados. Se requiere al menos el uso de 

COMITE Si 167 Punto 2.2
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 2.2 Normas de seguridad de la plataforma

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo 
quinto, "Canales de comunicación: La solución propuesta utilizara algoritmos..."

Si Pag 110 Ver 4.2.3 Get Mobile Verifier

4.7.30

Funcionalidades de App: La solución deberá 
proveer las Funciones para recibir, guardar y 
proteger credenciales digitales. Se debe demostrar 
el uso de Notificaciones PUSH y almacenamiento 
seguro. Se espera enviar notificaciones personales 
por actualizacion de datos, o notificaciones 
masivas relacionadas a las acciones de JCE.

COMITE Si 155 punto 1.2
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.2 Plataforma de microservicios de identificación 
digital - Alertas y notificaciones

Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo 
sexto, "Funcionalidades del App: La solución proveerá las funciones..."

Si Pag 108 Ver 4.2.2.1 Opciones persoanalizacion

4.7.31

AutenƟcación: Las aplicaciones móviles deberán 
permitir el desbloqueo de la App mediante 
autenƟcación de dos factores 2FA, como mínimo 
PIN y verificación facial.

COMITE Si 156
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
Gestión del ciclo de vida del DNI digital - Creación y 
modificación de usuarios

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo 
septimo, "Autenticación: Las aplicaciones moviles deberan..."

Si 103-106

Ver ITEM IV - Sección 4.2.1.4 (PROCEDIMIENTO DE ACTIVACIÓN), páginas 
103: "Aprovisionamiento remoto: Para el aprovisionamiento 
remoto/selfie + liveness, la función del GET Mobile... verificar verificar a 
una persona basándose en un escaneo de su identificación estatal 
emitida por el gobierno, o mediante la lectura de un código QR enviado 
por correo electrónico, y una selfie en vivo, incluyendo validación de 
vida certificada ISO 30107-3...". 

Ver Demostración de aprovisionamiento remoto, páginas 104-106.

4.7.32

Funcionalidad Online / Offline: Las aplicaciones 
móviles deberán permitir el funcionamiento 
offline para visualización de datos Debe permitir 
también las Consultas en línea. Lo que se espera 
es que el app permita a alguien con la aplicación 
de verificacion validar la identidad del ciudadano 
por medio de la lectura de los datos almacenados 
en el dispositivo.

COMITE Si 161 punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

Visto Si 3956

Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo 
octavo, "Funcionalidad Online / Offline: Las aplicaciones móviles deberán permitir 
el funcionamiento..." 

Si Pag 108 Ver 4.2.2.2 Control total y proteccion de la provacidad

4.7.33

Visualización de Documentos: Visualización de 
documentos de idenƟficación digital en pantalla 
completa y el cambio de anverso a reverso. El 
diseño final de la identidad movil sera acordada 
con el adjudicatario.

COMITE Si 161 punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - Billetera 
Digital

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso decimo 
noveno, "Visualización de Documentos: Permitirán la visualización de 
documentos..."

Si Visto en POC

4.7.34
Compartir Información: Capacidad de compartir 
información seleccionada durante verificación de 
identidad.

COMITE Si 161 punto 1.7
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.7 Experiencia de usuario y autoservicio - 
Verificador Móvil

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso duodecimo, 
"Compartir Información: Capacidad de compartir información..."

Si Pag 111 Ver 4.2.3 Get Mobile Verifier

4.7.35

Notificaciones de Revocación: Informar al titular 
sobre la revocación de su identidad digital 
mediante alertas en la App. Se debe poder 
notificar al menos por medio de correo electronico 
y mensajes SMS de telefono celular. u otro medio 
a designar.

COMITE Si
157 Punto 1.2 

Alertas y 
Notificaciones

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.2 Plataforma de microservicios de identificación 
digital - Alertas y notificaciones

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso duodecimo 
primero, "Notificaciones de Revocación: Informarán al titular sobre..."

Si Pag 109 Ver 4.2.2.3 Siempre actualizado

4.7.36

Capacidad de Servicio: Atender al menos 5,000 
solicitudes diarias de credenciales digitales. La 
solución debe ser Modular y escalable para 
adaptarse a la evolución en la demanda de este 
tipo de documentos. El oferente deberá 
proporcionar información de dimensionamiento 
de la plataforma.

COMITE Si
170  Punto 2.5 

Hardware 
recomendado

INCLUIR  COMENTARIO L LEGER Si

EMDOC ha aceptado y sigue cumpliendo con este requisito.
Este requisito se aborda en las secciones 10.3 y 10.5. A continuación, 
encontrará la descripción de la "Capacidad del Servicio y 
Dimensionamiento de la Plataforma".
La plataforma Veridos VeriGo Mobile Wallet propuesta está diseñada 
para soportar de forma fiable más de 5000 solicitudes diarias de 
credenciales digitales y escalar sin problemas ante la creciente 
demanda. Construido sobre una arquitectura modular basada en 
microservicios, el sistema se implementa mediante contenedores 
Docker en servidores dedicados de aplicaciones, bases de datos y 
autenticación. Esto permite un escalado independiente, un uso 
eficiente de los recursos y una alta disponibilidad. Cada nivel de 
servicio está optimizado con CPU de alto rendimiento, 
almacenamiento SSD/NVMe y configuraciones de memoria robustas. 
Los servidores de aplicaciones gestionan la lógica central y el tráfico de 
API, los servidores de bases de datos gestionan los datos de 
credenciales y los registros de auditoría con replicación para garantizar 
la fiabilidad, y los servidores de autenticación garantizan la validación 
segura de la identidad. Se requiere una red troncal de alta velocidad; 
los balanceadores de carga y los firewalls de seguridad optimizan el 
rendimiento y protegen la integridad del sistema. La arquitectura 
admite el aprovisionamiento dinámico de contenedores y el escalado 
horizontal con mínimas interrupciones. Combinada con 
almacenamiento, copias de seguridad automatizadas y protocolos de 
recuperación ante desastres, esta infraestructura garantiza una 
plataforma resiliente y preparada para el futuro, capaz de soportar 
mayores volúmenes y requisitos cambiantes de servicios de identidad 
digital.

Con base en la revisión de la propuesta técnica y en la respuesta de 
aclaración proporcionada por el oferente remitida a esta comisión 
en fecha 21/may/2025 (ref. CC-155/225), se considera que el 
requisito ha sido debidamente atendido y respaldado por los 
elementos técnicos incluidos en la propuesta y su aclaración.

Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso duodecimo 
segundo, "Capacidad de Servicio: Al menos 5,000 solicitudes diarias de credenciales 
digitales..."

Si 113

Ver ITEM IV - Sección 4.2.5.1 ARQUITECTURA DE ALTA DISPONIBILIDAD, 
primer párrafo:  "El diseño de la solución GET Mobile ID es un diseño 
innovador que está basado en la Alta Disponibilidad de cada uno de los 
componentes, en conjunto con el uso de diferentes zonas de seguridad 
para garantizar la implementación segura. El diseño de solución acá 
propuesto incluye la capacidad requerida para emitir al menos 5.000 
GET Mobile ID por día."

4.7.37
Interfaces de Comunicación: Utilizar e integrar con 
interfaces de comunicación existentes para el 
envío de orden de emisión por parte de la JCE.

COMITE Si 176 Punto 2.8
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 2.8. Análisis de interfaces y plan de pruebas para 
interfaces de comunicación

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso duodecimo 
tercero, "Interfaces de Comunicación: Utilizarán e integrarán con interfaces de 
comunicación existentes..."

Si Pag 99

Integrara a 
sistemas JCE 

segun 
necesidad. 
Presenta 

opciones de 
integracion 

4.2.1.1

Ver 4.2.1 Interfase de comunicacion

4.7.38

Análisis de Interfaces: Se deberá presentar un plan 
de análisis y pruebas para el ajuste de interfaces 
de comunicación propuestas por el JCE. Se deben 
incluir igualmente a definición de escenarios de 
prueba.

COMITE Si 176 Punto 2.8
ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 2.8. Análisis de interfaces y plan de pruebas para 
interfaces de comunicación

Visto Si 3956
Ver sección 5.2 Características técnicas de la solución propuesta, inciso duodecimo 
cuarto, "Análisis de Interfaces: Se proporcionará un plan de análisis..."

Si Si

Tal como se muestra en las páginas 108, GET Mobile Administrator, y el párrafo mencionado 
“Servicios prestador por GET Mobile Administrator”, se menciona la fácil integración con los sistemas 
de registro, que este caso será el sistema de JCE.
 
También, desde la pagina 109 a la 111, se hace la explicación de los diferentes modelos de 
integraciones disponibles en el GET Mobile Administrator, los cuales la JCE podrá decidir utilizar de 
acuerdo con la mejor decisión técnica que tome durante el proceso de implementación.
 
Y como esta mencionado, en la página 168, donde se detalla todo el plan de implementación del 
modulo GET Mobile ID, tareas desde la 36 a las 61, se encuentran planificadas tareas relacionadas a 
este requerimiento, como lo son Revisión del plan de implementación, Definición de diccionario de 
datos, Guía de interacciones / integraciones y Requerimientos de seguridad, UAT – GET Mobile 
Administrator UAT, son tareas planificadas por el CONSORCIO para agotar el requerimiento solicitado.
 
De igual forma, en la pagina 160 se encuentra el plan de capacitación para la implementación de la 
tarjeta digital, donde uno de los cursos a realizar por parte del consorcio hace relación a la forma de 
realizar el flujo de emisiones, componentes e integraciones, con las interacciones y pruebas 
necesarias para una implementación exitosa.

***

Página 98 (110 DL), 151-153 (162 DL), 170 DL

Con base en la revisión de la propuesta técnica y en la respuesta 
de aclaración proporcionada por el oferente remitida a esta 
comisión en fecha 21/may/2028 (ref. CC-155/225), se considera 
que el requisito ha sido debidamente atendido y respaldado 
por los elementos técnicos incluidos en la propuesta y su 
aclaración.

4.7.39

Consistencia de Datos: Mantener consistencia de 
estados entre soluciones para el Proceso de 
actualización y sincronización al sistema 
institucional para la idenƟficación de personas.

COMITE Si 261 Punto 4
ITEM VI Propuesta Infraestructura de Centro de Datos - ver 
sección 4. Justificación del Plan de Recuperación y Respaldo

Visto Si 3958
Ver sección 5.2 Características técnicas de la solución propuesta, inciso duodecimo 
quinto, "Consistencia de Datos: Mantendrán la consistencia de estados..."

Si 101

Ver ITEM IV - Sección 4.2.1.1 OPCIONES DE INTEGRACIÓN: "Modelo SYNC: 
Para el modelo de sincronización, es posible realizar una conexión ODBC 
o similar entre el sistema del emisor y GET Mobile Administrator, cache 
que sincroniza el último registro del ciudadano en su registro en caché 
mID. La rutina de sincronización se puede configurar para sincronizar 
solo registros SOR estatales aprobados para mID, o para sincronizar 
todos los registros"

4.7.40

Disponibilidad de operación: Disponibilidad del 
99.95% durante horas de producción, excepto por 
razones atribuibles a la JCE. El oferente deberá 
presentar un Plan de operación y mantenimiento.

COMITE Si
218 Punto VI 

parte 1

ITEM VI PARTE B Especificaciones Técnicas del Mantenimiento 
o SLA, ver1.1. VI.1 Especificaciones técnicas del Mantenimiento
 ITEM VI PARTE A ver 1.1. VI.1 Infraestructura Centro de Datos, 
  1. Equipos Activos de la Solución Propuesta - 1.1 Descripción 
de la solución propuesta

Visto Si 3958
Ver sección 5.2 Características técnicas de la solución propuesta, inciso duodecimo 
sexto, "Disponibilidad de operación: Garantizamos disponibilidad del 99.95% ..."

Si Pag 115 Ver 4.2.5.3 Disponibilidad

4.7.41
Es aceptable para la entidad que la solución de 
identidad digital se despliegue en la nube. 

COMITE Si 154

ITEM IV Propuesta Técnica para la Tarjeta de Identidad Digital - 
ver sección 1.1 Resumen de la solución
 ver sección Anexo - La plataforma se ajusta a las normas 
internacionales pertinentes:

Está mencionado "que aprocecha la tecnología API REST en entorno 
de nube pública o privada"

Si 3970

El oferente establece en su propuesta técnica (Sección 5.4, página 3960) que la 
solución se despliega principalmente en un modelo on-premise en la 
infraestructura de la JCE, pero incluye componentes críticos alojados en la nube. 
Específicamente, en la Sección 5.5.1 (página 3970) detalla que el goID™ Gateway 
—encargado de la comunicación segura entre sistemas— es un "servicio alojado en 
la nube proporcionado por TOPPAN", con cifrado de extremo a extremo (E2EE) y sin 
almacenamiento de datos personales.
 
 Asimismo, en la Sección 5.2 (página 3954) se menciona que la plataforma es 
"modular y escalable", con capacidad de alta disponibilidad (99.95%), lo que sugiere 
compatibilidad con arquitecturas cloud. No obstante, el documento no especifica si 
todos los componentes (ej.: emisor goID) pueden migrarse completamente a la 
nube, limitándose a describir un modelo híbrido.

Si 99, 155

Ver ITEM IV - Sección 4.2.1 GET MOBILE ADMINISTRATOR: "El módulo 
GET Mobile Administrator es fundamental para el concepto de 
producto mID, puesto que proporciona a la autoridad expedidora los 
siguientes servicios y funciones:
• Conectividad sencilla con el sistema de Identidad y Emisión del JCE.
• Diseñado para alta disponibilidad al 99,99% cuando se aloja en 
plataformas en nube o centros de datos redundantes y distantes."

4.8 Formación Si Si

4.8.1

El oferente deberá presentar un plan de 
capacitación completo. Este plan debe incluir 
todos los productos y servicios especificados en su 
oferta, así como la capacitación del personal 
encargado de gestionar los equipos, sistemas y 
componentes que integren la solución propuesta 
por el oferente. Un curso presencial siempre cada 
año durante 2 años (2 en total para cada tema). 
Deberá cubrir todos los aspectos técnicos de la 
puesta en marcha del proyecto de renovación. 
Debe incluir todos los productos y servicios 
incluidos en su oferta. Debe incluir una 
capacitación al personal que vaya a gestionar las 
máquinas. 

COMITE Si 272 Punto 1

Ver Sección VII. Capacitación 
 Ver Item Otros Requerimientos. Detalle del Cronograma, 
punto 8 punto Etapa 3, 12 meses renovable a 10 años. 
 CRONOGRAMA

Visto Si 4028 a 4034

El oferente presenta un plan estructurado que cubre:

 - Todos los productos y servicios ofertados (PKI, impresoras, cédula digital, 
dispositivos, APIs), tal como se especifica en las Secciones 8.1 y 8.4 (páginas 4028-
4034).
 - Capacitación presencial anual durante 2 años para cada tema (Sección 8.4.5, pág. 
4032): Cursos anuales en PKI, impresoras, cédula digital, dispositivos y APIs.
 - Capacitación técnica para el personal operativo y administrativo, incluyendo 
mantenimiento de equipos (Sección 8.4.2, pág. 4030).
 - Modalidades diversificadas: teórica, práctica, virtual y en sitio (Sección 8.2, pág. 
4028).

Si Pag 144 Ver Punto 7 Plan de Capacitacion

4.8.2

Para la parte de la Direcion Nacional de 
Cedulacion, Direccion Ejecutiva del Voto 
Dominicano en el Exterior y Centros de 
Expediciones de Actas y Cedulas serian 436 
empleados divididos como sigue: 370 local y 66 en 
el exterior, además de 50 técnicos del equipo de 
tecnología. El proveedor adjudicado deberá de 
capacitar al personal de la JCE (a capacitadores de 
la JCE, donde será la JCE encargada de capacitar al 
resto de personal) en la sede central como 
mínimo, en los siguientes cursos (1 curso por año 
de cada curso):
- Uso, administración y mantenimiento de la PKI

COMITE Si 272 Punto 1
Ver Sección VII. Capacitación, punto 1 Plan de Capacitación
 Punto 4. Temaria de Capacitaciones Básicas, 5.
 Punto 5. Temario de Capacitaciones Avanzadas, 6-18

Visto Si 4030 a 4034

Personal a capacitar:

 - 436 empleados (370 locales, 66 en el exterior, 50 técnicos), según Sección 8.3 (pág. 
4030).
 - Formación de capacitadores JCE ("Train the Trainer") en sede central (Sección 
8.4.5, pág. 4032).
 
 Cursos anuales obligatorios (1 por año durante 2 años):

 - PKI: Principios básicos, emisión/revocación de certificados, HSM (pág. 4034).
 - Impresoras: Instalación, personalización, mantenimiento (pág. 4034).
 - Cédula digital (app/web): Funcionalidades, seguridad, integración (pág. 4034).
 - Dispositivos y APIs: Configuración y administración (pág. 4034).

Si Pag 144 Ver Punto 7 Plan de Capacitacion

4.8.3

Áreas a Cubrir en Detalle:
Operación y Mantenimiento del Equipo de 
Impresión:
- Instalación y configuración de impresoras de 
policarbonato.
- Procedimientos de personalización de tarjetas.
- Mantenimiento preventivo y correctivo de los 
equipos.
Infraestructura de Clave Pública (PKI) y Autoridad 
de Certificación (CA):
- Principios básicos de PKI y su aplicación en 
documentos de identidad.
- Generación, manejo y almacenamiento seguro de 
claves criptográficas.
- Procedimientos para la emisión y revocación de 
certificados digitales.
- Uso y gestión de Módulos de Seguridad por 
Hardware (HSM).
Solución de Mobile ID:
- Funcionamiento y uso de la app de Mobile ID 
desarrollada para la JCE. 
- Procedimientos de seguridad para la gestión de 
identidades digitales.
- Integración con sistemas existentes y gestión de 
actualizaciones.

COMITE Si
desde pagina 

272 a 277 estan 
todos los detalles

Ver Sección VII. Capacitación, punto 1 Plan de Capacitación
 Punto 5. Temario de Capacitaciones Avanzadas:
 1. Operación y Mantenimiento del Equipo de Impresión, 
página 4
 2. Infraestructura de Clave Pública (PKI) y Autoridad 
Certificadora (CA), página 4
 3. Solución Mobile ID, página 4
 4. Temario de Capacitaciones Básicas: 
 4.1. Capacitación del uso de las impresoras de cédulas, página 
5
 4.2.Capacitación del mantenimiento básico de la máquina de 
impresión, página 5
 4.3. Introducción de la Cédula Digital. 
 5. Temario de Capacitaciones Avanzadas:
 5.1. Capacitaciones para el uso, Administración y 
Mantenimiento de la PKI Grabado de Chip, página 6
 5.2. Capacitación del uso, administración y mantenimiento de 
a PKI CA, página 6
 5.3. Capacitación para el uso, administración y mantenimiento 
de impresoras, página 6

Visto Si 4028, 4034

1. Operación y Mantenimiento del Equipo de Impresión (Sección 8.4.2, pág. 4030 y 
Sección 8.4.5, pág. 4034)

 2. Infraestructura de Clave Pública (PKI) y Autoridad de Certificación (CA) (Sección 
8.4.1, pág. 4030 y Sección 8.4.5, pág. 4034)

 3. Solución de Mobile ID (Sección 8.4.3, pág. 4032 y Sección 8.4.5, pág. 4034)

Si Pag 144 7.4 Impresora. 7.11 KPI. 7.12 TARJETA DIGITAL.

4.8.4

Niveles de Capacitación:
Básico: Capacitación destinada al personal 
operativo que realizará tareas cotidianas 
relacionadas con el manejo de los equipos de 
impresión y las aplicaciones asociadas.
Avanzado: Capacitación para el personal técnico y 
administrativo que supervisará, mantendrá y 
resolverá problemas complejos relacionados con la 
infraestructura de PKI, CA, y la solución de Mobile 
ID.

Si
desde pagina 

272 a 277 estan 
todos los detalles

Ver Sección VII. Capacitación:,
 punto 1 Plan de Capacitación, página 3
 Punto 4. Temario de Capacitaciones Básicas, páginas 246-247
 Punto 5. Temario de Capacitaciones Avanzadas, páginas 247-
259

Visto Si 4028, 4034

Nivel Básico: Para personal operativo (manejo de equipos y aplicaciones), descrito 
en Sección 8.2 (pág. 4028).
 
 Nivel Avanzado: Para técnicos y administrativos (PKI, CA, Mobile ID), detallado en 
Sección 8.2 (pág. 4028) y 8.4.5 (pág. 4034).

Si Pag 144 7.4 Impresora. 7.11 KPI. 7.12 TARJETA DIGITAL

5.  Kits
El total de kits a cotizar y a entregar, serian un (1) 
kilt. El objetivo de los kits es de reposición de los 
dispositivos estropeados, dañados u obsoletos, 
por tanto, será a demanda, en función del criterio 
de la JCE

Si

Dentro de sus equipos depositados se encuentra el LECTOR RFID 
para lectura de los NFC. 

En cuanto a los demas equipos depositados corresponden a los 
equipos que estan dentro de la propuesta técnica.

Si Si 116

5.1
Escaner: pueden cumplir con estas características 
técnicas o superiores, requerido muestra del 
equipo propuesto.

Si 476 Canon CanoScan LIDE 300 Si 3994

Modelo: BROTHER DS-640 

Ver datasheets aquí 
https://drive.google.com/drive/folders/1UxpWPviE96dVi7axpERD_MS43CcrgPKk?usp
=sharing

Si 118
5.1 Escaner de documentos - CANON IMAGEFORMULA P-208II
V.1 Escáner (Matriz)

5.1.1 Tipo: Escáner móvil personal. COMITE Si 476 Si 3994
Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-639, inciso primero, "Tipo…"

Si 118
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5.1.2
Alimentación de documentos: Automática o 
manual.

COMITE Si 476 Manual Si 3996
Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-640, inciso segundo, "Alimentación de documentos…"

Si 118

5.1.3 Color: 24 bits. COMITE Si 476 Si 3996
Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-640, inciso tercero, "Color…"

Si 118

5.1.4 Fuente de luz: LED RGB. COMITE Si 476 Si 3996

Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-640, inciso cuarto, "Fuente de luz..."

**
El datasheet del escáner Brother DS-640 (versión en inglés) especifica que utiliza 
una fuente de luz tipo "LED Array", pero no se detalla que esta sea del tipo LED RGB 
(rojo, verde y azul), tal como lo requiere el pliego.

Si 118

5.1.5
Modos de operación: Color, escala de grises, 
blanco y negro.

COMITE Si 476 Si 3996
Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-640, inciso quinto, "Modos de operación…"

Si 118

5.1.6 Resolución óptica: 600 ppp. COMITE Si 476 Si 3996
Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-640, inciso sexto, "Resolución óptica…"

Si 118

5.1.7 Resolución de salida: 150/200/300/400/600 ppp. COMITE Si - Si 3996
Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-640, inciso septimo, "Resolución de salida…"

Si 118

5.1.8 Velocidades de escaneo: 8 ppm/16 ipm. COMITE Si - Si 3996
Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-640, inciso octavo, "Velocidades de escaneo…"

Si 118

5.1.9 Interfaz: Hi-Speed USB 2.0. COMITE Si 476 Si 3996
Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-640, inciso noveno, "Interfaz…"

Si 118

5.10

Otras caracteristicas:
Detección automática de tamaño de página.
Configuración automática de resolución.
Suavizamiento de fondo.
Corrección de desviación.
Énfasis de borde.
Reducción del efecto muaré.
Corrección de fotograİa.
Escaneo previo.
Eliminación de fondo/prevención de sangrado.
Recorte del sombreado.
Omisión de página en blanco.
Mejoramiento de texto.
Reconocimiento de la orientación del texto.
Software incluido para Windows: Controladores 
WIA/TWAIN.
Sistemas operativos compatibles: Windows 10, 
Windows 11.

COMITE Si - Si 3996

Ver sección 6.1.2 Tabla de cumplimiento técnico del Escaner Movil Personal Brother 
DS-640, inciso decismo al ultimo, "Detección automática..., Sistemas operativos 
compatibles."

***

El equipo propuesto Brother DS-640 cumple con la mayoría de las funcionalidades 
requeridas en el numeral 5.10. De acuerdo con su ficha técnica (versión en inglés), 
soporta detección automática de tamaño de página, corrección de desviación, 
suavizamiento de fondo, énfasis de borde, eliminación de fondo, omisión de 
páginas en blanco, mejoramiento de texto y reconocimiento de la orientación del 
texto. Asimismo, es compatible con drivers WIA/TWAIN y sistemas Windows 10 y 
superiores. 

No obstante, no se evidencian en la documentación las funciones específicas de 
previsualización de escaneo, reducción del efecto muaré, recorte del sombreado ni 
corrección fotográfica, por lo que dichas subfunciones no se consideran cumplidas.

Si 119

6
Lector de firma, Pueden cumplir con estas 
características técnicas o superiores, requerido 
muestra del equipo propuesto.

COMITE Si 483 Topaz SigLite  T-LBK-750 Si 3998

Modelo: WACOM STU-530

Ver datasheets aquí 
https://drive.google.com/drive/folders/1UxpWPviE96dVi7axpERD_MS43CcrgPKk?usp
=sharing

Si 120
5.2 TABLETA DE FIRMA DIGITAL WACOM STU-540
V.2 Lector de firma (Matriz)

6.1.1
Dimensiones del producto (aproximadas, similar o 
superior): 156 x 126 mm.

COMITE Si 483 180 x 160 x 52mm Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
530, inciso primero, "Dimensiones del producto…"

Si 163 x 157 x 10 mm

6.1.2 Interface de comunicación: USB. COMITE Si 483 Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
531, inciso segundo, "Interfaz de comunicación…"

Si 120

6.1.3 F-STN, monocromático, reflectante. COMITE Si Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
532, inciso tercero, "Tipo de pantalla…"

Si 120 Amorphous TFT LCD

6.1.4 Tamaño de pantalla: +- 4”. COMITE Si 483 4.4" X 2. 5" Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
533, inciso cuarto, "Tamañode pantalla…"

Si 120 4.25 x 2.56 "

6.1.5 Resolución nativa: a ser propuesta por el licitante COMITE Si 483 240 x 128 Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
534, inciso quinto, "Resolución nativa…"

Si 120 800 x 480 pixels

6.1.6 Niveles de presión del lápiz: 512/1024. COMITE Si - Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
535, inciso sexto, "Niveles de presión del lápiz…"

Si 120 1024

6.1.7 Resolución del sensor: 2540 líneas por pulgada. COMITE Si - 410 ppi Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
536, inciso septimo, "Resolución del sensor…"

Si 120

6.1.8 Bolígrafo sin pilas: Sí. COMITE Si 483
Todos los pad de firmas Topaz SigLite están equipados con un lápiz 
pasivo (https://topazsystems.com/lcd/t-lbk750.html)

Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
537, inciso octavo, "Bolígrafo sin pilas…"

Si 120 Electromagenetic Resonance (EMR)

6.1.9 Bolígrafo inalámbrico: Sí. COMITE Si 483 Contradicción con bolígrafo sin pilas, Tecnología EMR Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
538, incoso noveno, "Bolígrafo inalambrico…"

Si 120 Contradicción con bolígrafo sin pilas, Tecnología EMR

6.1.10
Velocidad de transmisión (aproximada, similar o 
superior): 200pps.

COMITE Si - Si 4000
Ver sección 6.2.2 Tabla de cumplimiento técnico del lector de firmas Wacom STU-
539, inciso décimo, "Velocidad de transmisión…"

Si 120

7

Lector de huellas (Compatible con 
NEUROtechnology, porque la JCE dispone de 
sistemas y software que usan esta tecnología). 
Pueden cumplir con estas características técnicas o 
superiores, requerido muestra del equipo 
propuesto. PUEDE SER DE OTRA MARCA con SDK 
compatible.

COMITE Si 482 Integrated Biometrics Kojak KJ210DA-E00 Si 4000

Modelo: KOJAK
IBNK110

Ver datasheets aquí 
https://drive.google.com/drive/folders/1UxpWPviE96dVi7axpERD_MS43CcrgPKk?usp
=sharing

Si 123
5.5 ESCÁNER DE HUELLAS DIGITALES Dermalog  LIVETOUCH QUATTRO
V.3 Lector de huellas (Matriz)

7.1
El lector de huellas requerido se refiere a la 
modalidad decadactilar, es decir que permita 
capturar 10 huellas, en formato 4-4-2. 

COMITE Si 482 4-4-2 FAP 60 Si 4002
Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
segundo, "Modo de captura..."

Si 123

7.2
Tamaño de la ventana de escaneado de huellas 
dactilares: aproximado de 86 mm x 84 mm.

COMITE Si 482 88,9 mm x 80,0 mm Si 4002
Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
tercero, "Tamaño de la venta de ecaneo..."

Si 123 147 mm x 125mm

7.3
Área de escaneo óptico (aproximada, similar o 
superior): 81 mm x 81 mm.

COMITE Si 482 81,2 mm x 76,3 mm Si 4002
Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
cuarto, "Area de escaneo óptico..."

Si 123 81.3 mm x 76.2 mm

7.4
Resolución de la imagen (aproximada, similar o 
superior): 1600 x 1600 píxeles, 500 dpi.

COMITE Si 482 1600 x 1500 pixels, 500 ppi Si 4002
Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
quinto, "Resolución de la imagen…"

Si 123

7.5 Profundidad de bit: 8 bit, 256 niveles de gris. COMITE Si 482 Si 4002
Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
sexto, "Profundidad de bit…"

Si 123

7.6
Tamaño del archivo Raw de la imagen de la huella 
dactilar comprimido en WSQ aprox. 2,5 MB 
aproximadas, similar o superior 0,4.

COMITE Si - ¿WSQ 2.5mb comprimido? Si 4002
Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
septimo, "Tamaño de archivo WSQ…

Si 123

7.7
Interfaz (aproximada, similar o superior): USB 2.0 
de alta velocidad con cable USB estándar de 
alrededor de 1,8 metros.

COMITE Si 482 USB 2.0 Si 4002
Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
octavo, "Interfaz…" Si 123

7.7
Fuente de luz diodos emisores de luz: (LED) 
infrarroja.

COMITE Si 482 Tecnología LES (No emite luces brillantes durante los escaneos) Si 4004

Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
noveno, "Fuente de luz…"

****

Si bien el oferente indica que el equipo propuesto cumple con este requisito, en el 
datasheet del escáner Kojak no se identifica de forma explícita el uso de diodos 
emisores de luz (LED) infrarrojos como fuente de iluminación para la captura de 
huellas. En su lugar, se describe el uso de una tecnología propia denominada LES 
(Light Emitting Sensor), basada en un film con partículas fosforescentes que se 
activan por contacto con la piel humana. Esta tecnología, que no emite luz visible ni 
infrarroja, se presenta como una alternativa a los métodos ópticos tradicionales, 
pero no se especifica si incorpora o sustituye el uso de LED infrarrojo conforme a lo 
establecido en el pliego.

Si 123

7.8 Fuente de alimentación: Preferiblemente USB. COMITE Si USB Host Si 4004
Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
decimo, "Fuente de alimentación…"

Si 123

7.9 Indicar certificaciones. COMITE Si 482

Formates de salida de plantillas de huellas dactilares
- ISO_19794_2_2005/2011, ISO_19794_ 4_2005/2011
- ANSUNCITS_378_2004/ANSUNCITS_381_2004
• 500 PPI rollos y pianos de soporte de captura de huellas
dactilares
• ISO 9001:2015
• !Beta ISO 30107-3 en conformidad
• MOSIP en conformidad

Si 4004
Ver sección 6.3.2 Tabla de cumplimiento técnico Integrated Biometrics Kojak, inciso 
decimo primero, "Certificaciones…"

Si
LTQ FBI tenprint and ID Flats certification
LTQ FBI Mobile ID FAP 60 certification
LTQ BSI certification

8

Lector RFID. 230 lectores de chip sin contacto para 
control de calidad antes de la entrega la 
ciudadano. La caracteristicas del lector de tarjetas 
debe ser Lector para NFC Compatible con ISO 
14443 Tipo A, Tipo B y Tarjetas Mifare 1k&4k, ICAO 
9303 con interoperabilidad  OACI DOC 9303, 
ISO18013, PA, AA, BAC, EAC , SAC. 

COMITE Si 498

Lector RFID  VOTTAN DS-K1F100
Especifica ISO 14443 Tipo A, Tipo B, por lo que automaticamente es 
compatible: Tarjetas Mifare 1k&4k,  ICAO 9303, ISO 18013 y BAC de 
manera predeterminada.
En el caso de:  PA, AA, EAC y SAC, el lector no especifica soportar 
funciones adicionales de autenticación y criptografía.
PA (Passive Authentication):  es una técnica de seguridad usada en 
pasaportes electrónicos para verificar firmas digitales en los datos 
almacenados. El lector debe poder procesar y verificar firmas 
digitales, no solo leer los datos de la tarjeta.
AA (Active Authentication):  evita la clonación de pasaportes 
electrónicos mediante un desafío criptográfico. El lector debe 
soportar este protocolo de autenticación.
EAC (Extended Access Control) :  es un sistema más seguro para 
proteger información biométrica en documentos electrónicos. 
Requiere capacidad para manejar certificados y autenticación mutua.
SAC (Supplemental Access Control):  es un reemplazo de BAC en 
documentos modernos y usa PACE (Password Authenticated 
Connection Establishment). El lector debe tener compatibilidad con 
PACE.

Si 4004
ARH COMBO SMART

Hace mención en la propuesta pero el LECTOR RFID no llego fisicamente.
Si

ACS ACR1252
El lector está en fisico, sin embargo en la propuesta técnica no hace 
mencion del lector RFID.

8

Impresora termica punto de venta: Pueden 
cumplir con estas características técnicas o 
superiores, requerido muestra del equipo 
propuesto.

COMITE Si 484 Epson TM-T20III Si 4004

Modelo: EPSON TM-20III

Ver datasheets aquí 
https://drive.google.com/drive/folders/1UxpWPviE96dVi7axpERD_MS43CcrgPKk?usp
=sharing

Si 122
5.4 IMPRESORA TÉRMICA STAR BSC10UD-24
V.4 Impresora punto de venta (Matriz)

8.1
Dimensiones (aproximadas, similar o superior): 
20X20X25.

COMITE Si 485 14 cm x 19,9 cm x 14,6 cm Si 4004
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso segundo, 
"Dimensiones…"

Si 122

8.2
Largo del cable (aproximado, similar o superior): 
1.8.

COMITE Si 485 Si 4004
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso cuarto, 
"Largo del cable…"

Si 122

8.3 Tipo de inyección: Láser. COMITE Si 485 lrnpresión Térmica de Líneas Si 4004
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso, sexto, 
"Tipo de inyección…"

Si 122 Impresión Térmica

8.4 Calidad de impresión: Alta resolución. COMITE Si Si 4004
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso primero, 
"Calidad de impresión…"

Si

8.5 Cantidad de puertos USB: 1. COMITE Si 485 Si 4006
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso tercero, 
"Cantidad de puertos USB…"

Si 122

8.6 Tipo de inyección: Láser. COMITE Si lrnpresión Térmica de Líneas Si 4004
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso, sexto, 
"Tipo de inyección…" El equipo utiliza tecnología de impresión térmica por línea, no 
tecnología láser. Ver: mismo documento.

Si Impresión Térmica

8.7 Color: negro. COMITE Si 485 Si 4004
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso septimo, 
"Color…"

Si 122 Gris

8.8 Conectividad/conexión y entrada : USB. COMITE Si 485 USB + serial o USB + Ethernet Si 4006
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso octavo, 
"Conectividad…"

Si 122 Serial/USB o Paralela/USB

8.9 Formato de papel: A7. COMITE Si
80 mm: diametro de 79,5 ± 0,5 (ancho) x 83 mm 
58 mm: diametro de 57,5 ± 0,5 (ancho) x 83 mm 

Si 4006

Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso noveno, 
"Formato de papel…" 

El equipo propuesto utiliza rollos de papel térmico de 57.5 mm y 79.5 mm de 
ancho, con longitud variable, lo cual no se corresponde con el formato estándar A7 
(74 mm x 105 mm) definido por la norma ISO 216. Si bien el ancho de 79.5 mm se 
aproxima al ancho del A7, el papel no es precortado ni presenta dimensiones fijas. 
Adicionalmente, no es habitual en impresoras térmicas POS requerir formatos ISO 
como A7, ya que este tipo de impresoras está diseñado para trabajar con rollos 
continuos y corte automático, especificándose técnicamente por el ancho del rollo 
y no por el tamaño del papel.

Si 122 Ancho de Papel : 80mm / 58mm

8.10 Cantidad de bandejas: 1. COMITE Si No utiliza bandejas Si 4006
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso 
decimo,"Cantidad de bandejas…"

Si No utiliza bandejas

8.11
Velocidad de la impresión a blanco y negro 
(aproximada, similar o superior): 20.

COMITE Si 250 mm/s (9,84 pulg/s) Si 4006
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso decimo 
primero, "Velocidad de impresión…" Velocidad especificada es 250 mm/s, típica 
para tickets, pero no comparable directamente en páginas por minuto.

Si 122 Velocidad de Impresión : 250mm/segundo

8.12 Tipo de impresión: Láser monocromática COMITE Si lrnpresión Térmica Si 4006
Ver sección 6.4.2 Tabla de cumplimiento técnico Epson TM-T20III, inciso decimo 
segundo, "Tipo de impresión…" El equipo utiliza tecnología de impresión térmica 
por línea, no tecnología láser. Ver: mismo documento.

Si lrnpresión Térmica

9
Lector de huella digital persona: Pueden cumplir 
con estas características técnicas o superiores, 
requerido muestra del equipo propuesto.

COMITE Si 486 Integrated Biometrics Columbo Si 4006

INTEGRATE BIOMETRIC
Modelo:  COLUMBO CD110CA

Ver datasheets aquí 
https://drive.google.com/drive/folders/1UxpWPviE96dVi7axpERD_MS43CcrgPKk?usp
=sharing

Si 121
5.3 LECTOR DE HUELLAS DIGITALES DIGITALPERSONA 4500
V.5 Lector de huella digital persona (Matriz)

9.1
Voltaje de suministro: 5,0 V ±5 % suministrado 
mediante USB.

COMITE Si 486 Si 4008
Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso primero, 
"Voltaje de suministro…"

Si 121

9.2

Corriente de alimentación: escaneo (aproximada, 
similar o superior) < 100 mA (ơpico). Corriente de 
alimentación: en reposo (aproximada, similar o 
superior) 120 mA (ơpico). Corriente de 
alimentación: modo suspensión (aproximada, 
similar o superior) < 0,5 mA
(máximo).

COMITE Si Si 4008
Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso 
segundo, "Corriente de alimentación…"

Si 121

9.3 Inmunidad contra descarga electrostática. COMITE Si 486 Em conformidade com IEC 61000-4-2 Si 4008

Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso tercero, 
"Inmunidad contra descarga..."

Aunque el datasheet no detalla explícitamente el valor de >15 kV, el Columbo FAP 
30 cumple con la norma IEC 61000-4-2 (sección General Specifications, pág. 6), que 
exige ≥15 kV en descarga por contacto para equipos críticos. Esta certificación, junto 
con los estándares FBI PIV/FAP 30, garantiza su inmunidad ESD. 

Si 121

9.4
(ESD, por sus siglas en inglés) >15 kV, montado en 
la caja.

COMITE Si Si 4008

Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso tercero, 
"Inmunidad contra descarga..."

Aunque el datasheet no detalla explícitamente el valor de >15 kV, el Columbo FAP 
30 cumple con la norma IEC 61000-4-2 (sección General Specifications, pág. 6), que 
exige ≥15 kV en descarga por contacto para equipos críticos. Esta certificación, junto 
con los estándares FBI PIV/FAP 30, garantiza su inmunidad ESD. 

Si 121

9.5 Temperatura de operación: 0 - 40 °C. COMITE Si 486 -10°C a +55°C Si 4008
Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso cuarto, 
"Temperatura de operación..."

Si 121

9.6
Humedad de almacenamiento: 20 % - 90 % sin 
condensación.

COMITE Si 486 20~95% RH < 40°C / 104°F (sin condensación) Si 4008
Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso quinto, 
"Humedad de almacenamiento..."

Si 121

9.7 Información escaneada: Escala de grises de 8 bits. COMITE Si 486 256 rango dinamico en escala de grises Si 4008
Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso sexto, 
"Información escaneada..."

Si 121

9.8 Indicar cumplimiento de normas. COMITE Si 486 MOSIP en conformidad Si 4008
Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso septimo, 
"Indicar cumplimiento de normas..."

Si 121

9.9 Peso (aproximado, similar o inferior): 105 gramos. COMITE Si 486 25 gramos Si 4010
Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso octavo, 
"Peso..."

Si 121

9.10
Interfaz: Dispositivo USB 2.0 de velocidad máxima, 
de alta potencia

COMITE Si 486 Si 4010
Ver sección 6.5.2 Tabla de cumplimiento tecnico Biometric Columbo, inciso noveno, 
"Interfaz..."

Si 121

10

Cámara: Pueden cumplir con estas características 
técnicas o superiores, requerido muestra del 
equipo propuesto. Siempre y cuando cumplan con 
las especificaciones del pliego se aceptan las 
webcams.

COMITE Si Canon EOS Rebel T100 Si 4010

Modelo:  CANON EOS REBEL T100

Ver datasheets aquí 
https://drive.google.com/drive/folders/1UxpWPviE96dVi7axpERD_MS43CcrgPKk?usp
=sharing

La cámara depositada es la CANON EOS R100

Si 124
5.6 Camara Canon EOS Rebel T7
V.6 Cámara (Matriz)

10.1 Sensor: CMOS. COMITE Si 488 CMOS sensor (Approx. 22.3 mm x 14.9 mm) Si 4010
Ver sección 6.6.2 Tabla de cumplimiento tecnico Canon EOS Rebel T100, inciso 
primero, "Sensor... CMOS..."

Si
Pag 124-125 / 

Propuesta 
Técnica

CMOS sensor (Approx. 22.3 mm x 14.9 mm)

15
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10.2 Tecnologías: OPCIONAL Wi-Fi® y NFC integradas. COMITE Si 493
Wi-Fi (IEEE802.11b/g/n), (2.4 GHz solamente)
NFC no disponible para este modelo.

Si 4010
Ver sección 6.6.2 Tabla de cumplimiento tecnico Canon EOS Rebel T100, inciso 
segundo, "Tecnologías... WI-FI integrado"

Si
Pag 124-125 / 

Propuesta 
Técnica

Wi-Fi (IEEE802.11b/g/n), (2.4 GHz solamente)
NFC  integrado

10.3 Sistema de AF de 9 puntos y el modo AF Servo AI. COMITE Si 490 Si 4010
Ver sección 6.6.2 Tabla de cumplimiento tecnico Canon EOS Rebel T100, inciso 
tercer, "Sistema de autonfoque (AF)..."

Si
Pag 124-125 / 

Propuesta 
Técnica

10.4
Visor óptico con una cobertura del visor de 
aproximadamente 95% (aproximado, similar o 
superior).

COMITE Si 489 Aprox. 95% vertical y horizontal (aprox. a 21 mm del ojo) Si 4010
Ver sección 6.6.2 Tabla de cumplimiento tecnico Canon EOS Rebel T100, inciso 
cuarto, "Visor óptico…"

Si Aprox. 95% vertical y horizontal (aprox. a 21 mm del ojo)

10.5
Alta definición real (Full HD) de 30p (aproximada, 
similar o superior).

COMITE Si 492 [Full HD] 1920 x 1080 (30 fps/24 fps): 340 MB/min Si 4010
Ver sección 6.6.2 Tabla de cumplimiento tecnico Canon EOS Rebel T100, inciso 
quinto, "Resolución de video... Ful HD 1080p a 30fps"

Si [Full HD] 1920 x 1080 (30 fps/24 fps): 340 MB/min

10.6
Balance automático de blancos con ‘‘Prioridad de 
blancos’’.

COMITE Si 489 Si 4010
Ver sección 6.6.2 Tabla de cumplimiento tecnico Canon EOS Rebel T100, inciso 
sexto, "Balance de blancos..."

Si

10.7
Puerto USB (para el control del dispositivo/otra 
tecnología existente para la obtención de la 
imagen desde una PC).

COMITE Si Si 4010
Ver sección 6.6.2 Tabla de cumplimiento tecnico Canon EOS Rebel T100, inciso 
septimo, "Puerto USB..."

Si

10.8 Característica de auto enfoque. COMITE Si 489 Si 4012
Ver sección 6.6.2 Tabla de cumplimiento tecnico Canon EOS Rebel T100, inciso 
octavo, "Autoenfoque..."

Si

10.9
Filtros creativos que incluyen el efecto ojo de pez y 
el efecto miniatura.

COMITE Si 490
Filtros creativos: (BIN Granulado, Enfoque Suave, Efecto Camara de 
Juguete, Efecto Miniatura, Efecto Oja de Pez), durante la 
reproducción de imagenes solamente

Si 4012
Ver sección 6.6.2 Tabla de cumplimiento tecnico Canon EOS Rebel T100, inciso 
noveno, "Filtros creativos..."

Si
Filtros creativos: (BIN Granulado, Enfoque Suave, Efecto Camara de 
Juguete, Efecto Miniatura, Efecto Oja de Pez), durante la reproducción 
de imagenes solamente

Sección 11 : 
Cronograma

Si

11.1

Etapa 1: Máximo 26 semanas Implantación y 
puesta en marcha (DEBE CUMPLIR CON TODO LO 
DESCRITO AQUI ABAJO)
1.Entregar el diseño de seguridad de las tarjetas a 
las cuatro (4) semanas después de la firma de 
contrato. La JCE debe responder en una semana.
2. Suministrar dos impresoras de policarbonato a 
las dieciséis (16) semanas, así como 2,000 tarjetas 
genéricas de policarbonato con chip para pruebas.
3. Instalar la PKI y la CA, así como realizar la 
ceremonia de llaves a las dieciséis (16) semanas.
4. Ayudar a los técnicos de la JCE a adaptar el SDK 
de la impresora al sistema de la JCE.
5. Realizar pruebas unitarias, de integración, de 
pre-producción con las impresoras, las tarjetas,
personalizando la tarjeta.
6. Realizar las pruebas piloto de la solución digital 
de la tarjeta CD (Mobile ID) antes de
veinƟséis (26) semanas, incluyendo el desarrollo 
de una app para la JCE.
7. Entrega de 300,000 tarjetas de policarbonato a 
las veinƟdós (22) semanas después de la firma de 
contrato. Esta entrega será acompañada con el 
reporte de laboratorio certificado e 
independiente, de los test de durabilidad de la 
tarjeta, así como el chip.
8. Capacitación al personal de la JCE de la 
operación y mantenimiento del equipo 
deimpresión, PKI y solución digital.

COMITE Si 843 a 844 Si 4044
Etapa 1: De acuerdo con el cronograma suministrado, esta etapa tiene una 
duración de 18 semanas. (Ver archivo: “Cronograma JCE Actividades XXXXR05.xlsx”)

Si

Visto cronograma adjunto y detalla todos los elementos contemplados 
en la etapa 1, que serán desarrollados entre la semana 1 hasta la 
semana 19.

Ver propuesta técnica en físico en el 8.9 CRONOGRAMA GENERAL DE 
PRODUCCION Y ENTREGA.

11.2

Etapa 2: Máximo 12 meses a partir del fin de la 
etapa 1. Re-cedulación total de la población  
(DEBE CUMPLIR CON TODO LO DESCRITO AQUI 
ABAJO)
el oferente adjudicado tendrá que realizar las 
siguientes actividades o entregar los siguientes 
elementos:
1. 500,000 tarjetas de policarbonato a las 26 
semanas después de la firma de contrato.
2. 1,200,000 tarjetas de policarbonato a las 30 
semanas después de la firma de contrato.
3. 1,000,000 tarjetas de policarbonato a las 34 
semanas después de la firma de contrato.
4. 1,000,000 tarjetas de policarbonato a las 38 
semanas después de la firma de contrato.
5. 1,000,000 tarjetas de policarbonato a las 42 
semanas después de la firma de contrato.
6. 1,000,000 tarjetas de policarbonato a las 46 
semanas después de la firma de contrato.
7. 1,000,000 tarjetas de policarbonato a las 50 
semanas después de la firma de contrato.
8. 1,000,000 tarjetas de policarbonato a las 54 
semanas después de la firma de contrato.
9. Adquisición e instalación de los equipos de 
impresión y puesta en marcha en las sedes de la
República Dominicana y en el exterior. Las fechas 
de las entregas y cantidades de dichos equipos 
serán acordados con el proveedor adjudicado y la 
JCE.

COMITE Si 844 a 846 Si 4044
Etapa 2: De acuerdo con el cronograma suministrado, esta etapa tiene una 
duración de 52 semanas, equivalentes a 12 meses. (Ver archivo: “Cronograma JCE 
Actividades XXXXR05.xlsx”)

Si

Visto cronograma adjunto y detalla todos los elementos contemplados 
en la etapa 2, que serán desarrollados entre la semana 20 hasta la 
semana 64 referente a las tarjetas de policarbonato. En cuanto al 
mantenimiento de las impresoras contempla hasta período de año 3-10,

Ver propuesta técnica en físico en el 8.9 CRONOGRAMA GENERAL DE 
PRODUCCION Y ENTREGA.

11.3

Etapa 3: 12 meses renovable a 10 años. El 
mantenimiento en todos los casos es solamente 
por 2 años.
Suministrar tarjetas en la oficina Central de la JCE 
en base a la demanda que se requiera durante la 
vigencia del contrato que se estima en 1,000,000 
de tarjetas al año, siempre un 10% CI. En todo 
momento la responsabilidad de poseer 
disponibilidad de CIs y CIEs es del proveedor.
2. Proveer mantenimiento de los equipos de 
impresión mientras los equipos estén en garanơa. 
Cuando termine la garanơa, los equipos deberán 
ser atendidos en las siguientes localidades:
Para los centros de cedulación ubicados en todo el 
territorio nacional, serán atendidos en la sede 
central de la JCE.
Para las oficinas OSE ubicadas en Estados Unidos 
de Norte América, serán atendidas en la OSÉ de 
New York.
Para las oficinas OSE ubicadas en Europa, serán 
atendidas en la OSE de Madrid.
Para las demás oficinas ubicadas en otras 
demarcaciones, serán atendidas en la Sede
Central de la JCE.
3. Proveer mantenimiento de nivel 3 para el 
mantenimiento del sistema y equipos PKI, y 
sistemas y equipos para la tarjeta digital.

COMITE Si 846 a 847 Si 4044-4046
Etapa 3: De acuerdo con el cronograma suministrado, esta etapa tiene una 
duración de 52 semanas, equivalentes a 12 meses. (Ver archivo: “Cronograma JCE 
Actividades XXXXR05.xlsx”)

Si

Visto cronograma adjunto y detalla todos los elementos contemplados 
en la etapa 3, que serán desarrollados entre la semana 14 hasta la 
semana período de año 3-10 respectivamente. En el caso de las tarjetas 
de policarbonato serán distribuidas en la semana 57, semana 109 y 
según la planificación recurrente de forma anual solicitada por la jce.

En cuanto al mantenimiento de las impresoras contempla desde la 
semana 79 hasta período de año 3-10.

Y en cuanto al mantenimiento del sistema y equipos PKI y para la 
tarjeta digital se contemplan períodos establecidos como el pre-run S14, 
S15 Y S16, y posterior S104, S310.

Ver propuesta técnica en físico en el 8.9 CRONOGRAMA GENERAL DE 
PRODUCCION Y ENTREGA.
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