Propuesta Técnica

ftem 1: Herramienta de monitoreo y auditoria

Propuesta ADAudit Professional Edition-Suscripcion

ManageEngine ADAudit Plus es una solucién online de auditoria de cambios de Active Directory que
proporciona informes completos sobre la mayoria de los cambios que ocurren en Windows Active Directory.
Con ADAudit Plus, los usuarios pueden examinar cada cambio y asegurarse de que los cambios realizados
son conformes a las normativas regulatorias de TI.

ADAudit Plus permite a los usuarios ir mas alla de los scripts y herramientas nativas de Active Directory, que
pueden ser costosos o incompletos. Responde a las preguntas mas importantes relacionadas con los cambios
de Active Directory al proporcionar datos completos de cualquier cambio en Active Directory: qué se ha
cambiado, quién lo hizo, cuando y desde ddnde accedid.
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ADAudit Plus le ayuda a mantener, proteger y garantizar el cumplimiento de su ecosistema de Windows
Server al dar una visibilidad completa de todas las actividades.

Satisfaga todas sus necesidades de auditoria y de seguridad de Tl con ADAudit Plus.
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Caracteristicas de ADAudit Plus
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Caso de uso Fuentes de datos Cumplimiento
Por caso de uso
& & 5
Auditoria de inicios de sesidn en Windows Analisis de blogueos de cuentas Monitoreo de las horas de trabajo de los
Audite continuamente la actividad de Reciba slertas wobre blogquess ¥ empleadas
I izdelosblog a te el tiernpo

inicios de sasln, Supervise toda, desde
los inicios de sesion (allidos al historial de
Inicios de sasidn.
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Notificador de cambios en Windows
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o o 16n sobre quiénhizo
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su entarno de Windows Server,
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Monitoreo de ususrios privilegiados

Audite el uso de privilegios para que los
adminisiradores y abrea usvarios
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Monitoreo de desktops remotos

Supervisel : de deak

remota, asi como de |os inicios de sesion

remotos que se producen a traveés de los

servidores RDG y RADIUS Network Policy
Servars.

£

Auditoria de cambios de GPO
Suparviss los cambics an los obletos de
politica da grupa (GPO) ¥ 50

Fis i, coma las politicas de

las politicas d ditoria, ate.

&

Auditoria de almacenamiento extraible

la actividad de los archivesen

i ol A ak |

axtraibles, como USH, an au anlarno da
Windows Servar,

=

Auditoria de LAPS
Monitoree quidn esui viendo o
modificande les credenciales de
T Sucitn de

local de

localenla

PR

Microsoft,

£

Archivo de datos de log a largo plazo

Archive los datos del log de suditaria

durante slti e il
tiempo q ¥

cuanda sea necasano,
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Audltoria de cambios de objetos
Audite bos il i

grupos, G, GPO y otros obletos de AD.

&

Auditoria da Azure AD
Audite losinicios de sesién ylos camblos
n Azure AD, y obtenga una vision
correlacionads de ta actividad en los

entornos hibridos.

=

Auditoria de impresoras
. be ef uso de kag impx s
entorno de Windows Server,

b

Auditoria de procesos y tareas
programadas

Audite las taress programadas que se han
creado, eliminada o modificado. v los

&,

&)

Auditoria de cambios de permisos

Superviselos

en los permisas de
Ios obfetos en suentorna da Windows

Sarvar.

e

Maonitoreo de la integridad de los archivos

Supervise el acceso 3l sistema oparative
{50), al programa de soltware ¥ a olios
archivos locales oriticos que residenen
sarvidores ¥ estaclones de trahafo de
Windows.

a8y

Auditoria de AD F$

Supervise tedos los intenios de
autenticackin registrados por los
sarvidores de federacion.

&

Pista da auditoria consolidada basada en

el usuarie
Obtengs una pista de auditoria
por er usuania en ok
Windows Server.

2

Integracidn con SIEM Auditoria de PowerShell
ice el pr ialde su b d pervise hos procesos de PowsrShall que
de SIEM reenviando los logs a los | &n de Windd:

sarvidares Splunk, ArcgSight ¥ Syslog.

‘Server junto conlos comandos que se
ejecutan snellos.
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Por fuentes de datos

@

Active Dirgctory (AD) Azura AD
Gt igibilidad plets de ka Audlts Jos accasos ¥ cambios an Azure AD
actvidad de indcios de sesidn, b yob F lacionada dela
AD y GPO, accionas c usuanios actividad sn erfornos hibridos.
privilegiados y mas.
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Estaciones de trabajo de Windows

Menitores los inicios de sasion ¥ cambios
2 localas, pars de

dad ¥

irabajo de Windows.

hE - 5 4

(s

Servidores de archivos de EMC

Super N ¥ Fallidosa
archivos, cambios de propiadad, en
permiscs ¥ més en EMC VM), VNXe. kilon,

Celerra y Unity.

£

Huawei QceanStor

Audite los accesos a archivos y los

cambios de permisos en sistemas de

Ca

Servidores de archivos de Windows
parvise | y fallidos a

hivos | hios d. inclmd.
%, P los

cambios de permisos ¥ més en servidoras
de archlvos de Windowes y Fallover
clusters,
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Servidores de archivos de Synology

Supervise el accesa de archivos & intantos
falidos de der a archl i

de archivos de Symology.

almac dentodet i O

50X
d la de inlcios
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dela SOX.

Por cumplimiento
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HIPAA

5 Aza al acceso 3 archivos qua
P q

contienen infarmacidn sanitarla

Sk d Al

de pesiony

cambiok &n AD para cumplir con los
requisitos de la HIFAA,
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Windows Server
Audite o5 micios de sasidn y bioza

yarchivos an Windows Server. Audite
sarvidores federados (AD FS), impresoras
¥mda,

;)

Archivader de NetApp

Supervise tos o0cesos exitaaos y falidos a
hivos de NetApp, los cambios o
piedad, fos cambios d isosy
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Servidores de archivos de Hitachi

Audita los accesos aarchivas y los
bios d " ) dikpositivas

Hitachi NAS.

GOPR
Conirole la sctividad de inicios de seslony
bios en archivos p plircon los
requisitos de la GOPR,
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PC1D5S GLEA FISMA
Supervise al acceso a archivos que Audite la actividad da inicios de sesidn, Mani da cearca la actividad de Inlcios
contienen datos de fitulares de tarjatas, carmbios &n ADy camblos en archivos de sesién, cambios en AD, accionas de
actividad de inicios de sasion y cambios par plir con bos requisitos da la usuarh dmind ivoRy bics an
&n AD para cumplir con tos raguisitos de |a GLBA. hivos para olr con bos requisi
DES. dels FISMA.

150 27001

Audite la actividad de inicios de sesidn,
cambios en AD y acciones de usuarics
administrativos para cumplir con los
raquisitos da la 150 27001,

Requisitos del sistema

Requisitos de hardware

Hardware Recomendade
Fracesasor P4-1.5GH2
RAM 2GE
Disk Spaca 2068
Nota: El espacio adicional del disco utilizado por la base de datos dependerd de Ja idad d ios o archivos ¥ los istrach
Requisitos de software
Sist fal F patibies - ManageEngive ADAudit Plus puade ser instalado v ejecutado en las siguientes varsiones de Microsoft Windows:
+ Windows XP
» Windows Vista
= Windows7
« Windows 8
+ Windows 8.1

= Windows 2003 Server

» Windows Sarver 2008

» Windows Server 2008 R2
+ Windows Server 2012

= Windows Server 2012R2

Navegadores compatibles - ManageEngine ADAudit Plus requiere de uno de kos sigulentes navagaderes para ser instalado en ¢l sistema:
= Internet Explorar 8 and above

+ Firefcx 3.6 and above
» Google Chrome
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Resalucion de i dada: 1024768 pixel

o SupeTior.

Plataformas compatibles

ManageEnglne ADAudit Plus a3 compatible con fas siguientes plataformas:

+ Active Directory 2003 and abova

» Windows Fila Servar 2003 and above

+ MetApp Filer - Data ONTAP 7.2 and above

+ EMC Storage Systems - VN, VNXe and Celera
= Windows Failover Cluster with SAN

El software de ADAudit Plus esté desarrollado para auditar izaciones dep fi diana y gran escala, y ayudar a los administradares

P ialas a i diples dominios y lad de dominio.,

Principales funciones de ADAudit Professional:

¢ Informes y alertas sobre datos de logs de eventos recopilados de estos componentes con licencia:
e Controladores del dominio

* Inquilinos de Azure AD

+ Servidores de Windows

» Estaciones de trabajo

¢ Servidores de archivos de Windows

s Dispositivos de NAS

+ Analisis de blogueos de cuentas

e Auditorias de cambios en permisos de AD

« Control de cambios en los parametros de GPO

¢ Auditoria de cambios en esquemas de DNS y AD

¢ Valores antiguos y nuevos de los cambios en los atributos de los objetos de AD
¢ Compatible con la base de datos MS SQL

Requerimiento del Sistema para la Implementacion ADAudit Professional

Hardware Minimmum Recommended
Processor 2.4GHz 3GHz

Corg 4 e

RAM BGa 16 GB

Disk Space S0GR 100 GA

Navegadores compatibles: Internet Expiorer 8 y superiores, MozillaFirefox3.6 y superiores, Google Chrome,
Microsoft Edge Procesador:2.4GHz RAM:8GB Espacio de disco:50G8



item 2: Software Exchange Reporte Plus

Propuesta Exchange Reporter Plus Edition-Suscripcion

ManageEngine Exchange Reporter Plus es una solucién web de analisis e informes para los
servidores de Microsoft Exchange.

Exchange Reporter Plus es un software integral y complato de informes de MS Exchange que
proporciona mas de 100 informes distintos sobre cada aspecto del entorno de Microsoft Exchange
Server. El rango incluye informes de importancia capital.

A continuacion se enumeran algunas de las muchas tareas vitales de Exchange que se pueden
realizar con Exchange Reporter Plus.

+ Supervise los mensajes de correo electronico entrantes y salientes, monitoree el tamafio de
los buzones, realice analisis de tréfico de Exchange y mantenga lejos el correo spam de los
buzones de Active Directory con los informes de trafico de buzones, contenido de buzones
y tamafic de buzones.

+« Controle el ndmero de mensajes enviados y recibidos por cada servidor de Exchange con
los informes del trafico de los servidores.

+ Monitoree las estadisticas vitales de las carpetas plblicas de Exchange Server con los
informes integrales de carpetas pablicas.

e jGenere informes sobre las listas de distribucion y también muestre el trafico para cada
distribucion al ejecutar el informe de frafico de las listas de distribucion!

Exchange Reporter Plus presenta estos informes en un formato facil de entender, al punto que
incluso los usuarios sin experiencia técnica no tendran problemas para crearlos e interpretarlos.
Ademas de la generacion rapida de estos informes, también se facilita su exportacion. Los informes
se pueden descargar como archivos xls, ¢csv, pdf o html para realizar actividades adicionales.

¢Goémo funciona Exchange Reporter Plus?

iDatos, datos por todas partes! Todos los datos que el administrador de Exchange necesita estan
disponibles en los log IS de Microsoft Exchange Server, Active Directory y Message Tracking.
Exchange Reporter Plus ingresa, recopila y consolida datos de todas las fuentes y los almacena en
la base de datos incorporada del software {un proceso conocide como reccleccion de datos).
iCuando se requiere, Exchange Reporter Plus utiliza analisis programéticos para convertir estos
datos en informes estadisticamente informativos de MS Exchange!
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Informes hibridos de Exchange sin esfuerzo, auditoria y supervisién

Exchange Reporter Plus J

Enchange Server  Emchange Owlme 4y orirr Tornes ¢ - 90,00 00 - o3¢ 5] PR
Mals Lagon Fermmbsan Crarges A B
B i g S T3 B Ath WoRgetemasrs 300 S Dmited B
SeTe s g F e 8 LIFT e et T Y Akl Doatind @
& Sahan 3PS
Deevices by acceds stsite Malibon Sives. bcbibe duvice by Clits
e "oy
p * Il
et E
. H e repe—
4}‘" ‘f;?a’ & _’-,'I".-‘.:r 3
At Vo mew size
Ruporlet Py
Top Recigients Waltbeny Sirw v Quola “Shammd M Sloe
"
N e,
. il LI '
H
SN RN RRRY L YRR
S T TSR PP
B gty s I Ear
FATFTEFTS S 5

[~

Generacidn de informes para Exchange y Skype for Business

Programe, exponiey cree informes personalizados sobre sus
A by Sy Moman 8 weademe i

vidores Exch Server, Exch Online y Skype for Business P . :
con . de sén dind . " S o e

] 1

& Ganara inf datallades sobre varios P da s i

izaciones Exch ¥Skype, ol tamafic da los L %

e i, o o -yt

buzones de corre, el irdfice de coreo alectrénico y los logs de
Exuchange ActiveSync con unos pocos slics,

® Exporte y envie por comeo informes como &l del entomo de

¥ programelos para qua se ati
aintervakos periodicos,

@ Uiilice h i deg on de infe d
Exchangs para cumplir [as normas de cumplimiznto, Incluidas
SOX, HIPAA, FCILDSS, GLBA v GOPR.

Eveh

Auditoria y alertas de Exchange

Audite las distimas actividades qua tienan lugar en su sntomo
hibride de Exchange ¥ reciba notificacionas an thampo real con
nuestras funcicnes da suditorks de Exchange.

& Manténgase atento a la actividad de buzones de corro sin
propletarin, cambilos en los permisos de los buzones, fallovers de
DAG y rucha mas con perfiles de auditorfa parsonalizablas.

# Los admiviztradores pueden crear perfiles de alerta para racibir

natiticaciones por correo elsctrénico en tismpo real sobre
actividades sospachosas que s produzean €N Su o ganiZecion.

& PRefuerce su organizacidn Exchangs programando la ejecucidn
periddica e parfiles da auditoria. Exporte inft de auditoriay
envislos por cofreo electrénico.
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Monitoreo de Exchange y busqueda de contenidos
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Yigila da carca su Exchange Sarver monitoreando su astado y
rendirmiento, reciblendo alertas an tiempo real sobea cualquier

lia con k ienta de monitorea de Exchange. Y ey Demte 2
- P -}
#® Uleve s cabo un monitoreo 24/7 de Exchange Server y obsarve el Py s
estado del servicke de las hases de dates, 4l almacenamiento de r i
correo electronico e incluso las colas de correo elactrdnice da pres———— ke
Exchang. mE= oo
@ Realles bivsquadas i sness de ida para identificar iy i i por Ry
cuslquier comeo alectrénico sospachoso, cres parfiles de e - e
buisqueda da contanido ¥ programelos para que s gjecuten T r——— : o
perniddicamente, e i - e

& Programe perfiles de monitoreo de Exchange y configure alertas
da correc electronico en fiempo real para gue se fe notifique
cualquier problema critico,

Migracién a Exchange

oo T 7

Online con ruastra selucion de migracion perfecta. == =

© Migre demanera eficiente corraos elactrdnicos, contactos, - "
calendarios y tareas para una ransicion complata con todos los T Rt

sini —

datos vitales

® Programacion flexible para facllitar una migracidn eficlants.
Progreme Jas migraciones para tue se realicen en horasno

laborables.

@ Seleccicnalos jos de Excl Onli k o orge
atros nuevos, agilizando & pi de migracion segun sus
necestidades.

Ventajas deManageEngine Exchange Reporter Plus
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Pragrama Laceas de recopllacidn de
duos, come a recopdcidn e logs
deirdflcoy di Exchangs CWA pava
Exchange Seiver

Fu organizacidn y ullicele para ligrar
waamina las actvidades qua
ungan lugar fuera de ese horario,

A sus datos y
a lox thonicox

Corfigure gui daies akmacanar v
durante cudnile Hempo. Establezca
una programasion de
abmacanamsnie diaf|o para agizar
o process,

Cree robas de fa mesa de ayuday
maignubes a bos Wonkoos de ke mesa
da ayuda de su organizacion pare
aestionat Ly carge di irebajo
dininistrathes,

@ Crag nueves lEcnicos da lamesady
ayuda y delegue en allod |3 gesnén
de organlzaciones, ingquilines ¥
bosques,

Cronograma de Implementacion y Capacitacion:

Confidential

Nombra Duracién % completado
Preparaciéin del Proyecto 5 dias 0%
Prapacacion dai D da Al 1t dias Jox
Reunidn de lsnzemisnto de proyscto 1dla %
Entraga da requarimiento de HW/SW pata prepars servidor 0%
Wnstalacidn y praparackin da servidar 2dins [
Implementacion de ADAudit Plus 8 dias 0%
Configuracion bisica 2dia 0%
Integracién con o directorio activo 0%
Aplicacion de GPO desuditoria en AD 1dia 0%
Impiementacidn midulo da server 0%
Implemantacidn damédulo lle sarver 1dia 0%
Definicion de alelas 1 zad! |:H‘
Cefindtidn de dmshboard 3dia 0%
Configuracion de FIM #n los servidores de AD/MS/FS [o%
on de R4 2 dis %
Configuracién bisics 0%
Integracién decomes 1da %
Definicidn du dashboard %
Entrenamiento {Hand-on} Idia %
Fngtinctén yentraga da proyecto % 4
IntegraTec ®
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Entregables items 1 y 2:

Articulo &

ManageEngine ADAudit Plus Professionat
Edition - Subscription Model - Annual
Subscription fee for 4 Domain Controllers
ManageEngine ADAudit Plus Professional
Edition - Subscription Model - Annual
subscription fee for 3 File Servers
ManageEngine ADAudgit Plus Professional
Edition - Subscription Model - Annual
subscription fee for 2 Cloud Account or Azure
AD tenant account

Cantidad

1.00

2

3

4

Implemertacion, contigurackn y puesta en
marcha ADAudit Plus

1.00

Soporte y Mantenimiento anual ADAudit Plus

3.00

Taller - Capacitacion Tecnica para
administradores ADAudit Plus

1.00

ManageEngine Exchange Reporter Plus
Professional Edition - Subscription Model -
Annual Subscription tes for 8500 MailBoxes

1.00

Implementacion, configuracion y puesta en
marcha Excharnge Reporter Plus

1.00

Articulos en total 12.00

Soporte y Mantenimiente anuat Exchange
Reporter Plus

3.00

Taller - Capacitacion Tecnica para
adminisiradores Exchange Reporter Plus

1.00

IntegraTec ®
Confidentlal

17




. ....
IntegraTec

Incluye:

Certificado vigente por 36 meses emitido por el fabricante.

Soporte y Mantenimiento 24/7 del fabricante por 36 meses.

Soporte local por ingenieros de alto perfil certificados por el fabricante.
Evaluacion trimestral de los software implementados.
Recomendaciones basada en las mejores practicas.

Seguimientos a las notificaciones de actualizaciones por versiones.

AN NN NN

Generales

Especificacionas Tecnicas:
Garantizamos que todas las herramientas incluidas en esta propuesta técnica cumplen al 100% con
los siguientes requerimientos:

» Servicios Tecnicos Profesionales que incluyendo 3 Ingenieros debidamente certificados y
con experiencia previa en implementaciones similares.

» Entrenamientos en todas las aplicaciones ofrecidas para el personal requerido (Hands-On
Tranining impartido por nuestros ingenieros) (ver mas detalles en la seccion plan de
capacitacion propuesto)

o Soporte local y del fabricante por 36 meses: licenciamiento Incluido por 36 meses
Tiempo de resolucién de incidentes méaximo de 6 horas (ver mas detalles en la seccion
Proceso de Escalamiento de Soporte)

Alcance de los Servicios profesionales

E) proyecto sera desarrollade con un enfoque que va de lo general al detalle, la metodologia de
trabajo cuenta con bases de conocimiento y el uso de herramientas. El proyecto sera realizado por
un equipo de consultores especializados y certificados en ManageEngine, con experiencia
demostrable en proyectos similares. Cada uno de los cuales desarrollando una serie de actividades
solicitadas por la JCE, la cuales se encuentran listadas en el cronograma adjunto, cada tarea estara
encaminada a cubrir areas especificas del proyecto.

Gerente de proyecto: su rol principal es el de hacer seguimiento a las tareas descritas en el plan
de trabajo, velar por el cumplimiefo de cada una de ellas en el tiempo acoradado. Presentar los
informes semanales de los avances del proyecto a su contraparte en la JCE, realizar escalamiento
cuando sea necesario, ser el punto de contacto entre el personal técnico de IntegraTec y la JCE,
liderar la reunion de lanzamiento de proyecto y presentar el documento de cierre de proyecto al
finalizar la implementacion.

Gerente de Entrega de Servicio: su rol principal es velar porque el servicio entregado cumpla con
las expectativas del cliente en todas sus fases y entregables y gestionar soluciones a las dificultades
que se presenten en el proyecto.

Técnico Implementador Lider: es un perfil de alto nivel con 20 afios de experiencia en Tl, este
recurso cuenta con un curriculo de implementaciones similares realizadas en los distintos sectores
productivos del pais. Su rol en el proyecto es el de realizar las tareas mas criticas, realizar el analisis
y diseno técnico, implementacion, configuracion y pase a produccion de las herramientas adquiridas
por la, hacer las transferencias de conocimiento (hands-on) y velar por las tareas asignadas al
analista de proyecto. Todo esto apoyado por 1 ingeniero senior con experiencia en herramientas
adquirida.

18
IntegraTec ®
Confidential
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La metodologia aplicada muestra todos los aspectos a considerar para el proyecto, desde su
planeacién hasta su ejecucion, basandose en el estudio realizado a los requerimientos de la JCE.
Levantamiento de informacion

Analisis y disefio

Ejecucion del proyecto

Implementacion y Pruebas

Documentacion y administracion {gula para la administracion de la plataforma)
Capacitacion al personal.

DR WN =

Por la naturaleza del proyecto es necesario la intervencion de un Gerente de Proyecto que se
encargue de documentar todos los reportes que se entregaran semanalmente a la JCE y realice el
seguimiento efectivo de las tareas que se definen en el plan de trabajo. IntegraTec proporcionara un
Gerente de Proyecto de alto nivel en conocimiento y admnistracion de proyectos estratégicos para
garantizar el éxito de este implementacion.

Alcance de la solucion propuesta

Luego de analizar exhaustivamente los requerimientos de la JCE, garantizamos que el alcance de
estas propuestas cumplen al 100% con las necesidades planteadas en la Solicitud de Propuesta.
Las soluciones y servicios que ofrece IntegraTec en este documento abarcan desde el analisis,
disefo, Instalacion, Configuracion hasta la puesta en marcha, entrenamientos y soporte continuo
por 12 meses de las soluciones adquirida.

Plan de Capacitacion propuesto:

En este orden proponemos el siguiente esquema de capacitacion:

v Transferencia de conocimientos {(hands-on): al momento de realizar la implementacion
es recomendable que el personal de la JCE este presente captando cada paso que nuestros
ingenieros van tomanto en la implementacién del proyecto, de esta forma nos aseguramos
que los recursos obtengan el conocimiento para la administracién de las consolas.

Proceso de Escalamiento de soporte:
Los servicios profesionales incluyen todas las tareas necesarias para dejar en pleno funcionamiento
dicha plataforma. En cuanto al contrato de soporte y mantenimiento ofrecemos un esquema eficiente
que incluye un un 1er y 2do nivel de soporte local via IntegraTec y un 3er nivel con el fabricante, en
todo caso el personal técnico de la JCE siempre estara acompafiado del personal técnico de
IntegraTec para la escalacion de soporte o para colaborarles en el proceso de apertura de tickets
con el fabricante.
IntegraTec: Las solicitudes de soporte seran asignados a un técnico especialista en la herramienta
contratada para servirles de apoyo 24x7. Donde contamos con los siguientes SLA por niveles de
Urgencia:

« Low:NBD

+ Normal: 6 horas

e High: 3 horas

s Critical: 1 hora
Path de escalacion Liheas de Soporte:

2
v Primera Linea de Soporte (Local) IntegraTec |
s Lineade Soporte (809) 794-7444 Opcion 4
* soporte@integrateccorp.com @ Contact suppert

v Soporte Directo de Fabrica ManageEngine
Toll Free No; 1-888-720-9500
US: +1 408 916 9300

support@servicedeskplus.com;

https://www.manageengine.com/products/service-desk /supporthtml
https://www.manageengine.com/support.html|

s * o @
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La utilizacién del centro de soporte de IntegraTec le garantiza una resolucion rapida del incidente,
aceleran la solucion y eliminan las largas busquedas sin resultados ya que nuestros técnicos estan
capacitados para la resolucién rapida de problemas. IntegraTec posee experiencla probada gracias
a su participacion en proyectos estratégicos en distintos sectores de la economia Dominicana.

Hasta el momento mantenemos una tasa de resolucién de problemas muy alta donde solo el 2 % de
todos los casos de soporte se escalan a un 3er nivel con el fabricante, pues el 98 % se resuelven
con el primer y 2do nivel localmente. Dado que el personal de soporte cuenta con formacion completa
para identificar problemas y utiliza procesos de colaboracién formales, las escalaciones entre
proveedores son rapidas y se resuelven sin problemas.

Gestion de Proyecto

Alineados con las mejores practicas en Direccion de Proyectos, se indican a continuacion las
actividades generales a realizar en las fases Inicio, Planificacion, Seguimiento y Control, y Cierre:
Inicio y Planificacién

Este primer paso permite establecer la ruta y administracién del proyecto a través del desarrollo del
plan detallado del proyecto, el cual considera los siguientes aspectos:

v Confirmacion de objetivos y aicance del proyecto

v Confirmacion de expectativas a nivel de entregables, requerimientos y criterios de

aceptacion.

v"  Definicion de esquemas de organizacion, comunicacién y seguimiento del proyecto.

¥" Validacion del plan de trabajo detallado, resaltando los principales Hitos de Control.
Actividades

1. Coordinar y preparar aspectos logisticos y ambiente de trabajo a usar para el desarrollo del

proyecto.

2. Efectuar reunién inicial con el equipo de proyecto del Cliente para confirmar expectativas,
objetivos y alcance del proyecto y establecer criterios y esquema de trabajo a seguir.
Planificar y organizar las actividades del proyecto de manera detallada, validando plazos y
asignando roles y responsabilidades al interior del equipo de proyecto.

Confirmar los entregables a generar y definir los requerimientos y criterios de aceptacion.
Elaborar el plan de trabajo detallado resaltando los principales hitos de control.

Efectuar reunidn oficial de inicio del proyecto (Kick-Off).

Programar reuniones periddicas para revision de avance del proyecto.

@

No;h

Entregables
v Plan de trabajo del Proyecto.
v Presentacion de Inicio del proyecto.
v" Acta de Inicio del Proyecto.

Seguimiento y Control
El Seguimiento y Control se cumplira de acuerdo con lo establecido en el Plan de trabajo detallado
del Proyecto y se desarrollara de inicio a fin, considerando principalmente:

v Gestién de la Calidad, enmarcada en el cumplimiento del cronograma, la calidad de
entregables y la calidad de la gestién del proyecto.

v" Gestion de Cambios, que alcanzan las solicitudes de cambio en el alcance y/o tiempo.

v Reuniones de Avance de forma periddica en los cuales se presentaran ademas de lo
desarrollado, los indicadores de tiempo y desempeiio del proyecto, con tal de cumplir con
las fechas establecidas. Toda reunién de avance generara Actas de Reunion.

Entregables
v informes de avance del Proyecto.
v Minutas de reunién de avance.

Cierre
v'  En esta etapa se elaborara una presentacién ejecutiva con el resumen del trabajo realizado
acopiando los entregables generados.
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v Acta de Cierre del Proyecto.

Términos y Condiciones Comerciales:

Vigencia de las licencias: doce (12) meses.

Soporte local y de fabrica durante vigencia de la suscripcion.

Health Checks.

Lugar de entrega: Oficinas de la JCE — Av. 27 de Febrero, Esq.Luperon, Santo Domingo,
Distrito Nacional.

IR

Condiciones Economicas:

Precios en US$

Forma de Pago: 20% con la orden de compras y 80% con entrega del proyecto.

Tiempo de Entrega de licencias: 3 a 5 dias laborable.

Tiempo de Entrega del proyecto: 15 dias laborable.

Las licencias y los servcicios de capacitaciones estan exentos de [TBIS, de acuerdo con el

Literal A, Articulo 14 del Reglamento 293-11.

Cordialmente

Integraciones Tecnolégicas, SRL [IntegraTec]
RNC 1-31-17903-7
www.integrateccorp.com
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Experiencia en proyectos similares ManageEngine:

Proyecto 1:

+ Nombre de la empresa en que se desarrolld el proyecto: Sistema Naclonal de Atencion a
Emergenclas y Seguridad 9-1-1

+ Pais en que se desarrollé el proyecto: R. D.

+ Nombre y descripcion del proyecto y servicios provistos: Instalaclon, configuracion y
puesta en marcha Solucién de Monitoreo del Rendimiento y Dlagnéstico de las
Infraestructura Techoldgica del Sistema Nacional de Atencién a Emergencias y
Seguridad 9-1-1, ADAudlt Plus, ADSelfservice Plus, Service Desk Plus

* Duracién y fecha del trabajo: 6 meses, Marze 2025 _Actualmente en proceso de
implementacion.

+ Informacion completa del personal de contacto (Miguel Salazar, Encargado del
Departamento de Seguridad y Monltoreo Direccién de Tecnologia, 829 222-0209,
miguel.salazar@911.qob.do)

Proyecto 2:
+» Nombre de la empresa en que se desarrollé el proyecto: Unidad de Anélisis Flanciero
(UAF)

Pais en que se desarrollé el proyecto: R. D.

Nombre y descripeién del proyecto y servicios provistos: mstalacion, configuracion y
puesta en marcha de Service Desk Plus Professional, Log 360

Duracién y fecha del trabajo: 19 dlas, Renovaclon actuallzada 2023-2026
Informacion completa del personal de contacto (Adalberto Polanco, Director de
Tecnologia, 809682-00140 Ext 2010 apolanco@uaf.gob.do)

Proyecto 3:
» Nombre de la empresa en que se desarrolié el proyecto: Ministerio de la Presidencia
(MINPRE)

Pais en que se desarrolié el proyecto: R. D.

Nombre y descripcion del proyecto y servicios provistos: instalacion, configuracion y
puesta en marcha de Service Desk Plus.

Duracién y fecha del trabajo: 1 mes, Septiembre 2023-2026

Informacién completa del personal de contacto (Rafael Liriano, Director de Tl, 809 685
8848;rafaelliriano@PRESIDENCIA.GOB.DO)

Proyecto 4:

+« Nombre de la empresa en que se desairollé el proyecto; DPWorld Caucedo

* Pais en que se desarrolld el proyecto: R. D.

» Nombre y descripcion del proyecto y servicios provistos: Instalacion, conflguraclon y
puesta en marcha de Service Desk Plus, AssetExplorer.

= Duracion y fecha del trabajo: 5§ semanas, (1er proyecto Junio 2015) Upgrade reciente
Julio 2024-2026

s Informacion completa del personal de contacto (Oscar Rosario, Gerente de Tecnologia,
8097107370; 8093737370, oscar.rosario@dpworld.com
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Proyecto S

1. Nombre de la empresa en que se desarrollé el proyecto: MERCASID

2. Pais en que se desarrolld el proyecto: R. D.

3. Nombre y descripcion del proyecto y servicios provistos: instalacion, configuracion y

puesta en marcha de Service Desk Plus Professional y sus modulos de ITIL

4. Duracidn y fecha del trabajo; 7 semanas, Feb. 2018, renovacién actualizada 2024-2026
Informacion completa del personal de contacto {Miyossi Chang, Gerente Corp. Gestién Riesgos y
Servicios de TI, 8095652151 ext. 1072 M.Chang@mercasid.com.do)

Proyecto 6:
s Nombre de la empresa en que se desarrollé el proyecto: Asociacion Popular de Ahorros
& Prestamos (APAP)

Pais en que se desarrollé el proyecto: R. D.
Nombre y descripcion del proyecto y servicios provistos: instalacion, configuracion,
soporte y asistencia local en Service Desk Plus, OPM, APM y NFA

¢ Duracion y fecha del trabajo: servicio ininterrumpide desde 2015, renovacion
actualizada 2025 al 2026

» Informacion completa del personal de contacto (Sres.: Tomas Noboa, Daniel Santos
Grullon) 8096890171 ext 2001

Proyecto 7:

s Nombre de la empresa en que se desarrollé el proyecto: Oficina Gubernamental de
Tecnologias de la Informacion y Comunicacién (OGTIC)
Pais en que se desarrollo ¢l proyecto: R. D.
Nombre y descripcion del proyecto y servicios provistos: instalacion, configuracion y
puesta en marcha de Service Desk Plus Enterprise, OPManager Plus, Application
Manager , ADManager Plus

¢ Duracion y fecha del trabajo: 6 semanas, octubre 2022, renovacién actuallzada 2023-

2026
¢ Informacion completa del personal de contacto (Maylenny Ogando Encargado de
Departamento de asistencia a usuarios institucionales,

809.286.100¢ maylenny.cgando@ogqtic.gob.do

Proyecto 8:
¢ Nombre de la empresa en que se desarrolld el proyecto: Ministerio de Energia y Minas
(MEM)

+ Pais en que se desarrollé el proyecto: R. D.
Nombre y descripcion del proyecto y servicios provistos: instalaclon, configuracion y
puesta en marcha de Service Desk Plus Enterprise, Log 360, Endpoint Central, Site
24*7
Duracién y fecha del trabajo: 4 semanas, Junio 2023 renovacion actualizada 2024-2026
Informacion completa del personal de contacto {(Juan Hernandez, 8095359098
iuan.hernandez@mem.gob.do

Proyecto 9:
+ Nombre de la empresa en que se desarrollo el proyecto: Direccion General de Impuestos
Intenos {DGII}

Pais en que se desarrollé el proyecto: R. D.
Nombre y descripcion del proyecto y servicios provistos: Instalacion, configuracion y
puesta en marcha de ADAudit Plus + M365

» Duracion y fecha del trabajo: 19 Junio 2022, renovacion actualizada 2025-2026

e Informacion completa del personal de contacto (Juan Matos, Encardgado Seguridad de
TIC, juan.matos@dgii.gob.do
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Proyecto 10:

e Nombre de la empresa en que se desarroll6 el proyecto: Tesoreria de la Seguridad Social
(TSS)
Pafs en que se desarmollo el proyecto: R. D.

¢ Nombre y descripcion del proyecto y servicios provistos: instalacion, configuracion y
puesta en marcha de Service Desk Plus Enterprise, Endpolnt Centra, OPManager Plus,
ADManager Plus, ADAudit Plus, Otros

* Duracion y fecha del trabajo: 28 Julio 2016, en proceso de renovacion 2025-2026

. I'nformacién completa del personal de contacto (Hector Mota, Director de TIC,
Hector _mota@tss.gob.do




DATASHEET

ManageEngine )
ADAudit Plus

Un auditor del
cambio impulsado

por UBA

Proteja su empresa de amenazas internas y ciberataques
auditando su Active Directory, servidores de archivos, servidores
Windows y estaciones de trabajo con
ManageEngine ADAudit Plus.




ManagaEngine‘"
ADAudit Plus

Auditoria de cambios de
Active Directory y Azure AD

L 4

]

Médulos de licencia : Controladores de dominio, Azure AD Tenants

Audite los cambios de AD:

Realice un seguimiento de los cambios en unidades
organizativas (OU), usuarios, grupos, equipos,
grupos administrativos y otros objetos de AD.

Rastree el historial de cambios de los
objetos:

Reciba informes detallados de auditoria de cambios
con informacidn sobre los valores antiguos y nuevos
delos atributos modificados.

Supervision de DNS y cambios de

esquema:
Obtenga visibilidad de la adicién, medificaciony
eliminacién de nodos y zonas DNS; supervise los
cambios en el esquema y la configuracion de AD; y
mucho mas.

Plataformas compatibles : Windows Server 2003 y superiores

hitps:/iwww.manageengine.com/latam/active-directory-audit/

»

P J

Seguimiento de los cambios de permisos de
AD:

Ver todos los cambios en los permisos de AD, como los
realizados en los permisos a nivel de dominio, OUs,
esquema, configuracion y DNS.

Auditorfa de la gestién de cuentas de

usuario:

Seguimiento de la creacion, eliminacién y modificacién de
usuarios, restablecimiento de contrasefias y otras
acciones de gestién de cuentas.

Supervisiéon de entornos AD hibridos :
Obtenga una vista unificada de todas las actividades que
tlenen lugar en sus entornos locales y Azure AD con
alertas para eventos criticos.
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Supervision de cambios

en los archivos

3 Supervisar los accesos a archivos y

carpetas:

Realice un seguimiento en tlempo real de los
intentos de acceso a los archivos {creacion,
fectura, eliminacién, modificacién, copia, pegado
y traslado).

» Cambios en los permisos de auditoria:
Rastree los cambios de permisos NTFS y comparta

junto a detalles como sus valores antiguos y nuevos.

» Supervisar la integridad de los

archivos:

Reciba informes detallados sobre todos los
cambios realizados en archivos criticos del sisterna
y de programas, y active alertas cuando se detecte
actividad sospechosa.

Médulos de licencia:
Windows File Servers, NAS Servers

Plataformas compatibles:

3

P
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ADAudit Plus
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Informe sobre los cambios en los

archivos compartidos:

Rezlice un seguimiento de todos los accesos ¥
cambios realizados en los archives y carpetas
compartidos de su dominio con detalles sobre
quién accedié a qué, cuindo y desde dénde.

Agilizar las auditorias de conformidad:
Reciba Informes listos para usar con HIPAA, GDPR,
FISMA, PCI DSS, SOX, GLBA, 1SO 27001, ete.

Auditoria en multiples plataformas:
Visualice los cambios en servidores de archivos
windows, clusters de conmutacién por error,
archivadores NetApp, Synology NAS, Hitachi NAS,
EMC VNX, VNXe, Isilon, Celerra y Unity desde una
sola consola.

Windows Server 2003y superiores- Dell VNX, VNXe, Celerra, Unity, andlsilon - Synology DSM5.0y superiores -
NetAppONTAP7.2 y superiores para archivadores - NetAppONTAP8.2.1y superior para clusters-HitachiNAS
13.2ysuperiores - HuaweiOceanStor V5 seriesyOceanS5tor9000V5sistemas de almacenamiento.

hl;gsﬂhmv.manageﬁnglna,mmﬂawmiacuva—d:remog—aucﬁv
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A e A L

Auditoria de cambios de las
configuraciones en las
politicas de grupos

>

4

>

Auditoria de objetos de politica de grupo:
Controle la creacion, eliminacidn y modificacién de
objetos de directiva de grupe {GPO), ete.

Seguimiento de los cambios de
configuracién de GPO:

Realice un seguirmiento de los cambios realizadosen
la configuracion de GPQO y wea quién ha
cambiado qué configuracion, cuéndo, desde dondey
los valores de la configuracion antes y después del
cambio,

Rastrear el historial de cambios de GPO:

Vea ¢l historial de cambios de uno o varios GPO enun
dominio para detectar actividades injustificadas.

Mdédulos de licencia: Controladores de dominio

Plataformas competibles : Windows Server 2003 y superior

hitps/www.manageengine.co milatam/active-directory-audit/

b ]

b ]

Configurar alertas para cambios

criticos:

Active alertas instantaneas por correo electrénicoy
SMS para cambios criticos, como cambiosen la
configuracién de los ordenadores y en la politica de
bloqueo de contrasefias y cuentas.

Programar informes de modificaciéon de
GPO:

Envie informes programados sobre cambios
importantes en GPO o en la configuracion de GPO a
los destinatarios especificados.
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ADAudit Plus
-] I & ®
Auditoria e informes de
® L]
servidores Windows
?  Auditar servidores Windows: ?  Auditoria de procesos PowerShell:
Supervise los cambios en |a pertenencia agrupos Supervise los procesos PowerShell gue se
administrativos locales, usuarios locales, derechos ejecutan en sus servidores Windows, junto
de usuario, politicas locales, ete. con los comandos que se ejecutan enellos,
2 Seguimiento de tareas y procesos » Supervisar ADFS, LAPS y ADLDS:

Realice un seguimiento de los intentos de
autenticacion de ADFS, los usuarios que han
visto las contrasefias de administrador local,
los cambios realizados en lafechaolahorade
caducidad de una contrasenia, etc.

programados:
Informe sobre la creacién, eliminacion y
modificacién de tareas y procesos programados.

» Monitoreo del uso de USB e impresora:
Realice un seguimiento del uso de USB y de las
transferencias de archivos a dispositivos de
almacenamiento extraibles. Registra también qué
archive se imprimid, cuando, por quién, el ndmero
de paginas y copiasimpresas, y mucho més.
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Mdédulos de licencia: Miembros del servidor

Plataformascompatibles : Windows Server 2003 y superiores

hitps:/fwww.manageengine. com/flatam/active-directory-audit/
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Auditoria de inicioy
cierre de sesion
2 Auditoria de entradas y salidas: 2  Analizar los fallos de inicio de sesion:

Realice un seguimiento de la actividad de inicioy
clerre de sesién y de la duracién del inicio de sesion
en sus controladores de dominio (DC), servidores
Windows y estaciones de trabajo.

2 Seguimiento del historial de inicio de

sesion de los usuarios:

Registre la actividad de inicio de sesién de cada
usuario, identifique a los usuarios que haniniciado
sesién en ese momento, enumere los usuarios que

han iniciado sesién en varios equipos y mucho mas.

2 Auditoria de inicios de sesion RADIUS:
Obtenga visibilidad de los inicios de sesion en sus
servidores RADIUS con informes sobre inicios de

sesion RADIUS, fallos de inicio de sesién e historial de

inlcio de sesién RADIUS (NPS).

Mddulos de licencia:

Controladores de dominio, miembros del servidor, estaciones de trabajo.

Plataformas compatibles:

Windows Server 2003 y superiores - Windows XP y superiores

hitps:/iwww. manageengine.com/atam/active-directory-sudit/

Realice un seguimiento de todos los intentos
fallidos de inicio de sesion con detalles sobre
quién intentd iniciar sesidn, en qué maquina
intentd hacerlo, cudndo y el motivo del fallo.

Responder a actividades de inicio de

sesion malintencionadas:

Aproveche el aprendizaje automatico para
detectar y responder rapidamente a volimenes
inusuales de failos de inicio de sesian, tiempos
de inicio de sesién inusuales, ete.
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Analisis del bloqueo

2 Recibir notificaciones de bloqueo de ? Examinar el bloqueo de cuentas con UBA:
cuenta: |dentifique a los usuarios negligentes y a los intrusos
Detecte los blogueos de cuentas de usuarios AD en malintencionados detectando actividades de bloqueo
tiempo real con alertas por correo electrénico y SMS, anémalas con el analisis del comportamiento de los
y reduzea la duracién del blogueo de cuentas. usuarios (UBA}.

» Encontrar la fuente de bloqueo de la Mejorar la eficiencia del servicio de
cuenta: 2 asistencia:
Analice los inicios de sesién en teléfonos méviles, las Visualice reportes con toda lainformacién que necesita
sesiones RDP, los servicios, las tareas programadas y el personal del servicio de asistencia para resolver mas
mucho més en busca de credenciales obsoletas, e rapidamente los problemas de bloqueo de cuentasy
identifique el origen de los bloqueos de cuentas. minimizar el tiempo de inactividad del servicio.

» Comprobar el estado de bloqueode la 2 Analizar la causa raiz:
cuenta: Mantenga una pista de auditoria clara de los

restablecimientos de contrasefia, los cambiosde
contrasefay las fuentes de bloqueo de cuentas para
agilizar el anélisis forense.

Obtengainformes sobre el estado de cada cuenta
blogqueada, la hora en que se produjo el bloqueoy
mucho mas,

Médulos de licencia:
Controladores de dominio, miembros del servidor, estaciones de trabajo.

Plataformas compatibles:
Windows Server 2003 y superior - Windows XP y superior

hitps:/ivww.manageengine.com/stam/active-directory-audiv
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Control de la actividad
de los empleados
» Medir la productividad de los » Controlar a los trabajadores a distancia:
empleados: Realice un seguimiento de los inicios de sesidn de la

pasarela de escritorio remoto y RADIUS, y sepa quién
ha intentado iniciar sesion de forma remota, cuando,
si lo ha conseguido y cuénto ha durado la sesién.

Conozca cémo pasan los empleados sus horasde
trabajo con las horas de arranque y apagado del
ordenador, los detalles del historial de inicio de
sesion, la actividad de los archivos y mucho més.

» Supervisar la actividad informatica de

» Seguimiento de la asistencia de los jos empleados:
empleados: Encuentra las tltimas horas de arranque y apagado de
un ordenador, junto con detalles sobre quiénloinicio,

Mantenga hojas de asistencia precisas para sus
el tipo de apagado y mucho més.

empleados con sus horas de entraday salida, y

analice la duracién de su conexion.
» Identificar las actividades de inicio de

» Calcular las horas de trabajo reales: sesion peligrosas:
Encuentre la lista de usuarios conectados en ese Detecte y analice los repetides intentos fallidos de
momento v calcule sus horas de trabajo resles con iniciar sesién en estaciones de trabajo, méaquinas
detalles sobre cuéndo estuvieron activas y cudndo remotas y servidores criticos con alertas instantdneas
inactivos. por correo electronico y SMS.

Modulos de licencia:

Estaciones de trabajo

Plataformas compatibles:
Windows XPy superiores

https:/www.manageengine.comflatam/active-directory-audit/ — —— - 7
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Monitoreo de usuarios

con privilegios

» Auditoria de la actividad del 2

administrador:

Realice un seguimiento de las acciones
administrativas de los usuarios en el esquema de AD,
la configuracion, los usuarios, los grupos, las OU, los
GPO, ete.

» Revisar la actividad de los usuarios con
privilegios:
Cumpla las distintas normativas de Tl manteniendo un
registro de auditoria de las actividades realizadas por
los usuarios con privilegios en su dominieo,

» Detectar la escalada de privilegios:
identifique la escalada de privilegios con informes
que documenten el primer uso de privilegios por
parte de los usuarios, y verifique si los privilegios de
un usuario soh necesarios para su funcién,

Médulos de licencia:
Controladores de dominio, miembros del servidor

Plataformas compatibles:
Windows Server 2003 y superior

hitps:iwviw.manageengine.com/flatam/active-directory-audit/

Detectar anomalias de comportamiento:
Identificar las acciones que se desvian de los
patrones de acceso normales para encontrar a los
atacantes que utilizan credenciales robadas o
compartidas de cuentas privilegiadas.

Recibir alertas sobre actividades

sospechosas:

Detecte y responda rapidamente a los eventos dealto
riesgo, como el borrado de registros de auditoria o el
acceso a datos criticos fuera del horario laboral, con
alertas instantaneas.
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ADAudit Plus

Deteccion de malware

y amenazas internas

» Cazade amenazas potenciada por
UBA:

Detecte réapidamente fallos repetidos en el
iniciode sesion, anomalfas en la actividad
de losusuarios, escalada de privilegios,
filtracion de datosy mucho mas con UBA.

3 Detectar intrusiones de ransomware:
Detecte indicadores reveladores de intrusiones
de ransomware, como picos inusualesen los
eventos de cambio de nombre, eliminacidn o
cambio de permisos de archivos.

% Responda las amenazas al instante:
Ejecute automaticamente secuencias de
comandos para cerrar maquinas, sesiones de
usuarios finales o llevar a cabo otras respuestas a
medida para mitigar las amenazas.

Médulos de licencia:

b

»

Identificar anomalias en la actividad

de los archivos:

Active alertas para actividades sospechosas,
come la eliminacién de archivos criticos,
aumentos repentinos en el accesoa archivos o
actividades de archives en momentos inusuales.

Detectar el movimiento lateral:
Detecte indicadores de movimiento lateral
como actividad de escritorio remoto fueradelo
comiin o la ejecucién de nuevos procesos.

e'_._r\nif.l_lillei,t: 'J:"ld'-
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Controladores de dominio, miembresdelservidor, servidores de archivos Windows, servidores NAS, estaciones

detrabajo.
Plataformas compatibles :

Windows Server 2003 y superiores - Dell VX, VNXe, Celerra, Unity, e Isilon - Synology DSM 5.0 y superior -
NetApp ONTAP 7.2y superiores para archivadores - NetApp ONTAP 8.2.1y superiores para clusters - Hitachi
NAS 13.2 y superiores - Huawei OceanStor V5 series y OceanStor 9000 V5 sistemas de almacenamiento -

Windows X y superiores

https:fiwww.manageengine.comilatam/active-directory-audit/



Informes de
cumplimiento

2  Aproveche mas de 250 informes:
Realice auditorias de cumplimiente fécilmente con
informes detallados sobre los cambios en AD,
servidores de archivos, servidores Windows y
estaciones de trabajo.

» Reciba informes de auditoria listos para

usar:

Programe informes periadicos listos para HIPAA, PCI
D$S, GDPR, 1SO 27001, GLBA, FISMA y SOX.y
personalice informes para otras normativas.

» Realizar un andlisis de las causas

profundas:

En caso de Infraceién, analice el incldente a fondo,
identifique el origen de las filtraciones o intrusiones
con datos forenses precisos y comparta sus
conclusiones con informes personalizados.

Mdédulos de licencia:

2
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ADAudit Plus

Supervisar la integridad de los archivos:

Rastrea todos los accesos a archivos del sistema

operativo, bases de datos y software; registros e
informes de auditoria archivados y otros archivos
criticos.

Configurar alertas instantaneas:

Detecte rapidamente los incidentes de seguridad
mediante alertas por correo electronico y SMS
especificas de archivos, usuarios, periodos de tiempo
o eventos. Reduzca los falsos positivos con UBA.

Mitigue los dafios con respuestas

automatizadas:

Ahorre tiempo crucial con respuestas automatizadas,
como la ejecucién de secuencias de comandos
personalizadas para desactivar cuentas o apagar
dispositivos.

Controladores de dominio, miembres del servidor, servidores de archivos Windows, servidores NAS, estaciones

de trabajo.

Plataformas Compatibles:

Windows Server 2003 y superiores - Dell VNX, VNXe, Celerra, Unity, e Isilon - Synology DSM 5.0 y superiores -
NetApp ONTAP 7.2 y superiores para archivadores - NetApp ONTAP8.2.1y superiores para clusters - Hitachi NAS
Version 13.2 y superiores - Huawei OceanStor V5 series y OceanStor 9000 V5 sistemas de almacenamiento -

Windows XP y superiores

https:/iwww.manageengine.comatam/active-directory-audit/
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ADAudit Plus

Req u iSitos Navegadores compatibles:

InternetExplorer8 ysupetiores, MozillaFirefox3.6y

d el s i Ste m a superiores, Google Chrome, Microsoft Edge

Procesador:2.4GHz
Para conocer todos {os requisitos del RAM:8GB
sistemna, consulte la Guia de inicio rapido. Espacio de disco:50GB

Plataformas
compatibles

Auditoriade DC y

servidores miembros Auditoria de archivos Otros componentes

Versiones de Audiitoria del servidor de Auditoria ADFS:
Windows Server archivos de Windows: ADFS2.0y superior
2003/2003R2 WindowsFile Server2003y superiores
2008/2008R2 Auditoria de estaciones de trabajo:
2012/2012R2 Auditoriade EMC: WindowsXPy superior
2016/2016 R2 VNX, VNXe, Celerra, Unity, lsilon
2019 Auditoria de PowerShell:
Auditoria de Synolog: PowerShell4.005.0
DSM5.0y superior
AuditoriadearchivadoresNetApp:
DataONTAP7.2y superior
Auditoria de clusters de NetApp:
DataONTAP 8.2.1y superior

AuditoriaHitachi NAS:
HitachiNAS13.2y superior

AuditoriadeHuawei OceanStor:
QceanStor V5 series y8000V5

hitps:/iwww.managesngine.com/atam/active-diractory-audit/ — 1



ManageEngine
ADAudit Plus

Un auditor de cambios basado en UBA que
mantiene su AD, servidores Windows,
servidores de archivos y estaciones de
trabajo seguros y conformes.

Descargar ahora

Contactenos

Website:
www.manageengine.com/latam/active-

directory-audit/

Demo personalizada:

https:/www.manageengine.com/latam/active-
directory-audit/solicitud-demo-gratis.htm|

Cotizacion:
https://www.manageengine.com/latam/active-
directory-audit/obtener-cotizacion.html




ManageEngine /
Exchange Reporter Plus

Una soluciéon de informes, auditoria de
cambios, supervision y basqueda de

contenidos para Microsoft Exchange Server,
Exchange Online y Skype for Business Server

k1 a(;n']h]q;(.’?c
“

("
i
L o

=
integratec o

‘g & Ly \.;_._-s“"':&:-

Auditoria de cambios en tiempo real

Audite los eventos Exchange y las actividades
de los usuarios sin esfuerzo. Realice
seguimiento a los buzones de correo que no
son propietarios, la actividad, cambio de
permisos configuraciones del servidor y mucho
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Informes completos

Obtén mas de 450 informes intuitivos sobre
dlversos aspectos de tus entornos hibridos
de Exchange y Skype for Business. Genere
informes sobre objetos de mas de un
servidor o un inquilino simultaneamente.

mas.

_;- 2
Seguimiento continuo del servicio Busqueda instantanea del contenido del
Obtenga informacién sobre la salud y el buzén
estado de los endpoints y 10s servicios de Realice blsquedas de patrones, atributos y
sus servidores Exchange. Supervise las palabras clave en los buzones de Exchange de
colas de correo electrénico de Exchange, los su organizacion. Visualice el contenido del
DAG, las bases de datos, los servidores y corre¢ electrénico en formato HTML y
mucho mas. descargue archivos adjuntos sospechosos para

su investigacién.



Con Exchange Reporter Plus, ti puedes

Obtener informacion sobre los

buzones de correo

Vigile de cerca los buzones de su
organizacién mediante el seguimiento del
tamafio, el crecimiento durante cualquier
periodo especificado, los cambios de
propiedades, los usuarios con buzones
habilitados, inactivos u ocultos, etc.

Manténgase informado sobre la salud
del servicio

Supervise el estado de los servicios de
Exchange Server y réciba notificaciones
inmediatas cuando los servicios se inicien ¢
dejen de funcionar. Controie también el
estado de los endpoints, las bases de datos,
los DAG, el almacenamiento y los correos
electrénicos,

Seguimiento de correos electrénicos

eliminados o trasladados

Localice todos los correos electrdnicos
eliminados o movidos de los buzones de su
organizacion, hasta los nombres de las
carpetas de origen y destino. Esto resulta dtil
para recuperar la informacién necesaria de
forma inmediata.

Otras caracteristicas clave

» Informes de cumplimiento exclusivos para
S0X, HIPAA, PCI y GLBA

® Almacenamiento indefinido de los registros de
auditoria

& Alertas en tiempo real por SMS y correo
electrénico

o Integracion SIEM y reenvio de logs

Managelngue

Exchange Reporter Plus

® Dashboard y snippets personalizables

Analizar e trafico de correo electrénico de

Exchange

Obtenga estadisticas completas del trafico de
correo electrdnico de sus servidores Exchange.
Manténgase informado sobre &l nimero y el
tamafio de los mensajes que entran y salen de su
organizacion, los tiempos de entrega del correo
electronico, los correos electrnicos no entrégados,
etc,

Auditoria y seguimiento de los logins en

los buzones de correo

Evite la pérdida de datos v las infracciones de
las politicas mediante el seguimiento de Jos
accesos a los buzones de correo por parte de
pErsonas que No $on sus propietarios. Utilice el
filtro de horas no laborables para acotar jos
inicios de sesién sospechosos y evitar posibles
ataques.

Crear y programar informes

personalizados

Cree sus propios informes de Exchange,
calendarios de auditoria, supervisién y bisqueda de
contenidos. Envie informacion detallada y
notificaciones de alerta a todas las partes
interesadas por SMS y correo electronico

PR R -pologic
automaticamente en los intervalos deseagdds it" 018cas o
3
00
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& Delegacién personalizada basada en roles
o Auditoria, supervisién y elaboracién de informes

sobre varios servidores e inquilinos

e Autenticacién de dos factores para un inicio de

sasién seguro

Exchange Reporter Plus es una herramienta de generacién de informes, auditoria de cambios, supervisién y

busqueda de contenidos para Exchange hibride y Skype for Business. Incluye mas de 450 informes completos

sobre varios objetos como buzones de correo, carpetas publicas y listas de distribucion, y también sobre Outiook

ange Reporter Plus para recibir notificaciones instantaneas

ncidn mmediata.

Descargar




Phone: +1-925-924-9500
Fax: +1-925-924-9600
Email: sales@manageengine.com

ManageEngine/

a division of Zoho Corp.

Septiembre 15, 2025

Para
Junta Central Electoral (JCE)
Ref. JCE-CCC-PEEX-2025-0001

Santo Domingo, Repablica Dominicana

Certificacién

Esta carta es para recomendar y certificar que Integraciones Tecnolégicas M&A, SRL a5 un Socio Gold en Repliblica Dominicana
que proporciona Ventas y Soporte Técnico para todos los Productos ManageEngine, producidos por Zoho Corperation Private
Limited. IntegraTec es el Onico Centro de Entrenamientos y Servicios® de la Republica Dominicana y socio exclusivo para
proveer servicios, soporte y vender productos de ManageEngine. Zoho Corporation recomienda unicamente a IntegraTec para
realizar las actualizaciones e implementacion de todas as soluciones ManageEngine asignado desde 2015 en la Junta Central
Electoral {JCE).

Adicional confirmamos que IntegraTec cuenta con Ingenieros certificados para ofrecer soporte tecnico en la Rep. Dominicana y
Caribe y por lo tanto cumple con los requerimientos técnicos para Ia Adquisicion e implementacion de nuevas soluciones de
ManageEngine en JCE.

Informacién de contacto para su referencia:

Persona de contacto: Sonia Velazquez
Calle Aristides Garcia Mella No. 32, Plaza Paseo Rovere, Suite 501 Santo Domingo, D. N.
Email; sonia.velazquez@integrateccorp.com

adicional a la informacion antes sefialada, certificamos algunas referencias de implementaciones similares realizadas por
IntegraTec:

Superintendencia de Bancos de la Rep. Pominicana (SB)
Ministerio de Administracion Publica (MAP)
Banco de Reservas de fa Rep. Dominicana
Oficina Gubernamental de Tecnologias de la Informacién y Comunicacién.
Banco Central de la Rep. Dominicana
Empresa Distribuidora de Electricidad del Norte S.A. (EDENORTE)
Superintendencia de Pensiones (SIPEN)
Ministerio de la Presidencia (MINPRE)
Tesoreria de la Seguridad Social (TSS)
. Ministerio de Relaciones Exteriores (MIREX})
11. Direccion General de Impuestos Internos (DGII)
Esta carta es valida mientras se mantenga activa la alianza entre Integraciones Tecnolbgicas M&A, SRL y ZOHOD Corpaeration.
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Por ZOHO Corporation Private Limited.

For ZOHO Corporation Private Limited.
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Varsha Babu

Account Manager - LATAM and Caribbean

ManageEngine (Divisién de ZOHO

Corporation)

Phone (Direct): +1 {737) 910-5909 | Fax:(925) 924-3600

Email: varsha.babu@zohocorp.com | Web: https://www.manageengine.com
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PARTNER
CERTIFICADO

ManageEngine AD360

Jose Rosario

es reconocido/a por el
Programa de Certificacidén de Partners
de ManageEngine como

Implementer Expert
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NIRMAL KUMAR MANOHARAN
Director Regional

ID del certificado: LSQEAQH63A6IA
Este certificado es valido por dos afios, a partir de: Thursday, Nov 14 2024
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