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1. OBIJETIVO DE LA PROPUESTA

1.1 Introduccién

Esta propuesta es presentada por Global 1D Solutions LLC; miembro del grupo
Aleman CAELUM Europe GmbH. Parz todos los efectos vy fines practicos de
esta propuesta, nos referimos y presentamos en este documento comao
“CALUM”,

CALUM es el socio para garantizar su tranquilidad.

CELUM esta comprometido en traducir las innovaciones tecnoldgicas en
programas altamente seguros, operables y actualizables. Con mas de 20
proyectos personalizados en el mundo por ejempio: Botsuana, Cameron,
Canada, Egipto, Irag, Liechtenstein, Emiratos Arabes Unidos, Estados Unidos de
Amérlca, ta empresa tiene un historial probado de entender y satisfacer las
necesidades del cliente.

CAELUM se dirige a2 todo el mercade mundial con programas seguros de alta
fiabilidad para todos los niveles de necesidades de los clientes., CALUM
desarrolla e integra "Biogues Tecnoldgicos de Construccion” que se comunican,
se integran entre si y se combhinan en distintas Capas de Seguridad. CELUM
tiene 7 Capas de Seguridad disefiadas para satisfacer las necesidades del
cliente, las cuales pueden combinarse segun sea necesario para crear una
solucidon o programa. Son tan flexibles que también pueden ser usadas para
programas proptas de los clientes, aprovechando asi la experiencia y fiabilidad
de estos blogues, para completar o complementar solucicnes existentes que
tengan los clientes.

Sobre 1a base de la experiencia de largo plazo en la gestion de identidad, hemos
mejorado nuestra gama de productos logrando un sistema de seguridad integral.
Los programas de CALUM protegen a las personas, [0s gobiernos y los activas
de las organizaciones, garantizandc la plena integracidn, y un sofisticado
concepto de seguridad. CAELUM es compatible con soluciones de seguridad que
se adaptan @ las necesidades especificas de clientes y sus demandas. Apoyamos
a nuestros clientes con servicios como CA:Consultoria; CE:SystemDesign;
CA:SystemAnalysis; CA&E:Formacién; CA:SystemlImplementation y
CA Mantenimiento.

Los productos y tecnologias de CALUM de “Blogques de Construccidn”, dan
libertad, no restricciones, pues permiten escoger los blogues que convienen o
necesitamos y utilizarlos de la manera mas apropiada hasta con soluciones de
terceros:

EWH
+ Somos un dnico integrador d @ustema% con  sSus  propias
'-.:'.’ o
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tecnologias.
»  Somos confiables, rapidos vy flexibles.

La paz y tranquilidad de la mente la alcanzan los clientes no solo a través de
nuestros productos sequros y tecnologias de vanguardia, sing también porque
nuestras proyectos se ejecutan sin problemas y con colaboradores de confianza.

El objeto de esta propuesta es e de presentar la solucidn que ha preparado
CALUM para suplir los equipos, materiales y servicios para la nueva "Céduia de
Identidad Electoral” para la Junta Centrai Electoral de la Republica Dominicana
{JCE).

CALUM aborda los requisitos presentados por la JCE a través de construccion de
una solucidn que incluye innovaciones tecnologicas seguras y de fAcil
actualizacion.

Este tipo de soluciones comprende la entrega de equipos, suministros y servicios
para la instalacion del sistema para apoyar la personalizacidn de los siete
millones (7,000,000) Cédulas de Identificacion y Electoral dentro de los
dieciocho {18) meses de ejecucion.

Por otra parte, CELUM es un Unico integrador de sistemas con sus propias
tecnclogias. Por esta razdn, sabemos cémo se crea valor mediante la ejecucion
de! proyecto, el cumplimiente de las necesidades y exigencias de los clientes.
Entendemos gue un factor clave para el éxito de este programa, es asegurar que
todos ios componentes de la solucidn se integren y funcionen correctamente.
Para llegar a este objetivo, se hace necesario e implica un conocimiento
profundo del hardware instalado, el software v los procesos gue se aplican.
Hemos realizade un estudio profundo de la operacién de la JCE, y esto junto con
las especificaciones del pliego de la licitacion, nos permite someter a la JCE no
s6lo lo que solicita 1a JCE, sino también tecnologias para mejorar y optimizar las
operaciones de la emision de la nueva Cédula de Identidad y Electoral.

Por ello nuestra propuesta no sblo se ajusta a las necesidades especificas de
JCE, sino que incluye recomendaciones sobre cdmo los productos solicitados se
pueden mejorar. Sugerimos aplicar un programa, que garantice una integracién
total, bajo un sofisticado concepto de seguridad y protegiendo las operaciones
de la JCE,

Por ultimo, pero no menos importante, &l programa genera una solucién flexible
y ampliable en el futuro.

El diagrama siguiente muestra un esquema arquitectonico descentralizado, ef
gue a modo ifustrativo, reflefa nuestra capacidad para desarroflar soluciones a la
medida para nuestros clientes. Reiteramos nuestra disponibilidad para trabajar
corn 105 ingenieros de fa JCE, con el objeto de transferir los aspectos tecnologicos
necesarios que puedan beneficiar a la ICE en sus planes de implementacion del
proyecto,
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1.2 Objetivos

CAELUM incorpora nuevas tecnologias que garantizan un mayor nivel de valer
para las personas que requieren servicies de la JCE, en especial para los
ciudadanos de la Republica Dorninicana. Este valor se genera a través de la
maodernizacidn y mejora de los servicios, el funcionamiento, la facilidad de uso
para los operadores de la JCE y la sequridad de la solucidn, Estas optimizaciones
también estan relacionadas con el Registro Civil, los datos que este genera y los
futures documentos de Identificacion que se derivan de este.,

1.3 Alcance

El programa de personalizacion consiste en la impresién de siete millones
(7,000,000) Cédulas de [dentidad y Electoral dentro de los dieciocho (18) meses
de ejecucidn. Para cumplir con este objetivo CAELUM suministrara el eguipo
necesario, materiales y servicios para la personalizacion de las Cédulas a de
Identidad vy Electoral, ademas de las tarjetas piasticas. Estaremos entregado
todos los elementos solicitados en la licitacion JCE-CL-LPI-01-2013, relativa a los
equipos, materiales y servicios para la impresion de la nueva Cédula de
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Identidad y Eiectora, cumpliendo cabalmente con todos los reguerimientos
contenidos en el PLIEGO DE CONDICIONES ESPECIFICAS,

La correlacidn entre los materiales, el software, el hardware y 105 servicios es
muy importante para cualguier solucién, ya gue los hemos integrado unos a
otros, io que genera flexibilidad, menor tiempo de implementacién, reduce el
esfuerzo y los costos en el futuro.

CALUM se asegura de gue la integracién de los productos de hardware como lo
es la impresora de tarjetas y las funciones personalizacién apoyadas a través de
software y servicios, generen un valor adicional para el cliente,

CAELUM entiende gue otro factor clave para el éxito del proyecto es la paz de la
mente para la JCE, lo que se consigue a través de la consultoria y apoyo en el
disefo de la solucién. Para asegurarse de que el cliente sea capaz de hacer
funcionar el sistema, los usuarios tienen gue tener un profundo conacimiento del
hardware instalado, el software y '0s procesos. Esto lo lograremos a través de la
transmisién de nuestros conocimientos mediante la capacitacidon del persanal
técnico de la JCE, garantizando un correcto funcionamiento de todas las partes
de la solucidn, y un aprovechamiento por parte el personal técnico de la JCE, de
todas las capacidades de 105 elementos que entregaremos a la JCE como parte
de nuestra respuesta a (3 solicitud realizada a través de ia licitacion.
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2. LOTEN.°1

Sobre la base de ia licitacion "JCE-CL-LPI-02-2013 ", CALUM ofrece los
siguientes elementos para el lote numerg 1:

» 300 Impresoras de tarjetas de identificacién

» Suministros para personalizacion (incluyendo ldmina de seguridad
hologréfica para el dorso de la tarjeta y transparente para el
reversg de asta)

+ 7,000,000 tarjetas plasticas de identificacién

2.1 ID Impresora de Tarjetas de Identificaciéon
Como fabricante de las impresoras de tarjetas

hemos escogido a Datacard Group, quien es el DaTacardGroup
impulsor de una gran cantidad de los programas T .
m&s impartantes de emision de tarjetas de tedo
el mundo. Las soluciones de Datacard para la
identificacion sequra y personalizacién de tarjetas, se utilizan a diario para emitir
millones de tarjetas financieras y documentos de identidad.

SECURE Il AND CARD PERSOMALIZATION SOLUTIONS

El grupo Datacard se resume de la siguiente forma:

» Entidad privada con ingresgs anuales de aproximadamente 400
millones de délares.

» Mas de 1.400 empleados en todo el mundo.

» Con una red de servicios y apoyo que abarca mas de 120 paises.

« Realiza operaciones en todo el mundo que incluyen centros de
desarrollo en el Reing Unido, Aiemania, Francia, India, lapén,
Malasia y Estados Unidos.

Hace ya mas de 40 afios, consiguieron reducir drasticamente los costos de
emisidn de tarjetas de crédito a gran escala, cuando crearon un sistema para la
personalizacion de tarjetas de plastico para altos volimenes de produccion,
provocando un cambio definitivo en la forma en la que los clientes efectuaban
sus transacciones comerciales. Hoy en dia, las soluciones de Datacard® para ia
emisidn de tarjetas de crédito para altgs volumenes de produccion, se venden
mds que la suma del resto de marcas. El grupo Datacard se basd en ese
patrimonio para redefinir la tecnologia de las identificaciones seguras. Hace mas
de diez afios presentd los primeros sistemas de tarjetas de identificacion con
fotografias digitales, Desde entonces, grandes corporaciones, gobiernos y otras
organizaciones para quienes la seguridad es esencial, han hecho de Datacard®
la marca mas popular del mundo en lo que respecta a las soluciones para la
identificacion segura,
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Desde esta firme posicion de liderazgo en el sector de las identificaciones
seguras y la personalizacion de tarjetas, Datacard considera gue lo mejor estd
aun por llegar, con la incorporacidn de tarjetas cada dia mas potentes gracias al
desarrollo de las tarietas inteligentes, la biometria, el grabado lgser y otras
tecnologias avanzadas.

CAELUM ha escogido la impresora de tarjetas
Catacard® CP80 Plus que presenta una
combinacidon sin  precedentes de seguridad
avanzada, gran versatilidad y salto grado de
fiabilidad en &l mercado. La imprescra CP80 Plus
ofrece un ambiente seguro y fiable de medianc a
alto volumen para la impresion de tarjetas. Se
basa en el probade y altamente fiable motor de
impresion de la Serie CP. EI CP80 Pius es el
cabalic de batalla para los programas que
requieren una gran fiabilidad, versatilidad y alta
seguridad.

Ei CPB0 Plus &s une impresora de tarjetas de alto
rendimiento disefiadc pensandoc en el operador.
Combina todas las caracteristicas instrumentales
necesarias para una rdpida y facil personalizacién de tarjetas seguras vy
duraderas, codificacién de 12 cinta magnética y personalizacidn encriptada de
tarjetas inteligentes todo en un equipo compacto y facil de usar. El CP80Q Plus es
ideal para los gobiernos que requieren seguridad con tarjetas holograficas,
laminados de seguridad, fransparente y/o durabilidad. El CPB0 Plus con
Advanced Imaging Technology™ proporciona una 6ptima calidad de imagen a
300 dpi de resolucidn de impresién, para la produccién de codigos de barras,
fotos de carnet, graficos y texto legibles y precisos. Ademds, ofrece codificacion
de la cinta magnética y varias opciones de tarjeta inteligente integradas que se
puede instalar en la fabrica o actualizarse en el campo, io que afiade una gran
flexibilidad y capacidad de asimilar nuevas tecnologias en el futuro. Cuando es
necesario producic una tarjeta segura y duradera, el CPB0 Plus es la solucion
perfecta ya que combina la calidad de imagen excepcional, junto con laminados
DuraGard® que le dan seguridad y durabilidad al documento emitido. Ei CP80
Plus es capaz de identificar automaticamente la configuracion de ia cinta
instalada, sin avanzar un conjunte de paneles de la cinta, lo gque elimina la
perdida innecesaria de 1a cinta cuando la impresora se reinicia.

2.1.1 Caracteristicas estandares

« Impresidn de borde a borde por uno 0 ambos lados.

» Fotografias en tono continuo, en colores o en blanco v negro.
« Impresion ultravioleta fluorescente.

+ Texto alfanumérico, graficos y firmas digitalizadas.
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Variedad de codiges de barras y patranes de fondo.
Configuracidén automatica de los parametros de la impresora,
identificacion automatica de cintas y advertencia de poca cinta.
Impresion a todo color de hasta 175 tarjetas por hora & una
cara, hasta 165 tarjetas por hora a ambas caras, y hasta 105
tarjetas por hara para impresién y laminacion a ambas caras.
Eleccion entre la aplicacion de parches de taminado o topcoat con
maxima cobertura o laminacion sin impresion,

Conexidn bidireccional USB compatible con sistemas operativos
Windows® 2000, XP y Windows Vista® de Microsoft®.

Conexion bidireccional Ethernet 10/100 Base-T compatible con
sistemas operativos Windows® 2000, XP y Windows Vista® de
Microsoft®.

El manejador de impresidn permite direccionar la impresion a
multiples impresoras con los sistemas operativos Windows®
2000, XP y Windows Vista® de Microsoft®.

Las caracteristicas del controlador de impresidn incluyen
controles de imagen y color ajustables por el usuario, sistema de
diagndstico, pre visualizacidn a color de la tarjeta de prueba, vy
ayuda en linea para el usuario, agregado de texto, imagenes,
patrones al top coat, y visualizacién de! estado de los
consumibles,

Panel iluminado LCD.

Los mensajes audibles y visuales se presentan en la impresora y
enla PC,

Alimentacion automatica de las tarjetas.

Cartuchos de cinta de impresidn y de laminado de cambio rapido.

2.1.20pciones

Segundo laminador.

Codificacion de banda magnética {[AT; coercitividad doble: alta y
baja; pistas 1, 2 y 3}.

Las opciones para tarjeta inteligente incluyen lectores
universales con ¢ sin contacto, estacion de contacto; y lectores
HID® PC Prox o iCLASS®.

Alimentador de entrada para 200 tarjetas.
Alimentador de salida para 100 tarjetas.

Actualizacion y encriptacién para tarjeta inteligente con o sin
contacto.

Alerta de alimentador de entrada vacio.
Software de seguridad entre la PC y la impresora.

i 2013 Global 1D Solutions LLE CONFIDENCTIAL Pagina 10 de 85
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* Sistema de cerraduras.

2,1.3 Especificaciones

» Dimensiones: L 58,76 cm x An 25,2 cm x Al 47,8 hasta 59,74
cm. (L 23,1 pulg. x W 9,92 pulg, x H 18,82 puig. a H 23,52
pulg.}.

* Paso: menos de 12,25 Kg {27 1bs.} sin insumos.

+ Resplucidon de impresién: 300 puntos por pulgada {dpi), 256
tonos.

» Requisitos eléctricos: 110/120V, 50/60 Hz; 2207240V, 50/60 Hz,

+  Acepta tarjetas ISO ID-1/CR-80 de 85,70 mm x 54,00 mm
{3,375 pulg. x 2,125 pulg.}; acepta tarjetas de PVC y PVC
Compuesto de superficie brillante y tarjetas translicidas;
opcionalmente se pueden utilizar otros materiales gue tengan
sobre laminado de PVC,

» Acepta tarjetas con grosor de 0,51 mm a 1,27 mm (0,02 a 0,05
pulg.) + 10% para impresion solamente, 0,76 mm a 1,27 mm
(0,03 a 0,05 pulg.) + 10% para impresidn vy laminacién.

« Condiciones de funcionamiento: temperatura desde 159 a 35° C
(60% a 952 F), humedad entre 20% y 80% sin condensacidn.

* Aprobaciones de agencias: UL {(Seguridad); FCC CFR47, parte 5,
subparte b y ¢, Clase A {Emisiones de FCC}; RoHS (EU y China),

Para cumplir con las especificaciones de la licitacidn estamos incluyendo en las
impresoras de nuestra propuesta un segundo laminador, un codificador de
tarjetas inteligentes, sistema de cerraduras, alimentador de 200 tarjetas, y la
caracteristica Software de sequridad entre la PC y la impresora que logra que las
impresoras solo puedan ser utilizadas por la JCE una vez, la JCE las haya
configurade apropiadamente. El mecanismo de software estd disefiado para un
computadora gue no haya sido configurada por el personal técnico de la JCE no
pueda usar ninguna de las impresoras, por lo gque en el caso de gque aiguna de
las impresoras hava sido sustraida indebidarmente no podra ser utilizada para
imprimir ningan documento en ella. El mecanismo funcion de la siguiente
manera:

El software utilitario provisto crea un identificador digital para cada PC que estd
autorizada a imprimir en la imprescra. Este utilitario configura el Smart driver vy
la impresora, de manera que esta utilice dicho identificador, El utilitaric solicita
una contrasena gque es guardada en la memoria de la impresora. El Smart driver
le afiade el identificador digital a cada trabajo de impresién que es enviado a la
impresora, entonces el firmware de la impresora verifica que el identificador
digital coincida antes de hacer cualquier impresidon, rachazando 1os trabajos en
08 cuales no coincida el identificador,
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Estamos incluyendo mas detalies sobre la impresora en el Anexo Impresora

CP80.

Impresara de Tarjeta
Equipos nuevas de fabrica de ultima generacién {no
recanstruidas, ni re manufacturados)

impresara de escritorio (Deskiop)

Desindad de impresion minima de 300dpi

Capacidad de impresidn en ambos lados.

Capacidad de impresion de datas variables en el menor
tamario posible visible, tanto para el ojo humano
como con luz negra en color uitravioleta.

Tinta perdurable de un minima de 5 afios, sin
desvanecimienta o decoloracion.

Velocidad de impresidn minimo de 60 tarjetas par hara
Bandeja de tarjetas con una capacidad minima de 100
unidades

Soporte de 05: M5 Windows

Interface para USB y conector red Ethernet

Para uso opcional de pelicula de seguridad con
hologramas registrados y no registrados. Entiéndase
por posicionariente del holograma.

Capacidad de ser instaladas en todos los centros de
cedulacion del pais

Capacidad de impresion en color negro sin emulacion
de colores,

Capacidad de impresién foto fantasma a blanco v
negro, Color y/o Ultravioleta.

Los equipas deben ser compatibles y abiertos a i
incorporacion de nuevas tecnologias durante el
periodo de terminacidn del contrato.

Capacidad para integrar un elemento enla solucidn

que lo haga exclusivo en su uso para la JCE.

Datacard
CPE0 Plus

Sl
5

3l
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1
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st
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i 2013 Global ID Solutions LLOC CONFIDEMCIAL

Pédmgina 12 de 85



il

CALUM

HEACE ©F MIND

» Dimensiones nominales: 3,375 pulgadas (8,6
pulgadas (5,4 cm).

cm) x 2,125

+ Usop: Datacard recomienda realizar un ciclo de limpieza cada vez
gue una cipta se sustituye o de lo requerido por el usuario final,

« Color: Blanco

» Embalaje: cada tarjeta de limpieza esta encerrada en una
envoltura protectora desechable. Cada sobre tiene carga y uso;

las instrucciones impresas en la cubierta exterior.

2.2.4 Almacenamiento recomendado

Temperatura: 32 - 77 CF {0 - 25 OC) Humedad relativa: 40 - 60% de humedad
relativa (sin condensacion) Sol: no almacenar 10s suministros a la luz solar

directa o cerca de una fuente de calor. —

Adicionalmente estamos incluyendo un cartucho de cinta,
y dos cartuchos de laminas, de manera que para cada
impresora exista la posibilidad de tener pre cargade un
cartucho de cada tipo de suministro, que se va a utilizar
para la personalizacion de las tarjetas.

Con esto se logra que nunca la produccion de la L

imprasora esteé detenida, mas aild de los pocos segundos que toma el reemplazo
de estos cartuchos por parte del operador, guien podra recargar los cartuchos
vacios con nuevos suministros mientras la impresora continda su produccion,

También estaremos entregandc una cantidad de cabezales de
impresién a 'a JCE, de manera que pueda proceder al reemplazo
inmediato de cualquier cabezal que tenga que ser reemplazado,
una vez haya side determinado en comun acuerdo por los
técnicos de la JCE y l0s nuestros.

2,2.5 Laminas de Seguridad

Para proteger la personalizacién impresa sobre la tarjeta estamos incluyendo en

nuestra oferta Ia lamina Duragard® en dos versiones:

+ Lamina de seguridad Duragard® Optigram® para proteger el

anverso de la tarjeta {300 tarjetas por roilo)

« Lamina transparente Duragard® para proteger el reversg de la

tarjeta (350 tarjetas por rollg)

@ 2013 Global ID Solutigns LLC COMNFIDENCIAL
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Ambas |dminas pueden ser utilizadas en tarjetas con chip de contacto,
presentando estas una ventada donde va el chip de manera que este pueda ser
utilizado sin ningun inconveniente y a la vez la perscnalizacién de la tarjeta esté
debidamente protegida.

Duragard® Optigram®

Este producto es un laminado de poliéster, una pelicula
de poliéster, 1.0 mil de grosor, que extiende vida de ia
tarjeta, de sus caracteristicas de seguridad de
abrasiones, alteraciones, la decoloracion de los
colorantes y productos guimicos. El Optigram® contiene
un conjunto scfisticado de caracteristicas de seguridad avanzadas de nivel [
manifiastas, nivel 11 encubiertas, y nivel III forense, técnicamente creadas
mediante técnicas avanzadas de holegrafia optica, asi como también a través de
diversas tecnologias de tinta de impresidn segura, Hemos realizade una
saleccidn logica de caracteristicas avanzadas de cada una de ellas para crear
una estructura de seguridad en capas de facil reconocimiento, al tiempo gue los
elementos de seguridad son muy dificil de copiar, alterar o falsificar. La
superposicion de funciones se ha creado para complementar y mejorar las
funciones de seguridad, similares que estan contenidas en la tarjeta piastica que
se ofrece en esta propuesta, agregando otro elemento de proteccidn.

Esta ldmina contendra una combinacion de los siguientes elementos:

+ Troquelado que Evidencia Manipulacidbn - Nivel T,
Tecnologia avanzada de troquelado gque evidencia manifiesta la
manipuiacion o la hace evidente dejandoc un registro visual
manifiesto de cualquier intento de Ffalsificacion o alteracidén. A
través de agregar corte de patrones dnicos de seguridad en el
material de laminado, es practicamente imposible quitar el
taminadeo de una tarjeta intacto.

« OVD de 2D/ 3D transparente - Nivel I. Imdgeneas de aita
resolucidn, lineas o texto que se compone de elementos en la
superficie plana, el entorno, el fondo o por encima de I3
superficie plana. Elementos en un segundo plano ¢ plano por
encima de la superficie muestran un sentido de profundidad v
paraiaje.

+ OVD Multicanal -Nivel I. Manifiesta dos 0 mas imagenes
diferentes que ocupan la misma zona del holograma, pasando de
una imagen a la otra cuando se ve desde diferentes angulos.

+ Micro o Nano Textoe - Nivel II. Micro y Nano caracteres de
texto pueden ser difractados o ng en naturaleza, con un rango de
tarmafio de 40 a 175 micrones. Por o general son utilizados para

£ 2013 Globat 1D Salutions LLC CONFIDENCIAL Pagina 16 de ES
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formar paiabras o grupos de caracteras, gue sblo pueden verse
con un dispositivo de ampliacian, Debido a2 gue ninguna de estas
caracteristicas son legibles a simple ojo humano, asi como es
dificil de replicar con eficacia si el micro ¢ nano texto se crea en
diversos tamafos, es una caracteristica de seguridad clave
secrefa que se utiliza en papel meonedz, asi como los pasaportes,
tarjetas de identificacidon y otros documentos.

Micro Imagenes - Nivel IIX. Imagenes en color verdadero que
se reducen a un tamafio tan pequefio como 3 mm cuadrados, v
sOlo puede ser descifrado a traves de la ayuda de un
microscopio.

Micro Estructura Optica - Nivel I y IIL. Manipulacion
intencional de estructuras opticas que comprenden el holograma
en un drea predefinida creando una huella unica en una seccidn
raservada del helograma.

Modulacién Ancho de linea - Nivel I, II y III. Estz es una
caracteristica unica que se crea cuando diversas imagenes vy
efectos de texto se crean mediante 'a manipulacidn matematica
de anchura, longitud y altura de las lineas, de un elemento de
disefio que contiene caracteristicas de nivel I, nivel II y nivel IIL
Mientras que la imagen en general es muy fdcil de reconocer por
el gjo desnudo, el patrén de linea Unico que compone la imagen
sdlo es visible con un microscopio. Ademas, el modelo
matematico utilizade para crear la imagen soélo lo conocen las
personas claves de seguridad personal.

2013 Globai ID Soivtions LLC CONFIDENCIAL Fagma 17 de B85
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El disefio adjunto representa una alternativa de disefio de seguridad dei
laminado holografico a ser considerado por la JCE.

Imagen 3 W :@
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El disefio de estas medidas de seguridad serd realizado de comiin acuerdo con la
JCE.

Duragard® transparente

Este producto es un laminado transparente de poliester, una [~
pelicula de poliéster, 1.0 mil de grosor, que extiende vida de \
la tarjeta, de sus caracteristicas de seguridad, de

abrasiones, alteraciones, la decoloracién, de los \
colorantes y productos quimicos.

L Estamos incluyende mas detalles sobre |os suministros en el Anexo Suministros
Datacard.
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2.3 Tarjetas Plasticas de Identidad

2.3.1Caracteristicas de las tarjetas plasticas de identidad

Compo fabricante de las tarjetas plasticas hemos
escogido a Giesecke & Devrient {G&D) que es un ) £ Giemcke&[)wrinm—_‘
grupo internacional de aita tecnologia, fundado en L Creating Confidance '
1852, como especialistas en impresién de billetes y
fabricacion de papel de seguridad, agregando més tarde a su gama de
productos, sistemas automdticos para procesamiento de billetes, Giesecke &
Devrient fue la primera empresa en contar con la patente para producir tarjetas
inteligentes (con chip). En nuestros dias, G&D es un lider tecnoldgico en la
provision vy desarrollo de tarjetas inteligentes, sistemas de tarjetas vy
soluciones para telecomunicaciones, pagos electrénicos, transporte, salud,
identificacion, lealtad, pago de TV de cable, multimedia y seguridad en
Internet a través de Infraestructuras de Llave Pulblica {PKI)., Segquridad vy
Capacidad, son 105 conceptos tecnologicos centraies que rigen al grupo Giesecke
& Devrient internacionalmente. Sus servicios enfocados al cliente, asi como los
sistemas y servicios que ofrece, hacen de G&D un socio confiable para todas las
organizaciones que reguieran solucionar problemas complejos en cuzalquiera de
los campos relacionados con la seguridad.

e
iy
(o)) A7
Softwaie para SENA0NS ¥ BRMVIGIDR
Token v segundad integrada J—“ —--i —
Tanedas pars paga electrongn ¥ m m . 1t
CRIAGDMUAICRACHIN
- G-
Qv <=9 5 1708
-
Govarnment Solutions

Pricesammento de iletes
de segueided

Injxeqedn de pape

para billetes v de

sagundad

Giesecke & Devrient (G&D) es un grupo empresarial de! sector tecnolégico lider
en todo el mundo y con sede en Manich. Fundada en 1852, la empresa cuenta
con mas de 10,500 empleados y en el ejercicio 2011 generd un voiumen de
ventas de 1,640 millones de Euros. Las 58 empresas en participacion y demas

Lider mundial en soluciones seguras

i 2013 Global 1D Solutions LLT CONFIDENCIAL Pagina 19 de 85
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2.2 Suministros para la personalizacion

Para la personalizacion estaremos  utilizando
suministros certificados Datacard® los cuales son
inteligentes utilizande la tecnologia exclusiva  cfhpyre
Intelligent  Supplies  Technology™  para
comunicarse directamente con las impresoras de
tarjetas. Tienen tecnologia patentada de
radiofrecuencia {RF) que permite ser identificado
COMO un suministro auténtico, lo que a su vez
permite funciones unicas que optimizan la calidad

y el rendimiento. La tecnologia Intelligent
Supplies Technology™ permite importantes
ventajas que 1as ofertas de la competencia no puaden ofrecer:

Reducir los costos. La imprescra reconoce las cintas, vy iogra ia
reduccidon de los desechos a lo largo de todo el proceso de
perscnalizacién,

Optimizar el rendimiento. Sistemas y consumibles se
comunican con la impresora y se ajustan automaticamente para
proporcionar un excepcional rendimiento de impresion y la
calidad de los resuitados.

Mejorar la productividad. Reducir el tiempo de inactividad con
la notificacion automatica de "baja cantidad de suministro”.

Aumentar la eficiencia operacional. Suministro avtomatizado
permite que los suministros se alinean con el tamano del trabaje,
y pueden completarlo sin interrupgion innecesaria, 0 que reduce
el riesgo de errores.

Seguridad operacional y prevencion de robos: La
incorporacion de tecnociogia patentada de radio frecuencia
permite bloquear la impresora si se utilizan insumos de
impresidn que no cuenten con dicha frecuencia de operacion.

Los suministros certificados por Datacard® estan disponibles en una gran
variedad para todo tipo de personalizacion de tarjetas de identidad, y estan
respaldados por una garantia del 100% contra defectos.

Los suministros certificados Datacard® tiene caracteristica propietarias, que se
han disefiado especificamente para la Serie CP impresora de tarjetas, Cuando la
impresora reconoce que una de cinta Datacard® estd instalada, todas las
caracteristicas del producto se habilitan automaticamente y |z impresora puede
comenzar la impresion. La impresora sélo [mprimira las imagenes en color
cuando un suministro Datacard® patentado este instalado.

© 2013 Globa) ID Selutions LLE CONFIDENCIAL Paoma 13 de 85
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(" 2.2,1Especificaciones de cinta de color YMCKF-KT

» (Grupo de las denominaciones:

Y = Amarillo M = Magenta C = cian
K = Resina Negro  F = fluorescentes T = Acabado

« Dimensionas nominales (roilo):

o Altura: 2,4 pulgadas {60,5 mm)

Diametro exterior (laminados): menos de 2,5 pulgadas (63,5
mm?

o Longitud (desenrollado): 759 pies (231 m)

* Dimensiones nominales (caja):

5.0 Pulgadas ) 3.0 Pulgadas

3.0 Pulgadas
(128 mm) ) {75 mm) (75 mm)

C B 26,6 Pulgadas | 15,8 Pulgadas | 6,9 Pulgadas
@ (675mm) | (400 mm) (175 mm)

» Rendimiento: 300 tarjetas por rollo

» {olor: Datacard® caracteristico azul con motas® platinum con
EcoPure® aditivo biodegradable,

+ Embalaje: cada cinta estd empaquetada en una bolsa de plastico
seilada.

2.2.2 Especificaciones de adhesivo de limpieza
+ Dimensiones nominales: 2,5 pulgadas (6,35 ¢m) x 1,5 pulgadas
(3,81 cm) de diametro exterior.

« Uso: Datacard recomienda realizar un ciclo de limpieza cada vez
gue una cinta se sustituye o de lo requerido por el usuario final.

« Color: Tarjeta azul.

+ Embalaje: una capa protectora de plastico, que incluye la carga vy
las instrucciones de uso limpieza.

C

2.2.3 Especificaciones de limpiador de Isopropanol

& 2013 Glebal ID Solutions LLC COMNFIDENCIAL FPagina 14 de 85
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filiales se encuentran en méas de 32 paises, hecho gue constituye una garantia
de cercania para clientes de todo el mundao.

A través de la historia escrita en 160 afos de existencia de la compafiia, GRD ha
sido un pionero constante y proveedor lider de tecnologia inngvadora. Hoy en
dia, proveen sistemas y soluciones complejas para diversas areas de negocios;
los servicios personalizados juegan también un rol importante que crece
rapidamente en las actividades de todas y todo tipe de organizaciones. GRD
ofrece a las empresas, gobiernos y autoridades de todo el mundo, productos a la
medida y soluciones de alta calidad para preservar sus valores, De esta manera,
sus tecnologias y prestaciones contribuyen a infundir confianza y a mejorar la
calidad de vida de los ciudadanos en muchos paises.

Para este caso estaremos participando con la subsidiaria Giesecke y Devrient de
Méxica, §. A, de C. V. {G&D Mexico); la primera subsidiaria del grupo fuera de
Alemania. Fue fundada por Siegfried Otto el 10 de Marzo de 1958 vy en la
actualidad, cuenta con 53 afios de continuidad y compromisc con México, como
parte del patrimenio de la empresa,

Giesecke y Devrient de México inicid sus operaciones imprimiendo accicnes y
titulos de empresas que cotizaban en la bolsa de valores de México. Siguiendo
las politicas de calidad e inpovacién de la casa matriz, Giesecke y Devrient de
Mexico se fue transformando en uno de los proveedores lideres de tarjetas
inteligentes y de soluciones tecnoldgicas vanguardistas para el procesamiento de
billetes en el mercado Latinoamericano.

En enero de 1987, se obtuvieron las Certificaciones de Visa y MasterCard para
fabricar tarjetas bancarias y comerciales con banda magnética.

En el afilo de 1998 se realizd 1@ primera entrega de tarjetas telefonicas con chip
fabricadas en México. Mas tarde en ese mismo ano, se empezsé la produccion de
tarjetas prepagadas con “Scratch-Off". A partir del afic 2000, G&D Mexico
comienza a involucrarse cada vez mas en el tema de identificacion segura a
través de desarrolios tecnolégicos de Ultima generacion en Meéxico, al iniciarse la
fabricacion de {2 nueva cédula profesional para la Secretaria de Edwucacion
Publica, con tecnologia de grabado ldser y 13 medidas de seguridad, en el mes de
abril de ese mismao afio. Desde entonces v a la fecha, G&D México ha sido el unico
proveedor de dichas cédulas.

De igual forma, la divisidn de negocios BNPO (Banknote Processing) comienza
operaciones en México con tres dreas de negocio que son Procesamiento de
Efectivo, OEM (productos para manejo de efectivo) y Servicios. Sin embargo, es
hasta 2011 cuando la divisidn de BNPQ es completamente integrads en la
estructura organizacional de G&D México, contando con actividades tanto
comercialas como de soporte técnico, remoto y on-site,

En el afio 2001 se invirtié en una infraestructura de tecnoiogia de punta y alta
seguridad y se establecid la divisidn de Soluciones y Consultoria de G&D México.

@ 2013 Gigbal ID Solutions LLC CONFIDEMNCIAL Pagina 20 de 85
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En este misma afo, comienza la instalacion de equipos de procesamiento de
efectivo en el Banco de México, actualmente, la base instalada mas grande en

Latinoarmérica.

A principios del 2002, se logrd la certificacién y puesta en operacion del centro
de personalizacidén de tarjetas en México. Y a finales de ese mismo afio, G&D
Mexico se certificéd bajo 2 norma internacional 150 9001:2000.

2.3.2 Estrategia de expansion geografica

A partir del afo 2003 GRD Meéxico comienza su estrategia de expansion
gecgrafica en la regidn con proyectos tales como:

Provision de licencias de conducir con microprocesador para
varios estados de la Republica Mexicana.

La provisidn de tarjetas de proximidad para el nuevo servicio de
tren suburbano que conecta el Estado de México con la Ciudad de
Mexico, beneficiando a mas de 2 millones de personas,

Implementacién de firma digital a traves de autenticacion
biométrica para los notarios de México que cuentan con un
certificado digital.

La impliementacién de una solucién integrada que permite a
funcionarios del gobierno de! Estado de México reemplazar
documentos que tradicionalmente eran firmados a mano, por
documentos firmados electronicamente.

& 2013 Global ID Salutions LLC COMNFIDEMNCIAL L Panina 21 de 85
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2.3.3 Certificaciones
Visa

* Fabricacidon y personalizacion de tarjetas bancarias con banda
magnética y chip.

MasterCard

» Certificacién CQM {Card Quality Management - Card Vendor/Card
Personaiizer) para fabricacion y personalizacidén de tarjetas
bancarias con banda magnética y chip.

American Express

» Fabricacidon y personalizacion de tarjetas con banda magnética vy
chip.

Proton
* Fabricacion y personalizacion de tarjetas inteligentes,
IS0 9001:2008

« Giesecke y Devrient de México cuenta con la certificacién IS0
9001 desde el 19 de Diciembre del 2002.

IS0 14001:2004
« Certificacion en Marzo 2012,
Giesecke & Devrient GmbH

» Glesecke y Devrient de Meéxico cumple ademés con rigurosas
narmas y estandares de seguridad y calidad marcadas por el
corporativo de G&D en Alemania.

Estamos incluyendo méas detalles sobre las certificaciones de G&D en el Anexo
Certificaciones G&D.
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2.3.4 Especificacion de las tarjetas ofertadas

A continuacion se mencionan las caracteristicas del producto ofertado.

Cédulas de |Tarjeta compuesta PVC-PETG pre-impresa con
identidad y medidas de seguridad, pre-personalizada con un
electoral identificador serial alfanumérico y codigo de barra.

2.3.4.1 Dimensiones

+ Las dimensiones nominales de las tarjetzs son conforme a
I1SO/IEC 7810 (54,75 mm de alto x 86,35 mm de ancho).

« El formato sera de tipo CR 80 (tamafio 3.375" * 2,125") con
bardes redondeados.

» E| espesor sera una vez laminado por ambas caras serd minimo
de 30 milésimas de pulgada +/-10% (0.762mm +/-10%).

2.3.4.2 Material

Bl material es compuesto por PYC 60% y PETG 40%, materiales de aita calidad,
especial para documentos de identificacién con caracteristicas de alta resistencia
y seguridad que permita ia personalizacion por sublimacion térmica.

La siguiente tabia incluye los estdndares ISO 7810, 7816 y 10373 caracteristicos
de las tarjetas de identidad, y e! estandar ISO apropiado para este tipo de
durabilidad con los cuales cumple la tarjeta que estamos incluyendo en nuestra
propuesta.
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Dimensiones
Tipo ID-1 seqgon ISC/IEC 7810

[ .
De faminacion

Nuestras tarjetas sobrepasan el ISO 10373/7810 para asegurar una
durabilidad de 5 afios.

Resistencia a quimicos

Las tarjetas no deben exhibir ningin efecto adverso en flexion
cuando son sumergidas en soluciones separadas.

Test de seguridad: El propdsito es mostrar tanto la autenticidad del
documento como que el agente guimico no dafe el documento. Una
alteracidn del autenticador durante el test de falsificactdn no tiene
ningdn efecto en el autenticador.

Estabilidad de las dimensiones

L Adhesion o bloqueo

Con estos test nuestras tarjetas sobrepasan el ISO 10373/7810
para asegurar una durabilidad de 5 aftos

Presidn bajo doblade dinamico ( IS0 7816-1 / IS0 10373):

la tarjeta (una pieza con modulo) soporta:
+ 4 ciclos de 500 dobleces a lo ancho
» 4 ciclos de 500 dobleces a o largo

Luego de estos ciclos, 1as tarjetas quedan casi perfectas y no
presentan anomalias. Estos test representan el ISO 10373/7810
para asegurar 5 afios de duracion.

Presion bajo torsidon dindmica

Con estas pruebas nuestras tarjetas sobrepasan dos (2) veces el
ISO/IEC 7816-1

Otros Test IS0 7810 / IS0 10373

Una vez personalizada correctamente y laminada ia tarjeta garantizamos que
la vida de la tarjeta serd de por lo menos 5 afios de uso normal.

C
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2.3.4.3 Elementos de seguridad de la Cedula de Identidad y Electoral

! Elemento

]
\

I

™ i S — ::“2‘
i M e ML
| A = e, N W w0
1".—5,.__,.1-1-
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| Descripcion

Borde para Fotografia

'« Patrén con disefio
l exclusivo

| * El disefio se imprime en un
regis{ro perfecto cuya

| densidad disminuye al

\ acercarse a los bordes,
proporcionando un efecto

| de difuminacién sobre la

fotografia.

Impresion de fondo de
| sequridad Guillachs

I« Uso de disefio exclusivo

I« Esun patrén continuo

compuesto pac lineas muy

finas sobrepuestas. La

| gengracion del mismo

mediante el uso de curvas

y modulacién de lineas

| impide el escaneado y
coplada del documentao,

l debida a que los

| dispositivos camunes de
fotocopiado no son

| capaces de duplcar estos

| elementos y detalles.

CONFIDENCILAL

B
Nivel de
Seguridad |
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Nivel de !

B _ Elemento Descripcion Seguridad ‘

—_—

| | Micro Texto
' 1

+ Es factible la impresion de

palabras, frases, signos, u | !
| | otros efementos
extremadamente ‘
pequefios. Estos | :
i l elementos sclamente

pueden ser vistos con | |
l [ algin elementao de
| magrificacién como un
lente ocular. Los : 2 .
| dispositivos comunes de
fotocopiado no son ‘

| capaces de duplicar estos ,
elamentos y detalles.
Usualmente una topa de | [
| { estos elementos solo
produce una linea :
sombreada. l |

SAREPUBLICADOMINIZ AN

+ El tamafo del Micro Texto
i | puade vanar entre 0.25 &
0.35 milimetros | -

Error Deliberado | :
' |+ Esta técnica consiste en la | |
| | inclusidn de errores

}-o-%bo.ﬁ

P —————— mtencionales conacidos | '
1 . .
l e e e I dnicamente por personal | |
| ety L g, i S AR b e TP e AN S A e e | Cal“lf‘lcadﬂ para la

s TR A LA e SR e AR S A e R et N

Inspeccidn. Este elemento | |
i o e | permite identificar .
l _ANAR&P U B | duplicados o documentos 2 '
falsos mediante 1a | f

| | identificacién del error
deliberado. : !

*  Los arrores pueden ! '

l ‘ consistir en letras |
| | invertidas y latras '
faltantes en posiciones y i l

! _ ' combinaciones diferentes.
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| l | Nivel de !

L Elemt_mto | Descripcion 1 ‘Seguridad |
| | Impresidn uv con

elemente de seguridad |
‘ | Taggant | .

! | = Esta impresidn incluye l
elarnentas invisibles que

s& vuelven visibles al ser |

' | expuestos a la luz UV,

' I« La btinta utilizada para este
proceso incluye pigmentos
que reaccionan ante luz | ‘
l | UV creando efectos .

lumingsos. '

| « La tinta UY propuesta
contiene Taggant gue solo
| san detectadas con un
dispositivos electronica

+ El slemento de seguridad

de nivel 3 o Taggant | !
| contieng particulas 2y 3
reactivas a una frecuencia
especifica IR, i t

« Esta caracteristica agrega !
| un valor de seguridad
| adiciona! debido que los

fectores tradicionales no [ |
| | pueden detectar 2l
elemento.

* FEl detector es o
suficientemente pequefio | ;
| | para llevar en el bolsiila, lo
suficientementie Rexible
para satisfacer las ! !
! | necesidades dei Clente, y | |
| | sin embargo 1o '
suficientemente potente | '
como para detactar |
l [ Taggants, en riveles de
concentracién muy bajos. |
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Elemento

|
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|
' Descripcién |
l . - -

lCédigo de Barras 128 vy

nimero de serie de 12|

| posiciones |
|+ Se incluye un cadigo de

barras unidimensional que |

l almacenard un  nOmero |
| alfanumérico o numerico

de 12 pesiciones. ‘

N - - - -

Fondo Numismiatico |

« Impresion de vanas lingas |
| muy deigacgas
antrelazadas, creando Un
fondo de seguindad que |
| parmite identificar la
alteracién de cualquier

dato variable impreso [
| durante ei proceso de
personalizacion.

l Imagenes
| Rasterizados

¥ Efectos |

|+ Elemento de sequridad |
l gue consiste en la

impresién de letras o [
| imégenes con un tamafio y

| _ espesor de linea variable.

| Disefic con Efecte de

| Relieve

| * Elemento de seguridad
que consiste en {a !
| fncorporacion de una |
| imagen generada de
manera tal gue
| proporciona la ilusién de |
| encontrarse en relieve
sobre la superficie de la
tarjeta. |

COMNFIDENTCTAD

Nivel de
Seguridad

1,2 !

1,2 '
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———

| Elemento
(- _

 IDCANM:
- 660905¢
- DOEJ(

i 2Nt Clobhal TD Sadutiane 1

| " —l
| Descripcidon l Nivel de

_| . Seguridad |

| Zona de Lectura Mecanica |
| {(MRZ) ‘ ,

| * Este codigo de 2 o 3 lineas
| se genera en cumplimiento ‘

coit 1as narmas de la | [
l QOrgamzacidn de Aviacion 1y2
| Cwil Internacional {ICAO - |

OACI, incluyendo las | |
| especificactones y
| elementos de sequridad y

puede ser leja a través de !
| lectores universales OCR,

| Elemento Holografico |

l
+  El logotipo de la JCE l l
| (Junta Central Electoral) |
| un holograma de aluminio
: |
l con diferentes 4 elementos 1.2 v 3
de segundad en diferenies | =¥
| nivelgs. Tamano |
| estampade 7x10 mm

{Ver apartade Elemento | l
| Holografico)

| Impresion  OVI (Optically |
| Variable Ink)

[+ Elemento de alta

| seguridad que muestra ' ‘
diferentes colores |

l dependienda del dnguio de

| vision. Este elementa '
proveg un grado de i i

| proteccion adicional | ,

| evitando la faisificacion de

capiado a color. ‘ !

| Chips

| Chip de contacte NXP
| Starcos 3.4 PDM1.1 ! '
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CALUM

PEACE OF MitaD

il

- -

C

S00% aumerita

I_
|
|
l
|
\
\
|
\
\
|
\ 2000% aumento

|
... SU

i
|
|
‘ f—=t
1
\

|
l
|
|
|
|
|
|
o
|
|
|
|
|
|
|
|
|
|

JCE JCE IEE ICFE ICE

Nano Texto, Patrén )JCE va a2 ser aplicado sobre el contorno son una letra de
75 micras {forense)

e Imagen difractada Blanco/Negro. E! logo JCE va a cambiar de un tono no
difractado (negra) a un tono difractado (blanco} cuando se mueva de
izauierda a derecha

Micro Texto. La linea de texto JCE va a ser aplicada sobre una banda de color
rojo con una letra 250 micras

@

o Tinta UV. Las letras ICE van a ser sélo visibles a la luz ultravioleta

& 2012 Rlmhal I Saliticme L COYNETHEMTTAD Damsna MY As 95



il

CALUM

FPEACE OF MIMND

2.4 Pre-disefo de tarjetas plasticas

Hemos realizado varios pre disefios de las tarjetas plasticas los cuales
esperamos sean evaluados por la JCE. Ei disefio final sera propiedad exclusiva
de la ICE y seria escogide por la JCE. Estos pre disefios nos pueden ayudar a
acelerar el proceso de disefio final y por o tanto la entrega de las tarjetas
plasticas virgenes a la JCE. Estos disefios son para referencia por 10 que no son
los definitivos.

Anversg Reverso

NN I R srmonir

LTSS LR TR YR B IO
L L PR B IR PR = =Ry

Estamos incluyendo mds detalles sobre estos disefios en el Anexe Pre disefio de
Tarjetas,
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2.5 Opciones para tarjeta plastica

2.5.1 Chip de contacto

Como opcion para mayor seguridad vy a la vez tener un docurnenta versatil,
estamos incluyendo un chip de contacto para las tarjetas piasticas. E! chip
permitira  almacenar informacion del Ciudadano, almacenar una o mas
aplicactones, almacenar certificados digitales, realizar operaciones fuera de linea,
realizar operaciones con soporte de PKI como firma digital o electronica por

ejempla.

2.5.1.1 Especificaciones del chip

Las especificaciones del chip son ias siguientes.

de silicio

Tecnologia

Tipo de mddulo

Memoria

Fabricante de!l chip'

Sistema operativo

NXP

Chip de contacto
Starcos 3.4
PDM1.1

52 KB

4 KB pueden usarse para datos fijos

48 KB pueden usarse para certificados
digifales

AT Slabkal T Sndirtisrme |l ™
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c 2.5.1.2 Caracteristicas del chip

Las caracteristicas del chip son las siguientes,

3DES
RSA |
ECC '
SHA-1 |
RIPE-MD-160 |
SHA-256 .
SHA-384
SHA-512

Algoritmos

l
l
l
| soporitados
l
|
|

‘_ —_ —_— - —_ — -
Saoporte para

multiples
aplicaciones

» Aplicaciones independientes {DF}
» Compatible con ISQ 7816

+  Miltiples niveles de seguridad para
comunicacion como confidencial, !
autenticacion y mensajeria seqgura |

|
l
l
l
(.« | Alta seguridad
|L ("secure messaging”)

|

= Encripcidn y desencripcion '
» Simétrica ‘
*  Asimétrica |
S S~ . . o~ oo -

+  Mecanismo sequro de escritura

Criptografia

Proteccion de datos

Comunicaciones

= Soporte de canales ldgicos (hasta 4)

a0 M2 Chablal M Saliibimme T Y METMERET AL DLy O™ A OE
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2.5.1.3 Paosicion det chip

El chip de contacto puede estar colocado en el anverso ¢ reverso de la tarjeta de
la tarjeta como se muestra a continuacion.

Anverso Reversg
( U e
N —— 4

La JCE decidira la iocalizacion det chip a su conveniencia.

2.5.1.4 Sistema Operativo del chip

STARCOS es un sistema operativo de alta seguridad para Documentos de
Electronicos como Pasaportes y Tarjetas de Identidad, desarroliado por Giesecke
& Devrient. Cuenta con los mas estrictos controles de seguridad incluyendo
algoritmos de curvas elipticas (ECC).

2.5.1.5 Pre personalizacion

la tarjeta con chip de contacto se entregara a Cliente en modo pre
personalizado. Esta etapa se lleva a cabo en instalaciones de G&D.

2.5.1.6 Inicializacion del chip

La inicializacidn del chip consiste en la instalacién del sistema operativo,
configuracion de pargmetros y aplicacion para PKI,

2.5.1.7 Implantacion del chip

La implantacion del chip es ejecutada en la fabnca de G&D a! colocar el chip de
contacto al documento de Identidad asi como reaiizar una lectura del ATR
(Anwser To Reset) al chip de contacto para vaiidar.,

2.5.1.8 Instalacion de la aplicacion de PKI

La instalacidn de la aplicacidn de PKI dentro del chip de contacto permitird
cargar en el chip con un certificado digital durante el proceso de post emisidn.

P T B T . D R B R T W S S Y e e N it el P =L N1 Ay e L o ¥ sarw



I

CALUM

PEACE CF bMD

2.5.1.9 Datos del chip

Datos fijos

El chip de contacto puede soportar la carga de datos durante la fabricacion de la
tarjeta, ia cual habria que definir previamente,

CSN

El chip de contacto cuenta con un ndmero de serie Gnico por cada tarjeta, este
nimero es irrepetible y puede ser usado para procesos de identificacion y
registro,

2.5.1.10 Emision

El proceso de emisidn consiste en personalizar graficamente los datos del
Ciudadano en la tarjeta asi como el personalizar eléctricamente informacion
dentro del chip de contacto. Esta etapa se lleva a cabo en sitios distribuidos vy
estd a cargo de la JCE o quien esta designe, Adicionalmente podemos ofertarle a
ia JCE una solucion completa de personalizacion de chip.

2.5.1.11 Datos variables

El chip de contacte puede soportar (a carga de datos variables dentro de una
aplicacion en la tarjeta.

2.5.1.12 Post Emision

El proceso de post emision consiste en inicializar 'a aplicacion de PKI y cargar los
certificados al chip de contacto opcionaimente,

El servicio de post emisidn en la practica se realiza con la presencia del
Ciudadano,

Esta etapa se lleva a cabo en sitios distribuidos y estard a cargo de la 1CE ¢
quien esta designe para elio.

2.5.1.13 Middleware

Se proveera un middieware que permita |3 interface entre ia tarjeta con chip y el
sistema operativo de la computadora donde serd usada la tarjeta.

Haremaos una transferencia de conocimiento detzilada del uso de este
middieware, de manera que los técnicos de la JCE puedan incorporario 2 sus
aplicaciones o desarrollar nuevas aplicaciones, utilizandolo con independencia
técnica total,

No se estdn considerando servicios relacionados con la autoridad certificadora
(CA).
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2.5.1.14 Lectores

Las tarjetas con chip de contacto soportan los iectores compatibles con PC/SC
{Personal Computer/Smart Card) es un marco estdndar de acceso 2 la tarjeta
inteligente en las plataformas de Windows. La especificacién de interoperabilidad
de chips y sistemas de computadoras personales (PC/SC) se ha desarrollado
para facilitar |a introduccion de |ag tarjetas inteligentes en e mundo de los
ordenadores. La ventaja de la PC/SC eg que las aplicaciones no tienen que
reconocer 10s detalies correspondientes al iector de tarjetas inteligentes en la
comunicacion con la tarjeta inteligente. Lag aplicaciones pueden funcionar con
Cualquier lector que cumpla con el PC/SC estdndar.

£ 2013 Globat ID Solutions LLE CONFIDENCIAL Pagina 36 de 85
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3. LOTE N.°2

Sobre la base de la licitacién "ICE-CL-LPI-01-2013 ", C/AELUM ofrece los
siguientes elementos para el lote NUmerg 2;

* 350 Escaneres de huellas digitales
» 350 Camaras
» 350 Capturadores de firma digital

3.1 Escaner de huella dactilar
3.1.1 Especificaciones técnicas del AFS 510

Estamos ofertando el escaner en vivo AFS510 que es
un compacto y profesional escaner de 10 huellas
dactilares, para la adquisicidon de huellas
simultdneas planas y roladas, ya sea de un solo, dos
y cuatro dedos a la vez. Este escéner es fabricado
por ARH inc.

ARH Inc. desarrglla,
fabrica y vende software
inteligente y dispositivos
que procesan las imagenes en el contexto de la
seguridad y control de trafico.

Sus clientes son las empresas integradoras de sistemas que construyen sistemas
tecnoldgicos innovadores, pendientes de sus clientes por 10 que incorporan
nuestra tecnologfa de vanguardia.

Hasta la fecha, aproximadamente 2,000 clientes satisfechos en mas de 200
paises de todo el mundo estan utilizando el conocimiento en el procesamiento de
imagenes de ARH, Sus tecnologias de reconocimiento pueden encontrarse en
todos los continentes, y en paises gque van desde Australia hasta Brasil y desde
Arabia Saudita a Corea.

ARH esta en el mercado desde 1891, comprometidos con la innovacion, la
calidad y l|a fiabilidad. Todos los elementos de nuestrc modele de negocio
convergen para crear asociaciones sélidas con el fin de obtener satisfaccion de
los clientes.

La politica comercial de la ARH se basa en:

+ Comprension del Cliente
+ Tecnologia de vanguardia
+« Excelente calidad de Soporte v Servicios

o 2013 Global IO Selutions LLE COMFIDENCIAL Pagina 37 de 85
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Nuestro objetivo es entender las necesidades de nuestros clientes y satisfacer
esas necesidades mediante la combinacion de nuestros conocimientos, |a
experiencia y ia tecnologia mas avanzada con soporte de calidad y servicios.

El servicio Internacional de Certificacidon Yarsely SGS Reino Unido Ltd., certifica
que el sistema de gestion de la calidad de ARH Inc. ha sido evaluado y registrados
como cumplimiento de los requisitos de la norma 150 9001.

» Norma de Calidad: 1S0O 9001:2000

» NOmero de certificado: Q19740
+ Certificacién Fecha de emisidn: 11 de | # °
mayo de 2001 %

+
o 365

E! escaner AFS 510 es un dispositivo certificado por el
FBI que proporciona una calidad de imagen superior. El algeritmo native de
segmentacién y control de calidad garantiza el mejor resultado de huellas
dactilares.

Las imagenes se pueden guardar en cualquier formato estandar de la industria
hasta en estructura NIST. La calidad forense de los escaneos de huellas digitales
hace que sea ideal para identificacidén precisa y fiable.

Su integracién es Altamente flexible siendo compatible con el sistema de
alimentacién dual: puede encender el dispositivo a través de conexién USB, o a
una fuente de alimentacién externa.

la duradera y resistente carcasa resiste
cualquier efecto del medio ambiente. El
escaner AFS 510 puede ser utilizado con
eficacia en diversas aplicaciones: base de
datos de la policia, eVISA aplicacion, el
control de las fronteras, identificacion
nacional, etc.

Cabe destacar que el SDK incluido con el
escaner estd preparado para ser utilizados
desde el lenguaje DELPHI, el cual es utilizado
por la JCE como herramienta primaria para el desarrollo de sus soluciones.

3.1.1.1 Datos mecanicos

* Tamafo con tapa 156 X 141 x 162 mm (6,14 x 5,55 x
6,38 pulg.)

+ Tamafio de los 91 X 78 mm (3,58 x 3,07 ")
platos

@ 2013 Global 10 Sal
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c » Tamafio de 84 X 77 mm (3,31 x 3,03 ")
escaneado
Efectivo
» Carcasa Proteccién 100% caja de metal
* Temperatura de +5°C a +40 °C {41 °F 2 104 °F)
funcionamiento
+ Humedad de 0-95% (sin condensacidn)

funcignamiento

+ Pesg {sin fuente 3,0 Kg (6,61 1b.)
de alimentacion)

3.1.1.2 Especificaciones épticas

+ Resolucion imagen 500 PPP

» (olor de la imagen Grises (258)

3.1.1.3 Otras especificaciones

L » Escaneo de 10 huellas dactilares
+ (aptura rolada de huellas dactilares
« Sistema indicador inteligente
« Interfaz USB 2.0
« Ranurz de seguridad Kensington

+ Asa para facil su transporte v
+ Sistema de alimentacion dual: Alimentado por USB (dos puertos
USB son necesarios) 0 por una fuente de alimentacion externa

C SRS

3.1.1.4 Formato de la imagen y la calidad

« Certificado FBI IQS TAFIS segun Apéndice 7

« V3.1 certificado FBI WSQ algoritmo

*  ANSI/NIST-ITL-1-2000

» ISO/IEC 159794-4

+ ISO/IEC 19784-1:2005 (BicAPI 2.0 estdndar)
+ CE

(r « FCC

CONs s
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C

Il

CALUM

PEACE JIF MIMD

3.1.1.5 Kit de desarrollo de software (SDK}

+ Sistemas Windows 7 (WHQL firmado para 32 & 64
operativos bits)
compatibles Windows Vista (WHQL firmado para 32 & 64
bits)
Windows XP {WHQL firmado para 32 & 64
bits)

Windows Server 2003 (32/64 bits)
Windows Server 2008 R2 (32/64 bits)

» Lenguajes de C++, C#, Visual Basic, Delphi, .NET, Java

programacion

+ Formato de BMP, JPEG, JPEG2000, PNG, WSQ
imagen de
salida

»  Control de Incluido

calidad EL NIST
NFIQ algoritmo

»  BioAPI
Compatibilidad

Para mas detalles spbre especificaciones sobre el escaner de huellas ver
documentacidn en el Anexo Escaner de huellas,

3.2 Camara

Estamos ofertando 12 Canon ECS Rebel T3i gque
cumple plenamente los requisitos de la ICE,
que tiene un sensor de tamano APS-C de 12
megapixeles de resolucion y 14 bits
procesariente de imagenes DIGIC 4 combinan
para ofrecer mejor calidad de imagen. Esta
camara es manufacturada por Canon Inc., con
sede en Tokio, Japon, es una empresa pionera
en la innovacion y el suministro de soluciones
de imagenes para empresas y consumidores,
En 1933, se establecid la primera compaiifa mercantil de Canon, Kwanon, y unos
afios mas tarde, en 1937, se fundéd Precision Optical Industry Co. Ltd, la
predecescra de Canon Inc. Hoy en dia, la compafia desarrolla, fabrica y
comercializa una amplia gama de fotocopiadeoras, impresoras, cdmaras,
productos oOpticos v otros articulos, para satisfacer una gran variedad de
necesidades de los clientes. La marca Canon cuenta con un amplio
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reconocimiento y confianza en todo el mundo, por parte de clientes individuales,
empresas y sectores industriales.

Estamos incluyendo junto con la camara un kit adaptador de energia eléctrica
tipo AC vy un cable USB de 8 pies de longitud. Opcionalmente estamos ofertando
un flash externo.

s

— -

La EOQOS Rebel T3i ha disefiade desde el principio para tomar muy buenas
imagenes y ofrece un SDK para interactuar con los programas de la JCE.

3.2.1Especificaciones técnicas detalladas

3.2.1.1 Sensor de Imagen

Tipo: CMOS de 22,0 x 14,7 mm

Pixeles efectivos: Aprox, 12,2 M

Total de pixeles: Aprox. 12,6 M

Relacién de aspecto: 3:2

Filtro de pasc bajo Incorporado/fijo con revestimiento de fldor

Limpieza de sensor: Limpieza manual y adquisicidn de datos de
eliminacién de polvo

Tipo de filtro de color: Colores primarios
Procesador De Imagenes: DIiG!IC 4
Longitud focal: Equivalente a 1,6x la longitud focal del objetive

3.2.1.2 Enfoque

Tipo: TTL-CT-SIR can un sensor CMOS

Sistema/puntos: AF en ¢ puntos (f/5,6 puntos cruzados en el
centro)

Rango de funcionamiento: AF 0-18 EV (a 23° C y 100 IS0O)
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Modos AF:
o Al Focus

o Foto a foto
o Al Servo

Seleccidn de punto AF: Seieccidon automatica, seleccion manuat

Visualizacién de puntos: AF seleccionados Sobreimpreso en el
visor e indicado en el monitor LCD

AF predictivo: Si, hasta 8 m!

Bloqueo AF: Bloqueado cuando se presiona el disparador hasta la
mitad en el modo One Shot AF

Luz de ayuda de AF: Disparos intermitentes del flash incorporado
0 emitido por un Speediite exclusive opcignal

Enfoque manual: Se selecciona en el objetivo, predeterminado
en el modo de imagenes en directo "Live View"

3.2.1.3 Control De Exposicidn

Modos de medicion: Medicidon TTL a plena abertura con SPC en
63 zonas

o Evaluativa (relacionada ¢on todos los puntos AF)
o Medicidn parcial en el centro {aprox. 10% dei visor)
o Medicidn puntual en el centro

Rango de medicidn: 1-20 EV (a 23 °C con un objetive de 50 mm
ff1,4, 100 1S0O)

Blogueo AE Automatico: funciona en el modo One-Shot AF con
exposicidn de medicion evaluativa bloqueada cuando se consigue
el enfoque.

Manual: mediante el botén de blogueo AE en los modos de la
zona creativa.

Compensacion de la exposicion +/-5 EV en incrementos de 1/2 6
1/3 de punto (se puede cambinar con AER).

AEB 3 disparos +/-2 EV en incrementos de 1/2 o 1/3 de punio

Sensibilidad ISO* AUTO (100-6400), 100 -6400 (en incrementos
de 1 punto)

3.2.1.4 Obturador

C, « Tipo: Obturador plano focal controlado electrénicamente, con

primera cortinilia electronica.
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Velocidad: 30-1/4.000s {en incrementos de 1/2 ¢ 1/3 de punto),
Bulb (rango de velocidad de! obturador total. La gama dispenible
varia dependiendo del modo de disparg).

3.2.1.5 Balance de Blancos

3.2.1.6 Visor

Tipo: Balance de blancos automatico con el sensor de imagen.

Configuracion: Balance de blancos automatico (AWB), luz dia,
sombra, nublado, tungsteno, luz fluorescente blanca, flash,
personalizado.

Compensacion de balance de blancos:

o Azulfambar +/-9
- Magenta/verde +/-9

Balance de blancos personalizado: Si, se puede registrar 1
configuracion.

Intervalo del balance de blancos: +/-3 puntos en incrementos de
un punto.

3 imagenes de muestreo sucesivas por cada disparo del
obturadaor,

Se puede seleccionar dominante azul/dmbar 0 magenta/verde.

Tipo: Pentaprisma

Cobertura {vertical/horizontal): Aprox. 95%

Ampliacion Aprox. 0,80x1

Area ocular Aprox. 21mm (desde ef centro de la lente del ccular}
Correccion diéptrica -2,5 a +0,5 m-1 {dioptrias)

Pantalla de enfoque Fija

Informacion del visor Informacion de AF: puntos AF, luz de
confirmacion de enfoque.

Infarmacidn de exposicidén: velocidad de obturacion, valor de
agbertura, welocidad ISO (siempre a la vista}, blogueo AE,
nivel/compensacidén de la expgsicion, circulo de medicidn
puntual, aviso de la exposicion, AEB.

Informacién del flash: flash preparado, sincronizacién de alta
velocidad, bloqueo FE, compensacion de la exposicion de! flash,
luz de reduccién de ojos rojos.

[nformacién de imagen: Prioridad tonal a las altas luces (D+),
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captura monocromo, rafaga maxima (pantalla de 1 digito), con
correccion de balance de blances, informacién de tarjeta SD.

3.2.1.7 Pantalla

3.2.1.8 Flash

Tipo TFT de 6,8 cm (2,7"), aprox. 230.000 pixeles
Coberturs aprox. 100%
Angulo de vision (horizontal/vertical} Aprox. 170°
Ajuste de brillo ajustable a uno de siete niveles
Opciones de pantalla:

o Pantalla de control rapido

o Configuracion de la camara

NUmero de guia de flash incorporado (ISO 100, metros) 6,2

Cobertura del flash incorporado Hasta una longitud focal de 17
mm (equivalente a 35 mm: 27 mm)

Tiempe de reciclaje del flash incorporadao aprox. 2 segundos
Modos automatica, flash manual activado/desactivado
Reduccion de ojos rojos Si, con tuz de reduccion de los gjos rojos

Compensacién de la exposicion del flash +/- 2EV en incrementos
de 1/2 0 1/3 de punto

Intervalo de exposicidn del flash =2 Si, con flash externo
compatible

Bloquec de exposicidn del flash 2 Si
Sincronizacién de segunda cortina = Si

Compatibilidad de flash externo E-TTL II con Speedlites serie EX,
posibilidad de disparar varios flashes sin cables

3.2.1.9 Captura

Modos automaticeo, retratos, paisajes, primeros planos, deportes,
retratos nocturnos, sin flash, creative auto, AE programada, AE
con priaridad a la velocidad de obturacién, AE con prioridad 2 la
abertura, manual, A-DEP.

Estilos de imagenes estandar, retrato, paisaje, neutro, fiel,
monocromg, definido por el usuario (x3).

Espacio de color sRGB y Adobe RGB.
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Procesamiento de imagenes prioridad tonal a las altas luces.
Optimizador automatico de la iluminacion (4 ajustes).
Reduccion de ruido en exposicion larga.

Reduccidn de ruide en velocidad ISC alta (4 ajustes).
Correccidn automética de la iluminacidn periférica del objetivo.

Basic+ (dispara segln la seleccion del ambiente, la iluminacién o
el tipo de escena).

Mados de unidad foto a foto, continuo, auto disparador (2 s, 10 s,
10 s + disparos continuos 2-10),

Disparos en serie max. JPEG aprox. 3 cps para aprox. 830
imagenes?,

Max. RAW aprox. 2 ¢ps hasta aprox. 5 imagenes?.

3.2.1.10 Formato de Grabacion

Tipo de imagen fija JPEG: buena, normal (compatible con Exif
2.30 / Regla de disefio para Camera File system (2.0}

RAW: RAW, {14 bits, Canon RAW original, 23 edicidon)

DPOF {Formato de orden de impresién digital) compatible con la
versidn 1.1

Grabacidn simultanea de RAW+IPEG Si, RAW + JPEG grande

Tamafio de imagen JPEG: (G) 4272 x 2848, (M) 3088 x 2056,
(P1) 2256 x 1504, (P2) 1920 x 1280, (P3) 720 x 480

RAW: 4272 x 2848
Tipo de pelicula MOV (Video: H.264, sonido: PCM lineal)
Tamano de pelicula 1280 x 720 (29,97, 25 cups)

Duracion de pelicula Duracidn maxima 17 minutos, tamafio
mdximo de archive 4 GB

Carpetas Se pueden crear y seleccighar nuevas carpetas
manualmente

Numeracion de archivos:

¢ Numeracidn consecutiva
o Reajuste automatico
o Reajuste manual
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3.2.1.11 Otras Funciones

Funcicnes personalizadas 10 funciones personalizadas con 32
configuraciones

Etiqueta de metadatos Informacién de copyright para el usuario
{se puede establecer en la camara)

Clasificacion de la imagen {de 0 a 5 estrellas)
Sensor de orientacién inteligente = Si
Zoom de reproduccion 1,5x - 10x activado en 15 pasos

Presentacion de diapositivas Reproduccion automatica: se repiten
todas las imagenes

Borrado/Proteccion de imdgenes Borrado: una imagen, imagenes
seleccionadas, imagenes no protegidas

Idiomas del menuo 25 idiomas

3.2.1.12 Almacenamiento

Tipo Tarjetas 5D, SDHC o SDXC

3.2.1.13 Impresion directa

Impresoras compatibies: Impresoras con lenguaje PictBridge

Imégenes imprimibles: Imagenes JPEG conforme a la regla de
disefio para sistema de archivos de camara (es pasible la
impresién DPOF) e imdgenes RAW capturadas con la EOS Rebel
T3

{(DPOF) Digital Print Crder Format: disponible

3.2.1.14 Conexion

Puerto USB: Para comunicacion con computadoras e impresion
directa (Hi-Speed}

Salida mini-HDMI: Tipo C
Terminal para control remaoto
Compatibilidad con tarjetas: Eye Fi, SDHC y SDXC

3.2.1.15 Fuente de poder

Bateria: Una bateria LP-E10
Se puede alimentar a la corriente eléctrica a través del Kit
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Adaptador ACK-E10.

« Duracion de la bateria:
o Tiempo de grabacion de video: 30 min. aprox.

o Los resultados mostrados aplican con la bateria LP-E10
totalmente cargada.

~ La cantidad de disparos esta basada en la norma CIPA
{Camera & Imaging Products Association)

3.2.1,16 Dimensiones y Peso

« Dimensignes: 129.9 x 99.7 x 77.9 mm aproximadamente
+ Peso:; 495 gr, aprox. (solo cuerpo)

3.2.1,17 Ambiente de operacién

* Rango de temperatura ideal para el trabajo: De 0° a 40°C
+ Porcentaje de humedad ideal para el trabajo: 85% 0 menos

Para mas detalles sobre especificaciones sobre la cadmara ver documentacién en
el Anexo Camara Canon.
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3.3 Capturador de firma digital

El naturaSign Pad Maobile cumple plenamente
los requisitos de la JCE, ya que tiene una
pantalla LCD de gran tamafio, vuha estructura
ultra plana (menos de 1 c¢m de espesor) y
también es extremadamente compacto vy
robusto en su construccion.

Es producido por StepCver GmbH la cual tiene
sede en Stuttgart y oficinas en Frankfurt,
Génova, Londres, Madrid y Minsk. Fue
fundada en el afio 2001 y es el fabricante lider europea de
soluciones de hardware vy software para la firma
electrénica escrita. Entidades gubernamentales,
[Pp Ve[ aseguradoras, bancos, comercios, industrias y entidades
sanitarias pueden realizar negocios con terceros sin el uso

ENEEENTEGEN - oapel gracias a los productos de StepOver GmbH.,

Un punte de partida importante en la optimizacion de procesos de negocio es la
eliminacion de ia firma en papel y del correspondiente chogque de medios.

Mediante la supresidn del chogue de medios se hace posible un proceso
completamente electronico, 10 que permite la agilizacion de los procesos de
negocio asi como una reduccion de costos.

3.3.1Un rasgo caracteristico

Como los mayores expertos en el desarrolio v la produccidon de hardware {(pad
de firmas) y software para la firma electrénica escrita; Step Over ofrece no soio
productos ergondmicos y de alta calidad hechos en la Unidn Europea, sino
también sistemas de firmas electrénica de clase nivel mundial, altamente
probados a través de los anos. Step Over desarroila y produce internamente los
companentes de hardware y software, de esta forma, se produce una perfecta
coordinaciéon y una inigualable y aitisima seguridad en todo el sisterna.

El NaturaSign Pad Mobile ofrece la mas alta calidad y seguridad; entre las
funciones de seguridad a resaltar estan el cifrado estandar y transferencia de
documentos de alta resolucidn, firma biométrica directamente al capturador vy
una alta resolucién temporal, incluyendo resolucion de ia presidn interna y la
unidad de creacion de firma.
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3.3.1.1 Caracteristicas técnicas

* Pantalla LCD
» Tecnologia sensible a la presion
+ SDK (kit de desarrollo de Software)

3.3.1.2 Datos técnicos

» Dimensiones: 163 mm % 131 mm x 95 mm
* Dperaciones temperatura: 0° - 50° C
» Interfaz: USB 2.0 de alta velocidad

Es importante resaltar que la interfaz DLL puede integrase confortablemente con
aplicaciones programadas en C y Delphi, este Qltimo es la herramienta primaria
de desarrollo de aplicaciones de la JCE.

Para mas detalles sobre especificaciones sobre el capturador de firmas ver
documentacion en el Anexo capturador de firma digital.
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4. GARANTIA DE EQUIPOS Y MATERIALES

Durante toda la vida del prayecto, hemos dispuesto de instalaciones apropiadas
donde tendremos todo el manejo de las garantias de los equipos, INsSUMos y
servicios requeridos en el proyecto. Nuestras oficinas estan localizadas en la
Ave. Abraham Lincoln #1069, Torre Sonora, 8vo Piso, Suite 802, Sector
Serrallés, Santo Domingo, Distrito Nacional.

4.1 Garantia de la impresora

CALUM garantiza que sus impresoras de tarjetas estaran libres de defectos en
materiales 0 mano de obra durante un periode de treinta y sels (36) meses. El
periodo de garantia comenzard en la fecha de instalacidén; no obstante, el
periodo de garantia no serd superior a treinta y siete (37) meses a partir de la
fecha de entrega de la impresora.

Si la impresora tiene defectos en materiaies o0 mano de obra durante el pericdo
de garantia, CELUM podra reparar o sustituir |a impresora. Una impresora que
es reparada o reemplazada bajo los térmings de esta garantia, estard
garantizada por el resto del periodo de garantia de la impresora original ¢
noventa (90) dias, el plazo que sea mayor.

Las reparaciones y ajustes necesarios o0 la sustitucidn de piezas debido a un
accidente, abuso, uso indebido, modificacidon no autorizada o el mantenimiento
de la Impresora o software, o el uso de periféricos, consumibles que no son
suministrados por C/ELUM seran objeto de cargo al cliente por parte de CALUM,
a las tasas acordadas por el cliente y C/ELUM.

Con el fin de realizar una reclamacidn de garantia el cliente debera ponerse en
contacto con nuestro departamento de asistencia técnica por teléfonc o a través
de otros medics que le proveeremaos, El cliente es responsable del embalaje, el
envio y transporte de |a impresora desde el punto de uso hasta fa nuestro centro
de soporte al cliente donde serdn recogidas y entregadas ya reparadas al
cliente. CALUM dispondra de impresoras de tarjetas en la sede central del
cliente, en modalidad de Aot stand-by, listas para ser utilizadas como
reempiaze de una impresora, Una vez que se haya determinade como
defectuosa la impresora reportada a CALUM; se estabiecerd un protocolo
especifico entre el cliente y CALUM para el proceso de reemplazo de estas
impresoras gue estaran on-site en instalaciones o dependencias del cliente.

Los servicios de garantia seran entregados durante el horario de lunes a viernes
en horaric de 8:00 AM a 5:00 PM, excluyendo los dias feriados de {a ley en la
Repubiica Dominicana. E| tiempo de respuesta maximo serd de cuatro horas,
luego de ser registrado en nuestro sistema la solicitud.
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4.2 Garantia cabezal de impresion

CALUM garantiza que el cabezal de impresidn térmica que se suministra con la
impresora estard libre de defectos en materiales v mano de ¢bra para un
periodo de treinta y seis (36) meses, no obstante, el periodo de garantia no serd
superior a treinta y siete {37) meses a partir de |la fecha de entrega de la
impresora.

CALUM podrd inspeccionar o revisar cualquier cabezal de impresidn para el cual
se solicita e! servicio de garantia. En el caso de que un cabezal de impresion
este defectuoso se deberd llamar a CELUM para obtener ayuda. En casc de
confirmacién de que el cabezal de impresidén se haya encontrado defectuoso,
C/ELUM, en virtud de la presente garantia sustituiré el cabezal de impresién. La
sustitucion realizada bajo ios términos de esta garantia, estard garantizada por
el resto del periodo de garantia del cabezal original o noventa (90) dias, el plazo
que sea mayor.

Las reparaciones y ajustes necesarios o la sustitucion de piezas debido a un
accidente, abuso, uso indebido, modificacién no autorizada o el mantenimiento
de la Impresora o software, ¢ el uso de periféricos, consumibles que no son
suministrades por CAELUM serdn objeto de cargo al cliente por parte de CAELUM,
a las tasas acordadas por el cliente y CAELUM.

4.3 Garantia de los suministros y Consumibles

CALUM garantiza que [os suministros de personalizacion que proporciona
estaran libres de defectos en materiales 0 mano de obra durante un periodo de
doce (12) meses a partir de la fecha de envio de los materiales. Si alguno de los
suministros se encuentre defectuoso durante dicho periodo de garantia, CELUM
reparard o reemplazara los suministros. Suministros que se hayan reparado o
reemplazado bajo los términos de fa garantia, tendran doce (12) meses de
garantia partir de la fecha de envio, Todas las piezas y/o l0s suministros gue se
sustituyen por la garantia se convertiran en propiedad del suplider. Las
obligaciones de CEALUM bajo esta garantia estan condicionadas a que el cliente
(i) le de usgc adecuado, mantenimiento, gestion y supervision a los suministros
de conformidad con las especificaciones que CAELUM le ha comunicado al cliente,
(ii) proporcionar un adecuado entorno operativo de los suministros; vy (iil) la
ausencia de cualquier acto intencional o negligente u otra causa ajena a la
alimentacion  (colectivamente, estas tres condiciones son en lo sucesivo
denominada "obligaciones").

Estos deben ser almacenados de acuerdo al siguiente criterio:

» Temperatura: 32°-77° F (0°-25° C}.
« Hurmedad relativa: 40-60% de humedad relativa (sin
condensacian),
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« Sol: no almacenar los suministros a la luz solar directa o cerca de
una fuente de calor.

4.4 Garantia de las camaras, lectores de huella y
capturadores de firmas

CALUM garantiza que los equipos del lote 2 estaran libres de defectos en
materiales 0 mano de obra durante un periodo de treinta (36) meses. El periodo
de garantia comenzara en la fecha de instalacidn; no obstante, el periodo de
garantia no serd superior a treinta y siete {37) meses a partir de |a fecha de
entrega de la impresora.

Si algun equipo tiene defectos en materiales o mano de obra durante el periodo
de garantia, CELUM podrd reparar o sustituir el equipc. Un equipc que es
reparado © reemplazado bajo ios términos de esta garantia, estard garantizado
por el resto del periodo de garantia del equipo original o noventa (90) dias, e
plazo que sea mayor.

Las reparaciones y ajustes necesarios o la sustitucion de piezas debide a un
accidente, abuso, uso indebido, modificacidén no autorizada o el mantenimiento
del equipo o software, que no son suministrados por CELUM seran objeto de
cargo al cliente por parte de CAELUM, a las tasas acordadas por el cliente y
CAELUM.

Con el fin de realizar una reclamacion de garantia el cliente debera ponerse en
contacto con nuestro departamento de asistencia técnica por teléfono o a través
de otros medios que le proveeremos, El cliente serd responsable del embalaje, el
envio y transporte de los equipos desde el punto de usa hasta la nuestro centro
de soporte al cliente donde serdn recogidos y entregados va reparados al
cliente. CELUM dispondra de equipos en la sede central del cliente, en
modalidad de hot stand-by, listos para ser utilizades como reemplazo, una vez
que se haya determinado como defectuoso €l equipe reportado a CAELUM; se
establecerd un protocolo especifico entre el cliente vy CELUM para el proceso de
reempiazo de estos equipos que estaran on-site en instalaciones o dependencias
det cliente,

Los servicios de garantia seran entregados durante el horario de lunes a viernes
en horario de 8:00 AM a 5:00 PM, excluyendo los dias feriados de la ley en la
Republica Dominicana. El tiempo de respuesta maximo serd de cuatro horas,
luego de ser registrado en nuestro sistema la solicitud,

4.5 Garantia de las tarjetas plasticas

La Cedula de Identidad es una cédula de larga duracidn y se puede contar con
que dura 5 afios bajo condiciones normales de uso., CAELUM ha seleccionado una
de ias cédulas mas duraderas en el mercado. Esta tarjeta compuesta por capas
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de PVC/PETG, proveera la durabitidad requerida para las condiciones de nuestro
pais, por lo que C/ELUM se compromete a reempilazar sin ningun costo para el
cliente las tarjetas plasticas que bajo uso normal, presenten algun defecto de
fabrica.

La JCE debe inspeccionar a ia llegada a sus almacenes en el centro de
operaciones como minimo:

» LUn ejemplar de tarjeta virgen de cada caja de 500 unidades
» Un ejemplar de rolio de cinta de colores de cada caja de 40
unidades

+ Un ejemplar de rollo de laminado transparente de cada caja de
16 unidades

*» LUn ejemplar de rollo de laminado transparente de cada caja de
16 unidades

Luego de esta inspeccion, deberan reportarnos cualquier angmalia que haya sido
detectada por esta inspeccidén visual, para que el personal de CALUM visite el
aimacén vy corrobore las anomalias en caso de haberlas, y proceder
inmediatamente a solicitar el reemplazo en el plazo mas breve, de las unidades
con anemalias sin costo alguno para la JCE como o estipula esta garantia.

Es importante recordar también que por razones de seguridad el personal de
CALUM no toca ni inspecciona ningan material enviado a la JCE, sing que este
llega directamente del suplidor a ustedes, por lo que dependemos de que (a ICE
nos reporte cualquier situacidon con respecto a diche material, para poder
enterarnos y actuar para remediar dicha situacion.
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5. OPCIONES PARA MEJOR DESEMPENO DEL
PROYECTO

El concepto "Nivel de sequridad” fue desarrcllado o .
para !Ie-ggr a construir so'lguciones ntegrales y muy  Vranquiidad de espiritu
seguras, para satisfacer las necesidades
particulares de los clientes y asegurar un mayor
nivel de valor al cliente, Sobre todo en ambientes
donde el cliente tiene una mezcla de soluciones ya
sean propias o de terceros.

Programa

CALUM tiene 7 capas de seguridad disefiadas para
combinarse creando una solucidn especial para
cada cliente. Estas capas son:

« Capa de Servicios

o Es la base de todas las Nocesidades ol clents
otras capas, donde se

desarrollan los conceptos aplicables, definiendo los
requisitos y el disefio de la solucion.

o Gestidbn de  proyectos, implantacion, formacidn
profesional, traspaso de conocimiento y mantenimiento
sirven de apoyo al éxito de cualquier solucién.

» Capa TIC

o Proveer la infraestructura necesaria, la tecnologia v la
sequridad para interfaces de dltima genearacian.

» Capa de Identificacidn

r La capa de identificacidn estd compuesta por una amplia
gama de herramientas, procesos de identificacién
(biométrica) de personas, documentos y bienes. Estas
herramientas pueden ser utilizadas por clientes o terceros
para la construccidén o complemento de soluciones.

o El proceso completo estd contemplado desde el registro
hasta la verificacién de la identidad, integrando los
sistermas de apoyo necesarios, como AFIS, PKL ¢ equipos
de personalizacion.

« Capa de Acceso

o La capa de acceso controla cualquier tipo de acceso a las
funciones predefinidas v concede la autorizacién.

c Acceso lagico a los sistemas de TI vy el acceso fisico a las
dreas restringidas, apoyando procesos manuales vy
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automatizados, estadisticas y registros de tiempo.

+ Capa de Deteccion

o La capa de deteccion gestiona una amplia variedad de
sensores, analizados por el CA:PerimeterControl, en la
que las alarmas y las acciones se activan.

o CA:PerimeterControl funciona con sensores eléctricos y
opticos, es compatible con infrarrcjos, microondas
digitales y sisternas acusticos.

» Capa de Vigilancia

o Gestion de muiltiples fuentes de video de una gran
variedad de cadmaras de la linea de camaras CALUM u
otras.

o Recibe el apoyo de un sofisticado algeritmo inteligente
para el analisis de contenido de video, la cara vy
reconocimiento de las placas de vehiculos.,

o Inteligente, econdmico e ininterrumpido método de
grabacién de video de todas las fuentes dando garantias
de supervisidn y evidencias.

+ Capa de Comando

o La capa de comando supervisa todos los sistemas
relacionados y recoge la informacion y las alarmas.
Flujos de trabajo personalizados y analisis inteligente de
los datos constituyen el ndcleo de la capa.

o Centro de mando y control, comunicaciones integradas
con controles de sistemas de seguridad complejos.

]

Cada nivel consta de diferentes “bloques de construccidn”. Los “bloques de
construccidn” consisten en una combinacion de software, hardware y servicios,
que se comunican y se integran a los demas o a otras soluciones, lo que genera
mayor flexibilidad, menor tiempe de implementacion, costos y reduce el
esfuerzo necesario en el futurs.

La JCE enfrenta un gran reto en tiempo y forma para la personalizacidn de cerca
de 400,000 tarjetas cada mes, representandc una ardua tarea no soclo en el
aspecto tecnoldégico sino también logistico. Por lo tanto, la aplicacion de
caracteristicas especiales y adaptaciones de la solucién existente en la JCE,
segun las nuevas necesidades se hacen indispensables, Es aqui donde CAELUM
entiende que su conjunto de “blogues de construccidn” afiade un valor
extragrdinario, para asegurar que ia JCE pueda con la mayar seguridad posibie,
irplermentar dichos cambios y ajustes en un tiempo record, con la garantia de
que estos “blogues de construccidn” ya han side probados, v que al mismo
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tiempo la JCE mantiene el control total de su solucién propia, sin depender de
terceros,

Por elio estamos propaniende de manera opcional que el equipo tecnico de la
JCE haga uso de algunos de nuestros "blogues de construccion®.

Lz Capa de Identificacién estd compuesta por los "blogques de construccion
siguientes:

ldentificacion

. CAE: Inscripownn
CAE: tnzor Blgislyl Fléel

A F.
LY v

Asagdrarmients

CaAf: Qeran

CaE: vernficac an

CAE: Invantario CAF: AFIS

CAE: Seguimients

5.1 C&E:Inventario

O Inventario garantiza un flujo continuo de insumos y materiales durante la
personalizacion de la tarjeta Identificacion., También se asegura una
optimizacidn del nivel de inventario con respecto al almacenamiento de las
existencias y los costos de su manejo. El mddulo puede manejar la gestion de
las existencias de una o varias ubicaciones.
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Para garantizar la unicidad de cada tarjeta la JCE necesitard una gestidn de
inventaria que sea capaz de dar seguimiento, no sdlo al nimero de serie de cada
tarjeta de identificacion, sino también a los otros materiales como rolios de
cintas de impresoras y laminas de seguridad, para evitar diferencias en el
inventario (robos o pérdidas), de manera que el proceso de personalizacion sea
autoc-contenido y seguro.

CA:Inventario combina un sistema de gestion de ia cadena de suministros y
especifica la cantidad y la colocacidon de los consumibles necesarios para el
proceso de personalizacidn de la tarjeta de identidad electoral, También incluye
la inteligencia empresarial {Business Intelligence) para guardar todas Ias
operaciones de los aimacenes y oficinas de servicio, para que sea posible
obtener datos histdricos fidedignos sobre los movimientos de inventario.

5.1.1 Beneficios para la JCE

« Gestion y contro! de los recursos.

» Pefinicion de todos los tipos de materiales gue se utilizan en ef
proceso de perscnalizacion, y los formatos de sus numeros de
serie de fabrica para facilitar el proceso de inscrnipcidn y permitir
un mayor control sobre los materiales e insumaos,

» (Capacided de dar seguimiento de todos fos elementos y los
materiales a través de su numerg de serie para proteger dichos
activos contra |a pérdida o robo.
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Mas facil vy eficaz gestién de los recursos para el logro de los
chjetivos de produccidon perseguidos, y al mismo tiempo reducir
al minimo de almacenamiento y 105 costos de manejo.

Transacciones rapidas y seguras.

Comunicacion directa a CAE:Aseguramiento de calidad o
integracion al méduio de control de calidad existente.

Historial de todas las transacciones de los elementos y materiales
para facilitar |12 referencia.

Minimo riesqo de dafios y pérdidas materiales.

Capacidad de auditar materiales e insumos en base a toda la
informacion histérica disponible.

Generacién de informes de rastreo con el nimero y la situacion
de todos los tipos de materiales.

Busqueda de cualquier elemento o0 material de serie ¢ namero de
lote y mostrar su historia,

Acceso rapido, fiable y bien estructurado de ios datos.

Consolidacién de inventario y administracién en diferentes sitios
al mismo tiempo,

Controi total de rechazos y suministros dafiados.

Monitoreo del ciclo completec de vida de las tarjetas de
identificacion y los suministros.

CA:Inventario ofrece garantias de control del ciclo de extremo
a extremo desde la colocacién de la orden de suministro hasta la
verificacion de la tarjeta de identificacidn personalizada,

Facil integracion con la solucion existente en la JCE y el fenguaje
DELPHI, que seria realizadas por los propios técnicos de la JCE,
con el apoyo y entrenamiento de los técnicos de CAELUM.
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5.2 CAE:Seguimiento
CE:Seguimiento ofrece a

de control y supervision y la comunicacion directa con la JCE.

ta JCE una forma segura de transportar los
materiates sensibles y de zlto valor, como 10s son tarjetas plasticas, laminas de
seguridad y suministros sin utilizar o tarjetas de identidad electoral ya
personalizadas a diferentes [ocalidades. Se minimizan [os riesgos de fraude
durante el transporte mediante el establecimiento de un sistema integral de
sequridad cerradoc para la cadena de suministro. La calidad del proceso de
transporte aumenta significativamente adicionando una gran variedad de funciones
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CAE:Seguimiento utiliza un sistema de sequridad en tiempo real a través de
GPS y sensores para enviar la informacion sobre el material sensible, o de los
bienes de la JCE; por lo tante, la comunicacién es en tiempo real a través de
GPRS y se muestra en una sencilla interfaz de usuario.

5.2.1Beneficios para la JCE
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Trazabilidad Electrénica de amplio rango
Tecnologia GPS integrada

Proteccidn contra pérdida o robo

Vigilancia en Ruta

Maonitoreo en tiempo real con funcion de alarma
Tecnologia de sensor integrada

Ciclo de la cadena de suministro controlado

Un cuidadoso control de materia prima y ciclo de vida del
documento
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« Envio seguro de ios materiales

» Alertas automaticas

« Registro autornatico de ta temperatura vy la humedad

+ Sensor de luz y deteccion de intrusiones

+ Disponibilidad de datos en tiempo real

* Recuperacién inmediata de la historia y situacidn actual

* Privacidad e integridad de los datos

» Facil integracién con la solucidon existente en la JCE y el lenguaje
DELPHI, que seria realizadas por lgs propios técnicos de la JCE,
con el apoyo v entrenamiento de los técnicos de CAELUM

5.3 C/E:Caja de Seguimiento

La CAE:seguimiento y CAE:caja de seguimiento es una solucion completa para
la vigilancia y la proteccion del transporte de documentos de cualquier tipo,
Debido al sistema de bloqueo y desbloquer patentado, los documentos ilegan a
su destino con seguridad vy libres de manipuiacidn. Las tecnologias en vy
alrededor de |a caja desencadenan procesos que scon  mangjados por
CA:seguimiento.

5.3.1 Beneficios para la JCE

* Proteccién de los documentos delicados, objetos de valor y
suministros

* A prueba de impactos y algjamiento a prueba de fractura

« Mecanismo de blogueo patentado sin llave y personalizado a
través de USB

« Control de estado a traveés del selio virtual dnico
+ Nivel mas alto de seguridad contra impacto fisico

i 2013 Global I
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Seguimiento y rastreo del contenedor en cuaiguier parte del

mundo a través de GPS y G5M

» GSM Quadband (850, 900, 1,800 y 1,900 MHz)

+ Comunicacién GPRS y SMS

« Periodo de seguimiento de GPS ajustabie

+ Seguimiento GSM como alternativa cuando no hay sefial de GPS
disponible

« Fuente de alimentacién: bateria interna

» Las interfaces

+ Indicador LED de estado

+ Cable de conexidn USB con USB 2.0

» Botdn giratorio para bloqueo fisico

Para mds detalles sobre especificaciones sobre el Iz caja de seguimiento wver
documentaciéon en el Anexo Caja de seguimiento,

5.4 CFE:Aseguramiento de Calidad

La C/AE:Aseguramiento es un mecanismo de garantia de calidad gue verifica la
conformidad y la facilidad de lectura de las tarjetas de identidad Electoral
emitidas por la JCE; esto es parte esencial de la personalizacion.
CAE:Aseguramiento se utiliza después la personalizacion de tarjetas para
asequrar de forma automatica la conformidad del documento a |as normas
aplicables definidas por la JCE. Presenta las alertas para los documentos mal
personalizados para evitar que se entreguen al titular, mediante ia verificacién
de un amplic range de caracteristicas opticas de seguridad contra una base de
datos de caracteristicas de sequridad pre-establecidas, que deban estar presentes
en un documento personalizado valido.
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Para la JCE es importante que cada una de las siete millones de tarjetas de
identificacién personalizadas sean validas y puedan funcionar correctamente en
el terreno. Por esta razdn, esta capa de aseguramiento de |a calidad, completa
el proceso de personalizacion.

La integracidn de los algoritmos y de dispositivos de lectura de Ultima
generacion junto con los requisitos especificos del cliente, garantizan la calidad y
la sequridad de todo el proceso de personalizacion.

5.4.1 Beneficios para la JCE

[ ]

Fiujo de trabajo automatizado que finaliza el proceso de
personalizacion de manera integrada a la solucion existente de
personalizacion

Verificacion automatica de |a calidad y legibilidad documentos

Explaracion de la tarjeta de identidad y electorat con fa capacidad
de extraer todos los datos necesarios, atributos de seguridad y
visualizacién de imagenes de los documentos escaneados, asi
como las imagenes en el infrarrojo y ultravioleta

Algoritmaos de Jdltirma generacién para probar 10s documentos

Aseguramiento de garantia de la calidad y conformidad en la
impresion de documentos

Deteccién de errores de impresion y fallos, asi como fa habilidad

& 2013 Global [0 Solut



Il

CALUM

FELCE OF D

para rechazar documentos mal personalizados y definir el motive
de rechazo

* Proceso de control de calidad completamente automatizado para
una minima intervencién humana.

+ Facil integracion con la solucion existente en la JCE y el lenguaje
DELPHI, que seria realizadas por los propios técnicos de la ICE,
con el apoyo y entrenamiento de ‘os técnicos de CAELUM,

5.5 CHE:Verificacion

CA:Verificacion comprueba los datos de la tarjeta de identificacion contra los
datos personales {datos biométricos) tomados en vivo vy la base de datos para
garantizar autenticidad del documento y su titular.

o 20132 Global ID Solut
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La JCE debe que asegurar que |a tarjeta de identidad y electoral que entregara,
se le dard a la persona indicada, y que una vez comprobado esto, la tarjeta sea
activada para su uso posterior por la JCE u otras instituciones,

CAE:Verificacion ademas de verificar la identidad y autenticidad protege los
datos del titular asegurande que estos sélo se pueden acceder, a través de
métodos seguros predeterminados como un codigo de barras ¢ un dispositivo
tino chip en la tarjeta. Por otra parte, |a base de datos de personas se actualiza
al momento de la entrega de los documentos, por 1o que la JCE tiene una visién
de conjunto de las tarjetas de Identidad y Electoral que hayan sido emitidas vy
entregadas.

5.5.1Beneficios para JCE

» (arantia de identidad y singularidad; cada persona tendra una
sola tarjeta activa a la vez.

« Se captura la biometria para una verificacion de identidad
positiva.

« Fiable y consolidado registro de datos de los titulares.

» Garantia de privacidad y confidencialidad de datos, ya que los
datos personales registrados sélo se pueden acceder por las
personas autorizadas.

» Ayuda a la eliminacion de fraude de identidad y falsificacion.

» Base de datos actualizada de los registros de todos los titulares
incluida la relacion de la informacion (datos personales, datos
biométricos, docurmentos emitidos),

« Integracidn con la solucidn y equipos existentes para capturar ios
datos requeridos (huellas digitales, lector de codigo de barras,
lector de documentos).

« Facil integracidn con |2 solucion existente en la 1CE v el lenguaje
DELPHI, que seria realizadas por los propios técnicos de la JCE, con
el apoyo vy entrenamiento de los técnicos de CALUM,

5.6 CE:PersoControl

C/E:PersoControl es un sofisticado sisterna de control de la produccion que
abarca todo el proceso de personalizacidn en una © varias ubicaciones, gque
administra y controla toda la cadena de valor de las tarjeta de identificacidon a
partir de la planificacion de produccion hasta control de calidad.

CA:PersoControl proporciona un alto nivel de supervision del proceso de
personalizacidén por parte de las autoridades de la JCE a través de controlar y
planificar tode el proceso de personalizacién, programacién de turnos de trabajo

i 2013 Glebal 1
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para el uso eficiente de los recursgs humanos v ia planificacion basados en ia
capacidad instalada, con el objetivo de minimizar el costo y el tiempo. Las
priaridades para cada plan de produccién son adaptables.
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C/E:PersoControl enriquece la supervision sobre el desempefic del proceso de
personalizacion de la tarjeta de identidad y Electoral, apoya |la gestidn eficiente
de los recursos y ia utilizacidn de maquinas de impresion y el capital humano.
Este control de la infraestructura del sistema garantiza un rendimiento
equilibrade y balanceado de la carga, garantizando la sostenibilidad y fiabilidad a
largo plazo.

5.6.1 Beneficios para la JCE

» Supervision de personalizacion.

« Herramientas de planificacién de la produccién incluyendo la
implementacidn, prioridad y manejo de excepciones.

« Supervisidn y seguimiento del estado de todos los trabajos que
se |le asignen, |as transacciones, los acontecimientos en el proceso
de personalizacion y los flujos operacionales.

« Grabacién de una historia de la produccion y los datos de la
maquina y la generacion de informes,

« Completo control sobre todo el proceso de produccion.

« Seguimiento del proceso de la produccidn de cada la tarjeta de
identidad, a través del enlace inteligente entre personalizacion,
gestidn de inventario y control de calidad.
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« Permite crear varios flujos de trabajo de produccidn pre-definidos
¥ personalizables.

+ Buen manejo de las transacciones entre los diferentes sitios de
impresion para satisfacer diversas necesidades de |a institucion,
garantizando al mismo tiempo la seguridad.

» Facil integracidn con la solucidn existente en la JCE y el
lenguaje DELPHI, que seria realizadas por los propios técnicos
de la ICE, con el apoyo y entrenamiento de los técnicos de
CAELUM.

5.7 CAE:PKI
5.7.1Introduccion

CALUM ofrece la infraestructura de clave publica (PKI) gque se necesita para
respaldar la emision e implementacidn de la Cédula de identidad y Electoral
glectronica {e-1D), destinada entre otros aspectos a la proteccidn avanzada de
los datos e identidad del titular. Esto garantiza la certera identificacién vy
autenticacion del titutar frente a las identidades publicas y privadas del pais.
CAE:PKI es el conjunto de hardware, software, recursos humanos, politicas, vy
pracedimientos necesarios para apoyar la integracidn con las instituciones que
vayan a crear, gestionar, distribuir, utilizar, almacenar y revocar los certificados
digitales necesarios para la personalizacidon de docurmentos electréonicos.

CALUM utiliza criptografia de clave pUblica en |a personalizaciéon de documentos,
legibles por maguinas electrénicas para asegurar los datos digitales
almacenados en el chip, garantizando la autenticidad de los datos y haciéndolos
accesibles dnicamente por las entidades autorizadas para verificar la identidad
del titular a través del documento electronico. CAE:PKI es una arquitectura
cliente-servidor sequra a través de la cual todas las funciones relacionadas con
PKI se ejecutan incluyendo la creacién de certificados digitales, firma digital, |12
revpcacion de [as claves, la gestidn de las poiiticas de seguridad y muchos otros.

CAE:PKI sirve para 10s fines siguientes:

» Autenticacién: El emisor y el receptor pueden estar seguros de
gque realmente se comunican con 12 entidad que desean
comunicarse, con la certeza de la fuente y el destino de la
informacién,

» Integridad: El emisor y el receptor pueden estar seguros de gue
el mensaje enviado y el mensaje recibido, tienen el mismo grado
de certeza de la calidad de la informacion enviada y recibida
electrénicamente.

» Confidencialidad: E' emisor y el receptor pueaden estar seguros
de que solo la entidad con permiso para ver el mensaje, puede
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verlo con ia certeza de la privacidad de la informacidn,

«  No repudio: el receptor puede estar seguro de que el emisor no
puede negar haber enviado los datos {incluyendo en una fecha
posterior), asegurando que la informacidén puede ser introducida
como prueba en un tribunal o de la ley.

Con el fin de una PKI pueda satisfacer las normas descritas anteriormente, se
utiliza la Firma Digital con criptografia de ciave publica {pares de clave
asimetrica).

5.7.2Firma digital

La Firma Digita! es un sistema matematico para certificar la autenticidad de un
documento o datos.

Un algoritmo c¢rea un valor hash a partir de los datos. Este valor hash se cifra
través de un par de claves asimétricas (clave publica y clave privada). La
autoridad de certificacion (CA) asegura que la clave publica esta vinculada a la
persona a la que estd asignada, de manera que garantiza el no-repudio. Los
datos ya estdn firmados digitalmente. Se utiliza la ¢lave privada para firmar
digitaimente los datos, mientras que la clave puUblica se utiliza para la
verificacidn.

La firma digitai es la base de apoyo para la Autenticacidén Pasiva {PA) y
garantizar la integridad de los datos.
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Procese de Firma Digital

Dalos

Autnridad Certificadora

Datos firinades [hgitalmente

A la hora de su descifrado los datos firmados digitalmente se encuentran
separados en el cuerpo de datos y el valor de hash cifrado. El valor de hash
cifrado se descifra con la clave pdblica. Para verificar que nadie le haya hecho
cambios a los datos, un algoritmo c¢rea un valor hash a partir de los datos. Los
valores hash se comprueban uno contra el otro para garantizar integridad.

i 2013 Global 1
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Verificacién de la Firma Digital

Datos

Datos

5.7.3Token

El uso de un token seguro y @ prueba de manipulacicnes (en este caso la cédula
de Identidad y Electoral electronica serd el token) proporciona una autenticacién
de dos factores; un factor sobre la base de algo que el usuario sabe (el PIN de la
cédula) y algo gue el usuario tiene (la posesion de la tarjeta).

El token asegura y mejora la tecnologia PKI a traves del almagcenamiento de
credenciales digitales dentro de un chip resistente a las manipulaciones, gque
estara contenido en la tarjeta inteligente de la JCE, vy al mismo tiempo la
tecnologia PKI mejora el usg de |os tokens, ya que proporciona una arquitectura
de gestién para ellos.

La tarjeta electrdnica de la JCE es una tarjeta inteligente que permite el
almacenamiento de datos (memoria) vy los datos contenidos en ella, pueden ser
protegidos contra el acceso no autorizado vy la alteracién. Las funcicnes de la
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memoria, como la lectura, la escritura y borrade puede estar vinculada a las
condiciones especificas, controlada tanto por hardware como por software, como
por ejemplo, la verificacion de un PIN antes de que se pueda leer el contenido

del chip.

5.7.3.1 Beneficios para la JCE

"Factor de doble autenticacion": a traves de la posesion del token
(la tarjeta) y el conocimiento del PIN, se logra |a autenticacion
de dos factores, basandose en la posesian del token, asi como &l
conacimiento del PIN, Alguien en posesidn de uno solo de estos
elementos no podrd acceder a la informacidn que no estd
autorizade a leer. Si alguien logra obtener la posesion de la
taneta, sigue siendo necesario el PIN para acceder a sus
funciones; vy si alguien puede adquirir conocimientos de! PIN, no
va a poder utilizarlo sin la posesidn del token,

Facil y familiar uso del token: La gente utiliza las tarjetas
bancarias con un cddigo PIN de proteccion.

Tarjeta electrénica de la JCE es multi-aplicacion y multi-token.

Mediante el usc de tokens la JCE puede permitir que a las
parsonas se |le agencien aplicaciones comerciales, tales como
banca segura, el control del acceso a sitios web protegidos, etc.

5.7.4 Aplicaciones adicionales de CA:PKI

Una vez que la PKI estd en funcionamiento, sus servicics se podran extender a
otros mercados y aplicaciones. La funcionalidad de firma digital es una base
segura para la autenticacion de usuarios y verificacion en aplicaciones como:

@ 2013 Global i

Autenticacidn Web

Comunicacion por Correo Electrénico
Banca Electrénica

E-gobierno

Poder Judiciail

Registro de residentes extranjeros
Direccion General de Impuestos Internos
Apoyo para la licencia de conducir
Apoyo para pasaportes

Permiso de Armas

Certificados de propiedades (inmuebles, vehiculos, etc)
Seguros
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1CE puede proporcionar el servicio de Administracién PKI para otras entidades,
ministerios y organizaciones y asi apoyar servicios de e-Gobierno, o quien la ICE
designe para este rol,

El Gobierno electronico se define como el empleo de la tecnologia y el Internet
para la entrega de la informacidn y servicios entre el gobierno vy los ciudadanos,
las empresas y el comercio, los empleados, y también entre el gobierno y las
agencias de gobierno.

Las ventajas del E-Gobierng incluyen eficiencia, ia mejora en los servicios, |a
mejora de la accesibilidad de los servicios publicos ¥ una mayor transparencia
y responsabilidad.

El objetivo del E-gobierno es poder ofrecer una cartera mas amplia de los
servicios publicos a los ciudadanos de manera eficiente y a bajo costo. E-
gobierno permite |2 transparencia en el gobierno y facilitando |a interaccién con
el publico en todo lo relacionado a las politicas pablicas del Estado.

Las tareas mas simples pueden ser mas faciles de realizar a través del gobierno
electronico. Muchos cambios, como el del estado civil o 10s cambios de direccion
pueden ser un proceso largo, vy tomar una cantidad importante de trabajo para
los ciudadanos. E-gobiernc puede permitir que estas tareas se realicen de modo
eficaz y con mas comodidad para las personas,

5.7.5 Beneficios para la JCE

CAE:PKI ofrece |as siquientes ventajas para la ICE:

« Las claves publicas con sus respectivas identidades de usuario
expedido por una auteridad de certificacidn (CA).

« Usuario con identidad onica dentro de cada dominio de CA.

+ Asegurar que la clave publica se enlaza a la persona a la que
esta asignada de manera gue garantiza el no-repudio.

» Aplicar mecanismos de hashing y firma digital de los datcs para
garantizar la méxima proteccién v la integridad de |os datos.

« Confidencialidad de los datos al restringir el acceso sélo a las
entidades auterizadas.

» Red segura de canales de comunicacion y gestion de la politica
de seguridad.

+ Proteccidén de los datos sensibles contra la manipulacion o mal
usg.

* Los registros de auditoria y de los informes de auditoria vy
supervision de PKI.
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Conformidad con las normas de seguridad internacionales vy
reglamentos como la QACI, ISO y la Directiva Eurcpea de
proteccién de datos.

Backup y |2 recuperacién de informacidén de PKI.

5.7.6 Manejo completo del Ciclo de Certificade Digital

Las solicitudes de emisidn del certificado a través de una
autoridad de registro (RA).

Autoridad de certificacién {CA) de confianza para emitir y firmar
las certificados digitales.

Generacion automatica de los pares de claves (claves pablicas y
privadas) y su asignacion a una sola entidad.

Uno o mas firmantes para firmar documentos utilizando su clave
privada.

Revocacidn de certificados en caso de pérdida o dafios, y publicar
una lista de revocacién (CRL).

Limitado periodo de validez del certificado y actualizacién
gutomatica antes de la expiracion,

Sellado de tiempo para probar la existencia de la firma en un
punto de tiempo especifico.

Definicidén de politicas de seguridad y permisos.

5.7.7Datos Autenticados en la Tarjeta electronica

L 5.7.8 Acceso

Deteccion de distorsion y manipulacidn de datos.

Aseguramiento de datos alfanumericos sensibles y datos
biométricos.

Soporte de autenticacién pasiva (PA) para garantizar ia
integridad de los datos garantizando que el chip emitido por una
entidad autorizada (CA) no sea manipulado

Soporte de autenticacion activa (AA) para garantizar gue el chip
es auténtico y no es un clon.

Validacidn de Ruta para asegurarse de que el certificado es
emitido por una empresa de confianza (CA).

restringido al Chip de Datos

Canales de comunicacion segura entre el terminal/lector y el chip
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para mantener la privacidad de datos.

Técnicas de mensajeria segura,

Administracion de archivo de derechos de acceso.
Verificacion del titular de la tarjeta (PIN).

5.7.9Copia de seguridad y recuperacidn

Realizar copias de seguridad de toda la informacion de PKI.

Capacidad para restaurar datos PKI como parte de un plan de
recuperacion de desastres.

Una base de datos de certificados para guardar las solicitudes de
certificado, asi como también lps certificados emitidos vy
revocados.

Replicacion de bases de datos.

5.7.10Seguridad de los datos

2013 Global I

Implementacién de un sistema de gestion de claves seguras.

Mddulo de sequridad de hardware (HSM) de proteccidn fisica vy
electrénica de las claves privadas.

Politicas de seguridad fiable y restricciones para realizar
cambios/actualizaciones,
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(' 5.8 Opcion Para Vigilancia y Supervision de Oficinas de
servicio

Nuestra solucidn para la vigilancia y supervision de locaciones tiene las
siguientes capas:

Programa
Para la JCE

Tuneb zragere-t

Establecer y proteger una localidad donde se realiza la personalizacién de
tarjetas de identidad, es un componente clave para obtener la producciéon de los
C documentos de identidad.
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Todos los aspectos de la produccidn de cedulas de identificacidn deben ser
seguros; esto incluye asegurar los locales uw oficinas donde se realizara
personalizacién de cédulas de identidad y electoral, mediante la utilizacién de
control de acceso y vigilancia por video.

La JCE va a personalizar millones de tarjetas de identidad y electoral en sus
instalaciones, lo que crea un gran riesgo de fuga de material ya sea de manera
intencional o no intencional, Estos servicios de vigilancia y supervision son una
parte importante de todo el concepto de la seguridad, porque la seguridad es
tan fuerte como su eslabdén mas débil, v es por ello que las localidades de
almacenamiento y depaésito, asi como de todo el procesce de produccidn deben
ser protegidas por control de acceso y vigilancia por video,

Sobre la base de la experiencia de largo plazo en la gestidn de identidad,
CALUM ha mejorado su cartera de productos hacia un sistema de seguridad
integral. Los blogues CELUM:Acceso y CAEALUM:Vigilancia pueden proteger
las localidades y bienes de la JCE, garantizando su plena integracidon con |a
plataforma tecnoldgica existente, reutilizando parte de ella y logrando un
sofisticado concepto de seguridad.

La capa de Acceso gestiona el acceso a las areas restringidas, utilizando
procesos manuales y automatizados, estadisticas y registros de tiempo.

La capa de Vigilancia gestiona varias fuentes de video de una gran variedad de
camaras y sensores. El sistema se apoya en un sofisticado algoritmo inteligente
para el analisis de contenido de video, Un grabado inteligente y econdmico de
todas las fuentes garantiza una observacion ininterrumpida y fa obtencidn de
evidencias.
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La plataforma de seguridad unificada de CAELUM propaorciona la integracidon de la
administracion de video, control de acceso, andlisis de video, las alertas de
intrusion y mas, en una sola plfataforma en red que se puede acceder desde
cualquier lugar y en cualquier momento a través de un explorador Web, Los
datos de estos subsistemas estan correlacionados automaticamente vy
proporcionan a los usuarios una vision integral de las operaciones de sequridad.

La piataforma de seguridad unificada de CALUM admite varios flujos de video
digital en diferentes resoluciones y formatos, asi como paneles de control de
accesos y lectores desde una a cientos de puertas. Incluye un gran abanico de
analisis inteligente de video sin costo adicional, y opera en una intuitiva interfaz
basada en navegador similar a los que se encuentran en productos de consumo
hoy en dia.

5.8.1 C/E:Vigilancia

La capa CAE:Vigilancia proporciona altos niveles de control y auditoria sobre el
proceso de personalizacion, Este se logra a traves de procesos automatizados de
grabacidn e inteligencia de video, asi como los procesos de supervision manual
gjercidos por las autoridades de la ICE. Con nuestra solucian la JCE enriquece el
desempefio de la supervision del proceso de personalizacién de la cédula de
identidad y electoral; gesticna de manera eficiente los recursos y la utilizacion
de maquinas de impresion y el capital humano.
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Los planos interactivos son faciles de construir, simplemente al arrastrar y soltar
camaras, puertas, monitores, hardware y otros para construir una vision global.

El sistema automaticamente avisa a los operadores de las vulnerabilidades
potenciales que permitan tiempos de respuesta répidos.

Eventos surgen en el plano para localizar rapidamente las &reas de actividad o
de riesgo potencial.

5.8.2CA:VideoManagement

El nicleo de la seguridad es un sistema de gestion de video integrado, que est3
en red con todos los componentes del sistema para ofracer una vista completa
desde un centro de operaciones de seguridad. E! CE:VideoManagement es
compatible con cdmaras y codificadores ONVIF, entre ellos fabricantes conocidos
como Grundig, Axis, Bosch, Pelco, Sony, Arecont , I[QInvision. Nuestros
formatos de video compatibles incluyen H-264, MPEG-4 y M-JPEG.
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5.8.3CAE:Cameraline
5.8.3.1 Bullet cAmaras de red

Estos tipos de camaras estdn diseftadas para
aplicaciones en interiores y exteriores. Las cédmaras
vienen con LED infrarrgjos integrados asi como carcasa
anti vandalica y resistente a la intemperie.

5.8.3.2 Las camaras de red domo fijas

Diseno discreto y solucidn completa para una instalacién mas facil es el principal
beneficio de esta cdmara. La cupula ofrece una proteccién eficaz contra
redireccién y desenfoques y tenemos la capacidad de proporcionar la camara
con LED infrarrojos, carcasa anti vandalica y resistente a la intemperie asi como
lente focal vario-motorizado.

\
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5.8.3.3 Las camaras de red domo PTZ

Nuestra cadmara domo PTZ en red ofrece funcionalidad combinada con capacidad
pan/tilt/zoom, lo que permite una amplia cobertura y reducir lps detalles cuando
se realiza un zoom por parte de un operador; o bien, se puede ejecutar en modo
ronda de guardia, donde la camara se desplaza automaticamente entre
posiciones pre configuradas. Nuestras camaras de red domo PTZ estan
disponibles en modelos al aire libre listos para instalacién facil y fiable en los
entornos mas hostiles.

5.8.4 C/E:VideolIntelligence

C/E:VideolIntelligence proporciona una herramienta inteligente para el control
de cualquier drea, y deteccion de las infracciones basado en reglas de seguridad
pre-definidas. A traves de la implementacion de las tecnologias mas avanzadas
de sistema de vigilancia CCTV, hemos conseguide convertirlc en una
herramienta inteligente, que es capaz de identificar actos inadmisibles dentro de
una zona bajo control, facilitando el seguimiento y contrgl por parte de la
administracion de la JCE.
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6. ENTRENAMIENTO

CALUM entiende que un factor clave para e éxito del Programa de
personalizacion de tarjetas, es la de asegurar la oportuna absorcién y
transferencia de conocimiento a todos los técnicos de la JCE. CELUM propone |a
adopcion de la metodelogia de formacion de formadores para facilitar a los
participantes una amplia transferencia de conocimientos, quienes a su vez,
seran competentes para conocer y difundir estos conocimientos continuamente al
personal de la JCE pertinente. De esta manera el conocimiento queda de una
forma permanente en ta JCE, legrando su independencia técnica de terceros
incluyendo a CAELUM,

Este enfoque ha sido propueste como una mejor practica en la industria, para
permitir que el cliente interpalice y retenga los conocimientos a través de sus
propios instructores y personal, v que dicha transferencia de conocimiento sea
constante para el nuevo personal en el momento adecuado.

6.1 Servicios de Capacitacién
6.1.1 Introduccién

El personal de CALUM cuenta con una amplia experiencia en el area de
educacién y transferencia de conocimiento, y posee un buen entendimiento de la
impeortancia de la calidad y la consistencia en la capacitacion.

Hemos desarrollade procedimientos que nos permiten asegurar que podemos
cubrir las necesidades de capacitacidn de ia JCE de una manera profesional y
con la mas alta calidad.

El proposito de esta seccion es describir |a metodologia de capacitacion que
servird como guia para la gjecucion de los entrenamientos que seran impartidos
por CALUM al personal de la ICE, con fa finalidad de prepararles para operar la
tecnofogia que les estaremos entregando.

6.1.2 Alcance

El programa de capacitacidon incluye los entrenamientos necesarios para |3
correcta operacidn de la sclucidn propuesta. Este plan serd desarrollado en
conjunto con la JCE dependiendo de los “bloques de construccidon” y fas
necesidades que CAELUM vy la ICE determinen en la fase de inicio de proyecto.
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6.1.3 Analisis de las Necesidades de la Capacitacion

los entrenamientos que seran impartidos al personal de la JCE seran definidos
tomando en cuenta nuestra experiencia en proyectos anteriores y 10s diferentes
madulios y sistemas contenidos en nueéstra propuesta.

6.1.4 Estrategias para la Capacitacion

Cuando se impilanta nueva tecnologia y se desarrollan nuevos procedimientos, ef
éxito del proyecto depende en gran medida de la calidad vy la planificacidn de los
entrenamientos. Si se planifica la capacitacidn en forma paralela a {as etapas de
la implantacion del proyecto y desarroilo de los procedimientos, se puede lograr
satisfacer |as necesidades de cada grupo en €l momento cportuno.

La planificacidén, desarrollo y ejecucion de los entrenarmientos es un componente
critico en el proceso, el cual se inicia en la etapa de documentacion de la
implantacién del proyecto. CAELUM tiepe una amplia experiencia en diferentes
alternativas para [os entrenamientas, tanto al usuario final como al personal
técnico.

Nuestro equipo de Educacidn trabaja conjuntamente con el equipo del proyecto
para integrar el entrenamiente al plan de la implantacién del proyecto. Una vez
que se inicia el proceso de implementacién, se realiza el seguimiento del
proyecto para garantizar que los planes de capacitacion contemplados sean
suficientes y ejecutados a tiempo, y que el proceso de transferencia del
conocimiento se realice de manera efectiva.

La experiencia de CELUM en la capacitacién nos indica que el aprendizaje no es
stlo un hecho aislado, sino que constituye un proceso. Nos esforzamos
constantemente por descubrir e implantar practicas de adiestramiento
productivas vy creativas, con la finalidad de ofrecer a2 nuestros clientes,
programas de capacitacion mas faciles de entender y asimilar,

A través de nuestra experiencia en el area de capacitacidn hemos comprobado
que cada proyecto en cada organizacion es diferente, por lo tanto puede tener
diferentes y especificas necesidades de capacitacion. Basados en esto, hemos
considerado agrupar el personal para adiestrar en varias categorias de acuerdo a
sus necesidades. Segdn estos grupos hemos preparado una serie de cursos los
cuales aseguramaos, cumplirdn con el propdsito de adiestrar efectivamente al
personal,

6.1.5Entrega de los Entrenamientos

El entrenamiento debe adaptarse de forma especifica para satisfacer las
necesidades del proyecto de la JCE, por lo que estaremos utilizando las
siguientes modalidades para impartir los entrenamientos:
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+ Capacitaciéon en el lugar de trabajo. Entrenamiento dictado
por un instructor de forma regular en las instalaciones dispuestas
por la JCE para estos fines y con el horario més conveniente. Se
programaran las sesiones por cada tipo de entrenamiento, de
acuerdo al ndmerc de personas a ser entrenadas, ta forma en
que seran agrupadas y al cronograma de implementacion del
proyecto.

* Transferencia de Conocimiento. Entrenamiento que permite
transferir toda la experiencia de nuestros analistas y/0 asesores,
a través de peqgueras sesiones, talleres 0 seminarios en las
instalaciones propias de |la JCE.

+ Capacitacion Ajustada a Necesidades. Se crean
entrepamientos para la aplicacion local en la JCE. CAELUM
desarrolla todo el material de acuerdo a las necesidades
especificas en términos de contenido y forma, pudiendo realizar
este adiestramiento o entrenar a sus propios instructores.

6.1.6 Metodologia

Para lograr los objetivos del curso se seguirda una metodologia Tedrico-Practica.
Se realizaran sesiones tedricas y se asignaran ejercicios practicos usando un
laboratorio acondicionado para tales efectos,

Los participantes serdn responsables de participar activamente en las sesiones y
desarrollar 105 ejercicios asignados por el instructor.

6.1.7 Materiales

Para hacer que cada material del curso sea valioso, los manuales se escriben
especificamente para que el persgnal aprenda, por lo que comunican los
conceptos tan bien como un instructor lo haria. Cada materiat esta elaborado
basdandose en conceptos educacionales reconocidos y disefiados para ser faciles
de usar como una herramienta que guie a los usuarios légicamente a través de
cada procedimiento, y que puedan resumir cada seccion. Después del curso los
materiales sirven como una grata herramienta de referencia con indices v tablas
de contenido.

Los materiales impresos que seran utilizados como apoyo para  los
antrenamientos, respondean a un criterio de personalizacidon, por lo que han sido
disefiados y elaborados especialmente para la JCE y en Espafiol.

6.1.8 Flexibilidad

Nuestros instructores estdn entrenados para ser flexibles durante nuestros
cursos, responder preguntas especificas y manejar topicos anticipados mientras
se mantenga la estructura del material.
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6.1.9 Criterins de Aceptacion de los Cursos

Todo curso sera dado por aceptado por parte de ia JCE después de que se
cumplan [gs siguientes puntos:

* Que el curso se haya impartido.
» Que se haya entregado el material del curso.

» Que se haya entregado a la JCE la evaluacion de los participantes
del curso.

6.1.10Entregables

A continuacion se provee una lista de los entregables de estos entrenamientos:

» Para cada uno de |os entrenamientos contemplados en el Plan de
Capacitacion se entregard a Igs participantes el material impreso
correspondiente que les servira de apoyo vy como herramienta de
referencia.

« Lista de asistencia.

» Formulario para evaluacion dei curso por parte de los
participantes. Esto incluye evaluacidn del instructor y del
material de apoyo utilizado.

6.1.11Control de Calidad (QA) de entrenamientos

El proceso de Control de calidad para la ejecucion del programa de capacitacion
contempla la evaluacidén de varios factores:

+ Efectividad del instructor
»  Evaluacion del material de apoyo de los entrenamientos
+ Calificacion de los estudiantes y evaluacién de habilidades

Estas evaluaciones serdn realizadas a través de formularios preparados para
estos fines. Para algunos de los cursos se contempla dar una evaluacion a los
estudiantes a fin de medir los resultados de ios entrenamientos.

6.2 Beneficios para la JCE

+ Maxima transferencia de conocimientos a través de cursos de
CALUM

» Los propios instructores de la JCE pueden capacitar
continuamente a mas instructores para erradicar el gue exista
personal indispensable para la institucién.

« La JCE podra planificar de forma dptima la formacién de sus
recursps, mientras examina sus necesidades sin gastar gran
cantidad de recursos operacionales durante los periodos de
formacién, ya que todo el personal serd capacitado directamente
por CAELUM,
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Ei nuevo personal de la JCE puede ser inducido y formado
rapidamente en la operacidn de la solucion, pues los instructores
estardn constantemente al alcance de la gerencia.

Los propios instructores de la JCE podran mejorar y anexar casos
de estudio y realizar ajustes pues tendran una estrecha relacion
con los entornos operativos, convirtiéndose en una ventaja
afiadida de induccidn mas rapida y de transferencia de
conocimiento a todo su personal.

Cursos de repaso constante podran ser coordinados con la JCE

CAELUM define tres grupos de destinatarios:

Los ingenieros a ser capacitados para el use de los *bloques de
construccion” la puesta en marcha v el mantenimiento de ler
nivel.

Los operadores deberdn ser capacitados para las operaciones
diarias del proceso de personalizacion.

Los ingenieros de soporte técnico a ser capacitados para
completar de arranque de sistema y su mantenimiento.
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THE DATACARD DIFFERENCE

FOUR DECADES OF CUSTOMER SUCCESS
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Every single one represents 40 years af experience and cxpertise. Precisiog engimecing
of systems aml supics is anintegral part of our grodact develapment priocess,
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INDUSTRY-LEADING INNOVATION

& ¢ritical element of all issuance programs is cnsuring

the right choice ol supplics Firancial institutions,
povernments, retailers, schools and other wsuers depend
on high-quatity supplies ta deliver superior output and

optimize system performance.

A new industry was ereated when Datacard Graup
introduced the world's first card personalization and secure
1D solutions, From then on, Datacard has worked with
warld-leading manufacturers to develop advanced supplics
technologics designed to ensure scarnless compatibility

and exceplional results.

+ First card personalization supplhies

* First color photo ribbons for desktop printers
* First truly systemm-matched ribboag

* Farst Intelligent Supphics Technology'™

* Hundreds of patents for systems and supplics

The innovation continges.

FAST DELIVERY, GLOBAL SUPPORT
Our global distribution network offers rapid delivery

and technical support in more than 120 countries,
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DATACARD® CERTIFIED SUPPLIES
MAKING THE BEST EVEN BETTER

ENSURE OUTSTANDING QUALITY

Datacard® Certificd Supplies use exelusive [Intelligent Supplics Technology™ to conmunicate
durectly with Datacard systems Fatented radw frequency {RF) teehnalogy allows supplics to be
dentified as genuine, coabhing umgue features that optumize quabity and performance Beware of
counterfoit produets or allermarket braods, as these novative features are anly available through

the wse of genuine Datacard Certrfled Supplics.

Improve efficiency and reduca costs

Intelligent Supphes Technology™ enables important advantages that competitive offenings

can’t deliver

* Reduee cost, Systems recopmize ribbons, reduciong waste throughout the entire
persanalizalon procoss,

« Optimize performance. Systcms and supphics commwimieate and adjust automatically
tisr exceptional pnat performance and output quality

* [mprove productivity. Reduce downtuae with autemated "low supply™ notification.

* Incrgase operational efficiency. Auomated supply venfication ensurcs supnlies align with

the job and can finish without unncccssary interruption, which reduces the nisk of errors

Al Datacard supplics are specifically desipned v maeximize ease of use.

Look for our distinctive bloa ¢ores with
platinum flecks® to make sura you are using
Batacard™ Certifisd Supplies. Dur supplies
are manufactured according 1o unigue
speciications, delivenng the best rasufts for
your Datacard syslsm.



ADVANCED RESEARCH AND DEVELOPMENT

Using a state-al-the-art in-house lab, our team of chemical and
material engincers |5 dedicated o inventing the nest generation

of supphes echnolowy.

Froven and tested

The Datacard RET) team applies extensive, imn-deprh koowledge to
imprinve Tesults in real-world customer envirooments, To earn the
Dratacard® brand, supplics are evalusied and system-tested 1o measure
performance and durability Ulbmately, this improves quality,

conaistency and value for our customers,

Leading industry standards
Datzcard works closcly with industry associanons fo drove standards

fixr security, durability, data managemoent and the environment,

Datacard develops and tests supplies that
radefine expectations for quality and value,

+ American Association of Mater Yehuele » [mrernatienal Card Manutagiurers Asseciaton (OB A
Admanisrrators £AARYVAT + Inlernational el Avimion Oeganization {0 ACKH

« American Matwonal Standards lnstuote (ANSD * Intermial

* Document Securty Allange (DSA) *+ MasterTard

+ Mlectromie Funds Transfer Assocwtian (TETAL = Natienal Association of Campus Card Usery fHACCLD

* LUROPAY [ternational LRET

+ (ilobalMatform




DATACARD CERTIFIED SUPPLIES

“—

.. PROVEN PERFORMANCE, SUPERIOR QUALITY
y o AND EXCEPTIONAL RESULTS

DatacardGroup




SUPPLIES FOR EVERY NEED

THE WORLD'S LARGEST PORTFOLIO

Monochrome Print Rebban -

Card Relivery Supplies

itdent Ribbaon

Lratacard* Cerhified Supplies are available for all card personalization and secure 10 applicalions,

and are backed by a 1% guamniee. We offer distribution und support in more than 1240

countries, ensuring fast delivery and local assstance,

CARD PERSONALIZATION SUPPLIES

Caler phato ribbons

Only Datacard affers a full complement
of color printing technology that produces
brilliant, true-to-life photes and litho-hke
printing. Providing a Fell suite of direct-to-
card ot retransfer color printing upuons,
vur dye sublimation and pigment color
technolopies enuble high definition and
urigque wnline securtty printing techoologics
for a wide range of card substrates 1o meet
the most demanding card 1ssuance neads,

Monochrome print ribbans

Monochrame print ribbons incarporate
tagh-vield thermal transfer technology to
deliver cutstanding results for single-color
logos, praphics, text or bar codes in crsp,
clean fine-hing detail. These mbbons also
provide supcrnior abrasion resistanes A
wide range of standard colors are availahle,
an well 48 custom calors on request

Topping foils and indent rihbons
High-gloss, matte and metallic topping
foils are engincered foe supcnor abrasion
reststance and durabihity Foils apply

Topping Foul

quickly with a smooth, detailed transter to
embossed characters, [ndent ribbons anc
formulated for stamping directly onto PYC
cards and signatuee panels, providing crisp.
clean transfer to the card.

Card delivery supplies

Create ready-to-mail personalised
packages completely inling with high-
quality toner cartmdges, as well as afhxng
stickers and labels designed and engincered
by Datacard.

High-speed personalization supplies
Expect consistent perfocmanet at vecy
high speeds wirth our UV Top-on-Demand
ks, glues, envelope scalers and scratch-
oofF stickers

Cleaning supplies

Wi have designed a complete line of
cleamnog supphes that meet the unigue
requirernents of your Datacard system o
optimize performance and keep (t running
at peak cfficiency

Middlarawa Finaneial

-7 ==
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EXTEND CARD LIFE AND PROTECT IMAGES

Durabilily supphies increase the usable life of personalized cards and [D documents, minimizng
the need for veissuance and bowering overall costs Datacard bigh-quality topooats, laminates
and thin Hlm overlays proteet images, prevent fading and defend against abrasion, modsture and

chermigal attack

DURABILITY SOLUTIONS

HiGH
" CartGavd” IN-Casrably Repcoat
Low Tiear Topugt DuraGand® Chmar Laminata 0,4 mil, DwmCard” Chidr Lavmicartn 1.0 mil,
=
LW .24 i HiGH
Topcoals

Thin, translucent, cdpe-to-edpe twpcoats protect bar codes, signaturcs, 1opos and 1mages against
abrasion, chenucal attack and plasticizers, They anc compatble with all card personalization
printing technologies.

Datacard® CardGard™ UY-Curable Topcoats
Developed exclusively by Datacand this patented formulation uses an advanced UVecuning
pracess to provide up o four times the duratbity and wear resistance of standard topeouts.

Laminates

Laminates offer the strongest defense agamst abrasion and chemical attack. Our unigue
tormulabon provides opnmal tamper- and moisture-resistance, exeeeding 180 7810 and 10373
requiretnienils. Our laminates also mect stringent ANSHINCTITS 322 card structure integrity testing
standards, with ao imovatve design that peovides the largest area of protection.

© SECURE ACCESS IDENTIFICATION

o

Goler Photo Bibban

- Clear Topeoats and Laminales

Monochroms Pt Bibbaon




DEFEND AGAINST FRAUD AND COUNTERFEITING

Government agencies and other orgamzations around the world trust Datacard (roup to provide

highly secure idenbfication sulutions for card and passport issuance. With solunans deployved tn
mcre than 325 projects e over 90 countnes, Datacand systems und supplies are used wo personabze

and deliver more than 10 nullion cards, five million smart cards 2and 35,000 passports cvery day,

Our Inteligent Supphies Technology™ rakes the integrated techoalogy of Datacard® sy stems,
software and services to an advanced level of scounty, enabliog umque operational secutity
checks during card production through the use of RF wennfication. This foature enables supply

ident fieation and trackmyg tor all custome security toponats, lamunates and thin film overlays

MAXIMIZE SECURITY

For advanced protection i seeunty supplics, Datacand offees an exiensive suite of scoure aplical
vaniahle device {0V offermgs to meet the most unique and demanding requirements of congal

puvernmend apphcations

HIER
Ciestam Saar Thin Fibam toriay
= Cagtom Sacere DuraGand Oatiprom TT |0 Livimtn
= Custom Sieure Toncead Cuatom Sacuy DwaGard &5 Laminaty Cuskom Saern Dernizard L0 Linkénstn
LOw
— —

LUIH Lt - HIEH



THE ANATOMY OF SECURITY
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PROVEN PERFORMANCE

TRUST DATACARD® CERTIFIED SUPPLIES

Onlty Datacard® Certificd Supphies are specifically engineered to work with Dawacard systems

Thest superior, system-matehed supplws deliver:

+ Unmatched quality and value. Qur supphies continuously deliver exceptional results,
smooth operation al igh speeds snd excellen total yigld, Exclusive Intelligent Supphes

Technology™ helps minimize eosts and avind downtime

* Consistent perfarmance. Stringent quality cootrel measuces help ensure vur supplies meet
at excecd expeclations for quality and rehiability.

+ Continwouws innovation. Datucand provides the best supplics for our systcms and continues

to disgover oew ways to improve productivity, duratnhiy and secunty

To purchase Datacard® Certified Supplies or learn
more about how our supglies can improve your
program, please contact your local Datacard

representative or find us antinge at www.datacard.cam,




DATAL‘ARD BERTIFIEIJ SUPPLIES

FOR THE DATACARD® CPE0™ PLUS CARD PRIKTER

*l

ENSURE PEAK PERFORMANCE

The Datacard™ CPB0™ Plus

card printer features Datacard®
pragrigtary print nbbons,
topeoats and laminates, designed
specifically for the CPEO Plus
card printer and featuring our
patented radic frequency (RF)
technglogy, When the cara

prirter recogmizes that Datacardf
Cerified Supples are installed,
all enhanced product features

are enabled and sucoessiul

card prnting and lamination

can begin. The CPEJ Plus card
pranter requirgs Datacard Certrfied
Supplies with RFID tags, Datacard
Group s your exclusive source fur
praprretary nbbons, toproats and
laminates for the CP30 Plus card
pFinger

ITEM NI OESCRIPTION YIELD

GOLOR PANEL RIEBON KITS

SER0L-D0Z | YWCKRT Ll -calor niblan k1 ek e 1ops el 257 i gEs

SASCOC-00 | YMCH full-colne 1 bkor b GO0 uvapsa

RADCO0-00F | YMSHT fu l-rar nbbor krowaltl ireles [oocoa BOD mEges T

SER0ACCT | YMOKT KAg ] coar alon 4 wath rlee lzacoa*™ A7 cards B

B3SO0 006 | rRCKT KT ful color ribibee kot wromioe Lpcoat 300 vards
FE.’M(‘K_KJ--DDB P oahbor kyow R ahae Lpooat 1300 rrages

CAFCON-NR | YMIK-KE D ol r BB ki RO cards
"ﬁ.ﬂhrm G.1 [ PWEKE-RT -l cales nlibian Bt nine 1 eat an flumesoenl pane | 306 gands

SIRINE-004

yracKT st aanel coles nbtan b Ewrchomhng lopoost=*

2al Mgy

DATACARD™ DURAGARD® CLEAR LAMINATES, CLEAR TOPGOATS AMD CLEAR OVERLAYS

FrAa/9 431

DuraCars 25 med ctvae lgmirate ol zam)

17rC

375 lunnates

CABE0-A00 | Do ralard Wk ol ocar e eate SR cac aein smart 2and woedom, 379 arnges
SO3851-101 | Curalard G o clzar mamnste imagnehe singe) 37D lamirgtes
RAIBRIE0] [ DoraGad | el clear arunale (ol czd A0 lamnalis

BHAR2 5]

Duralad=s 13 nnl clvar laringse [ul card with 5ar cardl windowh

FO0 larminates

SC3E5-A0,

Durasar! | mlceas lm rate imagnete = )

300 arnates

AOEERE-TO0 | LurgGard  Coen UV promechee clear lemingts al wandy JOG M e

AIAERS-F0D | D aGard 100l LW ratect ve ceas mngte Sull 2ard wit smar 0] lam rates ]
cand wordow,

GCFRANE- 10, | Cozar toowow: thull cand) L1000 mages

C4534-001 | LuraSh ™ ratlay, clear BOG mages?

DATAGARD® DURAGARD® GENERIG SECURITY LAMINATES

SO -10]

Daratiam 1) & mil sev.nty arminate, “Gon e orhent o odoll card)

350 laminastes?

LE3856- 100

DorzGarst D05 il secary lamindte, "Secure Globw™ (ta | card;

A5 larm, 1ales?

Htale R

Caorafiard Q& m senorty lamrate, “Genare Authenhe®

B card wehosiar cand oo

AN A inaest

5238111

Joraiard | mil secunty arunate, Sern e &omertc” il e aral

300 lam rates!

| wsga2 100

DuraZass 18 ml secunty laringie, Sacars Globe fall card)

330 lamiztes!

a3864 205

TaeraBard 1 0o ey lam rary, "Secure Sloke

ol wars wina smart cara winoea)

A0 arura ey

DATACARD® JURAGAR D™ SAMPLE SECURITY LAMNATE

—

03282107 | DuraGas 19D mil secunly larringte, “Zphgrarn®  (hal card) 300 laminates!

OHEEE- 00 | Carerare 3 0 el LY prolecive secunty miogke, ' Opugram® ' il casd | W aranates!

ROE5E30 FC1 | CoraGard o C e UV proechyve <rounty armaals “Ophgram® ol 300 Lz ates®
| card with 22 card w rdoesn l

¥ =Yollow M =Magenta C=Cvan K =Black T=lnline Topoeat £ = Flugrescant
"ACtua yields for margshrome ribhors ~aw be greatar duc e nbhon sawer deatures
"l backwamns compatiole sith Datacard® UF Seres card pnintere

1 Reee—mended fo bwo-siced prnting only

2 Warabla rfar~abon can be prnked in UY Gsing the | -parel

3 Roguires primlars 1o have Firmaane 34 &5 or prealsn instalied

4 Rogistared, hogh secunty 1—age

n&m!ewice

Matiaean]
“oretkle

[LTRATIE

EE———

DatacardGroup



YQUR BEST CHOICE
FOR SUPPLIES

Proteet your investmert in
Datacard® saluticns by only using
Dataca-d® Certfied Supplies.
You can count on Datacard
Group for all of your supp 1gs
needs, We £nginear supenor
performance and reliahility inta
every system-matched supply
itemn we offer For you, that
means smoath printing, brilliant
inage gualily, mgn securily

and exaceptional perfarmance
Worldwide representation croates
a fast, direct connection with
the supplies and support woul
need, when and where you need
them. Toensure you are using
Datacard Certihed Supplies,
loek for nbbons that Teature

our distinct w2 Glue cares with
platinumr fiecks®.

Datasard, CPAO, Durafzarg, Ourasheeld
Optigram the Casor BILe widl Plat num
Flacks Sfickilard and the Serihed
Supphies waet are radermarks, regiEtecad
trademarks andhor =aryaze markz nf
DataCard Corpocation o the Uniten
Flates autur other Countries

2011 Datalard Corporation
Al rghts regerved

D31l A0CE

DATACARD CERTIFIED SUPPLIES

ITEM HO.

DESCRINTION

DATACARD® GENERIC SECURITY TOPCDATS

R03876-101 | Genuime Aullwnhc” securty fopcoat Ml card, B0 images™ |
i U AR-104 | "Secere Globe ' secur [y lopcoal nol! cardh Iﬂﬂ I TIHEES " —
DATACARD™ JURNGARD™ CUSTOM SECURITY LAMIRATES AKD TOPCOATS'
Cuslamar Juraliarg 96 m | securty laminate (ull card welk smart cerd winoow | 350 |;-1r'1|na1es_
Sapcg Pen | act magnelc atr pel
Mgt curadiard o 0 e secor by larminate (ol card with srrarl ~ase windes | 350 aneoates
and magress stipa
110 el U proepict e secorty lamiratc ol -ard and Lol ard weth X0 aminates’
arner] card werkluw)
100 1 QaraGard® Ophigram® amnale (o | card with spnact czrd 00 lzminares
winidon ard 1 egrieb sinpe) _j
(1 b rep secure panl custar lamnste ol card and fullcard wilh 3B rninales
ararl 230z wiach wl
T mil DoraGard® Secoroprmt lam.rate il card) 380 1amingies o
Tardars seganby baponat 100 Irnages
SegiEivrad secuy bipcoat B30 mapes
MONDCHROME RIBEUN KITS
S3AN0-053 | Dlack HE (igh 1t 11500 caras?
_53203‘;‘-:02 Jxow, andard 1,500 cards
S32000-303 | Dark e 1,500 cards
A32000-C04 | wndte 1 500 camis’
53000205 [ Fed 1.0 cards”
A LEOG cerds |
AAANRLCO6 | Siver 1 500 carrter
SIF0N-007 | old [ 500 carde”
2000-T0F | Srarci-ri fnacn SweHee) 1% cards
232000 3ha | Mota, i ulver 150G cards” |
B32000-055 1 Vetal i gonrd 1 50K cans?
CLEANINEG SUPPLIES
EAZlal.70e | sopropard cleaming cards « 1Qpank) [T
BeFade M1 | Adboswes e caneg slecwes (Fepackt Mt |
BETAR-MI1 | snaepanol ciearnng pen B
E&‘-SE 2 | Adbezswe dgarng cacd || Moack) Ny use wilh secunly lopeoats aely) | N o
REPLAGEMENT PRINTHEADS
BEGF110-9 [ Calar ang moroeireme soathead 4? LY :
ACLESSORIES
7106334 | Ribocn carndge asserbly [9o8on nob ncludoc) MR
FECEG 378 | _grminare carlr dpe Sseemc Midy ]
SOFEAN-I21 | Sheanard™ odbeswe-backed plashs cares (100pack: A

o Regiziared v gh-securnty 1mage

£ Catacarg custur secyr-ty supphes inc ude 3 vanety of options Coqtact your Datacard Sa.es Represantalve
far infarmiton an cesepiing A Losinm Secunty supaly

# Actoal yelds dor monochrome sibbors may be greater due ta nibboe saver features

— ]

DatacardGroup



DATACARD® CERTIFIED SUPPLIES

Datacard” Opti Series Security Features

The Datacard® Oph Senies security
features offer excepbionat Hautahiy,
custornizatian and security For 10 card
programs, A broad range of custormizable
holographic OVWD and secunty pront
features pravide end-ygars with a
s@lection of avert, covert and forenzic
sacurity elemants

With a wide range of security featires.
these secunity slements can be
combined with logos, texl and graphrcs
ta provide fleatity o meet demanding
requirgments of 8 wide range of 1D
applrcabons, Wih three levels of
custemiZed fealure sets, Datacard
Group can opticize Lhe selution to the
apphcation and hudget Dpti Seres
security feabures are availlable in both
Datacard® Duralarg® lapunates and
topooat products.

CORPORATE HEADGUARTERS
PEVTE B Bl Wi
“inarranhi, Monnese 53333-9015
FPhome -1 4%2 933 1213

vty dadiicasd.2oin

nfoidalacard s

s, Py rbanl eGinin Cmatrkar o Cpul-apiee. aiemaler b
1epamrTeT ks imrTy arelas 10y LE rtka ol Ddadend 0 g comnm ook,
Unpi v d el 0 -dber fomibrs

A Y ey ad © eperaion Al b el sl il o A

=l LAKR

Relabve Tolal Gost

Gatacart OptiExpress *

Datacard™ OpteGran

DETTER

Datacartl " Tpeidelect™

AZta

RULCRE TR PO T RN TR T PO
st Amamom Ve wed oo lanzne,

Security and Snlecton of Faatures

Datacard® OptiGram™ Security Feature Set

* Delivers the highest level of secunty with an
arfvanced sude of custem level 1, 2 and 3
helographic OVDs {overt, cavert and farensic)
and secunty pronk features

* Optional tamper evifence (TE) feature

= Mimmum arder guantity, 103 rolls

* Lead time- 8-12 weens

Datacard™ OptiSelect’™ Securily Feature Set

* Most widely used secanty set with a custom suite
of strong level 1 and 2 helographic OVD and
securtty print Fedlures for mast applications

* Mirurnum order quantity: 100 rolls

» Lead time: 8-12 weeks

Datacard® OptiExpress™ Security Feature Set

* Desigred for smaller, more cost-sensibve
programs that still need the benefits of a
customized feature set that cominnes 2 defined
selection of level 1 and 2 features {20 holograrm.
anmation and rmcrotext] and smaller rumimal
arder quantiies

* pMeanmurtt order quantity: S0 rolls

= [ead time: 4.8 weeks

DatacardGroup
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ZERTIFIKAT @ CERTIFICATE o

_ El organismo de certifjbagi¢
TUV SUD Management Sefi

sisterna de gestion de medio ambiente para el drea

Disefic y desarrallo, fabricacién, venta y servicio de

tarjetas y solucionas para banca, industria,
gobierno y telecomunicaciones,
gsistemas de identificacién,
personalizacién y servicios para tarjetas

Mediante auditerla realizada con n® de informe 70001 D04

se verificd el cumplimiento de las exigencias
recogidas en la norma

ISO 14001:2004

Este certificads es valido an conpunte
con el certificade principal hasta el 2015-04-28

N*® de registro dei cerlificado 12 104 315510 TMS

A.

Murich, 2012-05-10

TUY SUD Maragemant Sarvice GmbH « Zartifizierungsstelln + RidlerstraBe 65 + B339 Minchan = Garmuany

Tov®
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El organismo de certifisfglag
TOV SUD Management S¢ é‘n § GEtILa

Giesecke y Devrient de México
Tlalnepantla de Baz, Edo México C
México

. 54160

ha implementado y aplica u
sisterna de gestion de calidad pard el drea

Diseno y desarrolio, fabricacion, venta y servicio de

tarjetas y soluclones para banca, industria,
goblerno y telacomunicaciones,
sistemas de identificacion,
personalizacién ¥ servicios para tarjetas
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Mediante auditoria realizada con n* de informe 70001004

se verificd el cumplimiento de las exigencias
recogidas en ia norma

150 9001:2008

Este certificado es valido en conjunto
can el certificado principal hasta el 2015-04-28

N° de registro del certificado 12 100 315510 TMS

Munich, 20920513

ZERTIFIKAT & CERTIFICATE o

TOV SUD Mansgemsnt Sarvice GmbH « Zartifizrarungestalle « Ridlerstrafe 65 » 20339 MOnchen » Germarny TL'N"




c o R MasterCard
o ‘:: L1.-'.- oom Worldwide

T N P

e L N R A

Distributed by Courier Service

April 2013

Subject: Yendor Compliance Letter - MasterCard Certificate Release

Dear Cemtified Vendor,

1 am pleased 10 advise you that your faciuy at the address indicated i the attached
MasterCard Certificate has achieved the MesterCurd Global Vendor Certification Program
{GVCP} requirements for annual certification renewal The certificale takes immediate
eflect and replaces the previously distributed centificate expining on Apnl 30, 2013,

The stipulated facility remams authorized to produce MasterCard®, Maestro®, and
Cirrus® Branded Cardy. However, the certificate 15 Lmuted (o site security.  Producton

c of specific products such as PayPass® requires additional licensing and product approval
are scparate From GVCP and are not included 1o the site securily compliance process.

1 wouid like to draw your atienthion w the various card production activines printed on the
certificate and clanfy thal only activities checked and printed in bold type are authorized
at this facility.  Activities nol checked and printed in gray cype ure not cwrently
authorized.  Alsu, please be inlormed hat data preparation is a component of card
personalizauon and faciiwies authonized to perform card personaltzation activings may
alse perform dala preparaton.

We wish you cuntinued success and remamn al your disposal for any further assistance you

might require. Questions if any should be directed 1o GVCP-HelpDeskiaimasiercard.comy.

Yours sincerely,

A Ay

Wemer Fischer

Business Leader, Card Vendor Certfication
Fraud Management Solutions

MasterCard Worldwide



VISA

December 3, 2012

Rafael Oscds Said

Security Director

Gigsecks y Devriant de Mexico, S.A de C V.
Ay, Santa Rosa #11

ol La Joya Ixtacalz

Tlainepantala de Baz, Ed. 54180

Mexico

Dear Mr. Oscos Sad:

The purpose of this letter is to confirm that Giesecke y Devrient de Mexico, 5.4 de C.V., located In
Tlalnepariala de Baz Ed, has been approved by Visa Ing. to produce Visa Card Products,

Your registration as an approved Viga Card Vendor is contingent upan your firm's ongoing compliance
with the Visa Global Physical Secunty Validation Requiraments for Card Yendors andg the Approved
Wendor Frogram Agreement. A physical security review will be scheduled each year to validate
compliance with Visa secunty requiraments.

Your registration as an approved ¥isa Card Vendor will continue for one year from the April 18, 2012
inspaction.

If you have quastions concerning this letter, pleasa contact me at §50-432-3337 or by email at
mgorski@visa, com.

Singeraly,

NP Cound

Mike Gorski
Frogram Manager
Wisa Inc. Payrment Systemn Hisk
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PowerTainer

CargoGuard PowerTainer (PT)
Handy and highly resistant

For the high strain in logistics and as hand
luggage size on flights we recommend our CG
PowerTainer — a high-security container with
additional solid-wall welding.

Main Features

& Protect sensitive documents, prototypes, valuables and
high-end pradutts

m Benefit from an impact-proef and fracture-proof
polyethylene housing

u Patented keyless and personalized lacking mechanism via
Use

® Unique virtual seal {vSeal) status cantrol

m Highest level of security against phys/cal impact

= Part of the CG Cargalive Systerm

m {ustoms-inspection and Alr Cargo moede functionality

® Track and trace the container worldwide via GPS
and G5M The CG Aower-aing s avanak & e different sipey

& Alarm function if the cantainey leaves a predefined route
ar gets opened by unauthorized access

¢

Secure version: PTH, PTY, pT™ Track varsion: BT, pPTY, pT

Lo



PowerTainer

Product Data Sheet

Dimensions And Weight

PT™, P BT, Pyt T, P77
Outside [LAW/H Inmm)  465/250/360 42043707355 565/365/380
Inside {LAW/H in mim) 425/210£330 IRO/A20/355 515/315/360
Capacity upto 29.41 up to 40.7 | up b 58.4 1
Weightt.2 kg 4 kg 4.3 kg
Material Polyethviens {PE-HD) Polyathylene [PE-HD} Folyethylene (PE-HD)

fnterfaces

Led status indicavor

USB connection cable with USB A 2.0 plug
Rotary knob for physleal locking

Backup antenna connection plug

Environment

Temperature 20 to +60°C {standard operation}
0 to +457C (internal battery charging)
+5 1o +35°C {addinional bartery charging)
Hurnidity 1o 85% {noncondensing)

Fower Supply

Internal battery LI-Polymer: 3.7 v: 2,260 mah
Additional battery Li-fon: 14.8 ¥ 4,400 mah
Endurance internal up to 170 hours/7 days!
Endurance additienal up to 680 haurs/28 days®

1| Excl #xpecngl battery

21 The sedure vanaans walgh ong o b=ss

23 “wrl sobd-wall waading

4| Sendtwmg.nteresl 33 Munutes e e tem oe. slure +10°C, G5M agnal strengeth a0 db
9) Tace w2 oly

Mote walues cepermineg Tathemabcally - Bagen 0 g 2har-Tre Medsuremee
THe mal v3'ues might be senailer ax Lhe hatery “Arnnz’ e asee an 100W

Communication™

G5M Ciuadband (850; 900; 1,800; 1,900 MHz}

GEPRS and 5045 communication

Adjustable GPS-tracking period

(35M tracking as fallback when ne GPS signal avallable
High-performance antenna tachnology

Sensors

Motion detechion
Temperature sensar
Ligitt sensar
Intrusion detection

-20 to +&60*C

System Requirements
1S Windows XP, Vista, 7, &
MS tnternet Explorer 8 or higher

v I0T



