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El requerimiento del cliente es el siguiente:

RENOVACION Y HOMOLOGACION LICENCIAS FORTINET

Items Descripcién Especificaciones
1 Renovaciéon de licencia  FortiCare | *Nivel de soporte: FortiCare Premium
Premium and FortiGuard unified threat | (soporte técnico 24x7).
protection ‘Paquete de seguridad: Unified threat
Protection (UTP), que incluya IPs,
Advanced Malware Protection,

Aplication Control, Ewb & Video
Filtering y Antispam Service.
‘Homologacién de fecha (Co-
terminacién):  Unificacién de la
administracion de los servicios, hasta el
30 noviembre de 2028.

‘Formato y aplicacién: En formato
digital  (certificados  electronicos) ¥y
aplicadas directamente a los nimeros de
series. El adjudicatario seri responsable
de gestionar la activacion en el portal de
soporte de Fortinet para que la nueva
fecha de expiracion sera visible de manera
inmediata.

*Relacién de equipos:
-166 FortiGate 60F
=35 FortiGate 80F
=14 FortiGate 100F
-4 FortiGate 600F
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Solucién propuesta

RENOVACION Y HOMOLOGACION LICENCIAS FORTINET

ftem 1: Renovacién de licencia FortiCare Premium and FortiGuard
unified threat protection

F::RATINET.
FortiGuard Security Services

FortiGuard Labs ofrece inteligencia en tiempo real sobre el panorama de amenazas, brindando
actualizaciones de seguridad integrales en toda la gama de soluciones de Fortinet. Compuesto por
investigadores de amenazas de seguridad, ingenieros y especialistas forenses, el equipo colabora con las
principales organizaciones de monitoreo de amenazas del mundo y otros proveedores de redes y
seguridad, asi como también con agencias de aplicacién de la ley.

Advance Malware Protection

Fortinet AMP (Advanced Malware Protection) es una solucién de seguridad desarrollada por Fortinet, una
destacada empresa de ciberseguridad. Fortinet AMP estd disefiado para detectar, prevenir y mitigar
amenazas de malware avanzadas dentro de la red de una organizacién. Ofrece un enfoque de multiples
capas para la proteccion contra malware, combinando multiples tecnologias de seguridad y fuentes de
inteligencia para proporcionar capacidades integrales de deteccion y respuesta a amenazas.

Intrusion Prevention (IPS)

Las actualizaciones automaticas de IPS de FortiGuard brindan las tiltimas defensas contra las intrusiones
en la red mediante la deteccién y el bloqueo de amenazas antes de que lleguen a sus dispositivos de red.
Obtiene las tiltimas defensas contra amenazas sigilosas a nivel de red, una biblioteca IPS completa con

miles de firmas, politicas flexibles que permiten un control total de los métodos dg de ataques

NSS Labs y btisqueda de firmas IPS servicio.
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Web and Video Filtering

La calificacién masiva de contenido web de FortiGuard, las bases de datos de URL y los entornos de analisis
habilitados para IA potencian nuestros servicios precisos de filtrado web y de video. Proporcionar bloqueo
y filtrado granular para web y video categorias para permitir, registrar o bloquear para una proteccion
rapida y completa y el cumplimiento normativo.

Antispam

FortiGuard Antispam proporciona un enfoque integral y de multiples capas para detectar y filtrar el correo
no deseado procesado por las organizaciones. La tecnologia de deteccién de doble paso puede reducir
drasticamente el volumen de spam en el perimetro, brinddndole un control inigualable de los ataques e
infecciones por correo electrénico. Las capacidades avanzadas de deteccién de correo no deseado brindan
una mayor proteccién que las listas negras estandar en tiempo real.

FortiCare 24/7

Los Servicios de soporte FortiCare 24/7 le brindan soporte global por producto. Al suscribirse a los servicios
de FortiCare, recibird una respuesta oportuna a cualquier problema técnico, asi como una visibilidad
completa del progreso de la resolucién de tickets.

IoT Detection
La deteccién del Internet de las cosas (IoT) es parte del servicio de Calificacién de Seguridad de la Superficie
de Ataque en en los equipos Fortinet

Industrial Security

Fortinet Industrial Security es una solucidn especializada disefiada para la seguridad en entornos
industriales y de automatizacién. Este servicio se centra en la deteccién de amenazas especificas para
operaciones industriales, ofrece segmentacién de redes para proteger sistemas criticos, se integra con
sistemas de control industrial, proporciona monitoreo en tiempo real y permite la gestién centralizada de
politicas de seguridad.

Security Rating

Fortinet Security Rating es un servicio que evalila y califica la seguridad de una organizacién mediante el
anélisis de vulnerabilidades en su red. Proporciona una puntuacién de seguridad, ayudando a las empresas
a comprender su nivel de proteccién, identificar amenazas y tomar medidas para fortalecer su postura de
seguridad. Se utiliza para priorizar acciones de seguridad y mejorar la resiliencia contra amenazas
cibernéticas.

Se incluye también el: RMA- Advanced Return and Replace (Autorizacién de retorno de mercancia):
El soporte FortiCare a nivel de dispositivo incluye nimeros gratuitos globales disponibles las 24 horas,
dependiendo de la opcién de servicio, chat web para respuestas rapidas, un portal de sopp a_la
creacién de tickets o para gestionar activos y ciclos de vida, y acceso a actualizaciones aﬁ,io

soporte y recursos técnicos asociados, informes sobre incidentes técnicos (a través
teléfono), asi como una opciéon de devolucion de hardware.
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Condiciones Generales

Condiciones de Pago
La Junta Central Electoral no realizard pago total hasta haber recibido la totalidad de lo adjudicado; sin
embargo, esta en disposicién, si asi lo requiriere el oferente en su propuesta, de otorgar un anticipo

no mayor del 20% del monto presupuestado y adjudicado.

Cualquier otra modalidad de pago presentada por los participantes sera objeto de analisis por parte
del Comité de Compras y Contrataciones que decidira al respecto.

Validez de la oferta

IQtek Solutions, S.R.L. mantendra su oferta valida hasta sesenta (60) dias habiles, contados a partir de la
fecha de apertura.

Tiempo de Entrega

IQtek Solutions, S.R.L. realizara la entrega de las licencias contratadas en un plazo no mayor a cinco (5)

dias habiles, contados a partir de la recepcién de la orden de compras y/o recepcién del contrato firmado
por las partes y certificado por la Contraloria General de la Republica.

Representante Legal, debidamente autorizado para
Solutions, S.R.L.

Franklyn Geovanny Ciprian Goodin, en Caligad
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Servicios FortiCare

Soporte técnico, soporte avanzado y
servicios profesionales

o-ﬁ-o Comience a trabajar con nuevas capacidades

Acelere el retorno de la inversidn con una migracién e implementacién
optimizadas

Obtenga ayuda experta cuando la necesite

Acelere la resolucién de incidentes y maximice la eficacia con asistencia 24 horas al dia,

7 dias a la semana, de expertos técnicos.

rm-] Mejore su seguridad con asesoramiento personalizado
[ ————

Aumente la productividad y evite incidentes con revisiones operativas,
planificacién de cuentas y asistencia de actualizacion.

Confianza en su inversion

Las empresas estan realizando grandes inversiones en seguridad y en las tecnologias Fortinet Security
Fabric para brindar servicios esenciales gue son cruciales para proteger sus activos mas valiosos. Las
organizacianes a menudo carecen de la experiencia o los recursos internos necesarios para la
jimplementacién inicial, el soporte de productos y las operaciones continuas. En Fortinet, comprendemos

estos desafios y brindamos servicios FortiCare a miles de arganizaciones cada afio para abordarlos.

Queremos que las organizaciones tengan la sequridad de maximizar el valor de sus
inversiones rapidamente y de obtener ganancias de eficiencia y eficacia con el tiempo. Ya sea
migrando a un firewall de Gltima generacién (NGFW) de Fortinet, implementando redes de
area extensa definidas por software (SD-WAN) para proteger sus sucursales o automatizando
las funciones de seguridad, trabajaremos con usted para encontrar los servicios adecuados a
las necesidades especificas de su negocio. Nos dedicamos a su éxito y le brindamos la
experiencia que necesita, cuando la necesita.

Servicios

Servicios de soporte de FortiCareServicios de soporte por dispositivo que brindan a los clientes
acceso a mas de 1800 expertos para garantizar la eficiencia y eficacia de las operaciones y el
mantenimiento de sus capacidades Fortinet. El soporte técnico global se ofrece 24/7 con
complementos flexibles, como acuerdos de nivel de servicio (SLA) mejorados y reemplazo de
hardware premium a través de mas de 200 centros de soporte en el pais.

Soporte avanzadoSe trata de servicios basados en cuentas que ofrecen una gestion de cuentas
personalizada y asesoramiento empresarial mediante recursos especificos para satisfacer las
necesidades de empresas y proveedores de servicios. Ademas, existen Acuerdos de Soporte
Empresarial (ASE) para simplificar el uso de los servicios.

Experiencia a su servicio

noteSoporte global 24x7

norteMds de 1800 NSE e Industria
Recursos globales certificados

norte3 Centros Regionales de
Pericia

norte23 Centros de soporte
norte40 depésitos regionales
norteM&s de 200 depésitos en el pais

norteHardware acelerado en 4 horas
Disponibilidad de reemplazo

FortiCare en todo el mundo
Soporte 24x7

soporte.fortinet.com
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Servicios profesionalesProporciona una implementacion acelerada y optimizacién de la configuracion a través de QuickStart o compromisos personalizados que
aprovechan los servicios de expertos altamente calificados para promover la precisién desde el primer momento y evitar problemas costosos posteriores a la

implementacién.

El viaje

Adoptar nuevas tecnologias no es un proyecto con un principio y un fin. Es un proceso que va desde el disefio y la implementacién hasta las
operaciones, la optimizacién y la gestion continua de la solucion. Fortinet le acompafia en cada paso del proceso, liberando sus recursos para
centrarse en su negocio.

Caracteristicas destacadas: Soporte técnico

Las organizaciones dependen de las soluciones de Fortinet para brindar servicios criticos. Si surge algun problema, es necesario abordarlo rapidamente para
garantizar la seguridad y la continuidad del negocio. Las opciones de soporte flexibles ayudan a las organizaciones a maximizar el tiempo de actividad, la

seguridad y el rendimiento segun las necesidades individuales de cada negocio.

Fortinet ofrece tres opciones de soporte por dispositivo para satisfacer las necesidades de cada uno: FortiCare Essential, FortiCare Premium
y FortiCare Elite. Las organizaciones tienen la flexibilidad de adquirir diferentes niveles de servicio para cada dispositivo segln sus
necesidades.

FortiCareEssential FortiCare Premium FortiCareElite

FortiCare Essential es el servicio bésico, FortiCare Premium est4 dirigido a dispositivos Los servicios FortiCare Elite ofrecen acuerdos de
dirigido a dispositivos que requieren que requieren respuesta 24 horas al dfa, 7 dias a nivel de servicio (SLA) mejorados y una resolucién
soporte limitado y que admiten respuesta al la semana, 365 dfas al afio, en una hora para acelerada de problemas. Esta oferta de soporte
siguiente dfa habil, solo par internet, para problemas criticos y el siguiente dia habil para avanzado proporciona acceso a un equipo de
problemas criticos y no criticos. Este servicio problemas no criticos. soporte dedicado. La gestién de tickets con un
solo se ofrece para modelos FortiGate 8x o solo toque por parte del equipo técnico experto
inferiores, y para dispositivos Fortiwifi de agiliza la resolucién. Esta opcién también ofrece
gama baja. un Soporte Extendido de Fin de Ingenieria (E-

EoES) de 18 meses para mayor flexibilida
acceso al nuevo Portal FortiCarpde
intuitivo proporciona una vig r/
estado del dispositivo y lag
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Ofertas de servicios de FortiCare

- taz0 i Reemplazo avanzado Reemplazo avanzado
Mazmrizaden i Jrvetutde (A4 Devoludén y reemplazo dnicamente (PRMA disponible) (PRMA disponible)
Soporte web o v v
Soporte telefénico — v "
Actualizaciones de firmware / / t/
Portal de gestién de activos v v v
Tiempo de respuesta {problema critico) Siguiente dia habil 1 hora 15 minutos
Tiempo de respuesta (problema no critico) Siguiente dfa habil Siguiente dia habil 2 horas habiles
Soporte extendido de fin de ingenieria (E-EOES) para v
firmware con soporte a largo plazo (LTS) de 18 meses*
Portal de informaclén y monltoreo de /

dispositivos (Portal FortiCare Elite)

* Actualmente disponible solo para FortiGate

Los servicios de FortiCare son proporcionados por equipos de soporte ubicados en 20 Centros de Asistencia Técnica (TAC) regionales y tres
Centros de Excelencia (COE) regionales.

Centros de asistencia técnica de Fortinet

@ COE Regional: @ TAC regional de América: @ TAC regional de EMEA:

~ Vancouver ~ Ottawa e Amanecer ~ Bangalore e Praga
~= Soffa Antipolis ~« Chicago o« Ciudad de México e DUbAi - Lisboa
~ Kuala Lumpur ~ Sunnyvale - Bogota ~ Francfort ~s Tel Aviv
-~ Plano - Uberlandia
amn
L
..
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Recursos de autoservicio

Para obtener respuestas rapidas, Fortinet cuenta con amplios recursos de autoservicio para brindarle las respuestas que necesita ripidamente. Todas las
respuestas a sus preguntas estan ahora en un solo lugar. La comunidad de Fortinet es un centro de intercambio de conocimientos para clientes, socios, expertos de

Fortinet y colegas. La comunidad es un lugar para colaborar, compartir ideas y experiencias, y obtener respuestas a sus preguntas.

comunidad.fortinet.com

Caracteristicas destacadas: Soporte avanzado

Para mayor seguridad y asesoramiento personalizado, FortiCare Advanced Support le ofrece asistencia directa de expertos técnicos que conocen su
negocio y pueden ayudarle a acelerar la resolucién de problemas. Con la gestién de cuentas y la prestacion de servicios designados, usted puede

centrarse en su negocio mientras nosotros nos centramos en su éxito.

Los derechos varian segun el nivel pero pueden incluir:

Designado Avanzado

Apoyo técnico para |a resolucién enfocada de problemas de soporte técnico entrantes.

. i Revision anual de servicio y rendimiento. Revisién operativa trimestral que abarca estadisticas de incidencias técnicas,
Relacién de servicio ] o . o ) . ) T
problemas de calidad, analisis general de incidencias, ciclo de vida del producto, actividad continua y planificacion del

Gestién )
proyecto a 90 dias.
Anilisis de causa raiz de incidentes criticos (Prioridad 1 y Prioridad 2) relacionados con dispositivos Fortinet.
Asistencla de actualizacién que puede incluir recomendaciones de software, pruebas de actualizacién y asistencia para la planificacién.
Puntos de servicio avanzados para asistencia remota fuera del horario laboral, asistencia para actualizacién de productos y recomendaciones de software.

Paquete de capacitacién anual incluidos vales de formacién y certificacion NSE 4 y NSE 5.
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Las ofertas de soporte de Fortinet vienen en tres niveles para abordar los problemas més importantes de los clientes.

GLOBAL
CENTRO PROPLUS PRO PROPLUS
Gerente de cuentas técnicas 1 Regién 1 Region 3 regiones 3 regiones
Asociacion
. 1 cabeza
Gerente de Relaciones con el Servicio 1 Regién
Cuarteles
Programa de incorporacién guiada y
Incorporacién -g i P hd g g g G
de introduccién
NUmero de empleados NSE Laboratorio y examen 6 10 14 10 14
Educaciéon Costumbre Costumbre
Costumbre Costumbre
Transferencia de conocimientos Seminario web y Seminarlo web y
Seminarlo web Seminarlo weh
Taller Taller
Plan de éxito b 4
Asistencia para fa actuallzacién de software 1 2 2 4
Descubrimiento y
Comprabacién de endurecimiento. . . . .

Planificacién

Comprobaclén del estado del rendimiento del dispositivos L L4
Auditorfa del cido de vida ® L J
Revision periédica de tickets ® °® L ®
Revisién trimestral y anual del servicio [ ] [ ] [ ] [ ]
Servicios proactivos
Gestidn de activos [ ] [ ]
Boletin y notificacién de seguridad técnica b b ° g
Gestion de incidentes criticos [ J ]
Acuerdo de nivel de servicio (SLA) de 4 haras (P1): ® [ ] ® [
Gestion de tickets disefiada [ ] [ ] [} ® [ ]
Resolucién y
Soluclén de problemas
Gestién de escalada técnica ® ® [ [ ®

Andlisis de causa raiz (P1/P2) ° ®
Solucién de problemas de software durante 18 meses [ ] L J
Flexible
Puntos de servicios 6 16 30
Consumo

sCubre Unicamente FortiGate,
+Esta opcion solo esta disponible para clientes de FortiCare ELITE. No cubre fallos de seguridad ni de software.
sLos puntos de servicio se pueden utilizar para consumir varios servicios de Fortinet
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Ademas, Global PRO y Global PRO Plus estan disponibles para ampliar la cobertura geografica del servicio. Estos servicios
proporcionan un Gerente Técnico de Cuentas designado por gerente, que cubre EMEA, América y Asia Pacifico.

Caracteristicas destacadas: Servicios profesionales

A medida que las redes y las amenazas evolucionan rapidamente, es fundamental garantizar que las capacidades de seguridad se mantengan al dia. Dada la escasez global de
profesionales en ciberseguridad, las organizaciones actuales a menudo carecen de la experiencia interna o del personal suficiente para implementar, operar y mantener las
nuevas tecnologias necesarias para cerrar brechas de seguridad. Los Servicios Profesionales de FortiCare ofrecen ayuda experta para garantizar que las implementaciones de

Fortinet se optimicen para las necesidades Unicas de cada cliente.

Servicios Profesionales ofrece servicios de Disefio, Implementacién, Operacién, Optimizacion y Desarrollo. Ademds, también ofrece servicios
de consultoria para cualquier producto.

Diseno

Alineacion empresarial
- Disefio de alto nivel

« Disefio de baja nivel

Evoluclan; i i
voluclanar » Talleres independiantes del producto

Atencién personalizada « Inspeccion del sitla
« Asisteneia para Ja acualizacén del producto
« Preparacion para la transformaclon
+ Migracién y reem

graciony plazo Desplegar

*Parir 30 ez

Implementacién acelerada

« Migracion
+ Configuracion
: « Validacién

Optimizar + Transferenda de conocimientos
Excelencia en el desempefio
« Contrales de salud
+ Recomnendacion de actualizacion de scfuwvare
» Preparacidn ante incidentes Funcionar

- Pruebas de penetracién B 5
L Asistencia confiable

» Ingeniero residente

- Capacitacion

Principales beneficios de contratar los servicios profesionales de Fortinet:

Comience a trabajar con nuevas capacidades y obtenga valor més rapidamente con una implementacién optimizada de

Tlempo de obtenclén de valor mis riplda
productos y soluciones de Fortinet por parte de expertos.

Lagre un mayor tiempo de actividad aprovechando a expertos en la materia que pueden revisar de manera proactiva los camblos, el
Aumento del tiempo de actfvidad del serviclo
rendimiento y las politicas para garantizar confiabilidad y seguridad sostenida.

L Complemente los equipos internos con recursos dedicados que puedan aportar experiencia en la industria para realizar actualizaciones
Acceso a la experiencia de la Industria
o manejar incidentes técnicos.

o] Aumente la productividad del personal al delegar tareas operativas redundantes, incluidas las configuraciones, a expertos del
Mayor productividad P p g P g p

dominio de Fortinet que conocen su negocio.
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Los Servicios de Asesoria y Consultoria en Ciberseguridad permiten a nuestros expertos colaborar con lideres empresariales, ayudando a las organizaciones a
alcanzar su méximo potencial en este entorno en constante cambio. Los expertos de Fortinet descubren los elementos de la postura de seguridad existentes
mediante un enfoque independiente del praveedor; alinean los hallazgos con los objetivos empresariales, los objetivos estratégicos y los requisitos de

cumplimiento; y guian los proyectos existentes y la planificacién futura hacia la madurez del marco.

Descubrir Alinear Guia

Objetivos de negocio Marco de seguridad | Disefio arquitecténico
Postura de seguridad Requisitos de cumplimiento Préacticas operativas
Sistemas/Objetivos Objetivos estratégicos Hoja de ruta de madurez

Consultoria de FortiGuardLabs

Los servicios de consultoria estan disefiados para ayudar a su organizacion a abordar sus entornos de amenazas especificos y mejorar su
capacidad para utilizar la inteligencia de amenazas para afrontar dicho desafio. Estos servicios aprovechan la experiencia del equipo de
FortiGuard Labs y ofrecen respuestas a las preguntas mas frecuentes de las organizaciones:

& Amenazas Ambiente @ Operaciones

e Cudles son las amenazas mas ¢Es mi entorno tan seguro P sonmi gente
importantes en las que deber(a como deberfa ser? debidamente capacitado para
centrarme? ;Defendernos de las

amenazas que enfrentamos?

Copyright © 2022 Fartinet. Inc. Todas los Fo . FortiCaresy ¥ dleras otras marcas son marcas registradas de Fortiner Inc. y otros nambres de Forner aqul mencignadas tambien pueden ser g i

producos o compahias pueden ser ma e duefios. £l y éiricas aquf contenldas se abtuvleran en pruebias de labaratorio internas bajo condiciones ideales, y ef rendimiento real y ocras resultados pueden variar. Lid uaristies o
i 2k v Mads o Lisats pot parte de Fortiner y Foranet renuncla 3 todas las garanlias, ya sean expresas o impliclias, excepto en [a medida en Gue Fordnet celebre un contrata .

comprader que gi que ¢l praduce 4d d # ¥t e, e eiamente

andag. peha gaanUa se limitard al iento en las mismas ideal n las grushs de Fortinet. Fortinet renuncia por completa a cualquier pacto, declaracién o garantia, 7a sea expresa o Impliclta, en virtud det presente documento.

transferir o revisar esta publicacion sin previe aviso, y se aplicara la verslon mas reaente

13 e atir] g 200L 23T
1563571-0-0-E5
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Servicios de sequridad FortiGuard

FortiGuard Labs, la organizacidn de investigacién e
inteligencia de amenazas de Fortinet, desarrolla,
innova y mantiene uno de los sistemas de
inteligencia artificial y aprendizaje automatico mas
reconocidos y experimentados de la industria. Lo
utilizamos para brindar proteccién, visibilidad y
continuidad comercial incomparables en todo el
Fortinet Security Fabric, protegiendo a nuestros
clientes contra la amplia gama de amenazas
sofisticadas y en constante cambio.

¢Por qué FortiGuard?

Lo que distingue a FortiGuard es nuestra plataforma de inteligencia artificial
(1A} y andlisis avanzada y probada, desarrollada, innovada y operada por
FortiGuard Labs. Nuestra plataforma ingiere y analiza 100 mil millones de
eventos por dia, en promedio, para brindar méas de mil millones de
actualizaciones de seguridad diarias para proteger a nuestros clientes contra
amenazas nuevas y desconocidas en todas las implementaciones de Security

Fabric.

Mientras que otros proveedores miden los resultados en dfas, semanas o meses,

Fortinet puede mostrar resultados impresionantes minuto a minuto.

En definitiva, la eficacia de los sistemas de inteligencia artificial y analisis de
seguridad depende de los datos y la formacién que se les dedique. En Fortinet,
nuestra plataforma esta impulsada por una de las organizaciones de
investigacién de seguridad mas grandes y con mds experiencia de la industria,
con mas de 215 investigadores y analistas en 31 paises. Nuestro equipo
FortiGuard aporta 580 000 horas de investigacion al afio. {Muy pocos de

nuestros competidores, si es que hay alguno, pueden decir lo mismo!

De hecho, a FortiGuard se le atribuyen mas de 841 descubrimientos de dfa cero,

un récord inigualable por cualquier otro proveedor de seguridad.

Ademds, incorporamos millanes de eventos provenientes de implementaciones
globales de Fortinet Security Fabric por parte de clientes que se unen a nuestro
programa de envlos e incorporan inteligencia sobre amenazas de mas de 200
sacios y colaboradores del ecosistema de inteligencia sobre amenazas. Esta
combinacién le brinda a Fortinet informacién y visibilidad incomparables para
identificar y detener de manera proactiva las amenazas més recientes en todo

momento.

Entregando actualizaciones (B
Cada dia

Tecnolagfas de primera clase Certificacién

de terceros sostenlda arlo tras afo

Analitica e inteligencia artificial

A i A Al N\if
-4 A v Prateccldn de extremo 3 extremo 4 4
Delecclén de Infracciones.
Informacién sobre respuesta a incidentes e
& i 1
L]
Cmitabirgis Web i e sandbox de puntas finales Engano

iSuscribase a FortiGuard para mantenerse protegido contra las Gltimas
amenazas en todos los vectores de amenaza y superficies de atague hoy

mismo!

Minuto de FortiGuard

609.000 19.000.000
Horas de investgacién de amenazas por Accesos a sitlos web maliclosos
SaalSiEnelniindial blequeados por minuta
18.000.000 19.000.000

Intentos de intrusién en la red Intentos de C&C de Botnet

resistidos por minuto Frustrado por minuto

340.800 6.400.000

Programas de malware Reglas de prevenddn de intruslones

Neutralizado por minuto 63 reglas por semana

940

Terabytes de muestras de amenazas

841+

Amenazas de dfa cero descublertas

Certificaciones

Los clientes pueden estar tranquilos sabiendo que nuestra eficacia en materia de
seguridad esta respaldada por certificaciones constantes afio tras afio y pruebas
rigurosas realizadas por organizaciones lideres como NSS Labs, ICSA Labs,
Common Criteria, Virus Bulletin, Virus Bulletin Spam, Mitre, Oasis y NASA. Este
programa convierte a Fortinet Security Fabric en la solucién de seguridad mas

certificada y probada disponible en la industria.

ey CYBER
CSAELS THREAT
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Caracteristicas destacadas

Para beneficiarse y acceder a la inteligencia, |a experiencia y la proteccién
que ofrece FortiGuard Labs, los clientes simplemente necesitan agregar las
suscripciones de seguridad deseadas a su implementaci6n de Fortinet

Security Fabric.

Los servicios de seguridad de FortiGuard estan disefiados para optimizar el
rendimiento y maximizar la proteccién en toda la infraestructura de seguridad
de Fortinet y estén disponibles como suscripciones individuales y en paquete.
Nuestras suscripciones cubren todos los aspectos de la superficie de ataque e
incluyen actualizaciones de reputacién de IP, prevencién de intrusiones, filtrado
web, antivirus/antispyware, antispam, seguridad de bases de datos, servicio de
proteccién contra brotes de virus, desarme y reconstruccién de contenido,
servicios de calificacién de seguridad y capacidades de control de aplicaciones

web y de red.

Servicios de suscripcion

Antivirus

FortiGuard Antivirus ofrece actualizaciones automaticas que protegen
contra los Gltimos virus, spyware y otras amenazas a nivel de contenido.
Utiliza motores de deteccién avanzados lideres en la industria para evitar
que las amenazas nuevas y en evolucion se instalen en su red y accedan a
su valioso contenido.

Prevencion de intrusiones (IPS)

Las actualizaciones automaticas de IPS de FortiGuard brindan las dltimas defensas
contra intrusiones en la red al detectar y bloquear amenazas antes de que lleguen a
sus dispositivos de red. Obtendré las Gltimas defensas contra amenazas ocultas a
nivel de red, una biblioteca IPS completa con miles de firmas, politicas flexibles que
permiten un control total de los métodos de deteccién de ataques para adaptarse a
aplicaciones de seguridad complejas, resistencia a técnicas de evasidén probadas por

NSS Labs y un servicio de busqueda de firmas IPS.

Control de aplicaciones

Mejore la seguridad y cumpla con las normas con una sencilla aplicacién de su
politica de uso aceptable a través de una visibilidad inigualable y en tiempo real de
las aplicaciones que utilizan sus usuarios. Con FortiGuard Application Control,
puede crear rapidamente politicas para permitir, denegar o restringir el acceso a

aplicaciones o categorias completas de aplicaciones.

Las sofisticadas firmas de deteccién identifican aplicaciones, aplicaciones de bases de datos,
aplicaciones web y protocolos; ambos enfoques de lista de bloqueo/permiso pueden
permitir o denegar el tréfico. La modelacién del trafico se puede utllizar para priorizar las
aplicaciones y las politicas flexibles permiten un control total de los métodos de deteccién

de ataques.

Beneficios de la suscripcion

( .
k i Intellgencia de amenazas actuallzada en tlempo real para detener las amenazas mas reclentes

Infarmaclén sobre amenazas en cualquier parte del mundo a través de una red global de mas de

tres millones de sensores

Inteligencia répida y completa a través de andlisis automatizados y avanzados {como el
aprendizaje automatico) que se aplican a la informacién interdisclplinaria.

Alta fidelidad con procesos back-end maduros y rigurosos

Prevenclén de la explotacién de nuevas vias de ataque con 16n proactiva de

Eflcacia de primera categorfa lograda mediante el compromisa con pruebas Independlentes en el

mundo real.

|Suscribase a FortiGuard para mantenerse protegide contra las Gltimas amenazas en

[

todos los vectores de amenaza y superficies de ataque hoy misma!

Servicio de calificacién de seguridad

El servicio de calificacién de seguridad ayuda a los clientes a disefiar, implementary
mantener de forma continua la postura de seguridad de Security Fabric adecuada
para su organizacién. Al ejecutar comprobaciones de auditoria del servicio de
calificacién de seguridad, los equipos de seguridad podrén identificar
vulnerabilidades criticas y debilidades de configuracién en su configuracién de

Security Fabric e implementar recomendaciones de mejores practicas.

Servicio de IoT

El servicio JoT ayuda a los clientes a reducir significativamente su superficie
de ataque al permitir que Fortinet Security Fabric detecte y segmente
automaticamente los dispositivos IoT en funcién de la inteligencia de
FortiGuard y aplique politicas adecuadas contra ellos. Con el servicio,
FortiGates puede consultar los servidores FortiGuard para obtener
informacién sobre dispositivos desconocidos y luego actuar en

consecuencia segun la politica.

Indicadores de compromiso (I0C)

£l servicio IOC es un sistema automatizado de defensa contra infracciones que
monitorea continuamente su red para detectar ataques, vulnerabilidades y
amenazas persistentes. Brinda proteccién contra amenazas legitimas, resguardando
los datos de los clientes y defendiendo contra accesos fraudulentos, malware y
violaclones. También ayuda a las empresas a detectar y prevenir fraudes

provenlentes de dispositivos o cuentas vulnerados.

Andlisis de vulnerabilidades

Andlisis de vulnerabilidades de activos de red para detectar defflidatles de *

en ubicaciones remotas.
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Cortafuegos de aplicaciones web (WAF)

Actualizaciones de firmas WAF automatizadas que protegen contra inyeccién
5QL, secuencias de comandos entre sitios y otros atagues, cientos de firmas de
escaneo de vulnerabilidades, patrones de robots web y tipos de datos, y URL
sospechasas. Admite el cumplimiento de PCI DSS al proteger contra las 10
principales vulnerabilidades de OWASP y usar tecnologia WAF para bloguear

ataques.

Filtrado web

Bloguee y monitoree las actividades web para ayudar a los dlientes con las
regulaciones gubernamentales y 1a aplicacién de las politicas corporativas de uso de
Internet. Las enormes bases de datos de clasificacién de contenido web de FortiGuard
impulsan uno de los servicios de filtrado web mas precisos de la industria. El bloqueo
y el filtrado granulares proporcionan categorias web para permitir, registrar o
bloquear. La base de datos de URL integral proporciona una proteccidn raplda y
completa. La defensa contra el robo de credenciales identifica los intentos de inicio de
sesi6n con credenciales que se han visto comprometidas mediante un feed siempre

actuallzado de credenciales robadas.

Seguridad de los sistemas de control industrial

El servicio de seguridad industrial FortiGuard actualiza continuamente las firmas
para identificar y supervisar la mayoria de los protacolos de control de
supervisién y adquisicién de datos (SCADA) de ICS comunes para lograr una
visibilidad y un control granulares. Se proporciona proteccién adicional contra
vulnerabilidades para aplicaciones y dispositivos de los principales fabricantes

de ICS.

Unified Threat
Protection

Adv. Threat
Protection

Email & Web
IPS & Advanced Malware

S£EATINET

Antispam

FortiGuard Antispam ofrece un enfoque integral y de miiltiples capas para detectary
filtrar el correo no deseado procesado por las organizaciones. La tecnologia de deteccidn
de doble paso puede reducir drasticamente el volumen de correo no deseado en el
perimetro, lo que le brinda un control inigualable de los ataques e infecciones por correo
electrénico. Las capacidades avanzadas de deteccién antispam brindan mayor proteccion

que las listas negras estandar en tiempo real.

Sandbox en la nube

FortiCloud Sandbox Service es una solucién avanzada de deteccién de amenazas
que realiza andlisis dindmicos para identificar malware previamente desconocido.
La informacién procesable generada por FortiCloud Sandbox se incorpora a los
controles preventivos dentro de su red, lo que desactiva la amenaza. FortiSandbox
esta recomendado por NSS Labs para la deteccién y prevencién de infracciones y

certificado por ICSA Labs para defensa avanzada contra amenazas.

Paquetes de suscripcion de FortiGuard

FortiGuard Labs ofrece una serie de servicios de inteligencia de seguridad para
complementar su componente de seguridad principal. Puede optimizar facilmente
las capacidades de proteccién de su solucién de seguridad seleccionando servicios
individuales o paquetes de servicios de seguridad y saporte Iégicos, como nuestro

paquete Enterprise Bundle, que ofrece mayor flexibilidad y ahorro.

Enterprise 360
Protection Protection

SD-WAN
Orchestrator

"+ Monitoring
= VPN Overla
FortiManager
FortiAnalyzer

IPAM Service
ASE FortiCare

Fo onverter
loT Service

industrial Security
Security Rating
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:{Qué paquete es adecuado para mi?

Nuestros paquetes FortiGuard estan disefiados para ayudar a los clientes de Fortinet a contar con todas los servicios que necesitan para lograr facilmente los resultados

deseados y aprovechar al méximo sus Fortinet Security Fabrics.

PAOTECCION AVANZADA COMN ik ALIENAZAS PROTECCION UNIFICADA PROTECCION EMPRESARIAL
CASO DE USU PROTECCION 360

{ATP) (UTP)

Corafuegus de préxima generacién Q Q

@
s i sagus e ———c I S @ @
@
9

sy MG s ; @

Red da drea amplla definkda par software [SO-WAN) s
1Las capacidades bdsicas de SD-WAN de FortiGate y FortiOS NO requieren ninguna licencia o paquete adicional
15e recomienda SD-WAN, pero se ofrecen capacidades apcionales como “SDWAN Cloud Monitoring y SOWAN Orchestrator” como parte del paquete 360 Protection

Casos de uso de implementacién adicionales

Las suscripclones de seguridad de FortiGuard funclonan de manera &ptima con Fortinet Security Fabric para proteger todas las necesldades de Implemnentacién. Para obtener méds informaclén, visite

https://www.fortinet.com/support/support-services/fortiqua rd-security-subscriptions.html para més.

Cortafuegos de préxima generacién Correo electrénico

(NGFW) SD-WAN seguro Nube publica
Prevencién de intrusiones (IPS) Nube privada
Segmentacién basada en Firewall de aplicaciones web Contralador
intenciones Gestion y andlisis de de entrega de aplicaciones Proteccién de
Secure Web Gateway (SWG) puntos finales

SIEM

wm w; W W W W W
w ;W W W W WO

Amenazas avanzadas
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Informacion del pedido

Servicios a la carta FortiGuard

Servicio de antivirus, botnet IP/dominio y malware Protege contra tos Gltimos virus, spyware y otras amenazas a nivel de contenido.

rmaévil

Filtrado web on canrolr o Hogues o

Sandbox en a nube Solucién avanzada de deteccién de amenazas que realiza andlisls dindmicos para identlficar malware previamente descanacldo. Incluye: servicia de proteccién contra brotes de virus y servida de
desarme y reconstrucclén de contenida

Proteccidn condra brotes de virut Protege contra smenane emergentes descubiertas entre actualizaciones de firmas

Indicadar de compromiso lista lizada de el de amenazas i Idas para de pr y

Servido de calificaclén de segundad 4, prap 3

Servicio de IoT ta y aplica autométicamente pollticas contra di ivos IoT wtilizando I Inteligencia de FortiGuard

Serviclo de Segurldad Industrial Proporciona proteccion en linea, filtrado proactiva de trafico de red malicioso y no autorlzado, y aplica politicas de seguridad adaptadas a entornos industrtales, protacolos y
equlpos.

Servicio IPS v . i

Antispam Enfogue de mildples capas para detectar y filtrar spam en el perirmtie. bo = Hagurs e inh i

Proteccion avanzada contra malware FortiGuard Advanced Malware Protectlon es un serviclo sélido que proporclana tecnologlas bsicas necesarias parala protecclén de contra 2as conacidas y eincluye:
antivirus, servicia de IP/dominia de botnet, seguridad contra malware mévil, ik Cloud, servicia de contra brotes de virus y desarme y reconstruzcién de contenido,

Servicia de pruebas de penetraclén El equipo de Pentest de FortiGuard realiza una serle de evaluaciones técnicas sabre los contrales dt d de su para la debiiidad en 1a Infraestructura de hardware de la
camputadora y la aplicacién de software, aplicar i ¢ i i para descubrir serviclos no deseados puestos a dispasicién del publico por su red y también aplicar metodolagias

de atacantes del mundo real para descubrir vulnerabilidades desconocidas en el abjetivo dada

SKU de FortiCare
FC-10-#####-247-02-DD FortCare 24x7: ypo 24 horas, los 7 d : da control de apl:

e det base
de datos de 10 de dianle. de[P, di malkiosss y de URL.
FC-10-# ####-280-02-DD Contrato FortiCare 360 (FortiCare 24x7 més mane]o de tickets de soporte avanzado e informes mensuales de cantrol de estado; i Incluido con y
SKU de licencia FNDN
FC-10-FNDN1-651-02-12 K a salo usuario Induy
FC-10-FNDN1-652-02-12 de FNON y -
FC-10-FNDN2-139-02-12 Kt de herramientas para sitios FNDN: acceso a FNON para hasta 15 usuanios, Incluye herramlentas y licenelas premium para desarrolladores y usuarios avanzados de producros Fortinet
Servicios adicionales
Analizador Forti Licencia de suscripcién para el Indlcadar de campromiso (I0C) de FortiGuard
FortiSandbox Inteligencia de IPS, AntiVirus, Reputacién IP, Filtrado Web y servicios FartiCare.
Cliente Fortl Inceligencla de serviclas de cantral de aglicationes. antivirus, filtrado web, analisls de vulnerabilidades y FortiCare,
Proxy de Fort Inteligencia de antivirus, filtrado web, IPS, DLP, control de apllcacianes, filtrado DNS, andlisis de vull y serviclo FortiCare
FortiMail Inteligencla de AntiVirus, AntiSpam, FortiSandbox Cleud, Virus Outbreak Pratection Service, Servicio de Analisis Dindmico de Imdgenes para Adultos, servicios FortiCare
FortiwWeb g d web, delp, il FortlGuard,
FortiADC Inteligencla de Antivirus, seguridad de aplicaciones web con reputacién [P, serviclo de filrado web FartiGuard y serviclos FortlCare.
FortiDDo$S Inteligencia de IP Reputation y servicios FortiCare,
FortiSIEM Licencla de suscripcién para el indlcadar de compromiso {I0C) de FortiGuard
FortiCASB Progorclanar visibllidad y cantral de los dates almacenados en la nube
Nube FortiManager Servicio d: basada en la nube ipcion de 1 aio)
Nube FortiAnalyzer Servicio de gestién de eventas y seguridad basada en la nube (suscripcisn de 1 afto)
Monitoreo asistida por nube SD-WAN Servicio de monitareo de calidad y ancho de banda SD-WAN
Servicio VPN del controlader de superposicién SD-WAN Servicloy portal de superpasicién de VPN basada enla nube
Orquestador SD-WAN Habilita la funclonalldad del arquestador SD-WAN en FortiManager para simplificar |2 orquestacién SD-WAN can apravisian: intervencién
Servicio [IPAM La gestidn de direccianes IP (IPAM) es un servicio en la nube que ayuda a los chentes a admnistrar e manera mefar y més eficiente el DNS y el DHCP.
Servicio FortiConverter Servicio de migracién y optimlzacién de paliticas
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