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Introduccion




Introduccion
Nuestro entendimiento

La Junta Central Electoral desea realizar una evaluacién de su
plataforma tecnoldgica utilizada para el Voto Automatizado con el
objetivo de analizar sus controles tecnoldgicos y de seguridad, para
obtener una visién independiente en cuanto su efectividad en el
disefio y aplicacidn.

« Secreto del voto y no trazabilidad
Integridad de los datos y objetos de |la base de datos

Trabajo fuera de linea (no online)

Analisis programa fuete vs programa objeto de unidad de votacion
automatizada

Evaluar la infraestructura tecnoldgica que soporta el sistema de
votacion automatizada, haciendo énfasis en los aspectos de
seguridad
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Sesion con partidos



Introduccion

Objetivo

Objetivo general:
Realizar una evaluacidon de la plataforma tecnoldgica para identificar y comunicar los controles

tecnoldgicos y de seguridad que estan presentes en el sistema de Voto Automatizado junto con
su evaluacién de disefio e implementacion en las primarias del 6 de octubre de 2019.

h Objetivos especificos ]
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Evaluar los controles del sistema de Voto Automatizado para la administracion del padrén electoral.

Evaluacion de los controles de seguridad fisica en la administracién de cadena de suministro de
equipos hacia los centros de votacion.

Evaluar los controles del proceso de Identificacidn, autenticacién y autorizacién del votante.
Evaluar los controles que mantienen la integridad de la urnas de votacion electrénica.
Evaluar la integridad del proceso de cierre y reporte de resultados.

Evaluar los controles de seguridad de los diferentes componentes de la plataforma.
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Hoja de ruta
Plan de trabajo

Semanas

1 Planificar
2 Ejecutar pruebas de fases

3 Cierre de proyecto

A AAAAAAAANALALAALAALAALALALALAALAALAALAY

A Presentaciones de avance

* Entregable
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Hoja de ruta
Fases del proyecto

Fase 2. Fase 3.
Planificar Padrén electoral Distribucién centros
y boletas de votacién
Actividades
= Generar plan de trabajo = Listado de personas que = Verificacion de integridad = Evaluar el sistema de Voto = Validar que el ejecutable
. Identificar las areas pueden votar previo a salida de instalaciones Automatizado para confirmar instalado es el mismo en las
involucradas . Asianacién de votantes por . Controles fisicos aplicados en que dL[rante el proceso de ) urnas de votacion utlllgadas.
g o P el proceso de distribucion votacion funciona sin conexion Esta prueba se aplicara en una
. Solicitar requerimientos centros de votacion P de las redes. muestra de 400 urnas para la
iniciales de informacion . Asignacién de boletas por = Verificacion del | | sustantividad del control.
= Programar reuniones y demarcacion pr(_)ceso/_protoco 0 que cl:ontro a = Verificar que no existe una
workshops - ; la mtegrldad previo a dia de correlacién entre el voto y el
- Exportacion de datos hacia votacion o antes de iniciar la votante en ninguna parte del
» Presentacion de kick-off unidades de los demas votacion FoCeso 9 P
sistemas que van a estar en P '
centros de votacion = Comprobar que lo elegido por
el elector es exactamente lo
impreso en el comprobante de
votacion.
= Comprobar que lo impreso es
exactamente lo registrado.
= Plan de trabajo detallado = Avance del informe final con = Avance del informe final con = Avance del informe final con = Avance del informe final con

los resultados. los resultados. los resultados. los resultados.

= Kick-off




Hoja de ruta

Fases del proyecto

Cierre de votacion y,reporte
de resultados

Comprobar los controles de
integridad usados para la
relacion de votaciéon de cada
mesa es exactamente la suma
de los volantes impresos
(consolidacion en acta de
votacion para 400 mesas)

Comprobar que la relacién de
votacion transmitida es
exactamente la relacion de
votacion recibida

Comprobar que la
consolidacion de los votos

transmitidos es exactamente la

consolidacion de los votos
recibidos (Azure)

Avance del informe final con
los resultados.

A

Evaluacion de seguridad

Actividades

Analisis Bases de Datos Unidad
Votacion Automatizada y
Servidores centrales

Analisis del QR

Analisis de transmision de
datos via modem 3G y QR

Analisis Bases de Datos y del
Sistema de Consolidaciéon de
resultados de Microsoft Azure

Entregables

Avance del informe final con
los resultados.

Fase 8.

Cierre del proyecto

Desarrollo del informe
borrador.

Revision del informe con las
partes interesadas.

Sesidn de cierre y presentacion
de resultados.

Publicacion del informe.

Informe final de revision.

Sesion con partidos
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Muestreo




Muestreo
Opciones
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(oImpIica que un sistema
utilizado para generar un
listado de muestras elabore
la lista de mesas a
seleccionar

(

eImplica seleccionar la
muestra por area geografica
y estimar la cantidad de
mesas por cada municipio
segln su proporcién
respecto el total. Luego se
seleccionan aleatoriamente
por sistema

.

Aleatorio por
medio de
sistema

Aleatorio por
cuota de
ubicacion

geografica

eImplica seleccionar las )
mesas en la bodega donde
la eleccion se da por medio
de personas

Aleatorio por

medio de )
seleccion
nERIE]

Estratificado ~\

Se toman subgrupos de la
muestra y se selecciona con
alguna de las opciones
anteriores

Sesion con partidos



Muestreo
Propuesta a discusion utilizando estratificado con opcion aleatoria a seleccionar por los
partidos

Equivale al 5% de las 7372 mesas
(7372 mesas multiplicado por 0,05 es
igual a 368,6 y se redondea a la
unidad superior)

7372 mesas

400 mesas 31 mesas compuestas por:

1 maquina con inconsistencia de
fechas entre boletin cero y fecha de
acta
15 mesas con acta de cierre con
valor en el item “ninguno” en cero.
15 mesas con actas de cierre
transmitidas por medio en QR
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Pruebas de intereés
por parte de los
partidos politicos
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Anexo

036-2019 ACTA EXTRAORDINARIA DE FECHA 5 DE NOVIEMBRE

Enlace de descarga: https://jce.gob.do/portaltransparencia/Repositorio/Entryld/12338

1)

2)

Secreto del Voto y No trazabilidad
a) Verificar que no existe una correlacién entre el voto y el votante en el comprobante impreso
b) Comprobar que en la informacién registrada en las bases de datos, QRs y comprobantes fisicos no hay referencia que
permitan, sugieran o induzcan a relacionar el voto y el votante
c) Comprobar el método utilizado para eliminar la posibilidad de correlacionar el voto y el votante en la base de datos.
Integridad de los datos y objetos de |a Base de Datos
a) Confirmar que es auditable
I)  Certificar que lo elegido por el elector es exactamente lo impreso en el comprobante de votacidn
[I) Certificar que lo impreso es exactamente lo registrado
[l1) Certificar que la relacion de votacidn de cada mesa es exactamente la suma de los volantes impresos (consolidacién
en acta de votacion)
IV) Certificar que la relacidn de votacidn transmitida es exactamente la relacidn de votacion recibida
V) Certificar que la consolidacion de los votos transmitidos es exactamente la consolidacién de los votos recibidos
b) Analisis Bases de Datos Unidad Votacién Automatizada y Servidores centrales
c) Andlisis del QR
d) Analisis de transmision de datos via modem 3G y QR
e) Analisis Bases de Datos y del Sistema de Consolidacion de resultados de Microsoft Azure
Trabajo fuera de linea (no online)
a) Certificar que durante el proceso de votacidn el sistema funciona operativamente sin conexién de las redes
Andlisis programa fuente vs programa Objeto de la Unidad de Votacion Automatizada
a) Certificar que el ejecutable instalado es el mismo en todas las urnas de votacién utilizadas
Evaluar la Infraestructura Tecnoldgica que soporta el Sistema de Votacidon Automatizada, haciendo énfasis en los aspectos de la
seguridad Sesién con partidos 14
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