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1. Objetivo

Evaluar -desde una perspectiva técnica-, los hechos acontecidos en las pasadas Elecciones
Ordinarias Generales del nivel Municipal del 16 de febrero de 2020 en torno a los incidentes

presentados especificamente con la boleta electronica en el sistema de voto automatizado.

2. Alcance

Como parte de esta Mision se llevé a cabo una revision con personal de la Direccion Nacional
de Informaética, asi como con la Direccion Nacional de Elecciones de la Junta Central Electoral
(JCE), a fin de recabar informacién técnica, procedimental y logistica relacionada con la boleta
electronica que debia mostrarse en los equipos de voto automatizado utilizados el 16 de febrero,

en particular:

a) Elproceso de configuracion y personalizacion que se llevé a cabo como parte de la etapa
de preparacion de los equipos;

b) El proceso de reconfiguracion y reportes de falla que llevaron a conocer el incidente
durante la instalacién de los equipos en los colegios electorales;

c) El procedimiento de contingencia que se aplico a los equipos una vez que la falla fue
identificada.

Asimismo, con la colaboracidon del personal técnico de la JCE, dichos procesos se recrearon en
un ambiente de pruebas (laboratorio) con el software de voto automatizado (en la misma version
utilizada en produccion y la base de datos de prueba), equipos y accesorios (lector de huella,
impresora térmica, médem 3G y mddem 4G) de las mismas especificaciones técnicas que los

distribuidos a los colegios.
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3. Limitaciones

Es importante sefialar que los escenarios de prueba analizados por parte de esta Mision Técnica,
se acotaron al equipo de voto automatizado de prueba (laboratorio) proporcionado por el
personal de la Direccion Nacional de Informatica. En ningin momento se tuvo acceso a los
equipos instalados en los colegios electorales el pasado 16 de febrero, debido a que, segln se
indico por parte del personal de la Direccion Nacional de Informatica, no habia sido definido

un protocolo de acceso y cadena de custodia de dichos equipos.

4. Problematica

El problema detectado el dia sabado 15 de febrero, que posteriormente desencadend la
suspension de las Elecciones Municipales Ordinarias, se describe como la carga incompleta de
las boletas electronicas en las urnas de votacion automatizada, lo que a su vez ocasiono que el
dia domingo 16 los electores no encontraran la totalidad de opciones en pantalla para emitir su

voto.

El detalle de lo acontecido fue ampliamente abordado en el informe de la Mision de
Observacion de UNIORE, desplegada en Republica Dominicana entre el 13 y 18 de febrero, el

citado informe entre otros detalles indico:

“Posterior a las actividades de observacion realizadas durante la mafiana del
sabado. EIl equipo técnico de UNIORE, conformado por los representantes de
Perl, Paraguay y México, fue convocado a asistir a una reunién en la Junta
Central Electoral que se estaba celebrando entre la autoridad y los delegados de
los partidos politicos, relativa a una problematica técnica, asociada a la

informacidn contenida en cada una de las urnas electronicas.

En la reunidn se precisé que, en algunos casos, no cuantificados, se identifico que
en los equipos no se desplegaba de forma completa la oferta electoral (boleta), de

acuerdo con los escenarios de votacion en cada una de las localidades, situacion
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que fue advertida por los funcionarios y delegados durante la instalacion de los
dispositivos en el transcurso de la mafiana del mismo sébado. Los representantes
de la JCE, en la misma sesién, manifestaron que se hizo un diagndstico para

identificar la causa y la ruta de solucion.

También informaron que, durante la tarde del sabado, personal de soporte técnico,
en algunos colegios electorales inicid las actividades de remediacién, pero en
virtud de que se requeria la presencia de funcionarios y delegados, se suspendio
la tarea. Por tal motivo, se informo que la actividad de actualizacion de las boletas
se realizaria a partir de las 5 am del 16 de febrero, por parte del personal de
soporte técnico, en presencia de funcionarios y delegados, utilizando la conexion
del médem 3G para cada equipo disponible. Se indicd que el procedimiento se
realizaria entre las 5 amy las 7 am, a efecto de estar en posibilidad de iniciar con

’

el proceso de votacion’

Sobre este particular, durante el proceso de investigacion realizado los dias 24 y 25 de febrero
con personal de la Junta Central Electoral, se determinaron las causas de esta problematica, asi
como sus posibles alternativas de solucién. Las causas obedecen principalmente a tres razones,

que son:

e Cambio en el proceso de personalizacion de las urnas de voto automatizado
e Ausencia de controles de calidad posteriores a la carga de la boleta electrénica de
candidatos

¢ Inadecuada gestion de la solucion técnica al incidente a pocas horas de la eleccion

Cambio en el proceso de personalizacion de las urnas de voto automatizado: En la
solucion original de voto automatizado utilizado en las Elecciones Primarias Simultaneas del
mes de octubre de 2019, la carga de las boletas electronicas en los equipos de votacion
automatizada, se realizé como parte del proceso de clonacidn, en el cual al igual que la lista de

la totalidad de electores del padron se cargd de la misma forma en todos los equipos. Eso
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significa que, todos los equipos de manera estandarizada incluian la totalidad de electores y la
totalidad de la “oferta electoral” de todo el pais de forma idéntica, este proceso supone la
creacion de una unica imagen que se replica en todos los equipos. Posteriormente en el proceso
de personalizacion, se configuran todos los equipos de acuerdo al colegio electoral al que estaba
designado, de manera tal que, al iniciar el software de voto automatizado, este presentaria la
boleta electoral correspondiente a su circunscripcion, tomando la informaciéon de la base general

que habia sido cargada durante el proceso de clonacion, de manera idéntica en todos los equipos.

Este proceso, que habia sido probado y utilizado ampliamente con éxito durante las Elecciones
Primarias fue variado poco tiempo antes de las Elecciones Ordinarias Generales Municipales
de febrero de 2020. EI cambio, segun fue explicado por el personal de la Direccion Nacional de
Informatica de la JCE, se implementd debido a que para el momento en que estaba programada
la clonacion de los equipos, ain estaban pendientes de resolver cambios en alianzas, candidatos
y orden de los partidos politicos en las boletas, aun después de la fecha de recepcion de

candidaturas.

De esta manera, la actividad de carga de las boletas electronicas se excluy6 del proceso de
clonacion de los equipos y en su lugar se trasladé al proceso de personalizacién, con la
consecuente implementacion de una nueva rutina de software, cuya finalidad es la exportacion
de informacion correspondiente a la boleta electoral de una base de datos de la JCE y su

inmediata importacion en la base de datos de la urna de votacion.

Este proceso de exportacion de la informacion, fallé en un nimero adn indeterminado de urnas
de votacion automatizada, lo que ocasioné los problemas en la boleta electrénica detectados el
dia sabado 15 de febrero. El fallo consiste en que la exportacion de la informacion de la boleta
electronica desde el servidor de la JCE en multiples casos quedd incompleta sin ser detectado
por el personal a cargo, por lo que se importo informacion incompleta a las urnas, ocasionando
a su vez los problemas percibidos durante la eleccidn, en que los electores no tuvieron a su
alcance todas las opciones que corresponden al momento de realizar su voto en la urna

automatizada.
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Ausencia de controles de calidad posteriores a la carga de la boleta electronica de
candidatos: Para un mejor entendimiento del fallo presentado en las actividades de carga de la
boleta electrdnica, es necesario resefiar brevemente el procedimiento que se implemento para

ese fin.

Como se explico anteriormente, este proceso de carga no era el originalmente utilizado en las
pasadas Elecciones Primarias Simultaneas de 2019 donde se puso en practica el voto

automatizado.

En esta ocasion para las Elecciones Municipales, se utiliz6 un procedimiento que incluye un
programa de copia masiva, propio del sistema gestor de base de datos Microsoft SQL Server,
conocido como BCP por sus siglas en inglés (Bulk Copy Program). Este utilitario, se puede
utilizar para copia masiva de datos de una base de datos SQL hacia un archivo de datos y
también para importar grandes cantidades de un archivo de formato especial hacia una base de
datos.

En el caso que nos atafie, el personal de la Direccion Nacional de Informatica de la JCE, disefi6
un proceso de carga automatico que, en lo atinente a la boleta electronica, utilizo el citado
comando BCP para exportar de su base de datos la informacion correspondiente a un
determinado colegio electoral hacia un archivo de datos y posteriormente la informacidn de ese
archivo se import6 a la base de datos del equipo de voto automatizado designado para ese
colegio electoral. Este procedimiento se repitid6 para cada uno de los equipos de voto

automatizado en el proceso de personalizacion.

Sin embargo, no se implementd un control a ese proceso que permitiera verificar que la
informacion de la boleta electronica se exportara completa, desde la base de datos utilizada en
el proceso de personalizacion, hacia el archivo que de seguido se importd en la base de datos
de la urna de voto automatizado. De esta manera el proceso se repitié en la personalizacién de

todas las urnas, incluso en multiples casos en los que NO se detecté que la descarga de
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informacién habia quedado incompleta, por lo que se import6 informacién incompleta en los

equipos de voto automatizado, dando como resultado el despliegue también incompleto de la

boleta en el proceso de votacion.

Inadecuada gestion de la solucion técnica al incidente a pocas horas de la eleccion: La
noticia del incidente de las boletas electronicas incompletas, llego al personal de la Direccién
Nacional de Informética de la JCE el dia sdbado 15 de febrero, en principio se atendié como

una situacion aislada, la cual poco tiempo después tomd la forma de un problema mayor.

El manejo del incidente, segun reporte de la Direccion Nacional de Informatica de la JCE, los
Ileva a idear una solucion, la cual consisti6 en la carga de la informacion de la boleta electronica
nuevamente en todas las urnas en las que se detecte el problema, dado que, para ese momento,
no se podia saber con certeza cuantos eran los equipos que Se requeria intervenir, seria necesario

al menos, revisar las 9757 urnas de voto automatizado.

Para realizar el proceso de carga, se opt6 por usar las opciones de reconfiguracion de cada urna,
opcidn que entre las tareas internas de reconfiguracion incluye la carga remota de la boleta
electronica, usando para este fin, conexion inalambrica con los médems 3G que forman parte
de los kits enviados a cada colegio electoral. Sin embargo, para realizar esta accion correctiva
se necesitaba el cumplimiento de al menos las siguientes tres condiciones, en el tiempo

disponible antes del inicio de las votaciones:

e Identificar la causa raiz por la cual la carga inicial habia fallado y ajustar las rutinas
de software involucradas.

e Presencia de personal de soporte técnico en cada colegio electoral.

e Coordinacién con todas las partes involucradas para la intervencion -hasta ese
momento imprevista- de todas las urnas, las cuales segun lo planeado para ese
momento ya deberian estar listas para la votacion del dia siguiente, a partir de las 7

am.
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De las tres condiciones necesarias ninguna se completé de manera satisfactoria, de hecho, la
investigacion realizada indica que era improbable que la operacion planteada para solventar el

problema, pudiese ser completa con éxito, tal como se explica a continuacion:

Identificar la causa raiz por la cual la carga inicial habia fallado y ajustar las rutinas de
software involucradas: En principio, ese dia, se atribuy0 la falla en la carga de la boleta al
tamafio de las imégenes de los candidatos, determinando como causa probable del fallo que
iméagenes muy grandes terminan por conformar un archivo “demasiado pesado” para trasladarlo

por medios inalambricos a las urnas.

Basados en esa hipotesis, el personal de la Direccion Nacional de Informatica de la JCE, realizd
un tratamiento a las iméagenes de los candidatos que se cargan en la boleta electronica, de manera
que el tamafio de los datos a exportar e importar fuera mas liviano con la intencién de superar

el problema de carga.

Una vez terminado ese ajuste, realizaron algunas pruebas que segun el relato del personal de
informatica los resultados fueron satisfactorios, por lo que se dispusieron a realizar un operativo
para la revision de la totalidad de las urnas para proceder con la actualizacion de aquellas que

tenian incompleta la boleta electrénica.

Sin embargo, las pruebas posteriormente realizadas en un laboratorio controlado el dia 25 de
febrero por el equipo de UNIORE, dan como resultado que la solucién practicada no funciona
de manera uniforme en todas las ocasiones. Sino que, por el contrario, aun con el ajuste en las
imagenes, que permite una reduccion del tamafio del archivo de datos a importar en las urnas
de voto automatizado, en algunos casos esa carga continta siendo incompleta, por lo tanto, aun
en el caso en que la operacion desplegada para actualizar las boletas electrénicas ideada el dia
sébado 15 de febrero, hubiese podido completarse, las evidencias indican que el problema de

carga hubiese persistido en un grupo de equipos.
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Para la realizacion de ese laboratorio, el proceso de carga de la boleta se hizo en urnas iguales
a las que se utilizaron en las elecciones del 16 de febrero. Durante el trabajo en laboratorio el
dia 24 de febrero, cada urna estuvo conectada a un medio de red distinto, una urna se conecto
mediante cable UTP a la red de la JCE, otra urna se conectd mediante un modem 3G de la
compafiia Claro y otra urna con un modem de la compaiiia Altice, en todos los casos de prueba,
la carga realizada mediante los modems de la compafia Claro fue exitosa, mientras que las
pruebas de carga realizadas con el médem de la compafiia Altice, fallé en 9 de 10 intentos, las
pruebas realizadas con conexion a la red por cable fueron exitosas en todos los casos. El dia 25
de febrero, se repitieron pruebas en el laboratorio, esta vez con la version reducida de las
imagenes de los candidatos, que formaba parte de la solucion propuesta el dia previo a las
elecciones. Para estas pruebas se utilizaron cuatro urnas, una estuvo conectada con cable UTP
a la red de la JCE, la segunda urna estuvo conectada de manera inalambrica con un modem de
la compafiia Claro, mientras que las urnas tres y cuatro, se utilizaron de manera alternada
conectadas con el modem de la compafiia Altice, los resultados fueron los mismos que el dia

anterior.

Presencia de personal de soporte técnico en cada colegio electoral: La solucién ideada por
la Direccion Nacional de Informatica de la JCE al problema de carga de las boletas electronicas,
requeria necesariamente la movilizacion del personal de soporte (necesariamente supervisores
y técnicos) a los colegios electorales, aspecto que hacia dificil la situacidon si se considera que
para ese momento (16:30 horas del sabado), el personal de soporte ya estaria concluyendo las
labores de instalacién programadas para ese dia, incluso una parte de ellos ya habria terminado
sus labores y se habria retirado, por lo tanto para realizar el trabajo de reconfiguracion de las
urnas, debia regresar al centro de votacion en compafiia del presidente o secretario de cada

colegio electoral para tener acceso a los equipos.

Para realizar el trabajo de reconfiguracion, el supervisor deberia estar presente, debido a que es
ese rol el que cuenta con el perfil y permisos de acceso para realizar labores de reconfiguracion,

incluso ese proceso requiere una habilitacion por parte de la Direccion Nacional de Informatica
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de la JCE para cada caso, lo que significa que la solucion ideada, tenia un importante reto, que

desde un inicio reducia sus posibilidades de éxito.

El trabajo incluia, realizar en pocas horas la revision de cada una de las 9757 urnas, para
intervenir reconfigurando un numero -a este momento- indeterminado de equipos. Esta labor,
resultaba poco probable de completar en corto tiempo, debido a que, aunque el proceso de carga
podria tardar pocos minutos, lo cierto es que antes de lanzar la operacion, también debié tomarse
en consideracién el tiempo de comunicacion con los supervisores de soporte técnico, los
presidentes o secretarios de los colegios electorales, los tiempos de traslado y las operaciones
de encendido, acceso, revision, reporte de la revision a la mesa de servicio de la JCE, la
ejecucion de la reconfiguracién con la carga de la boleta electronica y la posterior validacion
del contenido de la boleta electronica.

Coordinacion con las partes involucradas: Un aspecto importante, que inicialmente fue
pasado por alto, fue una adecuada comunicacién del incidente y su posible solucion a todas las
partes involucradas. Una solucion técnica como la que fue ideada, tal como se ha venido
explicando, implicaba un operativo para una intervencion en cada una de las 9757 urnas al
menos para revision. Una intervencion de esa naturaleza, no estaba planeada, ni era una opcién
que se hubiera considerado anticipadamente como una situacion al menos probable, por lo tanto,
el despliegue del operativo sin la correcta estrategia de comunicacion, podria facilmente
confundirse por cualquiera de las partes interesadas, dando espacio a interpretarlo como un
intento de acceso no autorizado a los colegios electorales y a las urnas de voto automatizado en

horas de la noche y madrugada.

Esta omision, efectivamente trajo como resultado que en el transcurso del ya ajustado tiempo
disponible para solventar los problemas detectados, se produjera una reaccion de los
representantes de partidos politicos, pidiendo explicaciones de la intervencion que se estaba
realizando, lo que llevo a la suspension de actividades de revision y reconfiguracion, mientras
se realizaba una reunion de emergencia en el auditorio de la JCE donde se intento explicar la

situacion al menos a los delegados de los partidos politicos y observadores internacionales

10
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presentes, esta reunion termind con un acuerdo después de la media noche, para ese momento
ya habia expirado cualquier posibilidad de éxito para la solucion del problema y méas aun, ya se
habia perdido la posibilidad de realizar una adecuada comunicacion de lo sucedido a todas las

partes involucradas, entre estas la mas importante, los electores.

5. Actividades Realizadas

Lunes 24 de febrero de 2020

Reunidn con el Pleno de la Junta Central Electoral

En horas de la mafiana la Mision Técnica de UNIORE mantuvo una reunion con el Pleno de la
JCE a efectos de su presentacion, y de dar a conocer el alcance de la Misidn conjuntamente con
los objetivos propuestos. Fue manifestada al Pleno, la intencion de acompafiar a este Organismo
Electoral en el proceso de revision de la documentacion, equipos, software, procedimientos,
informes técnicos y demas fuentes que permitan identificar por qué las urnas electronicas no

presentaron las boletas de candidatos de acuerdo con lo establecido.

Reunion con personal de la Direccion Nacional de Informatica (Subdirectores)

En la reunidn inicial de la Mision Técnica con los subdirectores encargados de la Direccién de
Informatica, fue solicitado el detalle cronoldgico de los eventos sucedidos, desde la
presentacion de candidaturas y candidatos, clonado de equipos, personalizacion de equipos y la

descripcion del problema presentado.

Fueron fijados los puntos a ser analizados en laboratorio, ejecutando pruebas de funcionalidad

sobre los procesos especificos de clonado y personalizado de equipos.

Laboratorio 1
Fue solicitado a los subdirectores de la Direccion Nacional de Informaética la provision de 3
equipos de urna electronica (terminal del elector) bajo las mismas configuraciones utilizadas en

las elecciones pasadas.

11
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Las maquinas suministradas para las pruebas ya se encontraban previamente clonadas, por lo
que fue verificado el Hash del ejecutable sceurnavotacion.exe versién 3.0.0.0, para corroborar
las versiones correspondientes. El proceso de clonado consistia en generar una imagen maestra
de la informacion contenida en los equipos a ser utilizados en el voto electrénico, con el fin de

replicarlos exactamente en otros equipos similares.

A los efectos de la prueba de funcionalidad, fue seleccionada la mesa N° 0190, ID 328
correspondiente a la Provincia: 01- Distrito Nacional, Municipio: 001-Distrito Nacional,

Circunscripcion 1, Recinto: 00041-Colegio Dominicano de la Salle.

Fueron considerados 3 escenarios de prueba para la personalizacion. La personalizacion
consistia en asignar un colegio a la urna electrénica, ademas de descargar los datos del colegio
que no fueron precargados en la clonacion como ser: fotos de electores, minucias de huellas del

electorado, miembros de mesa y boletas de candidatos.

Escenario 1:

- Maquina de votacion clonada y conectada a red local.

- Ejecucion del test de periféricos de la unidad.

- Autenticacion del técnico a efectos de la configuracion (usuario, clave y
huellas).

- Personalizacién bajo la opcion Automatica.

- Descarga de los datos que no fueron precargados en la imagen clonada (fotos
de electores, minucias de huellas, miembros de mesa y boletas de candidatos).

- Impresién de los datos del colegio personalizado.

Escenario 2:
- Maquina de votacion clonada y conectada mediante el modem marca Altice.
- Ejecucion del test de periféricos de la unidad.
- Autenticacion del técnico a efectos de la configuracién (usuario, clave y

huellas).
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- Personalizacién bajo la opcion Automatica.

- Descarga de los datos que no fueron precargados en la imagen clonada (fotos

de electores, minucias de huellas, miembros de mesa y boletas de candidatos).

- Impresion de los datos del colegio personalizado

Escenario 3:

- Maquina de votacion clonada y conectada mediante el modem marca Claro.

- Ejecucion del test de periféricos de la unidad.

- Autenticacion del técnico a efectos de la configuracién (usuario, clave y
huellas).

- Personalizacion bajo la opcion Automatica.

- Descarga de los datos que no fueron precargados en la imagen clonada (fotos
de electores, minucias de huellas, miembros de mesa y boletas de candidatos).

- Impresion de los datos del colegio personalizado

La totalidad de las pruebas ejecutadas con los escenarios 1 y 3 fueron consideradas exitosas en
cuanto a la consistencia de la informacion, no asi en el escenario 2, por lo que se procedio a

realizar pruebas focalizadas con este escenario.

Martes 25 de febrero de 2020

Reunion con personal de la Direccion de Elecciones

La Mision Técnica mantuvo reunion con el Director Nacional Electoral, a fin de interiorizarse
del procedimiento de conformacién de boletas. Fueron abordados temas como la carga de la
informacion, formatos y validacion de las boletas por parte de los delegados técnicos, impresion

de boletines, logistica electoral entre otros.
Fueron analizadas las fechas establecidas para las actividades de mayor importancia en el

cronograma electoral, especificamente en la etapa final de la organizacion de elecciones (enero

y febrero), asi como también de sus variaciones.
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Fueron consultados los cambios y/o modificaciones aplicados fuera de plazo, posteriores al
cierre de la recepcion de candidaturas y candidatos, que impactaron sobre los tiempos y la
forma de aplicarse las actividades relativas al proceso de clonado de equipos y al proceso de

personalizacion.

Laboratorio 2
En horas de la tarde se dio continuidad a las pruebas funcionales establecidas en el dia
anterior. Fueron considerados para esta prueba 4 escenarios con la version oficial del software
de urna.

- Escenario 1 - Equipo conectado a Red local.

- Escenario 2 - Equipo conectado a Modem Claro.

- Escenario 3 - Equipo conectado a Modem Altice.

- Escenario 4 - Equipo conectado a Modem Altice.

Se procedi0 a replicar en laboratorio el procedimiento propuesto para la reconfiguracién de los
equipos, establecido el dia 15 de febrero 4:30hs.

Fueron verificados en ambiente controlado (servidor de base de datos de desarrollo) los ajustes
realizados en la capa de datos, que permitieron la reduccidon efectiva del peso en los archivos
.dat (reduccion del peso/tamafio/calidad en las fotos de candidatos) generados por los comandos
BCP. Esta fue la solucion propuesta en el plan de accién para la actualizacion de los equipos el

dia 15 de marzo y enmendar asi la situacion detectada ese mismo dia.

Considerando los 4 escenarios anteriores, y aplicando la reduccion de los archivos .dat en un
50%, resultaron satisfactorias las pruebas ejecutadas con los escenarios 1 y 2. Para los
escenarios 3 y 4 en especifico (modem Altice), y con el archivo del tipo .dat ya reducido en
peso, arrojo similar error reportado en el laboratorio anterior (registros incompletos de

candidatos), sin generar algun reporte de error para el usuario.
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Miércoles 26 de febrero 2020
Elaboracién del Informe de la Misién Técnica.

6. Resultados

Entrevistas

Direccién Nacional de Informatica (DNI): 24 y 25 de febrero de 2020

Como resultado de las entrevistas, se pudo tener un panorama general de las diferentes etapas
y fechas consideradas en la planeacion de la implementacion de Voto Automatizado, asi como
de las responsabilidades, de los criterios adoptados y de las decisiones tomadas en diferentes

momentos.

Se identificd que, en la delimitacion de responsabilidades entre las areas de la Junta Central
Electoral, la Direccion Nacional de Informaética tiene a su cargo actividades que abarcan, no
solo el aspecto técnico, sino también el de la organizacion electoral en materia de Voto

Automatizado, con las siguientes actividades:

e Planeacion

e Desarrollo

e Implementacién

e Control de Calidad

e Operacion y Soporte
Asimismo, independientemente que la atribucion del Voto Automatizado estuvo a cargo de la
Direccion Nacional de Informatica, la interlocucion con los delegados de los partidos politicos

para el seguimiento y la toma de decisiones requeria también de otras instancias.

En la reunion se explico el cambio que implementaron en el proceso de clonacion de las urnas

de voto automatizado respecto a la planeacién original, misma que contemplaba llevar a cabo
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la clonacion incluyendo toda la oferta electoral a nivel nacional, partiendo de la experiencia de

las Elecciones Primarias. Este proceso de clonacion iniciaria el 26 de enero.

Sin embargo, como resultado de los cambios en la Aplicacion de Alianzas y Candidatos que se
estuvieron realizando posterior a esa fecha -inclusive hasta el 12 de febrero-, la clonacion se

ejecuto incluyendo unicamente los aplicativos y no la oferta electoral.

La Direccién Nacional de Informatica tomo la decision de que la carga de la oferta electoral en
cada urna electrénica se llevaria a cabo previo al empaque definitivo de los componentes; la
cual se ejecuto a partir del 8 de febrero, segun consta en el informe proporcionado. Esto motivo
a la propia Direccion a convocar a los delegados técnicos de los partidos politicos a una reunion
el 3 de febrero a las 3 pm, con el fin de revisar el protocolo de control de calidad de la
personalizacion de los kits de voto automatizado que serian utilizados en las Elecciones
Municipales de febrero de 2020 (segin consta en copia de un correo electrénico proporcionado,
anexando copia de la lista de asistencia). Reunién que no tuvo acuerdos, ya que -segun lo
manifestado- los delegados técnicos pidieron hacer la revision de la personalizacion hasta el

sébado, previo a la jornada electoral; y no previo al empaquetado de los componentes.

Es importante destacar que, de acuerdo a lo informado por el personal de la Direccién, como
resultado de la cantidad de cambios realizados en la Aplicacion de Alianzas y Candidatos por
parte de los Partidos Politicos, se tuvo que aplazar en varias ocasiones el procedimiento de
personalizacion de las urnas en la linea de produccion. Esto trajo como consecuencia una mayor
cantidad de urnas que se debian personalizar en poco tiempo. Motivo por el cual tomaron la
decision de completar el proceso de personalizacion de las urnas conectandose de forma directa
a la base de datos, en algunos casos por medio de la red fisica (cable UTP) y en otros casos, via
inalambrica a través de alguno de los médems incluido en el Kit de Voto Automatizado. De
acuerdo al diagnostico preliminar por parte del personal de la Direccidn, ratificaron que el uso
de algunos de estos médems pudo haber ocasionado la interrupcién en la carga completa de la

boleta; situacion que se considero para las pruebas de laboratorio.
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Asimismo, se ratificd que por parte de la Direccion Nacional de Informatica no se implementd
una revision automatica y manual (visual) de la carga de la oferta electoral en cada una de las

urnas electronicas, previo al empaquetado.

Reunion con el Director Nacional de Elecciones: 25 de febrero de 2020

Durante la entrevista, el director informo sobre las responsabilidades y atribuciones de la
Direccidn a su cargo, indicando el procedimiento que se siguié para la validacion de la oferta
electoral para cada municipio, el cual consistié en (de acuerdo a lo manifestado por el director):

e Unaimpresion de la pantalla en el que se muestra la boleta para cada eleccién municipal,
tomada del aplicativo de Alianzas y Candidatos, en el cual los datos son
digitados/capturados por los propios partidos politicos.

e Firma autdgrafa de los delegados en las impresiones, en la cual se asentaban notas y
observaciones.

e Actualizacion en el aplicativo de Alianzas y Candidatos, conforme a las notas y
observaciones en los impresos por parte de las Direcciones de Elecciones e Informatica.

No obstante que el aplicativo mencionado contenia la informacion actualizada, cada urna se
debe considerar como un sistema completamente autbnomo con su propia base de datos. La
conformacién de esta base de datos, de acuerdo al procedimiento implementado, fue

dependiente del proceso de personalizacion al final de la linea de produccion.

El director también preciso que, en el caso del Voto Automatizado, de acuerdo a la delimitacion
de responsabilidades, la Direccion Nacional de Informética es la que tiene las atribuciones,

inclusive en la operacion de los colegios electorales.

7. Conclusiones

Una vez finalizado el proceso de investigacion técnica del Sistema de Voto Automatizado,

especificamente en lo concerniente a las boletas electronicas que fueron cargadas a las maquinas
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de votacion utilizadas en las elecciones del pasado domingo 16 de febrero, la mision técnica de

UNIORE concluye lo siguiente:

El cronograma electoral de actividades inicialmente definido para los meses de enero y
febrero del 2020, especialmente a lo que respecta a la definicion de las candidaturas sufrio

cambios sustanciales que impactaron en las demas actividades.

El proceso de carga de la boleta electronica en las urnas fue modificado poco antes de las
elecciones municipales, hecho que marco el inicio de una serie de eventos que finalmente

termind con una situacién fuera de control el dia de las elecciones.

La carga de las boletas electronicas formaba parte del proceso de clonacion de los equipos,
sin embargo, al trasladar las actividades de carga para realizarlas en los procesos de
personalizacion de los equipos, se incluyé una rutina distinta a la que habia sido
exitosamente probada y utilizada en las Elecciones Primarias de 2019. Esta nueva rutina se

incluyo, sin suficientes pruebas y controles para garantizar su adecuado funcionamiento.

El proceso de personalizacion de las urnas de voto automatizado, present6 un fallo en la
carga de los datos de la boleta electrdnica, el cual no fue detectado en la linea de produccion,
debido a que en este proceso no se realizaron pruebas ni se implementaron controles que
permitieran verificar el correcto funcionamiento de los equipos previo a su distribucion

hacia todo el pais.

Los fallos técnicos identificados durante la investigacion estan asociados a los programas
utilizados para exportar datos de la base de datos de la JCE hacia las urnas de voto
automatizado mediante dispositivos inalambricos como medios de conexién. Ese proceso

fue replicado durante las pruebas de laboratorio realizadas los dias 24 y 25 de febrero.

El problema de las boletas electronicas incompletas reportado el dia sabado 15 de febrero,

fue detectado por una revisién casual en un colegio electoral, la alerta da origen a todo un
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despliegue por parte de la Direccion Nacional de Informaética de la JCE, ente que mediante
su personal técnico improvisd una solucion que implicaba revisar las 9757 que ya habian
sido instaladas en todo el pais y reconfigurar de manera remota todas las que presentaron la

boleta electronica incompleta.

La gestion del incidente el dia sdbado 15 de febrero presenta un operativo de abordaje de
todos los equipos, que resultaba materialmente imposible de realizar en el tiempo que tenian
disponible, dado que se requeria movilizar a técnicos de soporte, supervisores técnicos,
delegados de partidos politicos a todos los colegios electorales del pais, para realizar un

proceso de reconfiguracion de los equipos.

La responsabilidad de los hechos descritos, si bien, podria inferirse recaen en buena medida
en la Direccion Nacional de Informatica de la JCE, seria incorrecto depositar en el personal
técnico de forma exclusiva esa responsabilidad. Esta Misién ha podido evidenciar la
ausencia de puntos de control y mecanismos de coordinacién entre las diferentes instancias

de la JCE responsables del proceso electoral.
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