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La Junta Central Electoral, institucion autdnoma de derecho publico, con personalidad juridica, creada y
organizada por la Constitucion de la Republica Dominicana y regida por la Ley Organica del Régimen Electoral
No. 20-23, regularmente constituida en su sede principal, situada en la interseccion formada por las avenidas 27
de Febrero y Luperon, Zona Industrial de Herrera, frente a la “Plaza de la Bandera”, en la ciudad de Santo
Domingo de Guzman, Distrito Nacional, capital de la Republica Dominicana; integrada por los magistrados,
Roman Andrés Jaquez Liranzo, Presidente; Rafael Armando Vallejo Santelises, Miembro Titular; Dolores
Altagracia Fernandez Sanchez, Miembro Titular; Patricia Lorenzo Paniagua, Miembro Titular y; Samir
Rafael Chami Isa, Miembro Titular, asistidos por Sonne Beltré Ramirez, Secretario General.

VISTOS
VISTA: La Constitucion vigente de la Republica Dominicana.
VISTA: La Ley General de Libre Acceso a la Informacion Publica nam. 200-04, del 28 de julio del afio 2004.

VISTA: La Ley General de Archivos de la Republica Dominicana num. 481-08, del 11 de diciembre del afio
2008.

VISTA: La Ley num. 172-13, del 12 de noviembre de 2013, sobre Proteccion Integral de datos biométricos
asentados en archivos, registros publicos, banco de datos y otros medios técnicos.

VISTA: Ley General de Migracién nim. 285-04, de fecha 15 de agosto de 2004.

VISTA: La Ley Organica de los Actos del Estado Civil, num. 4-23, de fecha 20 de enero de 2023.

Vista: La Ley 126-02 Sobre comercio electronico, documentos y firmas digitales, de 4 de septiembre de 2002.
VISTA: La Ley Orgéanica del Régimen Electoral nim. 20-23, de fecha 17 de febrero de 2023.

VISTO: El Reglamento para acceder a los servicios de: I. “Consulta del Archivo Maestro de Cedulados” y II.-
“Validacion Biométrica de Identidad”, y fija las tasas de cada Servicio, emitido por la Junta Central Electoral el
6 de agosto de 2020.

CONSIDERANDOS

CONSIDERANDO: Que el articulo 8 de la Constitucién de la Republica establece como la finalidad principal
del Estado “proteccion efectiva de los derechos de la persona, el respeto de su dignidad y la obtencion de los
medios que le permitan perfeccionarse de forma igualitaria, equitativay progresiva, dentro de un marco de libertad
individual y de justicia social, compatibles con el orden publico, el bienestar general y los derechos de todos y
todas”.
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CONSIDERANDO: Que la Constitucion de la Republica, en su articulo 44, sobre el derecho a la intimidad y el
honor personal, establece que “[tJoda persona tiene derecho a la intimidad. Se garantiza el respeto y la no
injerencia en la vida privada, familiar, el domicilio y la correspondencia del individuo. Se reconoce el derecho al
honor, al buen nombre y a la propia imagen. Toda autoridad o particular que los viole esta obligado a resarcirlos
o repararlos conforme a la ley”.

CONSIDERANDO: Que en atencion a las disposiciones del articulo 72 de la Norma Fundamental “[t]oda
persona privada de su libertad o amenazada de serlo, de manera ilegal, arbitraria o irrazonable, tiene derecho a
una accion de habeas corpus ante un juez o tribunal competente, por si misma o por quien actde en su nombre,
de conformidad con la ley, para que conozca y decida, de forma sencilla, efectiva, rapida y sumaria, la legalidad
de la privacion o amenaza de su libertad”.

CONSIDERANDO: Que el articulo 74 de la Constitucion de la Republica dispone que “[1]Jos poderes publicos
interpretan y aplican las normas relativas a los derechos fundamentales y sus garantias, en el sentido mas
favorable a la persona titular de los mismos y, en caso de conflicto entre derechos fundamentales, procuraran
armonizar los bienes e intereses protegidos por esta Constitucion”.

CONSIDERANDO: Que el Articulo 212 de la Constitucion de la Republica define “[1]a Junta Central Electoral
como un o6rgano autobnomo con personalidad juridica e independencia técnica, administrativa, presupuestaria y
financiera, cuya finalidad principal es organizar y dirigir las asambleas electorales para la celebracion de
elecciones y de mecanismos de participacion popular establecidos por la presente Constitucion y las leyes. Tiene
facultad reglamentaria en los asuntos de su competencia”.

CONSIDERANDO: Que el parrafo II del articulo 212 de la Constitucion, establece que: “seran dependientes de
la Junta Central Electoral el Registro Civil y la Cédula de Identidad y Electoral”.

CONSIDERANDO: Que en los numerales 2 y 3 del articulo 14 de la Ley Organica de Régimen Electoral num.
20-23 de fecha diecisiete (17) de febrero de dos mil veintitrés (2023), establecen como atribuciones de la Junta

Central Electoral “[c]ustodiar, mantener y conservar el Registro Civil” y “[c]ustodiar, mantener y conservar la
Cédula de ldentidad;

CONSIDERANDO: Que la Republica Dominicana es signataria de la Convencion de las Naciones Unidas contra
la Corrupcidn y, como tal, a los fines de combatir la corrupcion se comprometio a instaurar los “procedimientos
0 reglamentaciones que permitan al publico en general obtener, cuando proceda, informacion sobre la
organizacion, el funcionamiento y los procesos de adopcion de decisiones de su administracion publica y, con el
debido respeto a la proteccién de la intimidad y de los datos biométricos, sobre las decisiones y actos juridicos
que incumban al publico”;

CONSIDERANDO: Que la Ley General de Libre Acceso a la Informacion Pablica nim. 200-04 del 28 de julio
2004, establece en sus articulos 18,19 y 20: “Limitacion al acceso en razon de intereses privados preponderantes”,
los “casos especiales en que se obtiene el consentimiento de la persona o la entidad con derecho a reservas de sus
informaciones y datos”, asi como “la entrega de informacion y datos entre drganos de la administracion”, cuyos
fondos dependan total o parciamente del Estado.
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CONSIDERANDO: Que la Ley num. 172-13, sobre proteccion integral de datos biométricos asentados en
archivos, registros publicos, banco de datos y otros medios técnicos, establece en su “Considerando Séptimo:
Que, en la Republica Dominicana, en los ultimos tiempos, se han incrementado los delitos y los crimenes
concernientes a la usurpacion o el robo de la identidad de las personas fisicas, causandoles dafios econémicos
considerables. En consecuencia, se hace imperativo regular legalmente para que en los registros publicos y
privados se utilicen técnicas de identificacion que dificulten o imposibiliten el robo de las identidades de las
personas fisicas al momento de contratar bienes y servicios ante los organismos publicos, las empresas publicas
y las empresas privadas en el territorio dominicano”.

CONSIDERANDO: Que en atencion al mandato Constitucional “la familia, la sociedad y el Estado, haran primar
el interés superior del nifio, nifia y adolescente”. Sobre este particular se reconocié, mediante la Ley nim. 135-06
la proteccion al derecho a la intimidad y a la imagen de los nifios, nifias y adolescentes indicando que estos “tienen
derecho al honor, reputacion e imagen personal, a la vida privada e intimidad personal y de la vida familiar” por
lo que “[e]stos derechos no pueden ser objeto de injerencias arbitrarias o ilegales del Estado, personas fisicas o
morales”. Asimismo, “[s]e prohibe disponer o divulgar, a través de cualquier medio, la imagen y datos de los
nifios, nifias y adolescentes en forma que puedan afectar su desarrollo fisico, moral, psicolégico e intelectual, su
honor y su reputacion, o que constituyan injerencias arbitrarias o ilegales en su vida privada e intimidad familiar
0 que puedan estigmatizar su conducta o comportamiento”.

CONSIDERANDO: A que el Tribunal Constitucional, mediante su sentencia TC/0062/13, del 17 de abril de
2013, sent6 un principio al decidir qué: “10.10. En la especie, el recurrente no solo se ha limitado a solicitar la
nomina de los empleados, sino también el numero de cédula de identidad y electoral, informacién que es de
caracter personal y que, ademas, no aporta nada en lo que respecta a la transparencia y al control de la corrupcion
en la administracion pablica, aspectos que constituyen los objetivos de la Ley No. 200-04, sobre Libre Acceso a
la Informacion Publica. En este sentido, las instituciones publicas no estan obligadas ni tienen el derecho a
divulgar dicho dato”.

CONSIDERANDO: Que a pesar de ésta ser una accion dirigida contra los empleados y funcionarios de la Junta
Central Electoral, los fundamentos de la decision irradian a todos los usuarios y usuarias de los servicios de la
institucion, que debe velar por la proteccion de su informacion, y salvaguardar el derecho protegido el articulo 44
de la Constitucion;

CONSIDERANDO: Que atendiendo a la necesidad y/o requerimiento de un nimero considerable de entidades,
de validar la identidad de personas que acceden a sus servicios particulares, la Junta Central Electoral, desde hace
varios afos, ha facilitado a instituciones pablicas y privadas, inicialmente la entrega de archivos electronicos con
datos de cedulados, y a partir del 23 de julio 2013 lo sustituy6é por la consulta en linea, formulada en el
“Reglamento Que Establece EI Procedimiento Para Acceder A La Consulta Avanzada Del Maestro De Cedulados
Y fija Las Tasas Del Servicio”, el cual qued6 derogado con la aprobacion y entrada en vigencia del “Reglamento
para acceder a los servicios de: I. Consulta del Archivo Maestro de Cedulados y Il.-Validacién Biométrica de
Identidad, y fija las tasas de cada Servicio”.

CONSIDERANDO: Que el articulo 55 de la Ley Organica de los Actos del Estado Civil, nim. 4-23 ha dispuesto
como responsabilidad de la Junta Central Electoral la recopilacién, tratamiento y procesamiento de los datos
biométricos, “con el proposito de autenticar y certificar la identidad de las personas”.
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CONSIDERANDO: Que por aplicacion del articulo 2 y el parrafo del articulo 55 de la mencionada Ley nam.
4-23, —asi como el articulo 212 de la Constituciéon— a la Junta Central Electoral se le ha otorgado la potestad
reglamentaria para normar la aplicacion de la referida pieza legislativa, en lo relativo a la “recopilacion,
tratamiento, procesamiento y uso” de los datos biométricos en todo el territorio nacional, las dependencias de la
Junta Central Electoral en el exterior y las oficinas consulares.

CONSIDERANDO: Que, como consecuencia de la aplicacion del “Reglamento para acceder a los servicios de:
I. Consulta del Archivo Maestro de Cedulados y I1.-Validacién Biométrica de Identidad, y fija las tasas de cada
Servicio”, desde el 6 de agosto de 2020, la Junta Central Electoral cuenta con personal calificado y la tecnologia,
necesarios para ofrecer e implementar el servicio de “validacion biométrica de identidad”, la cual consiste en dar
validez de las huellas dactilares que aporten, como resultado de un procedimiento de comparacion con la base de
datos biométricas archivados en la Junta Central Electoral.

CONSIDERANDO: Que estos servicios de consulta y verificacion generan para la Junta Central Electoral costos
operativos, que van desde el uso de personal calificado, el acceso a la base de datos, la proteccion de las
aplicaciones, la compra de licencias internacionales, asi como la preparacion necesaria en equipos y aplicaciones
informaticas, para tener capacidad de recibir y responder oportunamente la demanda simultanea de altos
volumenes de consultas por parte las personas usuarias de los servicios.

Por tanto, la Junta Central Electoral, en uso de sus atribuciones constitucionales, legales y reglamentarias, dicta
el presente Reglamento.

CAPITULO 1. DE LAS DISPOSICIONES FUNDAMENTALES, DEFINICIONES,
PRINCIPIOS RECTORES, DERECHOS Y DEBERES

Seccidn 1. De las disposiciones fundamentales

Articulo 1.- Objeto. Este reglamento tiene por objeto establecer los procedimientos y especificaciones requeridas
para la recopilacion, tratamiento, procesamiento y uso de la biometria; asi como de los servicios de consulta y
autenticacion de la identidad de las personas por los entes publicos y los particulares, en atencion a las
disposiciones de la Ley Organica de los Actos del Estado Civil, num. 04-23.

Articulo 2.- Ambito de Aplicacion. Este reglamento se aplica en todo el territorio nacional, las dependencias de
la Junta Central Electoral en el exterior y las oficinas consulares a que se refiere la Ley Organica de los Actos del
Estado Civil, nim. 04-23.

Articulo 3.- Interpretacion. Las disposiciones del presente reglamento deben ser interpretadas en el sentido méas
favorable a la persona titular de los datos biométricos y con estricto apego al principio de juridicidad. En caso de
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conflicto entre los derechos fundamentales del o la titular de los datos biométricos y un particular se procurara
armonizar los bienes e intereses protegidos por el ordenamiento juridico.

Articulo 4.- Titular de los datos biométricos. Es la persona fisica que se le reconoce el derecho de gozo,
disposicion y uso de las informaciones medibles generadas de sus caracteristicas fisicas, fisioldgicas, de
comportamiento o rasgos atribuibles exclusivamente a su persona.

Articulo 5.- Responsable del tratamiento de los datos biométricos. Persona fisica o juridica que se le reconoce
el derecho de recoleccién, uso, almacenamiento, modificacion, consulta, transmision, cotejo, limitacion o
destruccién de los datos biométricos, con o sin el consentimiento del o la titular y en estricto apego al principio
de juridicidad.

Articulo 6. Responsabilidad de la Junta Central Electoral. En concordancia con la obligacion Constitucional
de regir el Registro Civil y la Cédula de Identidad y Electoral, la Junta Central Electoral es el custodio de la
identidad dominicana, y por ende el ente publico encargado del tratamiento de los datos biométricos en el Estado
dominicano, con el proposito de autenticar y certificar la identidad de las personas.

Articulo 7. Deber de certificacion. Todas las instituciones publicas que, amparadas en una ley, traten datos
biométricos deberan certificar y autenticar la identidad de las personas, a traves del servicio de consulta,
certificacion y autenticacion de la identidad provistos por la Junta Central Electoral.

Parrafo I.- La Junta Central Electoral regulara el acceso a los datos biométricos de las personas asentadas en sus
bases de datos para fines de consulta y verificacion de identidad.

Parrafo Il. La Junta Central Electoral desarrollara politicas institucionales de acceso, uso, manejo y proteccion
de datos personales que garanticen el respeto al derecho a la intimidad de las personas.

Parrafo I11.- La consulta de datos biométricos para fines de verificacion de identidad debera realizarse respetando
el derecho a la intimidad de las personas, consagrado en este reglamento y las leyes sobre la materia.

Seccidn Il. De las definiciones

Articulo 8.- Definiciones. En reconociendo de la aplicacion directa de las definiciones dispuestas en el articulo
3 de la Ley Organica de los Actos del Estado Civil, num. 4-23, para los fines de este reglamento, también se
reconocen las siguientes:

1) Algoritmo biométrico: Secuencia de instrucciones que le dicen a un sistema biométrico cémo resolver un
problema particular. Un algoritmo biométrico tiene nimero finito de pasos y normalmente lo utiliza el
programa del sistema biométrico para decidir si los datos de la muestra biométrica y una referencia biométrica
coinciden.
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2) API: (Application Programming Interface), Interfaz de Programacion de Aplicaciones. Las APIs son un
conjunto de funciones utilizadas por los programadores para establecer comunicacion entre el software y los
dispositivos hardware.

3) Archivo, registro, ficheros, base o banco de datos biométricos: Conjunto organizado de datos de caracter
personal relativo a la biometria de las personas, que sean objeto de tratamiento o procesamiento, automatizado
0 no, cualquiera que fuere la forma o modalidad de su creacion, almacenamiento, organizacién y acceso. Los
mismos seran de responsabilidad privada o de titularidad publica

4) Archivos de datos de responsabilidad publica: Son aquellos archivos de datos biométricos de los que sean
responsables los érganos de la administracion publica, asi como las entidades u organismos vinculados o
dependientes de la misma y las entidades autonomas y descentralizadas del Estado.

5) Autenticacion biométrica: La autenticacion biométrica es un nivel mas avanzado y seguro de verificacion.
Implica comparar los datos biométricos de una persona con los datos almacenados en una base de datos
centralizada o un sistema externo (1 a 1) para verificar su identidad de manera mas rigurosa. La autenticacion
se utiliza comunmente en transacciones financieras, sistemas de seguridad de alto nivel y acceso a informacion
confidencial.

6) Biometria: Uso automatizado de caracteristicas fisioldgicas o de conductas para determinar o verificar la
identidad de las personas. La biometria fisioldgica esta basada en datos de la medicidn directa de algun rasgo
del cuerpo humano, sea el iris, la cara o la impresion dactilar. Por biometria conductual se entendera la
relacionada a datos de la medicion directa de algin rasgo conductual, de habitos de uso o comportamiento de
una persona.

7) Cancelacién: Procedimiento en virtud del cual el responsable del tratamiento cesa en el uso de los datos
biométricos a partir de un bloqueo de los mismos y su posterior supresion.

8) Cedente: Es la persona fisica o juridica que una vez recopilados proporciona los datos biométricos del titular
a un cesionario.

9) Cesion o comunicacion de datos: Tratamiento de datos que supone la revelacion de los datos biométricos a
una persona distinta del o la titular.

10) Cesionario: Persona fisica o juridica, publica o privada u 6rgano administrativo, al que se revelen los datos
biométricos.

11) Certificar: Asegurar, afirmar, dar por cierto algo. En el uso de sistemas biométricos, "certificar" se refiere al
proceso de confirmar, asegurar o verificar la identidad de un individuo a través de datos biométricos provistos
por la persona o una entidad.

12) Consentimiento del o la titular: Toda manifestacion de voluntad, libre, inequivoca, especifica e informada,
mediante la que el/la titular consiente el tratamiento de datos biométricos que le conciernen.
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13) Consentimiento expreso: Se presenta cuando la voluntad del o la titular se manifiesta verbalmente, por
escrito, por medios electronicos, signos inequivocos o por cualquier otra tecnologia aceptada y que quede
registro de este.

14) Credenciales: Conjunto de datos que incluye la identificacion y prueba de identificacion que se utiliza para
obtener acceso a recursos locales y de red; es decir, el conjunto de elementos que utiliza un objeto principal
para probar su identidad.

15) Datos biométricos: Son propiedades fisicas, fisiolégicas, de comportamiento o rasgos de la persona,
atribuibles a una sola persona y que son medibles; dichos datos son obtenidos a partir de un proceso
biométrico, el cual comprende observaciones preliminares, muestras biométricas, modelos, planillas y
valoraciones o comparaciones. Los datos biométricos son empleados para describir la informacion recolectada
durante un enrolamiento, verificacion o identificacion de procesos.

16) Datos de caracter personal o datos personales: Cualquier informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.

17) Dispositivo de captura biométrica: Dispositivo que recoge una sefial de una caracteristica biométrica y la
convierte en una muestra biometrica capturada.

18) Dominio de internet: Es la méxima subdivision de un nombre de dominio en una direccion de red, que
identifica el tipo de entidad propietaria de la direccion.

19) Responsable o encargado del tratamiento: La persona fisica o juridica, publica o privada, que realice el
tratamiento de los datos biométricos por cuenta del o la responsable del tratamiento.

20) Entidades publicas: EI Poder Legislativo del Estado, compuesto por el Congreso Nacional y cualquiera de
sus dependencias; el Poder Ejecutivo del Estado y todas las dependencias y entidades de la administracion
publica; el Poder Judicial del Estado y todos sus Organos; los ayuntamientos; organismos autébnomos y
descentralizados; Organos constitucionales autonomos, y cualquier otra entidad a las que la Constitucion y
las leyes le reconozcan su naturaleza pablica.

21) Evaluacion de Impacto: Es un proceso sistematico y proactivo para identificar, analizar y abordar los riesgos
y efectos potenciales en la privacidad y proteccion de datos personales que podrian derivarse de un proyecto,
iniciativa, producto, servicio o actividad especifica, antes de su implementacion.

22) Firma digital: Se entendera como un valor numérico que se adhiere a un mensaje de datos y que, utilizando
un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del mensaje, permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y el texto del mensaje y
que el mensaje inicial no ha sido modificado después de efectuada la transmisién.

23) Identidad: Es el conjunto de datos en virtud de los cuales se establece que una persona es verdaderamente la
que se dice o la que se presume que es.
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24) Identificacion biométrica: La identificacion biométrica se refiere al proceso de reconocimiento de una
persona mediante el uso de caracteristicas biométricas Unicas, como huellas dactilares, iris, rostro, voz, entre
otros. El objetivo de la identificacion es determinar la identidad de una persona dentro de un conjunto de
posibles candidatos (1 a N).

25) Identificador (ID): Nombre formado por caracteres alfanuméricos que permite identificar un fichero o
cualquier parte de un programa.

26) Informacién publica: Todo registro, archivo o cualquier dato que se recopile, mantenga, procese 0 se
encuentre en poder de las entidades publicas a las que se refiere esta ley. Asimismo, toda informacion que en
virtud de la Constitucion de la Republica Dominicana garantice el principio de publicidad de los actos de los
Poderes del Estado y el derecho de acceso a la informacién publica, establecido en la Ley General de Libre
Acceso a la Informacion Pablica nim. 200-04, de fecha 28 de julio de 2004.

27) Limitacion: Cuando el tratamiento se haya limitado, dichos datos biométricos solo podran ser objeto de
tratamiento, con excepcion de su almacenamiento, con el consentimiento del o la titular o para la formulacion,
el ejercicio o la defensa de reclamaciones, o para la proteccion de los derechos de otra persona fisica o juridica
0 por razones de importante interés puablico del Estado.

28) Linea VPN (Virtual Private Network), Red Privada Virtual: Extension de una red privada que abarca
vinculos encapsulados, cifrados y autenticados en redes publicas o compartidas. Las conexiones VPN pueden
proporcionar acceso remoto y conexiones enrutadas o redes privadas a travées de Internet.

29) Internet Protocol (IP): Es un protocolo enrutable responsable del direccionamiento IP y de la fragmentacion
y ensamblado de los paquetes, no confiables y sin conexion.

30) Minucias: Son caracteristicas distintivas localizadas en una huella dactilar que se utilizan para individualizar
y comparar huellas dactilares. Los detalles incluidos en las minucias incluyen las bifurcaciones y las
terminaciones de las crestas en un patron de huella digital. Las minucias ocurren en puntos donde una cresta
de la huella dactilar se desvia de un flujo ininterrumpido, y pueden manifestarse como puntos finales
(terminaciones), bifurcaciones o tipos compuestos mas complejos.

31) Persona identificable: Toda persona cuya identidad pueda determinarse, directa o indirectamente, mediante
cualquier informacion referida a su identidad fisica, fisiologica, psiquica, econdmica, cultural o social.

32) Procedimiento de disociacién: Todo tratamiento de datos biométricos de manera que la informacién
obtenida no pueda asociarse a persona determinada o determinable, mediante el uso de técnicas de
codificacion, de modo que no permita identificar a la persona fisica ante terceros.

33) Registro de datos: Es la modalidad de asiento a través de la cual acceden al Registro Civil los hechos y actos
relativos al estado civil de las personas y aquellos otros determinados por esta ley.

34) Seudonimizacion: Es un proceso de proteccion de datos personales que consiste en reemplazar o modificar
ciertos identificadores en un conjunto de datos para que la informacién ya no pueda asociarse directamente
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con una persona en particular sin la necesidad de informacion adicional. El objetivo principal de la
seudonimizacion es reducir el riesgo de exposicion y proteger la privacidad de las/los individuos cuyos datos
estan siendo procesados.

35) Sistema biomeétrico: Sistema desarrollado para el reconocimiento automatizado de individuos basado en sus
caracteristicas fisiologicas o de conducta.

36) Tercero: Persona fisica o juridica, publica o privada, u 6rgano administrativo distinto del o la titular o del/la
responsable del tratamiento de los datos biométricos.

37) Titular de los datos biométricos: Se refiere a la persona fisica a quien pertenecen los datos biométricos. Es
la/el individuo sobre quien se recopilan y procesan los datos biométricos para su identificacion y
autenticacion.

38) Cesion internacional de datos: Tratamiento de datos que supone una transmision de estos fuera del territorio
de la Republica Dominicana, sin importar el soporte, bien constituya una cesion o comunicacion de datos,
bien tenga por objeto la realizacion de un tratamiento de datos por cuenta del o la responsable del archivo de
datos biométricos establecido en territorio dominicano.

39) Tratamiento de datos biométricos: Operaciones y procedimientos sistematicos, electrénicos o no, que
permiten la recoleccion, conservacion, ordenamiento, almacenamiento, modificacion, relacion, evaluacion,
bloqueo, destruccion y, en general, el procesamiento de datos biométricos, asi como también su cesion a través
de terceros.

40) Usuario: Persona que utiliza un equipo, el cual tiene acceso a los programas y archivos del equipo, asi como
a los programas y archivos que se encuentran en la red (en funcion de las restricciones de cuenta determinadas
por el administrador de la red).

41) Usuarios y usuarias del servicio: La persona fisica o juridica, publica o privada, que utiliza el servicio de
consulta, certificacion y autenticacion biométrica provisto por la Junta Central Electoral.

42) Validacion de datos: Verificar, controlar o filtrar cada una de las entradas de datos que provienen desde el
exterior del sistema.

43) Verificacion biométrica: La verificacion biométrica implica la comparacion de los datos biométricos de una
persona con sus propios datos almacenados en un sistema, dispositivo fisico o en una tarjeta de identificacion.
El objetivo de la verificacion es confirmar que la persona que presenta los datos biométricos es la misma que
esta registrada en el sistema (1 a 1).

Parrafo. Las definiciones dadas en la Ley num. 172-13 sobre Proteccién integral de los datos personales
asentados en archivos, registros publicos, banco de datos y otros medios técnicos, son supletorias para este
reglamento en la medida que son aplicables a los datos biométricos.
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Seccion 111. De principios para el tratamiento de datos biométricos

Articulo 9.- Principios rectores. En el marco del respeto al ordenamiento juridico y armonia a los principios
supletorios dispuestos en el articulo siguiente, se reconocen los siguientes principios:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Principio de juridicidad: El/la responsable del tratamiento de los datos biométricos debe llevar el
tratamiento de los datos conforme y en base a las facultades y atribuciones que la ley y este reglamento le
confieren y en armonia con el ordenamiento juridico.

Principio de calidad: Se debera garantizar que los datos biométricos sean precisos, correctos, adecuados y
pertinentes al ambito y finalidad para los que se hubieren obtenido y evitando la recoleccion de datos
innecesarios. Los datos deben actualizarse en el caso de que ello fuere necesario al ambito y finalidad para
los que se hubieren obtenido.

Principio de seguridad: Se deberan implementar medidas técnicas y organizativas adecuadas para proteger
los datos biométricos contra el acceso no autorizado, la divulgacion, la alteracion o la destruccion. Se deberan
tomar medidas de seguridad adecuadas para proteger los datos biométricos, como el cifrado, el control de
acceso y la gestion de identidad.

Principio de transparencia sobre el uso de la biometria: Se deberd proporcionar informacion clara y
comprensible al titular sobre como se trataran, recolectaran, utilizaran y protegeran sus datos biométricos,
salvo disposicion contraria de la ley. El/la titular debera ser informado de los derechos sobre sus datos, si esta
0 no obligado a proporcionarlos y las consecuencias de hacerlo o no hacerlo, salvo disposicion contraria de
la ley.

Principio de consentimiento explicito: Los usuarios y usuarias y usuarias deben dar su consentimiento
expreso e inequivoco para la recoleccion y procesamiento de sus datos biométricos, salvo disposicion
contraria de la ley.

Principio de certificacion de la informacion y no traspaso: Las instituciones que traten datos
especialmente protegidos deberan en la medida de lo posible no compartir los datos de manera integra, sino
certificar los datos que le sean requeridos.

Principio de tratamiento leal: El/la responsable solo puede recolectar, usar, almacenar, modificar,
consultar, transmitir, cotejar, limitar o destruir de los datos biométricos por medios licitos.

Principio de confidencialidad: Consiste en la obligacion del o la responsable de establecer controles o
mecanismos que tengan por objeto que todas aquellas personas que intervengan en cualquier fase del
tratamiento de los datos biométricos guarden secreto respecto de éstos, obligacion que subsistira ain después
de finalizar sus relaciones con el mismo.

Principio de informacion, acceso y correccidn: Los usuarios y usuarias y usuarias deben tener el derecho
de acceder a sus datos biométricos, corregirlos o completarlos si es necesario, y las organizaciones deben
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responder a estas solicitudes de manera oportuna, cuando se tenga conocimiento de la inexactitud o caracter
incompleto de la informacion de que se trate, sin perjuicio de los derechos del o la titular.

10) Principio de retencion: Los datos biométricos solo deben ser retenidos durante el tiempo necesario para
cumplir con el proposito especifico para el que se recolectaron, y deben ser eliminados de manera segura
cuando ya no sean necesarios.

11) Principio de responsabilidad: El o la responsable de tratar datos biométricos debera adoptar los siguientes
mecanismos de proteccién y seguridad en materia de tratamiento de datos biométricos: Destinar recursos
autorizados para instrumentar programas y politicas de proteccion de datos biométricos; poner en préactica un
programa de capacitacion y actualizacion del personal sobre las obligaciones y demas deberes en la materia;
revisar periodicamente las politicas y programas de seguridad de datos biométricos; establecer un sistema de
supervision y vigilancia interna y/o externa, de las politicas de proteccion de datos biométricos; establecer
procedimientos para recibir y responder dudas y quejas de los titulares; disefiar, desarrollar e implementar
politicas publicas, programas, servicios, sistemas o plataformas informaticas, aplicaciones electronicas o
cualquier otra tecnologia que implique el tratamiento de datos biométricos y garantizar que sus politicas
publicas, programas, servicios, sistemas o plataformas informaticas, aplicaciones electronicas o cualquier
otra tecnologia que implique el tratamiento de datos biométricos, cumplan por defecto con las obligaciones
previstas en la Ley y las demas normativa que resulte aplicable en la materia.

12) Principio de finalidad legitima: El tratamiento de datos personales debe llevarse a cabo para fines
especificos, explicitos y legitimos, y no debe tratarse de manera incompatible con dichos fines. La finalidad
legitima en este contexto podria incluir, por ejemplo, el cumplimiento de un contrato, el cumplimiento de una
obligacion legal, la proteccion del interés vital del titular de los datos o el ejercicio de funciones de interés
publico.

13) Principio de exactitud de los datos. Este principio se refiere a que los datos han de ser exactos y han de estar
debidamente actualizados. Para ello se han de adoptar las medidas necesarias para rectificar o suprimir
aquellos datos inexactos en relacion con la finalidad para la que van a ser utilizados.

14) Principio de integridad de la informacion. Este principio establece que la informacién que se encuentra
almacenada en los dispositivos o la que se ha transmitido por cualquier canal de comunicacion no ha sido
manipulada por terceros de manera malintencionada. Esto garantiza que la informacién no sera modificada
por personas no autorizadas.

15) Principio de disponibilidad de la informacidn. Este principio establece que la informacion estara disponible
siempre que sea necesario para las personas autorizadas para accederla y tratarla, y la misma podra
recuperarse en caso de que ocurra un incidente que cause su pérdida o corrupcion.

16) Principio de autenticidad de informacidn. Este principio garantiza veracidad de autoria de la informacion.
La autenticidad garantiza la veracidad del autor, de quién produjo la informacion. La informacién que
descansa en la documentacion oficial es auténtica y fruto del proceso registral mismo. Su ingreso a los equipos
y sistemas solo es realizado por las/los funcionarios designados para esos fines, garantizando asi la
autenticidad de la informacion.

Av. Gregorio Luperdn esq. Av. 27 de Febrero, Plaza de la Bandera

Pagina 13 de 41 Santo Domingo, Republica Dominicana, Tel. 809-539-5419 « www.jce.gob.do
FOO5 (PRO-SGI-001)02



1923-2023

JCE

jUn siglo de historia!

Oficina Técnica de la Comision de Tecnologia (OTCT)

17) Principio de privacidad por disefio. Este principio se refiere a que medidas de proteccion de datos y
privacidad deben ser integradas desde la etapa de disefio y planificacion de cualquier sistema, producto o
servicio que implique el procesamiento de datos personales, garantizando asi la proteccion de la privacidad
de los individuos desde el inicio.

Articulo 10. Principios supletorios. Los principios que integra la Ley Organica de los Actos del Estado Civil,
nam. 04-23, asi como los que sean compatibles de la Ley nim. 107-13 sobre los Derechos de las Personas en sus
relaciones con la Administracion y de procedimiento Administrativo, son de aplicacion directa a la recopilacion,
tratamiento, procesamiento, uso de la biometria y a los servicios de consulta de la identidad de las personas por
las entidades publicas y los particulares.

Seccion V. De los derechos de las personas

Articulo 11: Ejercicio de los derechos. El ejercicio de cualquiera de los derechos de los individuos en relacion
con el tratamiento de sus datos biométricos, incluidos el acceso, la rectificacion, la cancelacion, la oposicion, la
limitacion del tratamiento y la portabilidad de los datos, no excluye la posibilidad de ejercer alguno de los otros,
ni puede constituir requisito previo para el ejercicio de cualquiera de estos derechos.

Articulo 12: Derecho de acceso. El/la titular tiene derecho a obtener del o la responsable del tratamiento sus
datos biométricos, asi como informacion relativa a las condiciones y generalidades del tratamiento.

Parrafo 1. La obligacion de acceso se dard por cumplida cuando el/la responsable del tratamiento ponga a
disposicion del o la titular los datos biométricos en sitio. El/la responsable del tratamiento debera determinar el
periodo durante el cual el/la titular podra presentarse a consultarlos, mismo que no podra ser menor a quince dias
laborables (ley de acceso a la informacidn), o bien, mediante la expedicion de copias simples, medios magnéticos,
opticos, sonoros, visuales u holograficos, o utilizando otras tecnologias de la informacidn que se hayan previsto
en el aviso de privacidad. En todos los casos, el acceso debera ser en formatos legibles o comprensibles para el/la
titular.

Articulo 13: Derecho de rectificacion. El/la titular podrad solicitar en todo momento al responsable del
tratamiento que rectifique sus datos biométricos que resulten ser inexactos o incompletos.

Parrafo. La solicitud de rectificacién debera indicar a qué datos biométricos se refiere, asi como la correccion
que haya de realizarse y debera ir acompafiada de la documentacion que ampare la procedencia de lo solicitado.
El/la responsable debera ofrecer mecanismos que faciliten el ejercicio de este derecho en beneficio del o la titular.

Articulo 14: Derecho de cancelacion. El/la titular podréa solicitar en todo momento al responsable del tratamiento
la cancelacion de los datos biométricos cuando considere que los mismos ya no sean necesarios para los fines
para los que fueron recopilados, si ha retirado su consentimiento, si se oponen al tratamiento o si los datos han
sido tratados ilegalmente.
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Parrafo. La cancelacion podré proceder respecto de la totalidad de los datos biométricos del o la titular o sélo
parte de ellos.

Articulo 15: Derecho a la limitacion del tratamiento. El/la titular tendréa derecho a obtener del o la responsable
del tratamiento la limitacion del tratamiento de los datos biométricos cuando se cumpla alguna de las condiciones
siguientes:

a) El/latitular impugne la precision de los datos biométricos, en un plazo que permita al responsable verificar
que son exactos y que estan completos;

b) El tratamiento sea ilicito y el/la titular se oponga a la supresion de los datos biométricos y solicite en su
lugar la limitacion de su uso;

c) El/la responsable del tratamiento ya no necesite los datos biométricos para los fines del tratamiento, pero
el/la titular los necesite para la formulacion, el ejercicio o la defensa de reclamaciones.

Parrafo. En los archivos automatizados, la limitacion del tratamiento debera realizarse, en principio, por medios
técnicos. El hecho de que los datos biométricos estan limitados se indicara en el sistema de tal modo que quede
claro que no se pueden utilizar.

Articulo 16: Derecho de oposicién. El/la titular podra, en todo momento, oponerse al tratamiento de sus datos
biométricos o exigir que se cese en el mismo cuando exista causa legitima y su situacion especifica asi lo requiera,
lo cual debe justificar que aun siendo licito el tratamiento, el mismo debe cesar para evitar que su persistencia
cause un perjuicio al titular, o requiera manifestar su oposicion para el tratamiento de sus datos biométricos a fin
de que no se lleve a cabo el tratamiento para fines especificos.

Parrafo 1. No procedera el ejercicio del derecho de oposicion en aquellos casos en los que el tratamiento sea
necesario para el cumplimiento de una obligacion legal impuesta al responsable del tratamiento.

Articulo 17. Derecho a la portabilidad de los datos. El/la titular tendra derecho a recibir los datos biométricos
que le incumban, que haya facilitado al responsable del tratamiento, en un formato estructurado, cominmente
utilizado y legible y a transmitir eso datos a una tercera persona sin obstaculos por parte de la organizacién que
los proporciond, cuando el tratamiento se efectle por medios automatizados.

Parrafo. El derecho a la portabilidad no podra ser exigido en los casos en que el tratamiento de los datos
biométricos sea necesario para el cumplimiento de una funcién realizada en interés pablico o en el ejercicio de
potestades publicas conferidas a la persona responsable del tratamiento.

Seccion V. De la definicién y roles del o la responsable del tratamiento de datos biométricos

Articulo 18. Definicién del responsable del tratamiento de datos biométricos. El responsable del tratamiento
de datos biométricos es la persona fisica o juridica, organismo publico o entidad privada que, solo o0 en conjunto
con otros, determina los fines y medios del tratamiento de datos biométricos. Este responsable asume la
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responsabilidad y cumple con las obligaciones establecidas en el presente reglamento y en la normativa vigente
en materia de proteccién de datos.

Articulo 19. Roles del responsable del tratamiento de los datos biométricos. Dentro de los roles del
responsable del tratamiento de datos biométricos, se encuentran:

a)

b)

f)

9)

h)

Establecer y mantener politicas y procedimientos claros y actualizados para el manejo adecuado de los
datos biométricos. Esto incluye la creacion de directrices para la recoleccion, almacenamiento, uso, cesion
y eliminacion segura de los datos.

Asegurar el cumplimiento de todas las disposiciones legales y normativas aplicables en materia de
tratamiento y proteccion de datos biométricos, incluyendo el presente reglamento y cualquier otra
normativa pertinente.

Designar un delegado o delegada de proteccion de datos personales, el cual debera contar con la capacidad
y competencias necesarias para garantizar el cumplimiento de las obligaciones establecidas en el
reglamento.

Gestionar y salvaguardar de forma segura los datos biométricos recolectados, garantizando su
confidencialidad, integridad y disponibilidad.

Implementar medidas de seguridad técnicas y organizativas apropiadas para prevenir el acceso no
autorizado, el uso indebido, la alteracion, la divulgacion o la destruccion no autorizada de los datos
biométricos. Lo anterior sin perjuicio de lo establecido por las disposiciones vigentes en materia de
seguridad emitidas por las autoridades competentes al sector que corresponda, cuando estas contemplen
una proteccion mayor para €l o la titular que la dispuesta en el presente reglamento.

Obtener el consentimiento valido y explicito de los titulares de los datos biométricos, asegurando que se
informe de manera clara y transparente sobre los fines del tratamiento, los derechos del titular y la duracién
del almacenamiento de los datos. Asimismo, debera garantizar el ejercicio de los derechos de los titulares,
como el acceso, rectificacion, supresion, limitacion y oposicién al tratamiento de sus datos biométricos.

Llevar a cabo evaluaciones de impacto en la proteccion de datos, especialmente cuando el tratamiento de
los datos biométricos pueda entrafiar un alto riesgo para los derechos y libertades de los titulares. Estas
evaluaciones permitiran identificar y abordar los riesgos asociados al tratamiento de los datos biométricos.

En caso de producirse un incidente de seguridad o una violacion de datos biométricos, notificar de manera
inmediata a la Junta Central Electoral, asi como a los titulares de los datos afectados, adoptando las
medidas necesarias para mitigar los efectos del incidente.

Colaborar de manera activa y cooperativa con la Junta Central Electoral, proporcionando la informacion

requerida y facilitando cualquier accidn necesaria para garantizar el cumplimiento de las disposiciones
legales en materia de proteccion de datos.
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J) Mantener un registro de las actividades de tratamiento realizadas que incluya, al menos, la siguiente
informacion:

Los fines del tratamiento de los datos biométricos.

Las categorias de datos biométricos tratados.

Los destinatarios o categorias de destinatarios a los que se comunican los datos biométricos.
Las cesiones internacionales de datos biométricos, en caso de que existan.

Los plazos de conservacion de los datos biométricos.

Las medidas de seguridad implementadas para proteger los datos biométricos.

Cualquier otra informacién requerida por la normativa aplicable.

Nogogk~wdpE

Articulo 20. Responsabilidad del responsable del tratamiento de datos biométricos. El responsable del
tratamiento de datos biométricos asume la responsabilidad dltima de garantizar el cumplimiento de las
disposiciones establecidas en el presente reglamento. En caso de incumplimiento de las obligaciones, la persona
responsable estara sujeto a las sanciones y responsabilidades legales correspondientes.

Articulo 21. Subcontratacion de servicios. En caso de que el responsable del tratamiento de datos biométricos
subcontrate a terceros la realizacion de actividades de tratamiento, debera asegurarse de que dichos terceros
ofrezcan garantias suficientes para implementar medidas técnicas y organizativas apropiadas que cumplan con
las disposiciones legales de proteccion de datos biométricos.

Parrafo. El ente responsable del tratamiento debera establecer un contrato o acuerdo que regule las condiciones
de la subcontratacion, incluyendo las obligaciones especificas en materia de proteccion de datos biométricos y la
responsabilidad de los terceros subcontratados.

Articulo 22. Deber de actualizacion y formacion. La persona responsable del tratamiento de datos biométricos
deberd mantenerse actualizado sobre los avances tecnoldgicos y las novedades normativas relacionadas con
proteccion de datos biométricos. Asimismo, debera proporcionar la formacion adecuada a su personal que
participe en el tratamiento de datos biométricos, asegurando que cuenten con los conocimientos necesarios para
cumplir con las disposiciones legales reglamentarias y proteger la privacidad de los titulares de datos.

Articulo 23. Evaluacion y revision periodica. Quien es responsable del tratamiento de datos biométricos debera
llevar a cabo evaluaciones y revisiones periddicas de las medidas implementadas, con el objetivo de garantizar la
eficacia y adecuacion del tratamiento de los datos biométricos. En caso de detectar deficiencias o riesgos, el
responsable debera tomar las medidas correctivas necesarias para asegurar el cumplimiento de las disposiciones
legales.

Articulo 24. Confidencialidad y no divulgacién. El responsable del tratamiento de datos biométricos y su
personal deberan mantener la confidencialidad de los datos biométricos a los que tengan acceso en el ejercicio de
sus funciones. No podran divulgar, transferir o utilizar los datos biométricos para fines distintos a los establecidos
en el presente reglamento, salvo que exista consentimiento expreso o una disposicion legal que lo permita.
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Articulo 25. Registro de violaciones de seguridad. El responsable del tratamiento de datos biométricos debera
Ilevar un registro de las violaciones de seguridad que afecten a los datos biométricos tratados. Este registro debera
incluir la descripcion de la violacién, las medidas adoptadas para mitigar sus efectos y las acciones tomadas para

Articulo 26. Designacién de un delegado de proteccion de datos. El o la responsable del tratamiento esta
obligado a designar un delegado (a) de proteccion de datos (DPD) para supervisar el cumplimiento de las normas
y politicas de proteccién de datos en la organizacion.

Parrafo: EI DPD ser& seleccionado en base a su experiencia, habilidades y conocimientos en materia de
proteccion de datos personales y legislacion aplicable.

Articulo 27.- Del Delegado de Proteccion de Datos de la Junta Central Electoral: La Junta Central Electoral
tendra un Delegado/Delegada de Proteccion de Datos el cual estara adscrito a la Direccion de Servicios de
Autenticacion de la Identidad y sera responsable de supervisar el cumplimiento de las politicas y regulaciones en
materia de proteccion de datos personales emitidas tanto por el Congreso Nacional, la Junta Central Electoral
como por otros érganos competentes que estén tratando datos biométricos.

Articulo 28. Los DPD de las instituciones responsables del tratamiento de datos biométricos deberan trabajar en

cooperacion con el Delegado de Proteccion de la Junta Central Electoral para asegurar la implementacion de las
politicas de proteccion de datos personales.

CAPITULO 2.- DEL CONSENTIMIENTO, SUS CARACTERISTICAS Y EL AVISO DE
PRIVACIDAD

Seccion 1. Del consentimiento y sus caracteristicas
Articulo 29.- La obtencion del consentimiento tacito o expreso debera ser:

a) Libre: sin que medie error, mala fe, violencia o dolo, que puedan afectar la manifestacion de voluntad del
o la titular;

b) Especifica: referida a una o varias finalidades determinadas que justifiquen el tratamiento;

c) Informada: que el/la titular tenga conocimiento del aviso de privacidad previo al uso u almacenamiento
a que seran sometidos sus datos biométricos y las consecuencias de otorgar su consentimiento.

d) Inequivoca: que no admite duda o equivocacion.

Articulo 30.- Cuando el uso se base en el consentimiento de la persona interesada, el/la responsable debera ser
capaz de demostrar que aquel consintid en el uso de sus datos biométricos.

Av. Gregorio Luperdn esq. Av. 27 de Febrero, Plaza de la Bandera
Pagina 18 de 41 Santo Domingo, Republica Dominicana, Tel. 809-539-5419 « www.jce.gob.do
FOO5 (PRO-SGI-001)02



1923-2023

JCE

jUn siglo de historia!

Oficina Técnica de la Comision de Tecnologia (OTCT)

Articulo 31.- Si el consentimiento de la persona interesada se da en el contexto de un contrato escrito que también
se refiera a otros asuntos, la solicitud de consentimiento se presentara de tal forma que se distinga claramente de
los deméas asuntos, de forma inteligible y de fécil acceso, y utilizando un lenguaje claro y sencillo. No sera
vinculante ninguna parte de la declaracién que constituya infraccién del presente Reglamento.

Articulo 32.- El/la titular tendra derecho a retirar su consentimiento en cualquier momento. La retirada del
consentimiento no afectara a la licitud del tratamiento basada en el consentimiento previo a su retirada. Antes de
dar su consentimiento, el interesado serd informado de ello. Sera tan facil retirar el consentimiento como darlo.

Articulo 33.- Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta en la mayor medida
posible el hecho de si, entre otras cosas, la ejecucion de un contrato, incluida la prestacién de un servicio, se
supedita al consentimiento al tratamiento de datos biométricos que no son necesarios para la ejecucion de dicho
contrato.

Articulo 34.- Cuando la entidad responsable pretenda obtener los datos biométricos de forma directa o
personalmente de su titular, debera previamente poner a disposicion de éste el aviso de privacidad, el cual debe
contener un mecanismo para que, en su caso, el/la titular pueda manifestar su negativa al tratamiento de datos
biométricos para las finalidades que sean distintas a aquéllas que son necesarias y den origen a la relacion juridica
entre la entidad responsable y el/la titular.

Parrafo. El aviso de privacidad debera caracterizarse por ser sencillo, con informacion necesaria, expresado en
lenguaje claro y comprensible, y con una estructura y disefio que facilite su entendimiento.

Articulo 35.- Cuando la entidad responsable utilice mecanismos en medios remotos o locales de comunicacion
electronica, dptica u otra tecnologia, que le permitan recabar datos biométricos o personales de manera automatica
y simultanea al tiempo que el/la titular hace contacto con los mismos, previamente debera informar al titular sobre
el uso de esas tecnologias, que a través de estas se obtienen datos biométricos y la forma en que se podra requerir
la cancelacion de sus datos capturados.

Articulo 36.- Ninguna entidad privada puede recopilar, capturar, procesar y utilizar los datos biométricos de una
persona o de un cliente, a menos que se cumplan las condiciones dispuestas en el articulo 58 de la Ley nim. 04-
23.

Articulo 37.- No se requerira el consentimiento para el tratamiento de los datos biométricos cuando sean cedidos
a una tercera persona, cuando la cesién sea realizada para el desarrollo, cumplimiento y control del contrato. En
este caso la cesion solo seré legitima en la medida en que se limite a la finalidad que le sirve de causa.

Articulo 38.- Se considerara que el consentimiento expreso se otorgd por escrito cuando el/la titular lo externe
mediante un documento con su firma autdgrafa, huella dactilar o cualquier otro mecanismo autorizado por la
normativa aplicable. Tratandose del entorno digital, podran utilizarse firma electrénica o cualquier mecanismo o
procedimiento que al efecto se establezca y permita identificar al titular y recabar su consentimiento.
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Articulo 39. Las/los responsables del tratamiento de datos biométricos deberdn almacenar la prueba del
consentimiento dada por el titular de los datos en un repositorio al cual la Junta Central Electoral podré tener
acceso.

Parrafo. La Junta Central Electoral podrd auditar a las instituciones publicas y privadas, que traten datos
biométricos con la finalidad de verificar el cumplimiento de la presente disposicion y de las demas establecidas
en el presente reglamento.

Articulo 40. Las/los responsables del tratamiento de los datos biométricos deberan renovar el consentimiento
anualmente, cumpliendo cada vez con los requisitos establecidos en la ley y el presente reglamento para su
recaudacion y registro.

Articulo 41. Para efectos de demostrar la obtencion del consentimiento, la carga de la prueba recaerd, en todos
los casos, en la persona responsable del tratamiento.

Articulo 42: Los mecanismos o procedimientos que las y los responsables del tratamiento de los datos
biométricos establezcan para atender las solicitudes de revocacion del consentimiento no podran exceder el plazo
de 15 dias laborables.

Articulo 43: Cuando el/la titular solicite la confirmacion del cese del uso o almacenamiento de sus datos
biométricos, el responsable del tratamiento debera responder expresamente a dicha solicitud.

Articulo 44: En caso de que los datos biométricos hubiesen sido cedidos a un tercero con anterioridad a la fecha
de revocacion del consentimiento al responsable, este ultimo deberd garantizar la cancelacion de los datos
biométricos tratados por el tercero.

Articulo 45. En caso de negativa de cancelar los datos biométricos tratados por un responsable o un cesionario
en razon de la revocacion del consentimiento.

Seccién Il. Del aviso de Privacidad

Articulo 46. Para la difusién de los avisos de privacidad, el/la responsable del tratamiento de los datos
biométricos podran valerse de formatos fisicos, electronicos o cualquier otra tecnologia, siempre gue garantice
las disposiciones sobre el consentimiento y su procedimiento de obtencidn.

Articulo 49. Cuando los datos biométricos sean obtenidos directamente del o la titular, el/la responsable debera
proporcionar de manera inmediata al menos la siguiente informacion:

a) Laidentidad y domicilio del o la responsable del tratamiento;

b) Las finalidades del tratamiento;

c) Los mecanismos que las entidades responsables deben de ofrecer para que el/la titular conozca el aviso de
privacidad, de conformidad con el presente reglamento; y

d) Los cesionarios que trataran sus datos biométricos.
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Parrafo I. La divulgacion inmediata de la informacion antes sefialada no exime al responsable de la obligacién
de proveer los mecanismos para que €l o la titular conozca el contenido del aviso de privacidad, de conformidad
con el articulo 26 del presente Reglamento.

Articulo 50. Cuando los datos biométricos sean obtenidos de manera indirecta del o la titular, la entidad
responsable del tratamiento de los datos biométricos debera observar lo siguiente para la puesta a disposicion del
aviso de privacidad:

a) Cuando los datos biométricos sean tratados para una finalidad prevista en una cesion consentida o se hayan
obtenido de una fuente de acceso publico, el aviso de privacidad se debera dar a conocer en el primer
contacto que se tenga con él o la titular, o

b) Cuando el responsable del tratamiento pretenda utilizar los datos para una finalidad distinta a la
consentida, es decir, vaya a tener lugar un cambio de finalidad, se debe recabar el consentimiento del
titular de los datos y en el aviso de privacidad debera darse a conocer previo el aprovechamiento de estos.

CAPITULO 3.- DEL TRATAMIENTO DE LOS DATOS BIOMETRICOS
Seccidn 1. De los usos y finalidades del uso de los datos biométricos

Articulo 51.- El responsable del tratamiento de los datos biométricos podra utilizar dichos datos para los
siguientes usos y finalidades:

a) ldentificacion biométrica: Se realizard la identificacion de una persona desconocida mediante la
comparacion de sus datos biométricos con una base de datos de referencia compuesta por un conjunto
amplio de datos biométricos. Esta comparacion puede realizarse en un enfoque 1 a N, es decir,
comparando los datos biométricos con mudltiples registros de la base de datos para encontrar una
coincidencia.

b) Verificacion de identidad: Los datos biométricos seran utilizados para verificar si una persona es quien
afirma ser. Esta verificacion se realizara comparando los datos biométricos proporcionados por la persona
en el momento con los datos almacenados en una base de datos previamente establecida para tal fin. En
este caso, la comparacion se realiza en un enfoque 1 a 1, es decir, comparando los datos biométricos con
un unico registro de la base de datos para validar la identidad afirmada.

c) Autenticacidn de identidad: Se utilizaran los datos biométricos de una persona para verificar y confirmar
de manera inequivoca su identidad. Esto implica comparar los datos biométricos de la persona con los
datos previamente almacenados y autenticados en una base de datos. Al igual que en la verificacion de
identidad, esta comparacién se realiza en un enfoque 1 a 1 para asegurar la autenticidad de la identidad
afirmada.

d) Control de acceso y asistencia: Los datos biométricos podran utilizarse para controlar el acceso a las
instalaciones fisicas, sistemas de informacion y equipos tecnoldgicos, y registrar la asistencia de
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empleados, clientes y relacionados. Esto se llevara a cabo mediante el escaneo de huellas dactilares o
reconocimiento facial.

Seguridad nacional: Los datos biométricos se utilizaran en aplicaciones de seguridad nacional, como el
control de fronteras, la identificacion de individuos de interés para la seguridad del pais, la prevencion de
actividades terroristas y la proteccion de infraestructuras criticas.

Prevencion de fraudes: Se utilizaran los datos biométricos para prevenir fraudes al verificar la identidad
de una persona en transacciones financieras, registro de votantes y emision de documentos oficiales como
pasaportes o licencias de conducir.

Investigacion forense: Los datos biométricos se utilizaran en investigaciones forenses para identificar a
posibles sospechosos, mediante comparaciones con muestras recolectadas en la escena del crimen.

Cumplimiento de obligaciones legales y reglamentarias: Para cumplir con las obligaciones legales y
reglamentarias impuestas a las entidades publicas y privadas en relacion con la identificacion y
verificacion de la identidad de las personas.

Articulo 52.- Limitaciones en el uso de los datos biométricos. El uso de datos biométricos por parte del
responsable del tratamiento de los datos biométricos estara sujeto a las siguientes limitaciones:

a)

b)

Proporcionalidad: El tratamiento y uso de datos biométricos solo serd admisible si es necesario y
proporcional a la finalidad perseguida, y si no existen alternativas menos intrusivas que puedan alcanzar
la misma finalidad de manera efectiva.

Minimizacion de datos: Los responsables del tratamiento deberan limitar la recopilacion y el uso de datos
biométricos al minimo necesario para cumplir con la finalidad perseguida.

Transparencia: Los responsables del tratamiento deberan informar a las personas de manera clara y
accesible sobre la recopilacion y el uso de sus datos biométricos, incluyendo las finalidades especificas y
las medidas de seguridad adoptadas.

Consentimiento: Salvo en los casos en que la ley lo autorice expresamente, el tratamiento y uso de datos
biométricos requerira el consentimiento previo, informado e inequivoco de la persona afectada.

Proteccidn de los derechos de las y los interesados: Los responsables del tratamiento deberan garantizar
que las personas cuyos datos biométricos sean tratados puedan ejercer sus derechos de acceso,

rectificacion, supresion, limitacion del tratamiento portabilidad y oposicion, de acuerdo con la legislacion
aplicable.

Seccidn 11. De la recoleccion y procesamiento de los datos biométricos
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Articulo 53. Recoleccion de datos biométricos. La recoleccion de los datos biométricos solo sera permitida si
se cumplen las siguientes condiciones:

a) Consentimiento: El titular de los datos biométricos ha otorgado su consentimiento expreso, informado e
inequivoco para compartir sus datos biométricos con el tercero en cuestion, salvo en los casos en que la
ley lo autorice expresamente.

b) Finalidad legitima: El tercero tiene una finalidad legitima y especifica para acceder a los datos
biométricos, que es compatible con las finalidades para las cuales los datos fueron recopilados
originalmente.

c) Garantias contractuales: Existe un contrato entre la entidad o persona responsable del tratamiento de los
datos biométricos y el tercero que establece las condiciones y garantias para el acceso y uso de los datos
biométricos, incluyendo medidas de seguridad adecuadas y compromisos para respetar los derechos de
los titulares de los datos.

d) Fundamento legal: Que la recoleccion de datos biométricos esté expresamente contemplada y autorizada
por una ley aplicable que defina las condiciones y limites bajo los cuales dicha recoleccion es permitida,
garantizando el respeto a los derechos y libertades fundamentales de los titulares de los datos biométricos,
asi como la proteccién de su privacidad y seguridad.

Seccién I11. De la cesidon de los datos biométricos

Articulo 54. Cesion de datos biométricos. Solo se realizaran cesion de datos biométricos que sean objeto de
tratamiento o vayan a serlo tras su cesion, con el consentimiento del o la titular, que ostenten una finalidad legitima
y para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario.

Parrafo I. El consentimiento para la cesion es revocable.

Parrafo Il. El cesionario quedara sujeto a las mismas obligaciones legales y reglamentarias del cedente y éste
respondera solidaria y conjuntamente por la inobservancia de las mismas ante el organismo de control y el/la
titular de los datos de que se trate.

Parrafo I11. El cesionario no podra ceder a terceros los datos biométricos cedidos a este por el cedente.

Articulo 55. Excepciones del consentimiento para la cesién de datos biométricos. Toda cesion de datos
biométricos se encuentra sujeta al consentimiento de su titular, salvo las excepciones establecidas en el articulo
57 de la Ley num. 04-23.

Articulo 56. Prueba de cumplimiento de obligaciones en materia de cesion. Para efectos de demostrar que la
cesion se realizd conforme a lo que establece la ley y el presente reglamento la carga de la prueba recaerd, en
todos los casos, en el/la responsable que transfiere y en el receptor de los datos biométricos.
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Articulo 57. Medidas de seguridad. De conformidad con lo establecido en el presente reglamento, el responsable
de tratamiento de datos biométricos debe adoptar las medidas de seguridad técnicas y organizativas para
garantizar la proteccion y confidencialidad de los datos, de modo de evitar su adulteracion, pérdida, consulta o
tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o no, de informacion, ya sea que
los riesgos provengan de la accion humana o del medio técnico utilizado.

Parrafo I. Queda prohibido registrar y almacenar datos biométricos en archivos, registros o bancos de datos que
no reunan las condiciones técnicas de integridad y seguridad establecidas en el presente reglamento.

Parrafo I1. Los terceros deben de notificar a la organizacion cedente sobre cualquier incidente de seguridad que
afecte los datos biométricos cedidos en un plazo de 7 dias calendarios.

Articulo 58.- Del registro de la transmision de los datos biométricos a terceros. El responsable del tratamiento
de los datos biometricos debera llevar un registro de todas las cesiones y transmisiones de datos biométricos a
terceros, que incluya informacion sobre la identidad del tercero, la finalidad de la transmision, las garantias
contractuales establecidas y, si corresponde, el consentimiento del titular de los datos.

Parrafo. La JCE podra requerir acceso o copia de este registro si lo considera necesario.
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Seccion 1V. Del almacenamiento y eliminacion de los datos biométricos

Articulo 59.- El responsable del tratamiento de datos biométricos debera garantizar el almacenamiento seguro y
protegido de dichos datos, a través del cumplimiento de las siguientes condiciones:

a) Encriptacion: Los datos biométricos seran almacenados utilizando técnicas de encriptacion adecuadas,
que protejan su confidencialidad e integridad.

b) Medidas de seguridad: Se implementaran las medidas de seguridad fisicas y ldgicas apropiadas para
prevenir accesos no autorizados, alteraciones, pérdidas o destruccién de los datos biométricos
almacenados contenidas en este reglamento.

c) Politica de retencion: Se establecerd una politica de retencion de datos que defina los plazos de
conservacion de los datos biométricos, de acuerdo con las finalidades para las cuales fueron recopilados
y las obligaciones legales aplicables en la legislacion y el presente reglamento.

d) Registro de actividades de tratamiento: Se debera mantener registros de todas las actividades de
tratamiento relacionadas con el almacenamiento de datos biométricos, incluyendo las medidas de
seguridad adoptadas y los accesos realizados.

Articulo 60. Los plazos de conservacion de los datos biométricos no deberan exceder aquellos que sean
necesarios para el cumplimiento de las finalidades que justificaron el tratamiento, y deberan atender las
disposiciones aplicables a la materia de que se trate, lo establecido en este reglamento y tomar en cuenta los
aspectos administrativos, contables, fiscales, juridicos e historicos de la informacion.

Parrafo. Una vez cumplida la o las finalidades del tratamiento, y cuando no exista disposicion legal o
reglamentaria que establezca lo contrario, el responsable del tratamiento de los datos biométricos debera proceder
a la cancelacion de los datos en su posesion previo blogueo de los mismos, para su posterior supresion.

Articulo 61. El responsable del tratamiento de datos biométricos establecerd y documentara procedimientos para
la conservacion de los datos biométricos, que incluyan los periodos de conservacion de los mismos, de
conformidad con el articulo anterior.

Articulo 62. Los datos biométricos sélo podran ser tratados para el cumplimiento de la finalidad o finalidades
establecidas en el aviso de privacidad.

Parrafo. La finalidad o las finalidades establecidas en el aviso de privacidad deberdn ser determinadas, con
claridad, sin lugar a confusion y de manera objetiva y especifica.

Articulo 63.- Eliminacion de datos biométricos. La eliminacién de datos biométricos debera realizarse
garantizando su adecuada proteccidn y destruccion cuando ya no sean necesarios.

Articulo 64.- La eliminacién de los datos biométricos debera ser realizada cumpliendo con lo siguiente:
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a) Criterios de eliminacion: Los datos biométricos deberdn eliminarse cuando ya no sean necesarios para
la finalidad para la cual fueron recopilados, o cuando el titular de los datos lo solicite y no exista ninguna
obligacion legal que impida su eliminacion.

b) Procedimientos de eliminacién: El responsable del tratamiento de datos biométricos debera establecer
procedimientos adecuados para garantizar la eliminacion segura y definitiva de los datos biométricos, de
manera que no puedan ser recuperados ni reconstruidos.

c) Registro de eliminaciones: El responsable del tratamiento de datos biométricos deberd llevar un registro
de las eliminaciones realizadas, que incluya informacion sobre la fecha, el motivo de la eliminacion y las
medidas adoptadas para garantizar la eliminacion segura de los datos.

d) Responsabilidad en la eliminacion: El responsable del tratamiento de los datos biométricos sera
responsable de garantizar la correcta eliminacion de los datos biométricos y de demostrar dicho
cumplimiento ante la autoridad competente.

CAPITULO 4.- DEL SERVICIO DE AUTENTICACION BIOMETRICA PROVISTO
POR LA JUNTA CENTRAL ELECTORAL

Seccion I: Del alcance, caracteristicas y condiciones del servicio

Articulo 65. Del servicio. El servicio de autenticacién de identidad se refiere a la certificacion o confirmacion de
la identidad de una persona fisica mediante el uso de informacion biométrica y/o de informacién personal de
identificacion.

Articulo 66. La Junta Central Electoral tiene la potestad exclusiva de proveer el servicio autenticacion y
certificacion de la identidad de las personas mediante el uso de los datos biométricos.

Articulo 67. Tipos de datos. Los datos que se pueden utilizar para la prestacion del servicio de autenticacion de
identidad pueden incluir informacién biométrica, como huellas dactilares, fotos del rostro, iris, voz y/o
informacion personal de identificacion, tales como, nombres y apellidos, fecha de nacimiento, nimero Unico de
identidad (NUI), namero de cédula de identidad y electoral y lugar de nacimiento y otros datos que la Junta
Central Electoral disponga que permitan la autenticacion.

Parrafo I: Los datos biométricos no recolectados por la Junta Central Electoral para fines de autenticacion y
certificacion de la identidad de las personas, podran ser recolectados y utilizados por los responsables del
tratamiento de los datos, respetando los principios para el tratamiento de datos biométricos, los derechos de las
personas y siguiendo las directrices establecidas en el presente reglamento.
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Parrafo 1. Los responsables del tratamiento deberan garantizar la confidencialidad, integridad y disponibilidad
de los datos, asi como adoptar las medidas técnicas y organizativas adecuadas para prevenir el acceso no
autorizado, la alteracion, divulgacion o destruccion de dichos datos.

Parrafo Il11: Ninguna entidad puablica o privada puede ofrecer a terceros el servicio de autenticacion y
certificacion de la identidad de las personas a partir de datos biométricos no recolectados por la Junta Central
Electoral.

Articulo 68. Caracteristicas del servicio. El servicio de autenticacién biométrica proporcionado por la Junta
Central Electoral se regira tanto por los principios establecidos en el presente reglamento como por las siguientes
caracteristicas:

a)

b)

d)

f)

9)

Precision y fiabilidad: El servicio de autenticacion biométrica garantizard una alta precision y
confiabilidad en la verificacion de la identidad de los individuos. Se emplearan algoritmos y tecnologias
avanzadas para minimizar los errores de identificacion y falsas coincidencias.

Multimodalidad: El servicio de autenticacion admitira multiples modalidades biométricas, como huellas
dactilares y reconocimiento facial en principio, pudiendo incorporar otros datos biométricos en el futuro,
con el objetivo de proteger la identidad de las personas y adaptarse a las necesidades del érgano y las
entidades que requieren el servicio de autenticacion biomeétrica.

Escalabilidad y alta disponibilidad: El servicio estara disefiado para ser escalable, permitiendo gestionar
grandes volimenes de datos biométricos y atender un nimero creciente de usuarios y usuarias sin
comprometer su rendimiento y eficiencia. Asimismo, se garantizard una alta disponibilidad del servicio,
minimizando los tiempos de inactividad y asegurando su operatividad continua.

Seguridad de datos: Se implementardn medidas de seguridad robustas para proteger la integridad,
confidencialidad y disponibilidad de los datos biométricos. Se utilizaran técnicas de encriptacion,
almacenamiento seguro y transmision protegida de los datos biométricos, en cumplimiento con lo
establecido en el presente reglamento.

Interoperabilidad: El servicio sera compatible con estandares y protocolos reconocidos a nivel nacional
e internacional, facilitando la integracion con otros sistemas y bases de datos biométricos existentes en
entes autorizados, con el objetivo de promover la interoperabilidad y el intercambio seguro de informacion
biométrica.

Usabilidad: El servicio se disefiara de manera intuitiva y amigable para los usuarios y usuarias, facilitando
la correcta captura y verificacion de los datos biométricos. Se brindara la asistencia adecuada a los entes
que utilicen el servicio, con el fin de maximizar su correcta utilizacion.

Mantenimiento y actualizacidn: Se establecerd un plan de mantenimiento y actualizacién periédica del
sistema que soporta el servicio de autenticacién biométrica, con el fin de asegurar su Optimo
funcionamiento, mejorar la precision y adaptarse a los avances tecnoldgicos y nuevos requerimientos
normativos.
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h) No cesion: El servicio de autenticacién biométrica proporcionado por la Junta Central Electoral no

implicaré la cesion total o parcial de los datos biométricos de las personas a terceros. Los datos biométricos
se utilizaran exclusivamente para la identificacion, verificacion y autenticacion de la identidad de las
personas en el contexto y los fines autorizados.

Exclusividad y control: El servicio de autenticacion biométrica se proporciona bajo el principio de
exclusividad y control. La Junta Central Electoral es la institucion con la potestad exclusiva de otorgar el
servicio de autenticacion biométrica y mantendra el control y la custodia de los datos biométricos en todo
momento, y ejercerd un estricto control sobre el acceso y uso de los datos biométricos, asegurando su
confidencialidad y privacidad.

Articulo 69. Condiciones para la utilizacion del servicio. Para acceder al servicio de autenticacion biométrica
provisto por la Junta Central Electoral, los responsables del tratamiento de los datos biométricos deberan cumplir
con los siguientes requisitos:

a)

b)

d)

f)

9)

Ser una entidad puablica o privada legalmente constituida y debidamente registrada, con capacidad juridica
para celebrar contratos y cumplir con las obligaciones establecidas en este reglamento.

Contar con una justificacion clara y legitima para el uso del servicio de autenticacion biométrica,
relacionada con sus actividades y finalidades especificas, y en cumplimiento de la normativa aplicable.

Demostrar la implementacion de medidas de seguridad adecuadas para proteger los datos biométricos y
garantizar su confidencialidad, integridad y disponibilidad, de acuerdo con los estandares y requisitos
establecidos en este reglamento, asi como los estandares de gestion y transferencia de datos requeridos para
la interoperabilidad entre sistemas.

Designar a una o un delegado de proteccion de datos, encargado de supervisar y garantizar el cumplimiento
de las disposiciones legales y normativas en materia de proteccion de datos personales y privacidad.

Firmar un contrato o acuerdo con la institucidn, en el que se estableceran las condiciones, responsabilidades
y obligaciones de ambas partes, asi como los niveles de requerimientos de seguridad y las medidas de
salvaguardia de los datos biométricos.

Proporcionar la informacion y documentacion necesaria que respalde la veracidad y legalidad de las
actividades y fines para los cuales se utilizara el servicio de autenticacion biométrica.

Comprometerse a no ceder, ni crear bases de datos a partir del almacenamiento de los datos biométricos y
otros datos de identidad de las personas registrados en las bases de datos de la Junta Central Electoral.

Articulo 70. Evaluacion previa. La Junta Central Electoral realizard una evaluacion de los entes solicitantes para
determinar su idoneidad y cumplimiento de los requisitos establecidos. Esta evaluacion podra incluir la revision
de la documentacion presentada, visitas de inspeccién, pruebas de seguridad, entre otros mecanismos que
permitan verificar el cumplimiento de los requisitos establecidos.
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Parrafo: La institucion se reserva el derecho de aceptar o rechazar las solicitudes de acceso al servicio de
autenticacion biométrica, basandose en la evaluacion realizada y en cumplimiento de la normativa vigente.

Articulo 71. En caso de ser aceptada la solicitud, la Junta Central Electoral proporcionara al ente solicitante las
credenciales de acceso y los protocolos de conexion necesarios para utilizar el servicio de autenticacion
biométrica. Estas credenciales son de carécter personal e intransferible, y su uso deberé restringirse al personal
autorizado del ente solicitante.

Seccion 11: Del procedimiento de solicitud del servicio de autenticacién

Articulo 72. Solicitud del servicio. Las entidades interesadas en utilizar el servicio de autenticacion biométrica
deberan presentar una solicitud por escrito ante la Junta Central Electoral.

Parrafo Il: La solicitud debera incluir informacion detallada sobre la entidad solicitante, incluyendo su nombre,
direccidn, representante legal, contacto principal, el tipo de servicio solicitado y la finalidad del uso de este.

Articulo 73. Verificacion de legitimidad. La Junta Central Electoral realizara una evaluacion de la legitimidad
de la entidad solicitante, con el fin de garantizar que cumpla con los requisitos establecidos en el reglamento.

Parrafo. Se podran solicitar documentos y evidencias adicionales que respalden la legitimidad y el proposito del
uso del servicio de autenticacion biométrica.

Articulo 74. Evaluacion de requisitos. Una vez verificada la legitimidad de la entidad solicitante, la Junta
Central Electoral realizara una evaluacion de los requisitos técnicos y de seguridad necesarios para la activacion
del servicio.

Parrafo. Esta evaluacion puede incluir la revision de la infraestructura tecnoldgica, la capacidad de
almacenamiento de datos biométricos, la implementacion de medidas de seguridad y la adecuacion a los
estandares y normativas vigentes.

Articulo 75. Acuerdo de provision de servicios de consulta biométrica. Una vez completada la evaluacion de
requisitos, se firmara un contrato de servicio o establecerd un acuerdo entre la Junta Central Electoral y la entidad
solicitante.

Parrafo. El contrato de servicio, acuerdo o convenio debera establecer los términos y condiciones especificos del
uso del servicio de autenticacion biométrica, incluyendo las responsabilidades de ambas partes, la proteccion de
datos personales, la confidencialidad y las obligaciones financieras.

Articulo 76. Pruebas, revision y adecuacion interna. La entidad solicitante contara con un periodo de revision
interna y adecuacion de sus sistemas e infraestructura antes de la activacion completa del servicio.
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Parrafo I. Durante este periodo, la entidad solicitante podré realizar las calibraciones y ajustes necesarios para
garantizar la correcta integracion y funcionamiento del sistema de autenticacién biométrica con sus propios
sistemas y procesos.

Parrafo Il. La Junta Central Electoral podra brindar orientacion y soporte técnico durante el proceso de
adecuacion.

Parrafo Ill. Los dispositivos biométricos utilizados para la captura y verificacion de los datos biométricos
deberan cumplir con las especificaciones técnicas requeridas por la Junta Central Electoral.

Articulo 77. Activacion del servicio. Una vez completados los pasos anteriores, la Junta Central Electoral
activara el servicio de autenticacion biométrica para la entidad solicitante y proporcionara las credenciales y
claves de acceso necesarias para que la entidad pueda comenzar a utilizar el servicio de manera seguray confiable.

Seccion I11: De las obligaciones de las entidades usuarias del servicio de autenticacion

Articulo 78. Responsabilidades y obligaciones. Las entidades usuarias del servicio tendran las siguientes
responsabilidades y obligaciones en relacion con el servicio de autenticacion biométrica:

a) Proteccion y custodia de los datos biométricos: Los usuarios y usuarias del servicio deberan garantizar
la adecuada proteccion y custodia de los datos biométricos de los individuos registrados. Esta
estrictamente prohibido crear bases de datos con informaciones relativas al registro del estado civil de las
personas y sus datos biométricos en contravencion con lo dispuesto en la Ley No. 4-23.

b) Uso adecuado de los dispositivos y sistemas: Los usuarios y usuarias del servicio deberan utilizar los
dispositivos biométricos y sistemas de autenticacion de manera correcta y conforme a las
recomendaciones proporcionadas por la Junta Central Electoral. Se deberan seguir las mejores practicas
de seguridad y privacidad en el manejo de los dispositivos y sistemas, evitando cualquier mal uso o
manipulacion indebida.

c) Notificacion de incidentes de seguridad: En caso de que se produzca cualquier incidente de seguridad
relacionado con el servicio de autenticacion biométrica, las entidades usuarias deberan notificar la Junta
Central Electoral en un plazo maximo de 72 horas. Esta notificacion debera incluir detalles sobre el
incidente, su naturaleza, las personas afectadas, si las hubiere, las medidas correctivas adoptadas y las
acciones preventivas implementadas para evitar futuros incidentes. Si el incidente de seguridad implica
un alto riesgo para los derechos y libertades de las y los individuos, los usuarios y usuarias del servicio
deben informar a las personas afectadas en un plazo maximo de 1 semana, proporcionando detalles sobre
el incidente y las medidas tomadas para abordarlo.

d) Cumplimiento de las disposiciones legales y normativas: Los usuarios y usuarias del servicio deberan
cumplir con todas las disposiciones legales y normativas aplicables en materia de proteccion de datos
personales, seguridad de la informacion y cualquier otra regulacion relacionada con el uso del servicio de
autenticacion biométrica.
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e) Colaboracion en auditorias y verificaciones: Los usuarios y usuarias del servicio deberan colaborar con
la Junta Central Electoral en la realizacion de auditorias y verificaciones periddicas del servicio de
autenticacion biométrica. Esto incluira proporcionar la informacion y los datos solicitados, asi como
permitir el acceso a sus instalaciones y sistemas relacionados con el servicio.

f) Confidencialidad y no divulgacion. Los usuarios y usuarias del servicio se comprometen a mantener la
confidencialidad de la informacion y datos a los que tengan acceso en el marco del servicio de
autenticacion biométrica. Esta terminantemente prohibida la divulgacion, comparticion de dicha
informacion a terceros sin el consentimiento expreso de la Junta Central Electoral y de conformidad con
la normativa vigente.

Seccion IV: De las medidas de seguridad

Articulo 79. Medidas de seguridad. Las entidades usuarias del servicio de autenticacion biometrica deberan
adoptar medidas adecuadas para proteger y prevenir cualquier forma de acceso no autorizado a los datos
biométricos y garantizar la integridad de estos. Esto incluye la implementacion de las siguientes medidas:

1. Seguridad y proteccion de datos:

a)

b)

d)
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Privacidad por disefio. El responsable de tratamiento de datos biométricos que almacene datos
biométricos debera integrar medidas de proteccion de datos y privacidad desde la etapa de disefio y
planificacion de cualquier sistema, producto o servicio que implique el procesamiento de datos
biométricos.

Seudonimizacion. Las bases de datos biométricos deberan cumplir con la segregacion de datos y la
encriptacion como medidas minimas de seudonimizacion, sin perjuicio de la implementacion de otras.

Encriptacion. Los datos biométricos deben ser encriptados tanto en transito como en reposo para
garantizar su confidencialidad e integridad.

Segregacién de datos. La informacion personal identificable y los datos biométricos de las personas
siempre estaran en bases de datos separadas. Se vincularan so6lo mediante identificadores unicos y
seguros para dificultar la asociacién directa entre los datos biométricos y las personas a las que
pertenecen.

Monitoreo y registro del tratamiento de datos biométricos. El responsable de tratamiento de datos
biométricos debera establecer mecanismos de monitorizacién y registro de todas las actividades de
tratamiento y acceso a los datos biométricos para detectar y prevenir actividades sospechosas 0 no
autorizadas.
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f) Respaldo y recuperacion de datos. El responsable de tratamiento de datos biométricos deberd
implementar soluciones de respaldo y recuperacion de datos para garantizar la disponibilidad de los
datos biométricos en caso de incidentes de seguridad o fallos del sistema.

g) Evaluacion de riesgos: El responsable de tratamiento de datos biométricos deberd realizar
evaluaciones periddicas de riesgos y pruebas de penetracion para identificar y abordar posibles
vulnerabilidades en los sistemas de tratamiento de datos biométricos.

h) Formacion y concienciacion: El responsable de tratamiento de datos biométricos debera capacitar al
personal y a los usuarios y usuarias finales sobre la importancia de la proteccion de datos personales
y las politicas y procedimientos de seguridad aplicables.

i) Politicas y procedimientos internos. El responsable de tratamiento de datos biométricos debera
establecer politicas y procedimientos internos para garantizar el cumplimiento de las disposiciones de
proteccion de datos y seguridad de este reglamento y la demas legislacion y reglamentacion en la
materia.

2. Seguridad de sistemas y redes

a) Deteccion de intrusiones y prevencion: El responsable de tratamiento de datos biométricos que
almacene datos biométricos debera implementar sistemas de deteccion de intrusiones (IDS) y sistemas
de prevencion de intrusiones (IPS) para monitorear y proteger las redes y sistemas que almacenan y
procesan datos biométricos de actividades maliciosas y accesos no autorizados.

b) Seguridad de aplicaciones: El responsable de tratamiento de datos biométricos debera garantizar que
las aplicaciones que procesan y almacenan datos biométricos estén disefiadas y desarrolladas siguiendo
practicas seguras de codificacion y estén protegidas contra vulnerabilidades conocidas y potenciales.

c) Proteccion de perimetro: El responsable de tratamiento de datos biométricos debera establecer
firewalls, Sistemas de Prevencion de Fugas de Datos (DLP) y otras tecnologias de proteccion de
perimetro para proteger las redes y sistemas que contienen datos biométricos de accesos no autorizados
y ataques externos.

d) Gestion de parches y actualizaciones: El responsable de tratamiento de datos biométricos debera
mantener los sistemas y software actualizados con las Gltimas versiones y parches de seguridad para
proteger los datos biométricos de vulnerabilidades conocidas.

3. Seguridad fisica y control de acceso

a) Seguridad fisica: El responsable de tratamiento de datos biométricos debera implementar medidas de
seguridad fisica, como el control de acceso a areas donde se almacenan y procesan datos biométricos,
la proteccion contra incendios, inundaciones y otras amenazas fisicas.
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b) Politica de dispositivos y uso de medios extraibles: El responsable de tratamiento de datos
biométricos debera establecer politicas y procedimientos para el uso seguro de dispositivos y medios
extraibles que puedan contener datos biométricos para prevenir la pérdida o el robo de informacion.

4. Auditoria, cumplimiento y continuidad

a) Auditorias y revisiones de seguridad: El responsable de tratamiento de datos biométricos debera
realizar auditorias y revisiones de seguridad periodicas para evaluar la eficacia de las medidas de
seguridad implementadas y garantizar el cumplimiento de las normas y regulaciones aplicables.

b) Gestion de proveedores y terceros: El responsable de tratamiento de datos biométricos debera
establecer politicas y procedimientos para evaluar y monitorear la seguridad de los proveedores y
terceros que acceden o procesan datos biométricos para garantizar que cumplan con los requisitos de
seguridad y proteccion de datos aplicables.

c) Planificacion de la continuidad del negocio y recuperacion ante desastres: La Junta Central
Electoral implementara un plan de continuidad del negocio y recuperacion ante desastres para
garantizar la disponibilidad y recuperacion de datos biométricos en caso de interrupciones imprevistas
0 desastres.

Articulo 80.- La Junta Central Electoral contara con un Plan de Continuidad del Negocio y Recuperacién ante
Desastres (CNRD) donde se contemplen politicas y procedimientos para garantizar la disponibilidad y
recuperacion de los datos biométricos en caso de interrupciones imprevistas o desastres, protegiendo la
confidencialidad, integridad y disponibilidad de la informacion.

Articulo 81. Terminacion del servicio. En caso de finalizar el acuerdo o contrato de servicio entre la Junta
Central Electoral y el usuario del servicio de autenticacion biométrica, la Junta Central Electoral podra realizar
auditorias y verificaciones posteriores a la terminacion del servicio con el propdsito de asegurarse de que no se
haya realizado ninguna creacion de bases de datos a partir de la informacién de identidad de las personas
gestionada por la JCE.

Parrafo. Estas auditorias y verificaciones se llevaran a cabo con el fin de garantizar la integridad y seguridad de
los datos personales y prevenir cualquier mal uso o divulgacién no autorizada de la informacion.

Seccidn V. De las evaluaciones de impacto

Articulo 82.- Evaluacion de impacto para el tratamiento de datos biométricos. Antes de implementar un
sistema de tratamiento de datos biométricos para utilizar el servicio de autenticacion biométrica provisto por la
Junta Central Electoral, los responsables del tratamiento deberan llevar a cabo una evaluacién de impacto. Esta
evaluacion tendra como objetivo identificar y abordar los riesgos asociados al tratamiento de datos biométricos,
asi como implementar las medidas de proteccion adecuadas. En la evaluacion de impacto se deberan considerar
los siguientes aspectos:
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a) ldentificacion de datos biométricos: Se deberd determinar qué datos biométricos serén tratados,
asegurando que exista una justificacion legal y necesidad para recopilar dichos datos.

b) Finalidad y contexto del tratamiento: Deberd identificarse la finalidad del tratamiento de datos
biométricos y cdmo se utilizaran dichos datos. Esto incluye identificar las entidades publicas y privadas
involucradas, asi como cualquier cesion de datos a terceros.

c) Procesos y flujos de datos: Se deberan analizar los procesos y flujos de datos dentro del sistema de
tratamiento de datos biométricos, considerando las etapas de recopilacion, almacenamiento,
procesamiento y eliminacién de datos.

d) Evaluacion de riesgos: Se deberan identificar los posibles riesgos para la privacidad y seguridad de los
datos biométricos, como el acceso no autorizado, divulgacion indebida, alteracion o pérdida de datos.

e) Medidas de mitigacion: Se deberan identificar las medidas técnicas y organizativas adecuadas para
mitigar los riesgos identificados, tales como la encriptacion, control de acceso, seudonimizacion y
medidas de seguridad fisica.

f) Evaluacion de impacto en los derechos y libertades: Debera analizarse como el tratamiento de datos
biométricos puede afectar los derechos y libertades fundamentales de las personas, incluyendo el derecho
a la privacidad y proteccion de datos personales.

g) Consulta y participacion de las partes interesadas: Deberan involucrarse a las partes interesadas
pertinentes, como los titulares de datos, empleados, autoridades reguladoras y expertos en proteccion de
datos, en el proceso de evaluacion de impacto, con el fin de obtener una vision completa y equilibrada de
los riesgos y mitigaciones.

h) Documentacion y seguimiento: Se deberan documentar los resultados de la evaluacion de impacto,
incluyendo las conclusiones y recomendaciones, y establecer un proceso de seguimiento para monitorear
la efectividad de las medidas de mitigacion implementadas y realizar ajustes segun sea necesario.

Articulo 83. Frecuencia de las evaluaciones. Las evaluaciones de impacto deberan ser realizadas al menos una
vez al afio o de manera mas frecuente si existen cambios significativos en el sistema de tratamiento de datos
biométricos, en las finalidades del tratamiento, en los procesos y flujos de datos, o si se identifican nuevos riesgos
0 amenazas.

Parrafo I. Los resultados de las evaluaciones de impacto periddicas deberan ser compartidos con la Junta Central
Electoral dentro de un plazo no mayor a los 30 dias calendario, contados a partir de la conclusion de la referida
evaluacion de impacto. El objetivo de este reporte es proporcionar a la Junta Central Electoral informacion
actualizada sobre las medidas de proteccion implementadas, los riesgos identificados y las medidas de mitigacion
adoptadas, para garantizar la transparencia y supervision adecuada del tratamiento de datos biométricos en el
marco de la provision del servicio de autenticacion biométrica.
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Parrafo I1. En el caso de que, durante la evaluacion de impacto, la entidad responsable del tratamiento de datos
biométricos y usuaria del servicio de autenticacion biométrica identifique riesgos de alto impacto que requieran
atencion inmediata, deberd informar a la Junta Central Electoral en un plazo no mayor a 72 horas. Esta notificacion
deberd incluir una descripcion detallada de los riesgos identificados, las acciones tomadas o propuestas para
mitigarlos, y cualquier otra informacién relevante que pueda ayudar a la Junta Central Electoral a evaluar y tomar
medidas apropiadas.

Parrafo I1l. La Junta Central Electoral podra solicitar a los responsables del tratamiento de datos biométricos
informacion adicional, aclaraciones o documentos complementarios relacionados con las evaluaciones de impacto
periodicas. Los responsables del tratamiento deberan brindar toda la cooperacion necesaria y proporcionar la
informacion solicitada en el plazo establecido por la Junta Central Electoral.

Parrafo IV. En caso de que las evaluaciones de impacto periddicas identifiquen riesgos significativos para la
privacidad y seguridad de los datos biométricos, la Junta Central Electoral podra requerir a los responsables del
tratamiento la adopcion de medidas adicionales de proteccion y seguridad, para garantizar el cumplimiento de las
disposiciones legales y normativas aplicables.

Parrafo V. La Junta Central Electoral establecera lineamientos y criterios para la realizacion de las evaluaciones
de impacto periddicas y el reporte de los resultados. Estos lineamientos podran incluir indicadores de evaluacion,
formatos de reporte y plazos especificos para el envio de la informacion requerida.

Articulo 84. Auditorias periodicas. Para garantizar el uso adecuado del servicio de autenticacion, la Junta
Central Electoral se reserva el derecho de realizar auditorias periodicas (informaticas o de otro orden), con el fin
de monitorear el uso y origen de los requerimientos, y el cumplimiento de lo establecido en el presente reglamento.

Seccion VI: De la actualizacidn, el monitoreo y la evaluacion continua

Articulo 85. Monitoreo y evaluacidon continua. La Junta Central Electoral llevara a cabo un monitoreo y
evaluacion continua del servicio de autenticacion biométrica provisto a la entidad solicitante, con el objetivo de
garantizar su correcto funcionamiento y cumplimiento de los requisitos establecidos.

Articulo 86. Actualizacion y mantenimiento. La entidad solicitante se compromete a mantener actualizada la
infraestructura tecnoldgica y los dispositivos biométricos utilizados en el servicio de autenticacion.

Parrafo. La Junta Central Electoral brindaréa asistencia técnica y soporte para la resolucion de problemas técnicos
y actualizaciones necesarias requeridas para el correcto funcionamiento del servicio de autenticacion.

Articulo 87. Proteccion de datos personales. Tanto la Junta Central Electoral como la entidad solicitante se
comprometen a cumplir con las disposiciones legales y normativas en materia de proteccion de datos personales.

Parrafo. Se estableceran medidas de seguridad y procedimientos adecuados para garantizar la confidencialidad,
integridad y disponibilidad de los datos biométricos.
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Articulo 88. Evaluacion periddica del servicio. La Junta Central Electoral realizara evaluaciones periodicas del
servicio de autenticacién biométrica para garantizar su eficacia y mejorar continuamente los procesos.

Parrafo. La entidad solicitante colaborara en las evaluaciones proporcionando la informacion y los datos
solicitados.

Seccion VII: De la suspensién o cancelacién del servicio

Articulo 89. Causas de la suspension o cancelacion del servicio de autenticacién biométrica. La Junta Central
Electoral podra suspender o cancelar el servicio de autenticacion biométrica provisto a una entidad publico o
privado en los siguientes casos:

a) Incumplimiento de las obligaciones y responsabilidades establecidas en el contrato o acuerdo de acceso
al servicio de autenticacion biométrica, incluyendo el incumplimiento de los requisitos de seguridad y
proteccion de datos biométricos establecidos en este reglamento.

b) Uso indebido o fraudulento del servicio de autenticacion biométrica, incluyendo la utilizacion de los datos
biométricos para fines distintos a los autorizados o permitidos por la normativa aplicable.

c) Pérdida de la capacidad juridica del ente solicitante para celebrar contratos o ejercer sus actividades
comerciales o profesionales de manera legal y ética.

d) Faltade pago o incumplimiento de las obligaciones financieras pactadas en el contrato o acuerdo de acceso
al servicio de autenticacion biométrica.

e) Violacion grave de la privacidad, confidencialidad o derechos de los individuos cuyos datos biométricos
son procesados en el servicio de autenticacion biométrica, incluyendo la divulgacion no autorizada o el
acceso no autorizado a dichos datos.

f) Orden o disposicion de una autoridad competente que requiera la cancelacién del servicio de autenticacién
biométrica por razones legales, de seguridad nacional o de interés publico.

Articulo 90. Notificacion de la suspensién o cancelacion. En caso de suspension o cancelacion del servicio de
autenticacion biométrica, la Junta Central Electoral notificard por escrito al ente solicitante, especificando las
causas y motivos que llevaron a dicha suspension o cancelacion. El ente solicitante tendrd un plazo determinado
para cesar el uso del servicio y tomar las medidas necesarias para garantizar la proteccion de los datos biométricos
y su eliminacion conforme a la normativa vigente.

Parrafo 1. La suspension o cancelacion del servicio de autenticacion biométrica no exime al ente solicitante de
cumplir con sus obligaciones y responsabilidades derivadas del tratamiento de datos biométricos previamente
realizado.
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Parrafo Il. El ente solicitante debera adoptar las medidas necesarias para garantizar la proteccion de los datos
biométricos y el cumplimiento de la normativa aplicable.

Articulo 91. Acciones legales. La Junta Central Electoral se reserva el derecho de emprender acciones legales y
reclamar los dafios y perjuicios ocasionados por el ente solicitante en caso de suspension o cancelacion del
servicio por incumplimiento o conducta indebida.

Articulo 92. En caso de existir clausulas adicionales o disposiciones especificas relacionadas con la suspension
o cancelacion del servicio de autenticacion biométrica, estas seran detalladas en el contrato o acuerdo de acceso
al servicio y tendran plena validez y efecto.

Articulo 93. Reanudacion del servicio. La reanudacion del servicio estard sujeta a la satisfaccion de las
condiciones y requisitos establecidos por la Junta Central Electoral, asi como a la correccion de las deficiencias
o irregularidades que dieron lugar a la suspension o cancelacion.

Articulo 94. Definicion de las tasas. El pleno de la Junta Central Electoral establecera las tasas a ser cobradas
por la prestacion del servicio de autenticacion de identidad, teniendo en cuenta los costos y gastos en que incurra
el prestador del servicio. Las tasas seran fijadas en base a la aprobacion del presupuesto anual.

Articulo 95. Supervision y control. La Junta Central Electoral llevara a cabo medidas de supervision y control
que garanticen el cumplimiento del reglamento y la proteccion de los datos personales. Esto incluiré la realizacion
de auditorias, inspecciones y revisiones periodicas de la implementacion del reglamento.

CAPITULO 5.- DE LA DIRECCION DE SERVICIOS DE AUTENTICACION DE LA
IDENTIDAD

Articulo 96. Definicion y objeto. La Direccidn de Servicios de Autenticacion de la Identidad es la encargada de
gestionar y asegurar la calidad, eficiencia, disponibilidad y seguridad de los servicios de consulta, certificacion
de la identidad y autenticacion biométrica provistos por la Junta Central Electoral a entidades del sector publico
y privado.

Articulo 97. Alcance de funciones. Dentro de las funciones de la Direccion de Servicios de Autenticacion de la
Identidad se encuentran las siguientes:

a. Gestion de acuerdos y contratos de servicios: La Direccion sera responsable de gestionar y administrar
los acuerdos y contratos relacionados con los servicios de consulta, certificacion de la identidad y
autenticacion biomeétrica provisto por la Junta Central Electoral a entidades publicas y privadas. Esto
incluird la gestion, seguimiento y supervision de dichos acuerdos y contratos, garantizando su
cumplimiento y calidad.

b. Desarrollo, implementacion y supervisién de politicas y procedimientos: La Direccién se encargara
de desarrollar, implementar y supervisar las politicas y procedimientos relacionados con los servicios de
autenticacion de la identidad. Esto incluira establecer, en coordinacion con la Direccion Nacional de
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Informética, los estdndares de seguridad, privacidad y calidad, asi como garantizar su aplicacion y
actualizacion constante.

c. Evaluacién, recomendacion y supervision de la implementacion y funcionamiento de tecnologias
biométricas y de autenticacion: La Direccion llevard a cabo la evaluacion y recomendacion de las
tecnologias biométricas y de autenticacion utilizadas en los servicios. Asimismo, supervisara su
implementacién, funcionamiento y mantenimiento, asegurando su eficacia, confiabilidad y cumplimiento
de los estandares establecidos.

d. Soporte técnico y asistencia: La Direccion proporcionara soporte técnico de primera linea a las entidades
usuarias de los servicios de autenticacion de la identidad. Esto incluira brindar asistencia y orientacion en
el uso de las tecnologias y sistemas, resolver consultas y problemas técnicos, y garantizar una experiencia
de usuario satisfactoria.

e. Gestion y fiscalizacion de aplicacion del reglamento. La Direccion sera responsable de garantizar y
fiscalizar el estricto cumplimiento de lo establecido en el presente reglamento. Esto incluira la supervision
del manejo adecuado de los datos biométricos, la proteccion de la privacidad y confidencialidad de la
informacion, y el aseguramiento de que todos los procesos y actividades se realicen de acuerdo con las
normativas y estandares aplicables. Asimismo, se encargara de llevar a cabo auditorias internas para
verificar el cumplimiento de las politicas y procedimientos establecidos, y de coordinar con las entidades
pertinentes en caso de identificar incumplimientos o irregularidades.

f. Auditoria y evaluacién de cumplimiento: La Direccion realizard auditorias, monitoreo y evaluacion
periddica del cumplimiento de los servicios de autenticacion de la identidad. Esto incluira revisar y
analizar los registros, verificar el cumplimiento de los procedimientos establecidos, identificar areas de
mejora y aplicar las medidas correctivas necesarias.

g. Relaciones externas y colaboracion con entidades externas relacionadas con la autenticacion de la
identidad: La Direccion establecera y mantendra relaciones externas con entidades relacionadas con la
autenticacion de la identidad, como proveedores de tecnologia, organismos reguladores y otros actores
relevantes. Asimismo, colaborara con estas entidades en proyectos, intercambio de informacién y buenas
practicas para promover la mejora continua de los servicios de autenticacion.

h. Proteccion de datos personales: Desarrollar e implementar las politicas de proteccion de datos
personales emanadas tanto de la Junta Central Electoral y demas estamentos del estado a través de la
Oficina del Delegado de Proteccion de Datos de la Junta Central Electoral, la cual estd subordinada a la
Direccion.

i. Investigacion y desarrollo: La Direccion deberia impulsar la investigacion y el desarrollo en el campo
de la autenticacion biométrica, con el objetivo de mejorar constantemente los servicios ofrecidos. Esto
implicaria el disefio de nuevos servicios, la exploracién de nuevas tecnologias, técnicas de analisis y
aplicaciones innovadoras en el &mbito de la autenticacién de identidad.
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j.  Cualquier otra funcién requerida por el Pleno de la Junta Central Electoral: La Direccién estara
sujeta a las directrices y requerimientos establecidos por el Pleno de la Junta Central Electoral. En caso
de ser necesario, podra asumir otras funciones adicionales para cumplir los objetivos de la Direccién y
contribuir al adecuado funcionamiento de los servicios de autenticacion de la identidad.

Articulo 98. La Direccidn de Servicios de Autenticacion de la Identidad trabajara en estrecha colaboracion con
la Direccion de Cedulacidn, la Direccion de Registro Electoral, la Direccion Nacional de Registro Civil y la
Direccion Nacional de Informatica para garantizar la integridad y confiabilidad de los datos biométricos, asi como
la correcta implementacion de los procesos de autenticacion.

Parrafo I. La Direccion colaborara con entidades externas relevantes y seguira las mejores practicas y estandares
internacionales en materia de proteccion de datos personales y autenticacion de la identidad.

Articulo 99. La estructura, funciones y responsabilidades descritas en este reglamento podran ser modificadas o
ampliadas por el Pleno de la Junta Central Electoral segun las necesidades y disposiciones de la institucion,
siempre en cumplimiento de las leyes y regulaciones vigentes.

CAPITULO 6.- DE LAS EVALUACIONES Y AUDITORIAS DE CUMPLIMIENTO

Articulo 100. Requisitos para la realizacion de evaluaciones y auditorias de cumplimiento. La Direccion de
Servicios de Autenticacion de la Identidad de la Junta Central Electoral realizara periodicamente evaluaciones y
auditorias de cumplimiento, teniendo en cuenta los riesgos asociados al tratamiento de los datos biométricos y la
provision del servicio de autenticacion de identidad. Asimismo, se deberan realizar evaluaciones y auditorias
cuando se produzcan cambios significativos en el tratamiento de los datos biométricos o en las medidas de
seguridad implementadas.

Parrafo I. La realizacion de evaluaciones y auditorias de cumplimiento es obligatoria para garantizar que el
responsable del tratamiento de datos biométricos y las entidades usuarias del servicio de autenticacion biométrica
cumplan con las disposiciones del reglamento.

Parrafo Il. Las entidades que utilicen los servicios de autenticacion biométrica y certificacion de la identidad
provistos por la Junta Central Electoral, deberan proveer toda la colaboracion e informaciones relevantes
relacionadas con el tratamiento de datos biométricos, incluyendo politicas, procedimientos, registros y sistemas
de informacion.

Articulo 101. Procedimiento para la evaluacién y auditoria de cumplimiento. La Direccion de Servicios de
Autenticacion de la Identidad de la Junta Central Electoral establecera un procedimiento para llevar a cabo las
evaluaciones y auditorias de cumplimiento. Este procedimiento incluira, al menos, lo siguiente:

a) Identificacion del alcance de la evaluacion y auditoria de cumplimiento.

b) Identificacidn de los riesgos asociados al tratamiento de los datos biométricos y la provisién del servicio
de autenticacion de identidad.
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c) Seleccion de los controles a evaluar y auditar.
d) Seleccidn del equipo de evaluacion y auditoria.
e) Realizacion de la evaluacion y auditoria.

f) Documentacion de los resultados y elaboracion de un plan de accion para abordar cualquier problema o
incumplimiento identificado.

CAPITULO 7.- DE LA ARTICULACION Y COOPERACION INTERINSTITUCIONAL

Articulo 102. Cooperacion con instituciones del sector publico. La Junta Central Electoral establecera canales
de cooperacion y coordinacion con los entes del sector pablico que en el cumplimiento de sus funciones requieran
del tratamiento de los datos biométricos de las personas y del uso del servicio de autenticacion biométrica de la
identidad provisto por la Junta Central Electoral.

Parrafo I. La Junta Central Electoral establecera canales de cooperacion y coordinacion con los entes reguladores
de las entidades del sector privado que para el desarrollo de sus actividades economicas requieran del tratamiento
de los datos biométricos y del uso del servicio de autenticacion biométrica de la identidad provisto por la Junta
Central Electoral.

Parrafo Il. Los canales de colaboracion y cooperacion tendran por objeto promover una gestion adecuada y
responsable de los datos biométricos, garantizando su proteccion y privacidad. Ademas de asegurar el
cumplimiento de la legislacion y normativas que regulan la recopilacién, uso y manejo de los datos biométricos.

CAPITULO 8.- DE LAS SANCIONES

Articulo 103. Medidas de sancion. En caso de incumplimiento de las responsabilidades y obligaciones
establecidas en este reglamento, la Junta Central Electoral podra aplicar las medidas de sancion correspondientes
establecidas en este reglamento, previa notificacion y oportunidad de rectificacion por parte de la entidad usuaria.
Estas medidas pueden incluir la suspension temporal del servicio, la imposicién de multas o la terminacion
definitiva del acuerdo o contrato de servicio, segun la gravedad de la infraccién cometida.

Parrafo I. La Junta Central Electoral se reserva el derecho de ejercer acciones legales adicionales en caso de que
el incumplimiento de las obligaciones por parte de la entidad usuaria cause dafios o perjuicios a los usuarios y
usuarias y usuarias del servicio o a terceros. Esto puede incluir la exigencia de indemnizacion por los dafios
ocasionados.

a) Sanciones por incumplimiento: En caso de que las entidades usuarias creen bases de datos con
informaciones relativas al registro del estado civil de las personas y sus datos biométricos en
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contravencién con lo dispuesto en la Ley No. 4-23, estardn sujetas a las sanciones y penalidades
establecidas por las autoridades competentes, de acuerdo con la normativa aplicable.

DISPOSICIONES FINALES
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