Solucion Propuesta

En nuestra propuesta estaremos participando en todos los items de este proceso, ofertando una
solucién que satisface y excede los requerimientos técnicos y funcionales solicitados por EL

CLIENTE para este proyecto.

Dentro de nuestra propuesta estamos suministrando los siguientes componentes para cumplir
con los componentes y requerimientos requeridos.
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Switchs

Producto: FortiSwitch-124F-FPOE, L2+ managed POE switch with 24GE + 4SFP+, 24port POE
with max 370W limit and smart fan temperature control + FortiSwitch-124F-FPOE 3 Year
FortiCare Elite Support

Nimero de Parte: FS-124F-FPOE + FC-10-5124F-284-02-36

Garantia: Tres (3) afios

Cantidad: Veinte (20)
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Tabla de cumplimiento:

Especificaciones requeridas Especificaciones ofertadas Cumple
FortiSwitch-124F-FPOE
Fortiswitch 124F-FPOE L2+ managed POE switch with 24GE +
(Segtin Circular de Respuestas) 4SFP+, 24port POE with max 370W limit v

and smart fan temperature control

24 puertos '| 24GE + 4SFP+, 24port POE with max 370W 7
limit
Incluir licencias FortiCare Elite por 3 afios FC{IHSWItCh_lzéth_FPOE 3 Year FortiCare
Elite Support v
No se requiere instalacion Instalacién no incluida v

Nota: Para obtener mas informacién sobre el producto, favor consultar hoja de datos (datasheet)
anexo.
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Forma de Pago

De acuerdo a las especificaciones, proponemos un anticipo del 20%, el 80% restante conforme a la
entrega de los equipos.

Tiempo de Entrega

Los equipos tecnolégicos requeridos seran entregados de acuerdo a las condiciones a

continuacion:
Equipo Cantidad Tiempo de Entrega
. Veinte (20) 30-90 dias sujeto a
i | disponibilidad de f4brica.

Plazo de Mantenimiento de Oferta

La validez de la oferta sera por las especificadas en el pliego de condiciones que tendra una
vigencia minima de ciento sesenta (60) dias.

Franklyn Geovanny Ciprian Goodin, en Calidad de Representante Legal, debidamente
autorizado para actuar en nombre y representante de IQtek Solutions, S.R.L.
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Ficha de datos

eso seguro de FortiSwitch ™

ForuSwitch M426E FPOE

Reflejos

- Disefiado para instalaciones

desde escritorios hasta cableado
armarios

» Ideal para SD-Sucursal

implementaciones

« Seguridad centralizada y

gestién de acceso desde
las interfaces de FortiGate

con FortiLink

+ Optimo para entornas de red
convergentes; permitiendo
que el tréfico de voz,

datos e inalambrico se entregue

a través de un solo
red

« Admite implementaciones que no
sean de FortiLink a través de
la GUI, la APl o la

configuracion de la

linea de comandos integradas

« Hasta 48 puertos en un

factor de forma compacto de 1 RU

- Apilable hasta 300
interruptores por FortiGate,

segun el modelo

» Admite velocidad de cable
cambiar y almacenar y

reenviar el modo de reenvio

Seguridad, rendimiento y capacidad de gestion

La familia de acceso seguro FortiSwitch™ ofrece una seguridad, un rendimiento
y una capacidad de gestion excepcionales. Seguro, simple y escalable,

FortiSwitch es la opcidn correcta para las amenazas

empresas conscientes de todos los tamafios.

Estrechamente integrado en Fortinet Security Fabric a través de
FortiLink, FortiSwitch se puede administrar directamente desde la interfaz
familiar de FortiGate. Esta administracién de panel Unico brinda
visibilidad y control completos de los usuarios y dispositivos en la red,

independientemente de como

conectar. Esto hace que FortiSwitch sea ideal para SD-Branch

su seguridad y acceso a la red.




Familia de acceso seguro FortiSwitch™ Ficha de datos

Disponible en |nteg racion

Integracién de Security Fabric a través de FortiLink

ForfiLink es un innovador protocolo de administracion patentado que permite que nuestro Firewall de proxima generacion FortiGate

Aparato
E administre sin problemas cualquier FortiSwitch. FortiLink permite que FortiSwitch se convierta en una extension légica de FortiGate,

inlegrandolo directamente en Fortinet Security Fabric. Esta opcién de administracién reduce la complejidad y disminuye los costos de
administracion, ya que las funciones de capa de acceso y seguridad de |2 red se habilitan y administran a traves de una unica
consola. La integracion de FortiLink permite la gestion centralizada de politicas, incluido el acceso y el control basados en funciones,

lo que facilita su implementaciéon y gestion.

Recopilacion

Entrada serie 100 Serie Premium 400

- Interruptor de nivel de entrada + Cambio empresarial

» 8-48 puertos GE, compatible con PoE+ » Opciones de puerto 24-48 GE y Multi-Gig,
Opciones PoE+ y UPOE
- Escritorio a armario de cableado

- Armario de cableado mas grande o alto rendimiento
« 24 puertos de enlace ascendente GE SFP
requisitos

~ 4 puertos de enlace ascendente 10GE SFP+
« 4 puertos de enlace ascendente 10 GE SFP+

Serie 200 de gama media
Agregacion Serie 500

* Interruptor de nivel medio
« Interruptor de agregacion

« 24-48 puertas GE, compatible con PoE+
= 24-48 puertos GE, compatible con PoE+

« Interruptor de armario de cableado tipico
- Armario de cableado mas grande o requisitos de alto

« 4 puerlos de enlace ascendente GE SFP rendimiento
*4x 10 GE SFP+y

2 puerios de enlace ascendenle 40 GE QSFP+




Familia de acceso seguro FortiSwitch™ Ficha de datos

Despliegue

Descnpcion general

FortiSwitch se administra e implementa com(nmente a través de nuestro FortiGate con FortiLink, pero también se puede
implementar y administrar en entornos que no son de FortiGate. La administracion de la nube para las dos opciones de

implementacion que se muestran a continuacion esta disponible a través de FortiCloud.

FortiGate

+ Implementacién y administracion a través de FortiLink

- Seguridad extendida desde NGFW

« Madelo de implementacion de Fortinet méas comun

No FortiGate
« GUI o CLI independiente

« Administre a escala con FortiSwitch Manager

- Estandar de la industria, sin integracion de Fortinet Security Fabric

~
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Familia de acceso seguro FortiSwitch™

Ficha de datos

Ofertas de productos

Numeros de modelo

FS-108E-POE, FS-108E-FPOE, FS-108F, FS-108F-POE, FS-108F-FPOE, FS-124E, FS-124E-POE, FS-124E-FPOE, FS-148E,

FS-148E POE,FS 124F,FS 124F POE,FS 124F FPOE, FS

148F POE,FS 148F FPOE,FS 224D FPOE,FS 224E,

FS 224E POE,FS 248D,FS 248E POE,FS 248E FPOE,FS 424E FIBER,FS M426E FPOE,FS 424E,FS 424E POE,
FS 424E FPOE,FS 448E,FS 448E POE,FS 448E FPOE,FS 524 D,FS 524D FPOE,FS 548D,FS 548D FPOE

Caracteristicas

Consulte la Matriz de funciones de FortiSwitch para obtener detalles sobre las funciones compatibles con cada modelo de FortiSwitch.

Gestlén y Corfiguracidn

D atico de multiples il

De 8 a 300 swilches administrados sagiin el modelo de ForliGate
Apitamienio de FortiLink {enlaces aulomalicos enlre conmuladores)

e sowara o

Canfimmcion de VLAN eantralaty

Santear conirel POE

. S oal
Arbal co expanasin

LLOPIMED

Indagacidn GV

Enmutamenis v tornsns L3 (ForkGata)
Enrutamianta basado en polilicas {FortiGate}
Dominio virlual (ForiGale)

Deleccidn y recomendaciones aulomatizadas
Perfiles de puerle dindmico para puertas ForiiSwilch
Aprovisionar firmwara previa autorizacién

Vigilangia da la salud

Alla dispanibilidad

Compatibilidad con ForllLink FortiGale en cluster HA
Soporta LAG para conexién FortiLink

LAG divididn aclivo-activo ds FortiGale a ForliSwilches para redundancia avanzada

Seguridad y visibilidad

Augnbicaodn B2 U Bonisda en poars, Bzsada sn MAC, UAB)
CmarDenes g 30 s

Espionaje de DHCP

Dataccion de disposillvas

MAC NegrafMlentras est3 listado (ForliGate)

Politica da Control de Usuarios y Dispasttivos (FarliGate)
Bloguear Irifico intra-VLAN

Dateccin de dispositivas da red

Cuarenlena de hosl en el puerio del conmutadar

Funcion inlegrada de control de acceso a la red (NAC} de FartiGate

\denlificacion de FortiGuard loT

de FortiSwilch en fa cali da seguridad
Recaopilador de Irdfico de Swilch Canlroiler
Estadlsucas dsl pueno
Marslsres de Clasnles
Caracteristicas UTM
Cortafuegos (FortiGate)

IPC, AV, control de aplicaciones, balnel (FortiGala)




Familia de acceso seguro FortiSwitch™

Ficha de datos

Caracteristicas

Consulte la Matriz de funciones de FortiSwitch para obtener detalles sobre las funciones compatibles con cada modelo de FortiSwitch.

Capa2

Marcos gigantes

Negoclacién aulomdlica para velocidad de puerio y diplex
Cruce automético MDIMDIX

Puenie MAC |EEE 802.10/STP

|EEE 802, 1w Prolacolo de arbol de expansién réplda (RSTP)‘
1EEE 802 1s Protocsio de drbol do expantitn mditplo (MSTH)
Proleccién de ralz STP

Guardia STP BPDU

Puarta enmeiral | Putto rdo

Etiquatado de VLAN [EEE 802.1Q

VLAN privada

Agregacion de enlaces IEEE 802 3ad can LACP

Equilibrio da tréflco de unidifuslon/mullidifustin a través del puario de
enlace troncal (dstp, dsl-mec, sro-dst-ip, sre-dst+nac, src-p. sre-mac)

Agregaeion de enlaces IEEE 802.1aAX
Instancias de arbol da expansién (MSTP/CST)
Conlro! de flujo y cantrapresién IEEE 802 3x
|EEE 8023 108ae-T

|EEE 802.3u 100Base-TX

|EEE 802.3z 1000Base-SX/LX

IEZE 802 Job 10008a50-T

JEEE 802 Jae Ethirnel de 10 Gigabits
Ethemal de eficlencia energética IEEE 802 3az

Ethemel multigigabit IEEE 802 3bz

Método de acceso IEEE 802 3 CSMA/CD y espacificacianes de la capa lisica

conlrol de tormentas

MAC, 1P, VLAN basadas en Ethertype

Cable virtual

Puerto dividldo (descanexién QSFP+ a 4x10G SFP+ 0 4x1G SFF)
Compattbilldad can refiecicometria en el dominia dal tiempo (TDR)
Fatats miemamiero de LAS

Interoperaclén répida de PVST

Medicién de peusa de ingreso

Guardia de bucle

Cantrol de lormenlas por puerto

Canirol de flujo basado en prioridades {802.1Qbb)

IEEE 802.1ad QinQ

Mapeo da VLAN

|EEE 802 3ba, 802 3b] y 802 3bm 40 y 100 Gigablt Ethemat
“Tapologia aulomatica

Biferes de paqueles camparlidos dindmicamente

Servicios

Proy/interrogador IGMP

Espionaje MLD

Praxy/interrogador de MLD

Indagacion (GMP

Capa 3

waulics |b.

Protacolos de enrulamienlo dinamico: OSPFv2, RIPv2, VRRP, BGP, ISIS *

Protacolos de mullidifusin: PIM-SSM *
ECMP
Deleccién de reenvio bidiraccional (BFD)

Revansmmon OHCP

D y én de iclos de IP
Servidor DHCP

Reenvia de rula inversa Unicast - uRPF

Filtrado de rulas IPv6

Filtrado de mapas da ruta seg(n el protacolo de enrulamienlo
Seguridad y vieibilidad

Duplicacén da puartas

Aulenlicacién de admmistrador a través ds RFC 2865 RADIUS
Autenlicacion IEEE 802.1X basada en puerto
|EEE 802.1X Aulenlicacién basada en MAC

VLAN invilada y alternativa IEEE 802 1X

Omislon de acceso MAC IEEE 802.1X {MAB}
Aslgnacidn de VLAN dinamica IEEE B02.1X

Radius CoA {Camblo de autaridad)

Canlabifidad de radio

Enlace MAGHP

sFlujo

LCA

Protacolo de descubrimiento de capa de anlace (LLOP} IEEE 802.1ab
|EEE 802 1ab LLDP-MED

Segundag MAC IEEE 307,180 {MAC soc)
DHCP-Snooping

Inspeccion ARP Dindmica

Slicky MAC y limita de MAC

Alrtosigacion abienta IEEE 002.1X

Transleeancia [EEE 502.1X EAP

Exporiacitn de flujo (NetFlow e IPFIX)

LCA multietapa

Entrada muliiple de ACL.

Calendaria de LCA

Prolace0n 9 \mnin £9 0*

Guardia IPv6 RA

Saparte da LLDP-MED ELIN

Limile de aprendizaje de MAC por puerta y por VLAN
Asigne VLAN a Iravés de alrlbulos Radius (RFC 4675)

Activacién de la LAN

“Requiere Licancia de ‘Caraclerislicas Avanzadas’

-
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Familia de acceso seguro FortiSwitch™ Ficha de datos

Caracteristicas

Consulte la Matriz de funciones de FortiSwitch para obtener detalles sobre las funciones compatibles con cada modelo de FortiSwitch.

Alta disponibilidad Gestién

Agregacion de enlaces de varios chasis (MCLAG) Gaslién de IPv4 e IPv6

Calidad de servicio . Telnfl{SSH - o
Cola de prioridad basada en IEEE 802.1p HTTP/HTTPS

Cola de prioridad basada en [P TOS/DSCP SNMP vijv2eiv3

IEEE 1588 PTP (reloj transparenle) SNTP

Notificacién de congeslidn explicita Interfaz CLI estandar y GUI web

Etiquetado de prioridad de sallda Descargal/carga ds software: TFTP/FTP/GUI
Control de tasa de porcantaje Adminisirado desde ForliGate
Compalibilidad con AP| REST HTTP para configuracion y supervision
Compalibilidad con dos firmwares
RMON Grupo 1
Caplura de paquetes
SPAN, RSPAN y ERSPAN
manitor de enlace
Mados de control de POE
Alerta y temperalura di:l sistema N
Rugislro do sistema UDPITCP

Proporcionar una adveriencia si la labla L2 se esia llensndo

Mostrar ef anche de banda pi io y permitir la en el puerto fi de inlerfaz

Comando de alias del sislema
trampas SNMP v3

Punladas do sutomatiasin




Familia de acceso seguro FortiSwitch™ Ficha de datos

Caracteristicas

Compatibilidad con RFC y MIB*

Compatibilidad con RFC y MIB*

BFD

RFC 5880: e roenvio bi (BFDY
RFC 5881: Deleccion de reenvio bidireccional (BFD) para IPv4 e [Pv6 (sallo Gnico)
RFC §882: Aplicacion genérica de deteccin de reenvio bidireccional (BFD)
BGP
RFC 1771: un prolocolo de puerta de enlace frontenza 4 (BGP-4)

RFC 1965 del Sistema para BGP

RFC 1897: Alnbulo de comunidades BGP

RFC 2545; uso de exiensiones multiprotocole BGP-4 para enrutamienta entre dominios IPvE
RFC 2796: Reflexidn de ruta BGP: una allemaliva a IBGP de malla compiela

RFC 2842: Anuncio de capacidades con BGP-4

RFC 2858 Exiensiones multiprolocolo para BGP-4

RFC 4271: BGP4

RFC 6286: Idenlificador BGP tnico para lodo el sislema aulénomo para BGP4

RFC 6608: Subcddigos para el error de maquina de eslado finito BGP

RFC 6793: compalibilidad con BGP para el espacio numérico del sistema aulénomo (AS) de cuatro oclelos
RFC 7608: Manejo de errares revisado para mensajes de ACTUALIZACION de BGP

RFC 7607: Codificacién de Procesamiento AS 0

RFC 7705: de de Sistemas y sus Efeclos en el BGP
Mnbuto AS_PATH

RFC 8212: Comportamiento de propagacion de rulas de BGP exlemo predetarminada (EBGP) sin pelilicas
RFC 8654: soporte de mensaes exlendidos para BGP
DHCP
RFC 2131: Protocolo de configuracion de host dindmico
RFC 3046 Opcidn de infarmacién del agenle de retransrmsidn OHCP
RFC 7513: Solucién de mejora de vaidacidn de direccianes de origen (SAVI) para DHCP
1P/IPv4
RFC 280T: un marcador de es cioins 36 Lisa nea
RFC 3168: La adician de nelficacién de congestion explicita (ECN) a iP
RFC 5227: Deteccion de canfliclos de direcciones IPv4
RFC 5517: VLAN pnvadas de Cisco Systems  segundad escalable en un enlome mullichente
RFC 7039: marco de mejora de validacion de direcciones de ongen (SAVI)
Mulndifusién IP

RFC 2362: Moda dispersa de mullidifusion independienle del protacolo (PIM-SM) Pralocola

Especificacion

RFC 2710: D i de escucha de idifusion (MLD) para IPv6 (MLOv1)

RFC 4541: Consideraciones para el protacalo de administracion de grupos de Intemet (IGMP} y muludifusién
c dei de deleccion de oyentes (MLD)

RFC 4605: Prolocole de admimisiracién de grupos de Intemet (IGMP)/Deteccion de oyenles de multidifusion
Reenvlo de mullidifusidn basado n (MLD) ("IGMP/MLD Proxying")

RFC 4607: mullidifusién de fuenle especifica para 1P

“ RFC y MIB compatibles con =l sistema operalvo FoniSwilch. Consulle 12 Malnz de caraclerislcas da ForliSwitch para ablener soparte especifico del modelo

1Py
RFC 2464: Transmisién de paquetes IPv6 sobre redes Elhemel: Transmision de IPv6
Paqueles a través de redes Ethernet
RFC 2474: Definicion del Campo de Servicios Diferenciados (DS Field) an el e IPv6
Encabezados (DSCP)

RFC 2893: Mecanismos de lransicion para hosts y enruladores IPv6

RFC 4213: Mecanismos basicos de ician para hosts y IPv6
RFC 4291: Amuiteclura de direccionamienlo IP version &

RFC 4443; Protacolo de mensajes de conlral de (memnet (ICMPv8) para la versidn del pratacola de Inlernet

6 (IPv6) Especificacion

RFC 4861: Descubnmiento de vecinos para IP versién 6 (IPvG)

RFC 4862: atica de di IPvé sin estado

RFC 5095: O de los. de de lipo 0 en IPvE

RFC &724: i6n de direccion para el Protocolo de Internet version 6 (IPvG)

RFC 7113: proteccidon RA IPv6
RFC 8200: Prolacolo de Intemel, versian 6 {IPv8) Especificacion
RFC 8201: Palh MTU Discovery para IP version 6
ES-ES
RFC 1195: Uso de OSI IS-S para enrutamiento en TCP/IP y entomos duales
RFC 5308 Enrulamiento [Pv6 con (S-S
MiB
RFC 1213: Parles MIB | que se aplican a las unidades ForliSwiich 100
RFC 1354: MIB de 1abla de reenvio de [P
RFC 1493: puenie MIB
RFC 1573: MIB [l de SNMP
RFC 1643: MIB de inlerfaz similar a Elnemel
RFC 1724: RIPv2-MIB
RFC 1850: Base de informacidn de administracion OSPF version 2

RFC 2233: El grupo de inlerfaces MIB usando SMiIv2
RFC 2618 Radius-Auth-Clienl-Mi1B

RFC 2620: Radic-AceCliente-MIB
RFC 2665 Definiciones de objelos adminisirados para Jos Upos de nterfaz lpo Elhernet

RFC 2674: Definiciones de objelos adminisirados para puenles con clases de trafico, mullidifusian

Filirado y extensianes de LAN virtual
RFG 2787: definiciones de objelos adminisirados para el prolocolo de redundancia de enruiador vinual

RFC 2819 Base de LE] on de de red remota

RFC 2863: El grupo de inlerfaces MIB
RFC 2932: MIB de enrulamrenio de mulidifusidn Pv4

RFC 2934: MIB de mullidifusian independiente del protocolo para IPv4

RFC 3289: Base de informacion de geslion para la de servIcios
RFC 3433: Base de informacién de geslion de sensores de entidades

RFC 3621: alimemacion Ethernet MIB

RFC 6333: Enlidad MIB (Versidn 4)




Familia de acceso seguro FortiSwitch™ Ficha de datos

Caracteristicas

Compatibilidad con RFC y MIB*

Compatibilidad con RFC y MIB*
OSPF RADIO

RFC 1583: OSPF version 2
RFC 1765: Desbordamiento de base de dalos OSPF

RFC 2328: OSPF versién 2

RFC 2865" Autenticacién de administrador madianie RADIUS
RFC 2866: Contabilidad RADIUS

RFC 4675 Atibutos de RADIUS para LAN virual y saporte pricrilaria

RFC 5176: i de
Servicio (RADIO}

para usuario de acceso lelefénico de autenticacion remota

RFC 2370' La opcidn LSA opaca OSPF
RFC 2740: OSPF para IPvé

g

RFC 3101: La opclén OSPF de area no lan rechoncha (NSSA)

RFC 3137: Anuncio de enrutador auxiliar OSPF RFC 1058 de de

RFC 3623: reinicio comecto de OSPF RFC 2080: RIPng para IPv6

RF icaci X

RFC 5340: OSPF para IPv6 (OSPFv3) C 2082%5utanticacion RIP-2 MDS
RFC 2453 RIPv2

RFC 5709: autenticacion criptografica O5PFv2 HMAC-SHA

RFC 6549: i de multiples i ias OSPFv2 RFC 4822 autenticacién criptografica RIPv2

SNMP
RFC 6845: Difusién hibnda OSPF y lipo de inlerfaz punto a multipunto
RFC 1157 SNMPviiv2c

RFC 6860: Ocultar redes de salo irdnzito on 0SPF

RFC 2571 Arquitaclura para describir SNMP

RFC 7474°E

de para OSPFv2 cuando se usa la adminisiracion manual de claves

RFC 7503: OSPF para IPvE RFC 2572 Procesamianta y envio de mansajes SNMP

RFC 8042: Proyeclo de recomendacién T 4 def CCITT RFC 2573 Aplicaciones SNMP

RFC 2576: Coexislencia enlre versiones SNMP
RFC 8362: Exlensibilidad del anuncio de estado de enlace (LSA) OSPFv3
OTRQ

RFC 2030: SNTP

RFC 3176: sFlow de InMon Corporalion: un méiodo para manitorear el trafico en enlomos conmutados y
Redes enrutadas

RFC 3768: VRRP
RFC 3954: Expartacién de servicios Cisco Sysiems NetFlow, versién 9

RFC 5101: i6n del pi lo de 6n de de fluja IP (IPFIX) para el

Imercambsn do Infermacidn da Flup

RFC 5798 VRRPv3 (IPv4 e IPv6)

* RFC y MIB compatibles con el sislema operalivo ForiSwilch. Consulie la Matriz de caracleristicas de FortiSwilch para oblener soporte especifico del madelo
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