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CAPITULO 1

INFORMACION INTRODUCTORIA

MOTIVOS DE LA AUDITORIA.

La presente auditoria se practico en cumplimiento al Convenio de Cooperacion
internacional entre la Junta Central Electoral (JCE) y el Instituto Interamericano
de Derechos Humanos (IIDH)/Centro de Asesoria y Promocion Electoral (CAPEL),
el cual tiene como objetivo principal realizar una auditoria al sistema informatico
de Escrutinio, Digitalizacion, Escaneo y Transmision de resultados (EDET)
dispuesto para las elecciones municipales del 18 de febrero de 2024.

FINALIDAD.
Esta etapa o auditoria de seguimiento de las recomendaciones tiene como fin

verificar el cumplimiento de las recomendaciones de remediacion emitidas en el
Informe No.001-2024-JUNTA CENTRAL ELECTORAL(JCE).

OBJETIVOS DE LA AUDITORIA.

1. Objetivos Generales

Verificar si se han ejecutado por parte de la Gerencia de Informatica de la
Junta Central Electoral (JCE) las recomendaciones emitidas en el Informe
No0.001-2024-JUNTA CENTRAL ELECTORAL(JCE).
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2. Objetivos especificos

e Comprobar el estado de las recomendaciones emitidas en el
Informe No.001-2024-JUNTA CENTRAL ELECTORAL(JCE).

e Determinar las causas por lo que no se han cumplido las
recomendaciones emitidas en el Informe No0.001-2024-JUNTA
CENTRAL ELECTORAL(JCE).

e Verificar que las recomendaciones cumplidas cuenten con toda la
evidencia y documentacion soporte.

ALCANCE DE LA AUDITORIA

La evaluacion comprendio la revision y verificacion de la implementacion de las
recomendaciones planteadas en el informe No0.001-2024-JUNTA CENTRAL
ELECTORAL(JCE) y comprobar, si han elaborado y aplicado el plan de accion
para el cumplimiento de estas recomendaciones de remediacion por parte de los
funcionarios principales responsables de su correccion.

Durante el proceso del monitoreo y verificacion del cumplimiento de las
recomendaciones para una adecuada mejora y funcionamiento del EDET para
llevar a cabo las elecciones municipales, se comprob6é que en un 79% se
encuentran cumplidas y el 8% se encuentran en proceso de ser cumplidas y el
13% no se cumplieron con las recomendaciones.
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CAPITULO 11

ANTECEDENTES

El Centro de Asesoria y Promocion Electoral (CAPEL) es un programa
especializado del Instituto Interamericano de Derechos Humanos (IIDH). Fue
creado en 1983 e inici6 sus labores en el mes de febrero de 1985.

El Estatuto del Centro establece que sus fines seran la asesoria técnica electoral
y la promocion de las elecciones, con un enfoque multidisciplinario, labor que ha
realizado con organismos electorales, poderes legislativos, organizaciones de la
sociedad civil y partidos politicos. Establece también que el IIDH/CAPEL
sustentara su accion en “el principio de las elecciones libres como parte esencial
de la teoria y practica de los derechos humanos, condiciéon de la democracia y
fundamento del derecho a la libre determinacién y de la paz en la convivencia
nacional e internacional’. En la actualidad CAPEL ejecuta los programas
relacionados con derechos y participacion politicos que acoge el Instituto
Interamericano de Derechos Humanos (IIDH).

El IIDH/CAPEL ha contribuido a fortalecer los procesos democraticos del
Continente Americano, privilegiando, como un mecanismo para acompanar la
reinsercion de sus paises a los procesos electorales, el fortalecimiento de los
organismos electorales, a través de programas de asistencia técnica, de
cooperacion horizontal entre estos organismos y de campanas civicas para el
desarrollo de una cultura politica democratica.

CAPEL ha propiciado el establecimiento de politicas de intercambio y transmision
de experiencias y conocimientos, lo cual permiti6 acunar la expresion y
desarrollar el instrumento de la cooperacion horizontal en materia de asistencia
técnica, de cuya utilidad han sido testigos y beneficiarios los representantes de
los organismos electorales miembros de las Asociaciones Protocolo de Tikal,
Protocolo de Quito y la Union Interamericana.

El 10 de noviembre de 2023 se firmo el Convenio de cooperacion sobre el sistema
informatico de Escrutinio, Digitalizacion, Escaneo y Transmision de resultados
(EDET) dispuesto para las elecciones municipales del 18 de febrero de 2024.
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El alcance del proyecto corresponde a la realizacion de una auditoria técnica de
rigor internacional sobre el sistema informatico de Escrutinio, Digitalizacion,
Escaneo y Transmision de resultados (EDET) que se utilizara en las Elecciones
Municipales, organizada en 4 etapas, planificacion, trabajo de campo,
presentacion de informe de hallazgos y recomendaciones y seguimiento a través
del acompanamiento hasta las elecciones municipales. En cada una de las etapas
participara un grupo de especialistas seleccionados de acuerdo con su perfil
profesional y experiencia en procesos electorales de diversos paises del
continente americano.

Realizada la evaluacion y el seguimiento de las recomendaciones con el proposito
de comprobar el cumplimiento de las recomendaciones planteadas en el informe
preliminar de auditoria, los resultados se presentan en este informe con una
descripcion amplia y los hechos o remediaciones realizadas por la Junta Central
Electoral fueron verificadas, al igual que su cumplimiento.
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CAPITULO III

RESULTADOS OBTENIDOS EN LA ETAPA DE SEGUIMIENTO DE
RECOMENDACIONES DEL INFORME No.001-2024-JUNTA CENTRAL
ELECTORAL (JCE)

Se realizo6 el seguimiento de las recomendaciones de remediacion emitidas en el
Informe No.001-2024-JUNTA CENTRAL ELECTORAL(JCE), donde se obtuvieron

los siguientes resultados:

CUADRO RESUMEN DEL CUMPLIMIENTO DE LAS RECOMENDACIONES AL
19 DE ENERO DE 2024

RECOMENDACIONES
RECOMENDACIONES
EMITIDAS CUMPLIDAS PARCIALMENTE NO
CUMPLIDAS CUMPLIDAS
24 19 2 3
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RESULTADOS OBTENIDOS EN LA ETAPA DE SEGUIMIENTO DE
RECOMENDACIONES DEL INFORME N2 001-2024-JUNTA
CENTRAL ELECTORAL (JCE)

= CUMPLIDA = NO CUMPLIDA = PARCIALMENTE CUMPLIDA

Segun se detalla en el grafico anterior de las recomendaciones establecidas en el
informe No0.001-2024-JUNTA CENTRAL ELECTORAL (JCE), se cumplieron diez
y nueve (19) recomendaciones que representan un 79%, dos (2) parcialmente
cumplidas que representan un 8% y tres (3) no cumplidas que representan un
13% del total de las recomendaciones formuladas.
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RECOMENDACIONES CUMPLIDAS
A continuacion, se detallan las observaciones de remediacion cumplidas:
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No. Ref.
del
Hallazgo

Hallazgo

Acciones Recomendadas

Acciones Realizadas por el
Reponsable de Tecnologia
de | CE

Cumplimiento

Comentarios

El SISTEMA OPERATIVO DEL
EDET CUENTA COMN UNA
AUTENTICACION
INAPROPLADA.

Deshabilitar el inicio de sesion automatico para
cuentas con privilegios de administrador.
Implementar un rol de usuario limitado para gque
inicie sesion 41 Pruebas de Intrusion - Sistema
de Escrutinio Digitalizacidn Escaneo vy
Transmision de Resultados automatica e
inmediatamente arranque el software de EDET.

Se eliminaron privilegios de
administracion local y al
usuario del EDET se le dio solo
acceso unicamente a las Apis
de Windows necesarias para la
ejecucion de la aplicacion en
modo Kiosco.

Cumplida

Al eliminar los privilegios de
administracidon local vy limitar
los del usuario EDET se
elimina esta vulnerabilidad

El SISTEMA OPERATIVO DEL
EDET CUENTA COM
MULTIPLES
VULNERABILIDADES.

Aplicar inmediatamente todos los parches de
seguridad pendientes. Considerar el uso de
herramientas de gestion de parches para
automatizar este proceso.

Modificar el sistema operativo, de tal manera que
se garantice que solo el software minimo
necesario se encuentra instalado,

Se aplicaron todas los parches
de seguridad y acumulativos
actualizados por Microsoft
hasta el 27 de diciembre del
2023. Se tiene previsto realizar
una nuewva actualizacion prewvia
a la clonacidon de los equipos
que se utilizaran para las
elecciones de febrero que

Cumplida

Con la actualizacian de los
parches requeridos se
elimind esta vulnerabilidad

LA BASE DE DATOS LOCAL
DEL EDET CUENTA COMN UNA
AUTENTICACION
INAPROPILADA.

Configurar la base de datos para que requiera
credenciales especificas, independientes de las
del sistema operativo. Esto implica implementar
un sistema de autenticacién propio de la base de
datos. Desinstalar las herramientas de gestion
de base de datos, instalar el MYSQL en un
formato minimo, contemplando la factibilidad de
instalar dnicamente el motor de base de datos
sin ninguna herramienta adicional.

Se eliminaron los accesos a la
base de datos para que los
usuarios locales no puedan
conectarse, quedando asi
dnicamente acceso al usuario
de la aplicacidn y se instalaron
las actualizaciones de
seguridad en el SQL Server.

Cumplida

Coin la eliminacion de los
accesos de los usuarios
locales a la base de datos, se
elimind el riesgo

FALTA DE RESTRICCIONES
EN EL ACCESQO AL
HARDWARE DEL EDET.

Configurar una contrasefia en el BIOS para
restringir el acceso y cambios en la configuraciéon
del hardware.

Se realizd el cifrado de el BIOS
de todos los equipos con un
password de alta complejidad
con longitud de 15 caracteres;
ademadas, se realizé el cifrado
de todos los discos duros con
la herramienta BlLocker,
finalmente también se aplico
un control para restringir la
conexidon de dispositivos USB

Cumplida

Con la realizacion del cifrado
del BIOS y el manejo de
claves complejas, se elimind
este I‘iESgO
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de almacenamiento y recuperacion seguros, en
lugar de estar codificada directamente en el
codigo del software.

No. Ref. Acciones Realizadas por el
del Hallazgo Acciones Recomendadas Reponsable de Tecnologia | Cumplimiento Comentarios
| Hallazgo de la JCE
FALTA DE CONTROLES Establecer politicas de Lista Blanca (Whitelisting) | Se instald en los equipos un Con la aplicacion de los
PARA EVITAR LA EJECUCION |para permitir solo la ejecucion de software cliente del Antivirus Defender controles que impiden la
DE UN PROGRAMA DISTINTA |Japrobado (como EDET) y bloquear todo lo en la version 3.6.5 con instalcion de aplicaciones y la
AL SOFTWARE DEL EDET. demas. funcionalidades de antimalware . ejecucion de scrips esta
9 v un control que impide la C um pl Id a vulnerabilidad estaria
instalacién de aplicaciones y la eliminada
ejecucion de scripts.
FALTA DE CONTROLES Implementar controles que restrinjan el uso de Se aplico un control para Con la aplicacion de la lista
PARA EVITAR LA CONEXION |puertos USB a dispositivos autorizados. restringir la conexion de blanca de dispositives
DE DISPOSITIVOS NO dispositivos USBE mediante una autorizados para su
10 AUTORIZADOS AL lista blanca de acceso. C um pl icda |conexien, se elimina esta
HARDWARE DEL EDET. wvulnerabilidad
BASES DE DATOS CEMTRAL |Instalacion de la actualizacion acumulativa 23 Se aplicaron los parches de Con la aplicacion de los
O PRIMCIPAL DEL EDET (CU23) para SQAL Server 2019, ademas, seqguridad actualizados del parches de seguridad de la
11 CUENTA COMN MULTIPLES observar los boletines de Microsoft para Microsoft SQL Server con el C um pl icda |base de datos, se elimina
VULMERABILIDADES. garantizar que todos los parches estén ultimo CU disponible esta vulnerabilidad.
instalados para el dia de las elecciones.
FALTA DE CONMTROLES QUE |Restringir las conexiones a la base de datos solo |Se realizo un proceso de Con las acciones realizadas
PERMITEN LA COMNEXIOMN DE |desde origenes confiables y conocidos. segmentacion de la red y se para la segmentacion de la
CUALQUIER CLIENTE A LA Implementar listas de control de acceso por IP, |crearon dos APM distintos para red y la creacion de los dos
BASE DE DATOS CENTRAL O Jimplementar métodos de control gue permitan separar los ambientes. Se creo distintos APNs, se elimina
PRIMCIPAL DEL EDET. establecer los clientes de base de datos el APM JCA1 para los ambientes esta vulnerabilidad.
(Prueba realizada en la red autorizados, de tal manera gque se establezcan de produccion y JC2 para el
12 interna ambiente QA). reglas para que con el usuario recintos la ambiente de QA v C um pl i.d a
conexion sea solo desde la aplicacion EDET, Entrenamientos. Se
estas capacidades estan disponibles en un identificaron los médems que
firewall de base de datos. se utilizarian para QA y
pruebas (mddems de color
negro) los cuales se
desactivarian el dia de las
EXISTENCIA DE Eliminar las credenciales codificadas de los Se reviso el codigo y se Se verifico el codigo y se
INFORMACIOMN SENSIBLE EN |archivos de codigo fuente. Es esencial que toda |eliminaron las referencias de confirmod la eliminacion de las
EL CODIGO FUENTE DEL informacidn sensible sea manejada de manera conexion y las claves referencias y las claves
13 SOFTWARE DEL EDET. segura, preferiblemente a través de mecanismos |gquemadas en codigo. Cu m pl id Aa |gwuemadas en codigo,

eliminando asi esta
wvulneravilidad.
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No. Ref. Acciones Realizadas por el
del Hallazgo Acciones Recomendadas Reponsable de Tecnologia Cumplimiento Comentarios
Hallazgo de la JCE
ACCESO A LOS DATOS DE Establecer politicas y controles de acceso que Se realizo un proceso de Con las acciones realizadas
LA BASE DE DATOS restrinjan la visibilidad entre diferentes entornos |segmentacion de la red para la separacion de los
CENTRAL O PRINCIPAL DE (produccion, desarrollo, QA), asegurando gue separando los ambientes de ambientes y la segmentacion
PRODUCCION DEL solo personal autorizado tenga acceso a datos produccion y QA vy se de la red, se elimind el riesgo
14 PROCESO DE LAS sensibles de cada entorno. Revisar y eliminaron los enlaces de C um p| |da
ELECCIONES. documentar los enlaces de confianza de la base |confianza con la base de
de datos que se usara el dia de la eleccién. datos.
NO EXISTE UNA Adoptar una metodologia de desarrollo de Se inicio el trabajo de Se pudo constatar que existe
ESTANDARIZACION EN EL software que les permita contar con un marco de |incorporar el desarrollo del una metodologia de
PROCESO DE DESARROLLO |[trabajo para estructurar, planificar y controlar el |software del EDET a la desarrollo formalmente
DEL SOFTWARE DEL EDET. |proceso de desarrollo de sistemas de metodologia de desarrollo aceptada por la Direccion de
informacion. existente. Tecnologia vy si bien se
verificd que esta metodologia
no se aplicd en una pequefia
parte del desarrollo del EDET
como es el caso del agente
denominado TRXRecinto que
se encarga de validar si
existen datos para transmitir;
} ademas, tomando en cuenta
15 Cumpllda que el Director de Tecnologia
de la Junta Central Electoral,
dispuso a su personal gue
todos los desarrollos
concernientes al Software
EDET se incorporen ala
metodologia de desarrollo
existente; con estos criterios,
se consideraria esta
vulnerabilidad como
eliminada.
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c) Indicar el peso de la maleta en forma visible
para alertar de riesgos en el esfuerzo de quien la
manipule y posibles dafios por la caida ante un
sobreesfuerzo.

d) Se recomienda complementar instrucciones

novedades presentadas en la
prueba regional del sabado 13
de enero del 2024.

No. Ref. Acciones Realizadas por el
del Hallazgo Acciones Recomendadas Reponsable de Tecnologia | Cumplimiento Comentarios
Hallazgo de la JCE
INSUFICIENTE Elaborar la documentacion necesaria para que  |Existe documentacion Se presento documentacion
DOCUMENTACION TECNICA |exista una comprension adecuada del software  |actualizada con el detalle de técnica actualizada del
DEL SOFTWARE DEL EDET. |del EDET. tecnico del software del EDET = sistema, solventando asi este
16 con todos sus modulos. Cumpl Ida hallazgo.
MNO EXISTE UN PLAN DE Elaborar y llevar a cabo un plan de transferencia |Se dispuso un proceso de Con la disposicion realizada
TRANSFERENCIA DE de conocimientos para el software del EDET. transferencia de conocimiento por el Director de Tecnologia,
CONOCIMIENTOS PARA EL del desarrollo del software del instruyendo al personal
SOFTWARE DEL EDET. EDET, el cual finalizara responsable del desarrollo
previamente a la eleccion. del software EDET la
planificacion de la
. transferencia de
17 Cum pl |da conocimiento al resto de
personal de desarrollo, vy al
tener una fecha maxima de
ejecucion previa a las
elecciones, se estaria
eliminando esta
vulnerabilidad.
LA BITACORA DEL SISTEMA |Incluir todas las acciones realizadas en la Se habilitaron campos en el log Revisado el archivo de log
DEL EDET MO CONMTIENE bitacora del sistema del EDET. de auditoria del sistema para del sistema se constato que
TODA LA INFORMACION DE que guede registrada todas las se implementaron nuevos
18 LA TRAZABILIDAD DE LAS acciones que se realicen y se C um p| |da campos gque permiten tener
ACCIOMNES REALIZADAS. pueda obtener la trazabilidad la trazasbilidad completa de
completa de las acciones las acciones realizadas en el
realizadas por un usuario en la EDET
EXISTENCIA DE PUNTOS DE |a) Wilizar precintos numerados y registrar el Se actualizo la documentacion Al momento se tiene ya las
MEJORA PARA LA GUIA numero de precinto con el que sale la maleta y de instalacion con las versiones finales de los
RAPIDA DE INSTALACION DE |proveer dos precintos adicionales para: recomendaciones realizadas y documentos con las
ELECCIONES MUNICIPALES |b) Agregar en la maleta formularios con el detalle |se espera tener una nueva observaciones recibidas de la
2024. & identificacion de los componentes para que el  |version para el jueves 18 de prueba regional
19 técnico firme y certifique en las instancias de: enero del 2024 con las Cum pl ida

10
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No. Ref. Acciones Realizadas por el
del Hallazgo Acciones Recomendadas Reponsable de Tecnologia | Cumplimiento Comentarios
Hallazgo de la JCE
EXISTENCIA DE Realizar las recomendaciones descritas en el Se actualizd la documentacion Al momento se tiene ya
DEBILIDADES LOS componente de evaluacion de procesos. de clonado con las documentado el
PROCEDIMIENTOS DE recomendaciones realizadas procedimiento final de
PERSDNALIZACION__ QcC, para en base a la misma los clonado con las
20 INSTALACION DEL TECNICO técnicos realicen los procesos - observaciones recibidas de la
DEL RECINTO. de instalacion y personalizacion C um pl |da prueba regional
y se espera tener una nueva
version para el jueves 18 de
enero del 2024 con las
novedades presentadas en la
MECANISMO DE Utilizar un token de llave piblica privada en el Se modificd el control de Con el cambio realizado al
AUTENTICACION INSEGURO |lugar de el MAC address como mecanismo de autenticacion de un dispositivo control de los equipos con
UTILIZADO PARA LA autenticacion eliminando el control por la una lista blanca con los
TRANSMISION DE macadress y cambiandolo por seriales de los equipos
21 RESULTADOS DEL EDET. el serial de la tarjeta madre del | C UM p| ida |autorizados, se eliminé esta
computador controlando el vulnerabilidad.
acceso a través de una lista
blanca que contiene los
seriales de los equipos
EL MODEM MOVIL UTILIZADO|Establecer contrasefias completas en todos los  |Se esta realizando un proceso Se realizd el cambio de
POR EL EDET TIENE LA modem moviles. de cambio de claves de acceso claves en la totalidad de los
CONTRASENA POE a los modems gue estaran = modems que se utilizan en la
22 DEFECTO. activos para Iai:1 elecciones. Al C um pl Ida eleccion q
momento se encuentra un 80%
de cumplimiento de este
INSUFICIENTES MEDIDAS DE |a) Fortalecer las medidas de seguridad con la Se implemento un logo on Con la segmentacion de la
SEGURIDAD EN LA RED implementacion de equipos y software de trigger para la identificacion de red, la creacion de los APNs
INFORMATICA.(Prueba monitoreo de amenazas en tiempo real. los equipos que pueden que separan los ambientes
realizada en la red interna b) Activar las notificaciones del sistema de autentificarse en la red de produccion y QA, ademas
ambiente QA) monitoreo con un sistema de escalado para controlandolos a través de una de la impkementacion del
evitar falsos positivos lista blanca que contiene los . control para la autenticacion
23 seriales de los de equipos que Cum pl Ida |de Ios equipos autorizados
pueden conectarse a la red. para su conexion, esta
vulnerabilidad quedaria
eliminada.
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RECOMENDACIONES PARCIALMENTE CUMPLIDAS
A continuacién, se detallan las observaciones de remediacion parcialmente cumplidas:
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No. Ref.
del

Hallazgo

El SOFTWARE DEL

Hallazgo

Acciones Recomendadas

Acciones Realizadas por el
Reponsable de Tecnologia
de la JCE

Cumplimiento

Comentarios

EDET SIN FIRMA DE
CODIGO.

Desarrollar y aplicar una politica estricta de
firma de cddigo.

Configurar las politicas del sistema
operativo para permitir la ejecucion solo de
aplicaciones que estén firmadas por el
certificado de desarrollo.

Se realizd un procedimiento de
verificacion del software del
edet y cuando este se ejecuta,
se autoverifica comparando
con el hash guardado en base
de datos

El procedimiento realizado es
una verificacion de la
Jintegridad del ejecutable.
Una vez compilada la version
del ejecutable se calcula un
hash que es almacenado en
la base de datos y este es
verificado cada vez que el
sistema arranca, si el hash
concide con el guardado en
lla base de datos, se
establece conexion, caso
contrario no se conecta a la
base de datos.

Si bien no se han
implementado firmas
digitales en los ejecutables,
los controles adoptados
proporcionan una capa de
seguridad adicional. Estos
controles compensatorios
reducen significativamente el
Iriesgo de que ejecutables no
autorizados sean copiados o
ejecutados en el equipo
EDET. Por lo que esta
vulnerabilidad estaria
Iparcialmente mitigada.
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Acciones Recomendadas

Acciones Realizadas por el
Reponsable de Tecnologia
de la JCE

Cumplimiento

Comentarios

JCE
Junta Central Electoral
JCE
AR
No. Ref.
del Hallazgo
Hallazgo
PROTECCION
INSUFICIENTE DEL
SOFTWARE DEL EDET
CONTRA PROGRAMAS
MALICIOSOS
(MALWARE)
8

Instalar y configurar una solucion

antimalware avanzada, que ofrezca
proteccion mas alla de las capacidades del
antivirus por defecto de Windows.

Se instalo en los equipos un
cliente del Antivirus Defender
en la version 3.6.5 con
funcionalidades de antimalware
y un control que impide la
instalacion de aplicaciones y la
ejecucion de scripts.

Se observo que, aunque no
se ha instalado un antivirus
distinto al que viene por
defecto en Windows, los
controles aplicados
proporcionan una capa de
seguridad adicional. Estos
controles compensatorios
reducen significativamente el
riesgo de que ejecutables
con malware sean copiados
o ejecutados en el equipo
EDET. Por lo tanto, este
hallazgo se considera
mitigado parcialmente, dado
que las medidas
implementadas ofrecen una
solucion que, aunque no
elimina completamente la
vulnerabilidad, si reduce su
impacto y probabilidad de
ocurrencia.
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RECOMENDACIONES NO CUMPLIDAS
A continuacion, se detallan las observaciones de remediacion no cumplidas:
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Acciones Recomendadas

Acciones Realizadas por el
Reponsable de Tecnologia de la
JCE

Cumplimiento

Comentarios

JCE
guniaCentenlFlectorel
No. Ref.
del Hallazgo
Hallazgo
CREDENCIALES
EXPUESTAS DE LA
BASE DE DATOS LOCAL
DEL EDET.
4

Implementar técnicas de cifrado
en memoria y realizar una
revision de los procesos que
pueden acceder a la memoria
para identificar y mitigar la
exposicion de claves.

Se implementd un control de
validacion de conexion que
unicamente autoriza la interaccion a
la base de datos local mediante un
software que cuente con el hash de
seguridad de la JCE previamente
registrado en la misma Base de
datos.

Por tanto, aun ante el escenario de
gue un atacante obtuviera los
credenciales de la base de datos
local, estos credenciales serian
totalmente indtiles, sino se utiliza
con un software previamente
registrado por la JCE..

No cumplida

Es importante destacar que,
la vulnerabilidad encontrada
no ha sido remediada. Si
bien al aplicar los
procedimientos de
endurecimiento de los
equipos del EDET, elevaron
enormemente la dificultad
para llegar a obtener el
ejecutable del sistema,
disminuyendo asi la
probabilidad de su
explotacion.

Sin embargo, puede ser
posible obtener el ejecutable
de otras fuentes y explotar
esta vulnerabilidad para ver
las credenciales de la base
de datos en el binario.

En consecuencia, este
hallazgo se considera ain no
remediado, aunque su
severidad haya disminuido.
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tiempo vy lo complejo de cambiar la
arguitectura de la aplicacion no se
pudiera realizar al momento.

No. Ref. Acciones Realizadas por el
del Hallazgo Acciones Recomendadas Reponsable de Tecnologia de la Cumplimiento Comentarios
|_Hallazgo JCE
CREDEMCIALES Implementar técnicas de cifrado |Se implementaron una serie de Een este caso la
EXPUESTAS DEL en memoria y realizar una controles compensatorios que vulnerabilidad encontrada no
USUARIO QUE UTILIZA |revision de los procesos gue impiden que se pueda utilizar las ha sido remediada. Si bien al
EL EDET PARA pueden acceder a la memoria credenciales como Unico recurso aplicar los procedimientos de
COMECTARSE A LA para identificar y mitigar la para establecer una conexion no endurecimiento de los
BASE DE DATOS exposicion de claves. autorizada a la base de datos, equipos del EDET, elevaron
CENTRAL O PRIMNCIPAL. debido a que el sistema utiliza enormemente la dificultad
metodos de autorizacion para llegar a obtener el
multifactorial, que se describen a ejecutable del sistema,
continuacion: disminuyendo asi la
probabilidad de su
Awtorizacion de medios de explotacion.
comunicacion (APMN) Sin embargo, puede ser
Awutorizacion de dispositivos de posible obtener el ejecutable
comunicacion (MODEM) - de otras fuentes y explotar
s Awutorizacion de equipc EDET N O cum p"d a esta vulnerabilidad para ver
{hardware registrado) |las credenciales en el binario.
En consecuencia, este
Por tanto, aun ante el escenario de hallazgo se considera aun no
gue un atacante obtenga los Jremediado, aungue su
credenciales, si no cuenta con los severidad haya disminuido.
otros factores de autorizacion no
podria establecer conexién a la
base de datos.
PUERTO EXPUESTO Crear una arguitectura basada en |Se implementaron medidas que Si bien se implementaron
DEL SERVIDOR DE APIls, asi los clientes solo mitigan este riesgo como el control medidas compensatorias que
BASE DE DATOS interactdan con el APl y no para la autenticacion de equipos |limitan la coneccién a la base
CENTRAL O PRINCIPAL |directamente con el motor de la mediante una lista blanca, sin de datos, la solucion
DEL EDET. base de datos embargo queda un riesgo residual definitiva es el cambio de
24 que seria aceptado ya que por el NoO Cumplida arquitectura de la aplicacion

|lo cual por tema de tiempo y
complejidad no es posible
hacerlo por el momento.






