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REPUBLICA DOMINICANA

JUNTA CENTRAL ELECTORAL

COMITE DE COMPRAS Y CONTRATACIONES

ACTA No.CCC-44-2024

Siendo las once y treinta minutos de la manana (11:30 A.M.) del dia treinta (30) del mes
de abril del ano dos mil veinticuatro (2024), se retine en su Salon de Sesiones el Comité
de Compras y Contrataciones de la Junta Central Electoral, integrado por los sefiores:
LUIS A. MORA GUZMAN, Presidente; BILBANIA BATISTA LIZ, Directora General
Administrativa; jOSE CUELLO DE LA CRUZ, Director Financiero; MAYRA ROSA
FONDEUR GOMEZ, Encargada de Planificacion, en representacion del Director de
Planificacion y Desarrollo; LUIS RAFAEL VILCHEZ MARRANZINI, Director de
Acceso a la Informacion Publica y ELIZABETH AMARO CAMILO, Coordinadora,
con voz pero sin voto, quien se desempefia ademas como Secretaria, para tratar lo
siguiente:

AGENDA

I. Conocimiento del informe de evaluacion y validacion de las Propuestas Técnicas
presentadas por los oferentes registrados en la Licitacion Puablica Nacional, Ref.:
JCE-CCC-LPN-2024-0002, destinada a la seleccion de la empresa que se encargara
del suministro e implementaciéon de una Solucion Next Generation Firewall

(NGFW).
I1. Cualquier otro tema a tratar.

Desarrollo del punto I

El presidente del Comité informa que, el SR. DENNY E. DIAZ MORDAN esta ausente
de esta reunion por asuntos relacionados con sus funciones como Consultor Juridico;
luego de verificar que los demds miembros se encuentran presentes declara abierta la
reunion, la cual tiene por finalidad el conocimiento del informe de evaluacion de la
Propuesta T'écnica presentada en la Licitaciéon Publica Nacional, Ref.: JCE-CCC-LPN-
2024-0002, en virtud del requerimiento de la Direccion Nacional de Informatica. De
inmediato, instruye a la secretaria dar inicio al procedimiento correspondiente.

Antecedentes:

La secretaria informa que la licitacién fue publicada los dfas 22 y 23 del mes de febrero
del afio en curso, en dos (2) periddicos de circulacién nacional, Diario Libre y Listin
Diario, en la pagina web y las redes sociales de la Junta Central Electoral, asi como en el
Portal Transaccional administrado por la Direccion General de Contrataciones Publicas.
Agrega que en la referida licitacién se inscribieron tres (3) empresas, a saber: Grupo
Tecnologico Adexsus, TCO Networking y Altice Dominicana.

El acto de recepcion y apertura del “Sobre A” y recepcion del “Sobre B” se llevo a cabo
el dia diez (10) del mes de abril del afio en curso en presencia de un notario publico. La
empresa, Altice Dominicana, no se presenté al referido acto; en tal sentido, solo
presentaron ofertas las empresas Grupo Tecnolégico Adexsus y TCO Networking.

Las propuestas técnicas de las empresas Grupo Tecnologico Adexsus y TCO
Networking, fueron enviadas para fines de evaluacion a la Direccion Nacional de
Informatica, la cual emiti6 el informe que se muestra a continuacion: (el informe pasa a la

pagina siguiente)
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A 3 Sra. Elizabeth Amaro Camilo
Coordinadora del Comité de Compras v Lictlaciones

Asunto 1 Respuesia de evaluwacidn téenica de ta compnicacidn CCC-201-2024, para adguisidn de
solucidn Nexxt Generation ferewall.

Distinguida Sra. Amaro:

Cortésmente. después de manifestarles saludos cordiales, nos dirigimos a ustedes con T Inm‘lu‘lnd de .(—i;u:
respuesia a su comunicacion No. CCC-201/2024. de fecha 10 de abril de 2024, donde se nos .':.nilmm |'eaI|:a:!1
Ia evaluacién correspondicnte a las propuestas presentadas por los oferentes interesados en el prrlcn:;wn'.l( 1.-_—
COC-LPN-2024-0002. referente a la adquisicion de una Solucion Next Generation Firewall (NGFW). En
as v verificar el nivel de cumplimiento de estas. le remitimos cl

este sentido, luego de revisar las propues
resultado de la evaluacion. n ) o
En este proceso solamente participaron dos (2) oferentes, los cuales participaron con equipos dilerentes
marcas:

13 Adexsus, participa con ln marca: Palo Alto, modelo: PA-3410.

2) TCO Networks, participa con la marca: Fortinet, modelo: FG=10011-.

In cuanto a la decumentacion téenica solicitada, se verilicd ¢l cumplimieno de los siguicnies aspectos:

Adexsus | TCO Networks
[No. Dq{umentos P-ro-pu-elnun Técnica Palo Alto PA-3410 Fortinet FG-1001F
1 Cgrt_ificaci&-u de la casa matriz gqua indique que los equipas
olertades son nueves, no remandlacturades, especificando en CUMPLE CUMPLE

la misma la vigencia ( End-Ot-life) de estos.

Certificacion de ia :arsrzs f";‘t;iz (de la marca propuesta),

indicando que el proveedor estd autorizaco a comercializar sus CUMPLE CUMPLE
productos (no intermediarias, ni revendedores ).

Ll oferente debe mostrar evicencias de instalaciones similares

de los equipos propuestes en instituciones de gobiernc o el CUMPLE CUMPLE

icas, mspecilicaciones detalladas de Tos equipos v la

CUMPLE

;ctlucibn ofertada (Segun lo requendo en el numeral 1.3 del CUMPLE PARCIALMENTE
Pliego}. N . Tl N — :
Tiempo de entrega. Ll cias G- 8 Sermanas
Tiempo y condiciones ce garantia. 3 ahos 3 anos

|7 Cualquier otra informsacién téenica que el ofesente estime

| CUMPLE CUMPLE
| necesaria. .

Nivel de cumplimicnto:
1) Adexsus: (CUMPLIEE)
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Iste oferente cumple con los requerimienios solicitados.  El mismo entregd la siguiente
documentacion en su propuesia:

a. Ficha téenica del equipo propuesto.

k. Documento con las caracteristicas de los productos olertados,

¢. Documento que contiene informacion relativa al detalle de cumplimiento de las
funcionalidudes ¥ camcteristicus requericias en el punto 1.3- Ohjeto de la Licitacion. del

plicge de condiciones especificas. donde el oferente ¢n cada requerimiento suministea

evidencin que puede ser verilicada de su cumplimiento para ¢l renglén especificado.

d. Carta del oferente especificando tiempo de entrega v garantia.

e, Carta del oferente donde especifica la capacitacion v servicio de implementacion.

I, Cartas del fabricante donde se hace constar que Adexsus esta autorizado a comercializar los
productos v servicios de Palo Alto Netwaorks, con el nivel de Innovator.

2. Cuartes de referencia referente o suministro ¢ instalacion de FW Pale Alw.,

h.  Certificaciencs del fabricante acreditando personal de la empresa.

2) TCO Networks (CUMPLE PARCIALMENTE)
Este oferente cumple parcialmente con los requerimientos solicitados, on vista de que el mismo
aportd la siguiente documentacion en su propucsta:

a.  Ficha téeniea del equipa propuesto,
. Documento con

curacteristicas de los productos aliertados.

e, Carta del oferente cspecilicando tiempa de entrega v garantia.

d. Carta del oferente donde especifica In capacitncion v servicio de implementacian.

e, Carta de Condicion de pago.

. Carta del fabricante donde se hace constar que TCO Networks es un revendedor
(FortiPartner) autorizado parn vender productos v servicios Fortinet @ nivel de contrato
Lixpert ¥ modelo de negocio Integrador.

g, Cartas de referencia relerente a suministro e instalacidn de FW Fortinet.

Pero no fue suministradi informacion relativa a algunes requerimientos solicitados en el punto 1.3-
Ohjeto de Ia Licitacion, del pliege de condiciones especificas, donde el oferente suministre
evidencian de que su propuesta cumple con las funcionalidades v/o earcteristicas solicitadas, Iin
resumen, se pudicron validar informaciones contenidas en las fichas tenicas suministradas, pere
muchas otrus informaciones requeridas ne estdn incluidas en lus mismas, por lo que ¢l cquipo
téenico evaluador no puede asumir o deducir su nivel de cumplimiento sin Ta debida validacian de
unu infonnacion oficial directa del fabricante.

En  lo erente al nivel  de  cumplimicnio pura el Objcto de a  Licitacion

(acidpite 1.3 del Plicgo de Condiciones) pura la adquisicion de una solucion de Next Generation Firewall
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i i N ¢ s 1 solicitados, los
(NGIW), fue evaluado en basc a si los cquipos propucslos cumplen con los 191 puntos solicitados, los
cunles se pueden ugrupur en 29 renglones:

Adexsus L TCO Notwerks

o de Ia Lic Alto PA-3410 Fortinet 5G-1001F
3 s : £ i 3 P LE ]
] equenmientos Generalay ] . (: ‘(J :l',. !
2 | Caracteristicas de los equipos ‘g f b e =
~: Accasarios Py =
: CUMPLE ‘|
. ,
........ - o
ki rplementacicn |

L} Requarmicrto Sopornc

ot ﬁéﬁi jente de los Equipas
L Capacida
11| Al Disponibilidad

12 Funci idadoes de Frewall

izzEzozon

13| Dascifrado 1rafico S5./1LS !

r S CNAAALIC

ta ccién ante Alaques de DoS {72 | sucmmsoon o

13 visibilidad Capa 7 v Control Aplicac KOCUMPLTE -
b Prevencién de Amenazos CURAPLE BAPLE PARCIALMENTE
17 2 clén de Amenaras ONS CURAPLE

cing - B cumeLe
T19 | miltmo Contenido Web L

il Idensificacidn de Usuarios L CUMAPLE
o cacidn IPastura de Seguridad EndPoint CUmPLE
T3 | ans CusAPLy
23 rado de Datos . L cumpd
<4 CUBRIPLE
T35 | Capacidad do Optimizacien CumsarLy | IMIOMMAALIC S MG SIS THALA
36 | wroteccion para Ambenes @n la Nuba cusPLL CumMFLE
T CumepLE
] cunert
2 Lcenclarmiento Adminisiracido e cumeLt

Nivel de Cumplimiento: o ) )
13 Adexsus: Este olerente cumple con los requerimicntos solicitndes, acorde a las evidencias
contenidas en la documentacion v fichas téenicas presentadas.

2) TCO Networks: Este oferente cumple parcialmente, en vista de que ¢l mismo presenta diferentes

niveles de cuamplimiento en su propuestus

1. Cumple ¢n algunos de los renglones solicilados (2.5, 4. 5. 6. 7. 8, 9. 10 v 11).

b. Cumple parcialmente en algunos renglones. va que cumple con algunos requerimientos. pero
no se¢ aporta evidencin, ni se especificd de que cumpla con los clementos restantes del
renglén (13, 16, 19, 23,24 v 28).

c. No se proporeiond documentacion gue evidencic ¢l complimiento de varios renglones del
requerimiento solicitado (12, 14, 17, 20, 21, 22, y 28).
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d. No Cumple en los renglones 1, 15 ¥ 18 de los renglones:
1) El fabricante debe pertenecer ul cuadrante de Lideres de Gartner  para
“Enterprise Network Firewall™ o “Firewalls de Redes Empresariales™ en los
altimos 10 reportes,

Fortinet no tiene el tiempo requerido. va que fue categorizado como lider por primera vez
en el afio 2017, Ademads. en la categoria de Forrester Wave Automated Malwire Analysis,
el mismo esti catnlogado como contendiente y no lider como se requicere.

15) Las aplicaciones deberdan estar clasificadas ¢n al menos 30 tipos, de tal manera gue
s¢ puedan configurar politicas en base al tipo de aplicacidon,

Fortinet especificn que detecta miles de aplicaciones, clusificindolas en 18 eategorias. lo
cuad es inferior a las 30 tipos requeridos.

18) El sandbox debera ser capaz de analizar 6,000 archivos por hora realizando nndlisis
dinamico del archive (entiéndase por andlisis diniamico aquel que no estid basado en
firmas, ni prefiltros, sinoe en emulacion  completa del  potencial malware).

Se solicite una capeeidad de procesamicnto de 6,000 archivos por hora en andlisis dindmico
para sandbox, pero el equipo muis robusto de Fortinet solamente tiene la capacidad de
procesar 1,600 acorde u la Iicha téenica suministrada.

En vista de 1o antes citndo. entendemos gue la solucion mas iddnea v que cumple con los requerimientos
solicitados es la presentada por ¢l oferente Adexsus, con ¢l equipo de Palo Alte Networks, modele PA-
3410,

Cabe resaltar que, como organismoe clectoral ¥ custadios de la identidad nactonal, la proteccian de nuestras
redes perimetrales es fundamental, Por ello. es indispensable contar con equipos de seguridad de fubricantes
lideres en el seetor. con wvalorada reputacion en el seetor de ciberseguridad, que ofrezean un allo
rendimiento. seguridad avanzada, mayor escalabilidad v facilidad de uso. Estos equipos deben ser capaces
de responder a cualquier necesidad de seguridnd compleja. garantizando Ia integridad de nuestras datos ¥
la correcta proteceion e 1o informacion de nuestra institucion,

Av. Gregoria Luperan esq. Av. 27 de Febrera,

AENOR AENOR AEROR Plaza de la Bandera, Santo Daminga, D. N.
E=EN = Tel.: 809-539-5419
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De acuerdo al informe de evaluacion, la propuesta de la empresa TCO Networking, no
cumple con todo el requerimiento, en tal sentido, el Pliego de Condiciones establece:

“3.4.1-Elegibilidad
(...)

¢) Que el oferente cumpla con todos los requerimientos exigidos.”

Visto el informe de evaluacién realizado por la Direcciéon Nacional de Informatca, y
después de analizar los documentos presentados por las empresas proponentes en la
Licitacién Publica Nacional Ref: JCE-CCC-LPN-2024-0002, el Comité decide, a

unanimidad de votos, lo siguiente:

Resolucion Numero Uno (1)

ACOGER el informe de evaluacion rendido por la Direccién Nacional de Informatica,
sobre la propuesta técnica presentada en el acto de apertura de “Sobres A” de la
Licitacién Publica Nacional Ref.: JCE-CCC-LPN-2024-0002, destinada a la seleccion de
la empresa que se encargard del suministro ¢ implementacién de una Solucion Next
Generation Firewall INGTW).

Resolucion Numero Dos (2)

DECLARAR a la empresa TCO Networking, como “Oferente Inhabilitado” para la
apertura de Propuesta Econdmica, por las razones expuestas.

Resolucion Numero Tres (3)

DECLARAR a Grupo Tecnologico Adexsus, como “Oferente Habilitado” para la
apertura de Propuesta Econdmica, por las razones expuestas.

No habiendo otro tema que tratar, siendo las once y cuarenta y siete minutos de la
manana (11:47 A.M.) del dia, mes y afio supra indicado, se levanta la presente acta, hecha
en dos (2) originales de un mismo tenor y efecto, una para archivar en el Comité de
Compras y Contrataciones y la otra para los fines correspondientes, la cual la Secretaria
da lectura en alta voz a los presentes, quienes en sefal de conformidad la rubrican al
margen y la firman al pie.
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Coordinadora-Secretaria
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