Machine |ranslated by Google

=RTINET

Ficha de datos

FG-1000F y FG-1001F

o Colegiatura N‘; 2774 * .

Gz’r yf
%e/ Distrito WO

F— s —=wW K aEew

FIRTINET. o

e TO0TF i

Alto rendimiento con flexibilidad

Refiejos

B La serie FortiGate 1000F permite a las organizaciones construir redes
Cuadrante Magico de Gariner
s o basadas en seguridad que pueden integrar la seguridad profundamente
Cortafuegos y SD-WAN.

en su centro de datos y en su arquitectura de Tl hibrida para proteger

Redes basadas en
seguridad FortiOS ofrece . .
cualquier borde a cualquier escala.

seguridad y redes

convergentes.

m&ﬁéde estructura de

Aenazas cecrdinadé;%}omaﬁzaﬁa y de
T

Impulsada por un amplio conjunto de servicios FortiGuard basados en

Rendimiento incomparable seguridad integrada, la serie FortiGate 1000F ofrece proteccion con

coh procesadores / SPU / vSPU
P extremo a extremo en todos los casos de uso.

patentados de Fortinet.

"_ "’l]}
~ "3
FortiGate 1000F, la primera aplicacion integrada de Zero Trust Ne Bss Al
Seguridad empresarial X
- . una solucién NGFW, controla, verifica y facilita automaticamente el
con servicios FortiGuard

consolidados impulsados por
IA/ML.

Seguridad de hiperescala PS NGFW Proteccion contra amenazas Interfaces

para asegurar cualquier borde a

19 Gbps 15 Gbps 13 Gbps Mltiples 10/1 GE RJ45, 100 GE QSFP28, 40 GE
Ranuras QSFP+, 25 GE SFP28, 10 GE SFP+

cualquier escala.
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FortiOS en todas partes

FortiOS, el sistema operativo avanzado de Fortinet

FortiOS permite la convergencia de redes y seguridad de alto rendimiento en Fortinet Security Fabric. Debido a que
se puede implementar en cualquier lugar, ofrece una postura de seguridad consistente y consciente del contexto en

Disponible en . .
entornos de red, endpoints y maltiples nubes.

FortiOS impulsa todas las implementaciones de FortiGate, ya sea un dispositivo fisico o virtual, como contenedor o

como servicio en la nube. Este modelo de implementacion universal permite la consolidacion de muchas tecnologias
y casos de uso en un marco de gestion y politica Gnico y simplificado. Sus mejores capacidades consiruidas

organicamente, su sistema operativo unificado y su ultra escalabilidad permiten a las organizaciones proteger

Aparato L . - . . . ..
todos los bordes, simplificar las operaciones y administrar sus negocios sin comprometer el rendimiento o la proteccién.
: : FortiOS amplia drasticamente la capacidad de Fortinet Security Fabric para ofrecer 1A/
ST ihTe o Los servicios basados en ML, la deteccion avanzada en linea de entornos aislados, la aplicacion integrada de
Tremeet ZTNA y mas, brindan proleccién en modelos de implementacion hibrida para hardware, software y sollware como
Virtual servicio con SASE.
FortiOS amplia la visibilidad y el control, garantiza la implementacién y aplicacion consistentes de politicas de seguridad
y permite la administracion centralizada en redes de gran escala con los siguientes atributos clave:
. - Visores interactivos de topologia y desglose que muestran el estado en tiempo real
Alojado
- Correccién con un solo clic que brinda proleccion precisa y rapida contra amenazas y abusos
« El exclusivo sistema de puntuacian de amenazas correlaciona las amenazas ponderadas con los usuarios para priorizar fas investigaciones.
Nube
ﬁj :
Envase ; v

Intuibvo para wisualizar en ta red y facil uso 1hipls { +Firmas de aplicaciones
vulnerabilidades de endpoinls R&R
, .

Servicio FortiConverter

El servicio FortiConverter proporciona una migracion sin complicaciones para ay
amplia gama de firewalls heredados a los firewalls de préxima generaci
El servicio elimina errores y redundancias mediante el empleo de mejores pra etodologias avanzadas y
procesos automalizados. Las organizaciones pueden acelerar la proteccion de su red

con la ultima tecnologia FortiOS.
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Servicios FortiGuard

Seguridad impulsada por A de FortiGuard

El rico conjunto de servicios de seguridad de FortiGuard contrarresta las amenazas en tiempo real utilizando proteccion coordinada

impulsada por |A disefiada por investigadores de amenazas de seguridad, ingenieros y especialistas forenses de FortiGuard Labs.

Seguridad Web

URL, DNS (sistema de nombres de dominio) y filtrado de video avanzados entregados en la nube que brindan proteccion completa contra

phishing y otros atagues web mientras cumplen con ef cumplimiento.

Ademas, su servicio dinamico CASB (Cloud Access Security Broker) en linea se centra en proteger los datos SaaS empresariales, mientras
que la inspeccion de trafico ZTNA en linea y la verificacion de postura ZTNA brindan control de acceso por sesion a las aplicaciones.

También se inlegra con FortiClient Fabric Agenl para extender la proteccion a usuarios rematos y moviles.

Seguridad del contenido

Las tecnologias avanzadas de seguridad de contenidos permiten la deteccion y prevencion de amenazas canocidas y desconocidas y
tacticas de atagque basadas en archivos en tiempo real. Con capacidades como CPRL (lenguaje compacto de reconocimiento de patrones},
AV, Sandbox en linea y proteccién de movimiento lateral, [o convierten en una solucién completa para abordar ransomware. malware y atagues

basados en credenciales.

Seguridad del disposilivo

Las tecnologias de seguridad avanzadas estan oplimizadas para monitorear y proteger los disposilivos de T1. lloT y OT (lecnologia
operativa) contra vuinerabilidades y lacticas de ataque basadas en dispositivas. Su inteligencia IPS validada casi en tiempo real detecta y
bloquea amenazas conacidas y de dia cero, proporciona visibilidad y control profundos de los protocolos ICS/OT/SCADA y proporciona

politicas automatizadas basadas en idenlificacion de patrones, segmentacion y descubrimiento.

Herramientas avanzadas para SOC/NOC

Las herramientas avanzadas de administracion de NAC y SOC adjuntas a su NGFW

rapido.

SOC como servicio

Incluye busqueda y aulomatizacién de primer nivel, ubicacion de registros, &

funcionss de firewall y terminales administradas y clasificacion de alerias.

Mejores practicas de seguridad de clasificacitn de tejido

Incluye parches viruales en la cadena de suministro, datos aclualizados sobre riesgos y vulnerabilidades para brindar decisiones comerciales

mas rapldas y remediacion de situaciones de violacién de datos.
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Asegure cualquier borde a cualquier escala

Desarrollado por la Unidad de procesamiento de seguridad (SPU)
r 1 1
= - = Los cortafuegos tradicionales no pueden proleger contra las amenazas actuales basadas en el contenido y {a conexion
porque dependen de hardware disponible en el mercado y de CPU de uso general, lo que provoca una brecha de rendimiento
SPU peligrosa. Los pracesadores SPU personalizados de Forlinet brindan la potencia que necesita (hasta 520 Gbps)

para detectar amenazas emergentes y bloguear contenido malicioso mientiras garantiza que su solucion de seguridad de red

no se convierta en un cuello de botella en el rendimiento.

Ventaja ASIC

Procesador de red 7 NP7

Los procesadores de red operan en linea para ofrecer
rendimiento y escalabilidad inigualables para
funciones de red criticas. Fortinet

El innovador procesador de red SPU NP7 funciona en
linea con las funciones de FortiOS para

entregar:
- Firewall de hiperescala, sesién acelerada
configuracion y latencia ultrabaja

» Rendimiento lider en la industria para VPN,
Terminacion de VXLAN, registro de hardware y flujos

de elefante

Servicios FortiCare

Fortinet se dedica a ayudar a nuestros clientes a tener éxito y cada ario los seryj f

organizaciones a aprovechar al maximo nuestra solucion Fortinet Security

implementaciones de Fortinet.

Procesador de contenido 9 CP9

Los procesadores de contenido acttian como
coprocesadores para descargar el procesamiento de
funciones de seguridad que requiere muchos recursos.
La novena generacion del procesador de contenido

de Fortinet, el CPS, acelera las funciones de seguridad
y descifrado SSL (incluido TLS 1.3) que requieren

muchos recursos al liempo que ofrece:

= Aceleracion de coincidencia de patrones y
Inspeccion rapida del trafico en tiempo real para

la identificacion de aplicaciones.

- Pre-escaneo/pre-coincidencia de IPS, descarga
de correlacion de firmas y procesamiento

antivirus acelerado

L RS
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Casos de uso

d

D Firewall de proxima generacion (NGFW)

: - El conjunto de servicios de seguridad impulsados por 1A de FortiGuard Labs, integrado de forma nativa con su

—

O
O

NGFW: protege la web, el contenido y los dispositivos y prolege las redes contra ransomware y ciberataques

sofisticados

- La inspeccion SSL en tiempo real (incluido TLS 1.3) proporciona visibilidad completa de los usuarios, dispositivos y

aplicaciones en toda la superficie de ataque

« La tecnologia SPU (Unidad de procesamiento de seguridad) patentada de Fortinet proporciona proteccion de alto

rendimiento lider en la industria

Dn Segmentacion
D - La segmentacion dinamica se adapta a cualquier topologia de red para brindar verdadera seguridad de
D DD extremo a extremo, desde la sucursal hasta el centro de datos y en entomnos de mlltiples nubes.

» La segmentacion VXLAN ultraescalable y de baja latencia une los dominios fisicos y virtuales

con reglas de firewall de capa 4

« Previene el movimienlo lateral a través de la red con proteccién avanzada y coordinada de FortiGuard Securily

Services detecta y previene alaques conacidos, de dia cero y
ataques desconocidos

SD-WAN segura

« FortiGate WAN Edge impulsado por un sistema operativo y un marco y sistemas de seguridad y administracion unificados

transforma y protege las WAN

« Ofrece una calidad superior de experiencia y una postura de seguridad efectiva para modelos de trabajo desde

cualquier Jugar, SD-Branch y casos de uso de WAN que priorizan la nube.

» Lograr eficiencias operativas a cualquier escala mediante automatizacion, analisis profundo y

autosanacion

Seguridad movil para 4G, 5G e loT

m|m (cfg)

[

+ Opciones de migracion CGNAT e IPv6 de alto rendimiento y aceleracion por SPU,
NAT444, NAT64/DNS64, NAT46 para conectividad y seguridad 4G Gi/sGiy

O
I
a

+ Seguridad de acceso RAN con agregacion IPsec altamente escalable y de

control de puerla de enlace de seguridad (SecGW)

» Seguridad en el plano de usuario habilitada por proteccion total contra amefyazas y vis e GTP-U
Depio, 4
7-31.16520°
amn
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Hardware

Serie FortiGate 1000F
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. 1 puerto de consola

. 1 puerto de gestion GE RJ45

. 1 puerto 2,5 GE/GE HA

. 8 ranuras RJ45 de 10 GE/5GE /2,5 GE/GE/ 100 M
. Ranuras 16 x 10 GE SFP+/ GE SFP

. B ranuras 25 GE SFP28 / 10 GE SFP+/ GE SFP

. 2 ranuras 100 GE QSFP28 / 40 GE QSFP+

W GE 2 1|E |‘ D;;:F \

aracteristicas de hardware
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Especificaciones

Interfacas y médulas Dimensiones y potencia

Hardware acelerado 100 GE QSFP2840 2 Alto x Ancho x Largo (pulgadas) 3511744 x 1763

Ranuras GE QSFP+

Allo x Ancho x Largo (mm) B8,9x 443 x 4474
Hardware acalerado 25 GE SFP28 / B
10 ranuras GE SFP1/GE SFP Peso 21,94 libras (9,95 kq) 22 71 hbras (10,3 kg)
Hardware acelerado 10 GE SFP+ /| GE SFP - Faclor de forma Montaje en basi dor 2RU
[ (compalible con esléandares EIANO EIA)
Ranuras RJA5 de 10 GE /5 GE /2,5 GE / GE/ 100 M con 8 Tuentp de ofimorlacion do CA 100-240 VCA, 50,60 Hz
acoloracion de hardware
Comiente CA (maxima) BA@120VCA 3A@240VCA
Puerto 2,5 GE/GE HA 1
Consumo de energia (promodio/maxumo) 210W  408W 215W/415W
Puertos de geslibn 10GE/GE RJ45 1
Disipacion de calos 1211 BTUMora 1229 BTU/ora
Puertos USB (Chiente'Servidar) 242
Chissdicaas~ de ehcencd de la fuerle e ol merlac on Cumple con 80Plus
Puerto de cansals 1 i
Fuentes de almentacion redundantes Si
Almaceramiento a bordo 2x480GB (Irepreamiuables n cabette) (viene con 2PSU por defacto)
Médulo de platatorma conliable (TPM) Si Entomo aparativo y centfficaciones
Transceplores induidos 2x SFP SX Temporatura de funcionamienla 32°-104"F (0°—40°C)
Rendimiento del sistema: combinacién de trafico empresanal Temperalura de dlmacenar ero ~31"-158°F (-35"-70"C)
Rendimianto de IPS 7 18 Gbps Humedad 10°=30% 5 condenaasdn
Rendimigrio de NGFW 2, 4 15 Gbps Nivel de ruido 667 dBA
deo cota 2.5 13 Gbps Fluo de ame forzada Derecse # bt 3 4 atrns
Rendimiento y capacidad del sistema Altitud de uncionaminnta Hasla 10 000 pics (3048 m)
Rendimiento del firewaf 1Pv4 198/186/134 Ghitls Cumpimiento FCC Parlc 15 Clasc A, RCM VCCI,
(1516/512/64 byles, UDP) CE ULfcUL, CB
Rnodemioe ded Teraall PV 198/196/134 Gbit’s Cerlificaciones Laboralorios ICSA. Firewall, IPsac, IPS,
(1518/512/86 bytes, UDP) Anlivirus, SSLVEN, USGvBIPYG
,?lanrja del frewall (64 byles, UDP) 345 ps
det firewad por seg 201 Mpp
Sesiones simullaneas (TCP) 7.5 milones
Nuevas sesiones/segundo (TCP) 650 000
Politicas de cortafuegos 100 000
Rendimiento de VPN IPsec (512 byles)1 55 Gbps
Taneles VPN iPsoc de puerta de cnlace a pucrta de elace 20 000
Tuneles VPN IPsec de cliente a puerla de enlace 100 000
Rendimicnto SSL-VPNG 53 Gbps
Usuanos simultaneos de SSL-VPN 10 000
(Maxlmo recomendado. modo lunel)
Rendinvento de la inspeccion SSL 10 Shps
(IPS, HTTPS promedwo)3
CPS da inspeccion SSL (IPS HTTPS pramedio)3 11000
Sonan uimultines do mspecson S5L 600 000
(IPS, HTTPS pramedio)3
Rendimenta del conlrol de aplicaciones (HTTP 64K)2 44 Gbps
Rondimsenlo CAPWAP \HTTP 64K) 65 Gbps
Domuus viruales (predeterminadosmaxinio) 107250
Namero maximo de ForliSwilches 196
Soportado
Mybniato mivmg go Fort AP 4096/1024
(Total 7 Tunel)
Numero maximo de ForiTokens 20 000
G iones ds alta disponibi Aclivo-Activo, Actvo-Pasivo, Agrupacion

Nola: Todos los valores de rendimiento son *hasla® y varian segun la configuracion del sistema.

1a prucba de rondimiento de VPN IPscc utiliza AES256-SHA256. 4 EJ rendlmlento de NGFW sa mide con Firewal IPS y Control de aphicaciones hablliitados
2 iPS {Enterpnse Mix) control de NGFWyp an contra se muden con el registro 58 i dela on contra se mide con Firewall, IPS. contral de aplicaciones y
habilitado. Proteccion contra malware habiklada.

ss valores de rondimicnto de la Inspoccion SSL ulilizan un promedio de sesiones HTTPS de diferenies & Ufliza cl certificado RSA-2048.

Jomyunlos de ailrada.
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3uscripciones

Calegoria da servicio

Servicios de seguridad

Servicios NOC

Servicios SOC

maoe

Oferta de servicios Al i i
Proteccion empresarial Proteccion Proteccion

Servicio FortiGuard IPS :

Proleccion antimatware (AMP) ForliGuard:

Antivirus. malware mdvil, botnet, COR, virus

Proteccion conira broles y FortiSandbox Cloud

Servicio

FortiGuard Web Security: URL y contenido web

, Video y fillrado DNS seguro

FonliGuard Antispam

Servicio de detecclon de 10T FortiGuard -

Servicio de Seguridad Industiial FortiGuard

Servicio Sandbox en finoa basado en IA de FortiCloud 1 .
FontiGale Cloud (Registro SMB + Nube

Geslion)

Calificacién y cumplimiento de FortiGuard Security Fabric
Servicio de Menitarco

Servicio ForliConverier

Ancho de banda subyacenle FortiGuard SD-WAN y
Servicio de Monitoreo de Calidad

Nube FartlAnalyzer

Nube ForfiAnalyzer con SOCaa$

FortiCare

Soporte de y

Servicios basicos

FortiCare Premium
ForuCare Elile

Control de aplicaciones FertiGuard

Sarvicio CASB enlinea ForliCloud ZTNA 1
Buipagh g ey 5 L2 Wit 87 s 436 A2rweR o Do (Laid)

incluido con la suscripclén FortiCare
B e e

Feran.
AsuBchies Ga B35S 0 12139 G 2o B TRT0S Tur ok

Servicio DONS (v4iv6)

1. Disponible cuando se ejecute ForlioS 7.2

Paquetes FortiGuard

FortiGuard Labs ofrece una serie de servicios de inteligencia de seguridad para ampliar la plataforma de firewall FortiGate.

Puede optimizar facilmente las capacidades de proleccion de su FortiGale con uno de estos paquetes ForliGuard.

——,

‘:\6‘ W ORA}?
Iy de problemas. Es ria de soporte avanzado
O@' P goNt p

brinda acceso a un equipo de soporte dedicado. La gestién de lickets con un solo toque por parte I’t'quipo técnico ex

FortiCare Elite

Los servicios FortiCare Elite ofrecen acuerdos de nivel de servicio (SLA) mejorados y resolucion a
agirza’la resolucion.
Esta opcion también proporciona soporte extendido de fin de ingenieria (EoE) de 18 meses para fpay | nuevq portal FortiCare

Elite. Este portal intuitivo proporciona una vista tnica y unificada del estado de seguridad y del di

Politica de RSC de Fortinst

Fortinet esta comprometido a impulsar el progreso y la sostenibilidad para todos a través de la ciberseguridad, con

respeto por los derechos humanos y las practicas comerciales élicas, haciendo posible un mundo digital que usted

Siempre puedo confiar. Usted declara y garantiza a Fortinet que no utilizara los productos y servicios de Fortinet para participar o apoyar de ninguna
manera violaciones o abusos de los derechos humanos, incluidos

aquellos que impliquen censura ilegal, vigilancia, detencion o uso excesivo de la fuerza. Los usuarios de productos Fortinet deben
cumplir con el EULA de Fortinet. e informar cualquier sospecha de violacion del EULA a través de los procedimientos

descritos en la Politica de denuncia de irregularidades de Fortinet.
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informacién sobre pedidos

Produclo SKU Descripeion
FortGale 1000F FG-1000F 2 ranuras QSFP26 de 100 GE, , 8 ranuras SFP28 de 25 GE. 16 ranuras SFP+ de 10 GE, 8 puertos RJ45 BASE-T de 10 GE,
1 puerio MGMT de 1 GE, 1 puerto HA de 2,5 GE, SPU NP7 y CP2 por fuenles de ali de CA
duales,
FortiGale 1001F FG-1001F 2 ranuras QSFP28 e 100 GE . & ranuras SFP28 de 25 GE 16 ranuras SFP+ de 10 GE, 8 ranuras 10 GE BASE-T RJ45
puertos, 1 puerts MGMT de 1 GE, 1 puerto HA de 2,5 GE. aceleracion por hardware SPU NP7 y CP9, almacenamiento integrade
SSD de 960 GB, lucniles de alimenlacion de CA duales.
Accesorios Opclonales SKU Descripcidn
fuand 15 ol 2antos pa i romipa o= trasbrcs SP-FG3040B-CARRIL Rieles desfizantas de monkaje en bastidor para FG-1000C/-DC, FG-12000, FG-1500D/DC, FG-30408/-DC, FG-3140B/-
€C, FG-3240C -DC, FG-3000D -DC FG-3000 300Q1F FG-3100D/-DC FG-3200D/-DC FG-3400/3401E, FG3B00/3601E
FG-~3700D/ -DC, FG-3700DX. FG-3810DFDC y FG-39508:-DC.
Pirerhe 3o o AR o SP-FG400F-PS La fuente de alimentacion de CA para FG-400/401F . FG-600/601F y FG-1000 1001F. E cable de simenlacién SP-FGPCOR-XX se
vende por separado.
1 médula transceplor GE SFP LX FN-TRANAX 1 médulo transceplor GE SFP LX para todos fos sislemas con ranuras SFP y SFR/SFP-.
1 modulo transcaplor GE SFP RJ4S FN-TRAN-GC 1 médula transceplor GE SFP RJ45 para lodos los sislemas con ranuras SFP y SFPISFP+.
1 méduto transceptor GE SFP SX FN-TRAN-SX 1 mérulo trensreplor GE SFP SX para todos los sistamas con ranuras SFP y SFP SFP+
Msdulo transceplor RJ45 SFP+ de 10 GE FN-TRAN-SFP+GC Modulo anscaplor 10 GE SFP+ RU45 para sisiemas con ranuras SFP-.
Médulo transceptar SFP+ de 10 GE, corto alcanca FN-TRAN-SFP+SH Méddlo Irmsceptor SFP+ de 10 GE, de corto alcance para todos los sislemas con ranuras SFP+ y SFP/SFP+.
Modulo transceptar SFP+ de 10 GE, kargo aleance FN-TRAN-SFP+LR Médulo transceptor SFP+ de 10 GE. de targo alcance para tocos as sistemnas con ranuras SFP+ y SFP/SFP+.
tadulo transceptor SFP+ ge 10 GE, rango extendids FN-TRAN-SFP+ER Modudo transceplor SFP+ de 10 GE. rango extendido para lodos fos srstemas con ranuras SFP+ y SFPISFP+.

Cable de conexion direcla activa SFP- de 16 GE, 10m 32,8 ples SP-CABLE-ADASFP+

Cabla de conexidn direcla activa SFP+ de 10 GE 10 m/32,8 pies para todos los sistemas con ranuras SFP+y SFP/SFP-

Médulo lransceplor 25 GE SFP28. corlo alcance FN-TRAN-SFP28-SR Médulo Iransceplor SFP28 do 25 GE, de corto alcance para Lodos los sistemas con ranuras SFP28.
M6dulo transceplor 25 GE SFP28, largo alcance FN-TRAN-SFP28-LR Médulo lransceplor SFP28 de 25 GE de largo alcanca para todos fos sislomas con ranuras SFP26.
Médulo lransceplar QSFP+ de 40 GE corlo alcance FN-TRAN-QSFP+SR Madulo lransceplor QSFP+ de 40 GE, de corlo alcance para lodos bos fislemas con ranuras QSFP+,

Modulo transceplor QSFP+ de 40 GE BiDi de corlo akcance

FG-TRAN-QSFP+SR-BIDI

Madulo lransceplor QSFP+ de 40 GE, BiDr de coro sfcance para todos los sistemas con ranuras QSFP+.

'r\')dulo Iransceptor QSFP+ de 40 GE largo alcance FN-TRAN-QSFP+LR Madulo transceplor QSFP+ de 40 GE. do largo alcance para lodos ks sislemss con ranuras QSFP+,
insceplores 100 GE QSFP28, corto alcance FN-TRAN-QSFP28-SR 100 wansceptores GE QSFP28, fibra paralela de 4 canales. corlo alcance para todos los sistemas con ranuras QSFP28.
100 transcaplores GE QSFP28 largo alcance FN-TRAN-QSFP2B-LR 10D transcepiores GE QSFP28. fibra paralela de 4 canales largo alcance para todos los sistemas can ranuras QSFP28.

100 transcaplares GE QSFP28, CWDM4

FN-TRAN-QSFP28-CWDM4 Transceplores QSFP28 de 100 GE, coneclores LC, 2KM para todos ks sislemas con ranuras QSsFP28

w\ﬁ" WOR O‘?ﬁ*@
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Dispositivos virtuales FortiGate®

Seguridad consolidada para entornos virtualizados

Completo ecosistema de seguridad de extremo a extremo
para el centro de datos definido por software. Fortinet permite y

facilita el recorrido de la empresa a través del proceso de

consolidacién del centro de datos.

Fortinet ofrece dispositivos de seguridad flsicos y virtualizados para proteger planos de Fortigate Virtual
datos Unicos. Ofrece, por un lado, capacidades de seguridad y rendimiento inigualables, Beneficios de} electrodoméstico

al mismo tiempo que permite el crecimiento y la evolucion del centro de datos en consolidacion

1 degradacion del servicio ni cuellos de botella, sin comprometer la seguridad y con
un retorno de la inversion inigualable, cumpliendo con los resultados de un sistema robusto

definido por software. marco de seguridad.

Los dispositivos virtuales FortiGate le permiten mitigar los puntos ciegos mediante la
implementacion de controles de seguridad criticos dentro de su infraestructura virtual.
También le permiten aprovisionar rapidamente infraestructura de seguridad cuando y
donde sea necesario. Los dispositivos virtuales FortiGate cuentan con todos los servicios
de seguridad y redes comunes a los dispositivos FortiGate tradicionales basados en
hardware. Con la incorporacién de dispositivos virtuales de Foartinet, puede implementar una

combinacion de hardware y dispositivos virtuales, operando juntos y administrados desde

una plataforma de administracion centralizada comiin.

Fasinady ey FortAutheracalor Vil Fort Cazbr-VM

ForllPorial-vM FomSILA-VM FodWAN-VM ForiVACVM Amenstader For2tfoh

La completa linea de dispositivos virtuales de seguridad de Fortinet admile mas de 16 soluciones.

Los dispositivos virluales FortiGate ofrecen proteccion
contra una amplia gama de amenazas, con soporte para
todos los servicios de seguridad y redes que ofrece

el sistema operativo FortiOS. Ademas, los

electrodomeésticos ofrecen:

§ Mayor visibilidad dentro de la infraestructura
virtualizada

§ Capacidad de implementacion rapida

§ Capacidad para administrar dispositivos virtuales y
dispositivos fisicos desde una plataforma de

administracion de panel tnico
§ Licencia simple sin cargos por usuario
§ Soporte para virtualizacion mdltiple y
Plataformas en la nube

§ Soporte completo para FortiHypervisor

Implementaciones que permiten seguridad de

velocidad de linea en el requisito de vCPE.

FICHA DE DATOS
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Dispositivos virtuales FortiGate

" "LATAFORMA

Eleccion del factor de forma Seguridad multiamenaza

En la aclualidad, pocas organizaciones ulilizan 100 % hardware o 100 % infraestruclura Ulilizando el avanzado sistema operalivo ForliOS™, los dispositivos ForliGale neutralizan

di itivos virtuales eficazmente una amplia gama de amenazas de seguridad que enfrenta su entorno virlualizado.

de Tl virtual, lo que crea {a necesidad de contar con dispositivos de t y

en su eslrategia de seguridad. Fortinet le permite crear la solucidn de seguridad adecuada Ya sea que se implementen en el borde como defensa de primera linea o en lo profundo de la

para su entoro con haréware y dispositivos virtuales para proteger el nicieo y el borde y avmentar infraestruclura virtual para seguridad entre zonas, los dispositives FortiGate protegen su

la visibilidad y el control de las comunicaciones dentro de la infraestruciura virualizada. Los infraeslructura con algunas de las medidas de seguridad mas efectivas disponibles en la actualidad

dispositivos fisicos o virtuales FortiManager te permi ini y actualizar facil sus al habilitar las funciones de seguridad que necesita.
activos de seguridad de Fortinet (hardware, virtuales 0 ambos) desde un nico panel.
NGFWUTM

Fort'Gate-VM
NGFWAITM Interzona / InterVM

Seguridad

NGFWIUTM Zona 182
v |

« Traftloo seguro entre maquines virtuzes en of L BYMZ 1

mismo dominio da difusiin 1

. Zona 1

- VDOM transparente para unic VLAN s iy L.
+ VDOM L3 entre zonas dentro

tnstancia FortiGate-VM

. M - M2
+ Sin dependencia de la API del hipervisor P
ona

192.168.1.x

Capa de hipervisor

Todo el trdfico entre maquinas virtuales en las zonas Bravo esla sujelo a un escaneo UTM completo a través de L2 VOOM.

El trafico enlre zonas esia sujeto a un firewall pleto de ima of iony UTM por parle de L3 VDOM.
Todas las maquinas viruales de Alpha Zone pueden comunicarse enlre si libremente.
Zonas Alfa VLAN 'g' 3 - VLAN
1021 o 1031
i

1022 (3 1032
T_ro_nf:ovw:laLgVDOM ==

3
ForliGate-VM LI : t‘.’

troncal VLAN a
VDOM L2

Bravo1 Bravo2

Grupo e puenos alfa
{*/LAN101,

Capa de hipervisor

www . fortinet.com
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“"TEJIDO DE SEGURIDAD FORTINET

Tela de seguridad

Security Fabric permite que la seguridad se expanda y adapte dindmicamente a medida
que se agregan mas y mas cargas de trabajo y dalos. La seguridad sigue y protege sin
problemas los datos, los usuarios y las aplicaciones mientras se mueven entre loT,

dispositivos y enlornos de nube en toda la red.

FortiGates son la base de Security Fabric y amplian |a seguridad a lravés de la visibilidad y el
conlrol al integrarse estrechamente con otros productos de seguridad de Fortinety

soluciones de Fabric-Ready Partner.

FortiOS

Controle lodas las capacidades de seguridad y redes en toda la plalaforma FortiGate con un
sistema operativo intuilivo. Reduzca los gastos operativos y ahorre tiempo con una

plalaforma de seguridad de préxima generacion verdaderamente consolidada.
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SERVICIOS

Servicios de
seguridad FortiGuard™

FortiGuard Labs ofrece inteligencia en tiempo real sobre el panorama de
amenazas, brindando aclualizaciones de seguridad inlegrales en toda la gama de
soluciones de Fortinet. Compuesto por investigadores de amenazas a la seguridad,
ingenieros y especialistas forenses, el equipo colabora con las principales
organizaciones de monitoreo de amenazas del mundo y otros proveedores de redes

y seguridad, asi como con agencias encargadas de hacer cumplir la ley.

Dispositivos virluales ForliGate

§ Una plataforma verdaderamente conselidada con un sistema operativo para todos los
servicios de seguridad y redes para todas las plalafonmas FortiGate.
§ Proteccion Iider en la industria: Recomendado por NSS Labs, VB100,

AV Comparatives e ICSA validaron la seguridad y el rendimiento.

§ Conlrole miles de aplicaciones, blogues los exploits mas recientes y filtre el trafico web en
funcion de millones de clasificaciones de URL en tiempo real.

§ Prevenga, detecte y mitigue ataques avanzados automaticamente en minutos con proteccion
avanzada conlra amenazas integrada.

§ Sallisfaga sus necesidades de red con amplias capacidades de enrutamienlo, conmutacion
y SD-WAN.

§ Ulilice la aceleracion del hardware SPU para aumeniar el rendimiento de la capacidad de
seguridad.

Para oblener mas informacion, consutte la hola de datos de FortiOS
disponible en www.fortinet.com

Servicios de
soporte FortiCare™

Nuestro equipo de atencion al cliente de FortiCare brinda soporte técnico global para

todos los productos Fortinet. Con personal de soporte en América, Europa, Medio Oriente y

tamafios.

QO
Para obtener mas informacion, q X i orticare
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Electrodomésticos FortiManager™

Gestion Centralizada para Redes de Seguridad Fortinet

Tome el control de su infraestructura de seguridad

Los dispositivos de administracién centralizada FortiManager brindan las herramientas esenciales necesarias
para administrar de manera efectiva su infraestructura de seguridad basada en Forfinet. Ya sea
implementando varios o miles de nuevos dispositivos y agentes, distribuyendo actualizaciones o instalando
politicas de seguridad en activos administrados, los dispositivos FortiManager reducen drasticamente los
costos y gastos generales de administracion. El descubrimiento de dispositivos, fa administracion de grupos,
las instalaciones de auditoria y la capacidad de administrar entomos complejos de VPN en malla y en estrella
son solo algunas de las caracteristicas que ahorran tiempo que ofrecen los dispositivos FortiManager.
Complementado por el dispositivo centralizado de registro e informes FortiAnalyzer™, FortiManager
proporciona una solucion de gestion centralizada completa y potente para su organizacion.

Sea el duefio de su dominio

Los dispositivos FortiManager escalan para administrar miles de dispositivos y agentes Fortinet.

Los grupos de dispositivos y agentes, junto con sus administradores, forman el concepto de Dominios de
Administracion (ADOM) de FortiManager. Dentro de un ADOM, un administrador tiene la capacidad de crear
paquetes de politicas, carpetas y objetos que pueden compartirse entre todos los disposilivos FortiGate en

el ADOM local. En el ADOM global de FortiManager, las politicas y objetos globales también se pueden
asignar y aplicar a sub ADOM. Ya sea que esté administrando uno o mil ADOM, los dispositivos FortiManager
siempre brindan una administracion efectiva y eficiente de sus activos de Fortinet.

FICHA DE DATOS

- R ST IS B
Integrado de Fortinet
Solucién de gestion

Los dispositivas FortiManager

le brindan una interfaz segura
basada en web para el comando

y contral de su infraestructura de
seguridad Fortinet,

Los dispositivos FortiManager
lambién brindan administracion
centralizada de aprovisionamiento,
configuracion y actualizacién

basada en politicas para dispositivos
ForhGate, FortiWiFi y FortiMail, asi
como agentes de segundad de
endpoints FortiClient. Finalmente.
FortiManager incluye capacidades de
monitoreo en tiempo real para mayor visibilidad.

Para completar su solucion de
gestion centralizada,

FortiManager complementa nuestros
dispositivos FortiAnalyzer. Estos
dispositivos brindan descubrimiento,
analisis, prionizacion e informes en
profundidad de los eventos de seguridad
delectados dentro de su enlorno.
Juntos, los sistemas FortiManager y
FortiAnalyzer forman una solucién
de gestion integral y de clase
empresanal.

Caracteristicas Beneficios

Modos de gestion combinados El nuevo modo combinado proporciona un fiujo de lrabajo unido que
es adecuado para usuarios de cualquier modo. Ofrecemos esto combinado

Modo de gestion para mayor flexibilidad y escalabilidad.

Base de datos de objelos jerarquicos Facilita la reulilizacién de configuraciones comunes en {oda la organizacion,

tanto a nivel ADOM local como global.

Simplifica la implementaci6n y el mantenimiento asociados con |a solucion de

Centrallzado basado en electrodomeslicos
ién central al el los requisitos de hardware y sislemas operalivos

Gestion
de terceros.

Aprovisionarmiento automatizado de dispositivos / Reduce el costo de impl tar nuevas i iones de FortiGale o

Configuracién de politicas centralizada FortiClient y maniiene politicas en todos los activas administrados.

Administracién basada en roles Permite la administracion distribuida, un requisito importante para organizaciones

mas grandes.

Audiloria de politicas/dispositivas Le permite demostrar el cumplimiento y realizar un seguimlento de cualguler g8

de lIa politica de seguridad requerida.
SDK para portales web La API basada en JSON permite a los MSSP ofrecer poriales web
administrativos a los clientes.
La API XML de ForliManager es una inlerfaz de servicios web que p
los clienles inlegrarse con si de aprovisic iento y

APl XML de FortManager

geslionar,

FortiManager-400C

FortiManager-1000C
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Dominios administrativos {(ADOM)

Permite que el 'administrador’ principal cree grupos de dispositivos para que olros administradores los supervisen y
administren:

+Los administradores pueden administrar disposilivos en su ubicacidn geografica o division comercial.
«Los disposilives FortiGate con maltiples VDOM se pueden dwvidir entre multiples ADOM
« Los usuarios adminisiralivos solo pueden acceder a los dispositivos 0 VOOM qgue se les hayan asignado

+El administrador principal puede acceder a fodos los dorminios y dispositivos administrabvos.

Base de dalos de objetos jerarquicos

Hay aos niveles de repositorios centralizados dentro de ForliManager que albergan los delalles de configuracion de varios
aclivos:

«Crear plantillas de configuracién de disposilivos para configurar rapidamente un nuevo dispositivo Fortinet.

-Dentro de cada ADOM, existe una base de datos comun de objetos compartidos por lodos los dispositivos.
y paquetes de politicas que permiten a los usuarios reutilizar configuraciones similares enire un grupo de activos
adminlstrados

-Utilizando Ja funcion de Politica Global incluida, un ADOM globa! puede tener una politica global y una base de datos global
comun a todos los ADOM en el sistema.

SDK para portales web

Disefiado para aplicaclones mulliinquilino dentro de una Unica plataforma de geshén:
«La AP| basada en JSON permite a los MSSP ofrecer portales web administralivos a los clienles.

-Proporciona un portal web administrativo para clientes que requieren certo grado de

control sobre la gestion de seguridad de su red

~Permite a los clientes de MSSP administrar su propia lista de usuarios SSL-YPN y filtrado web.
Firos de URL y calegorias

-Si estan configurados, los clientes también pueden ver fas politicas de firewall para su dispositivo FortiGate
o VDOM

Oficina Remota/ Oficina Remota/

Q<2
Sucursal Sucursal e
-~ .
Sy

e

Ubicaciones adicionales

\)\;{\"\_'}.\'\\\\\\\\‘
A \\\\\}

< % Sede
.
FortiAnalyzer/FortiAnalyzer-VM - = ,S
Registro e informes  E ~ - D
g ng N

FortiManager/FartiManager-VM
Gestién Centralizada

Conlenido de seguridad alojado localmente

Alojar contenido de seguridad localmente pernute al
adminisirador un mayor conlrol sobre las actualizaciones
de contenido de seguridad y proparciona un tiempo de
respuesta mejorado para las bases de datos de
calificacion. Incluye soporte para:

+*Aclualizaciones de definiciones de anlivirus
*Actualizaciones de prevencidn de ntrusiones

sActualizaciones de gestion de vulnerabiidad

y cumplimiento
Filirado web (sistemas seleccionados)

-Antispam (sistemas seleccionados)

Modelo de Gestion Unificado

El flujo de trabajo unica y unido permite la
configuracion de miltiples componenles de administracion
por ADOM:

*Objetos y Objetos Dinamicos
~Asislentes de importacion y VPN

«Gestidn de configuracion del dispositivo
incluido el resumen y el estado del dispositivo,
Sincronizacion VDOM, basada en GU|
Guiones

API XML de FortiManager
La API XML de FortiManager es una web
Interfaz de servicios ulilizada para facilitar la

automatizacion:

+Los clientes de nube publica/privada pueden integrarse

con sistemas de aprovisionamienlo.

Configurar FortiGate adminisirado

dispositivos a través de una interfaz de servicios
wen.

«Obtener informacion, crear y ejecutar scripts
CLI de FortiOS en la base de dalos
FortiManager y luego instalar los cambios en las
unidades FortiGale.

Politica glabal

Proteja las politicas permitiendo la creacién de paquetes
de encabezado y pie de pagina de politicas globales:

“Permile que las potilicas se apliquen
universalmente a todos los ADOM y VDOM.

-Permile a los administradores de
proveedores de servicios soportar instalaciones
complejas que requieren que los clientes pasen
trafica a través de la red del proveedor de servicios
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ek lretts do red can ficonciad (man.) 30
_onnios de administracién (ADOM) 20
Porlales web administrativos
Ususnos del porial web {méx.)

Polilica gl st
s ]

300 800
300 800
b 800
= 800

4.000
4.000
4.000
4.000

Factor dc forma del herdware Escritorio
Ethemet 10/100 1000 (Base-T) 4
Puerto de cansola RJMS5
Panlalia LCD No
B N T L T 178

| Soporte da aita dispanibilidad 8l

Fuemies do abine- tuidn emamdables e1 Lule

Allura 45 cm (1,75 pulgadas)
Ancho 433 5 (17,05 puigedes)
Longilud 35,2 am (13 B6 pukyadas)

Peso 6.08 ag (134 Mgy

100 ~ 240 VCA
Enargia requerida
50 — 80 Hz, 0,8 amperios (max.)
| Consumo de energla (A\VG) 0 o
Disipacién de celor 205 BTU hors

Temperitur de fimaonam ento

Triigurmes de e et

Humedad

Certificadioncs de segundad ]

l Morae en bast dor (1-RUY Moins e en bas{ dor {1-RUY

| ] 4
R145 DB-9

Mo Si
1B 278

si si

44 am {17 dgados) 4,30 ¢ (1,69 pulgacast
43 5an (17.1 puipades) 43,4 cm (17,09 pulpads )
38 4 om {14, pulgadss) @2 71 om 124,69 piigadas)

&7 45 14T Iam) 1143 242 bewm |

| 100 - 240 VCA In 100 - 240 VCA

| 5060 Hz. 4,0 ampemos (max) 50— 60 Hz, 7.0 ampertos (max.)
i 100w 189w

| 411BTUR | 641 BTUors

37 — 104 grados F (0 — 40 gradas C)
-13 — 158 grados F (-25 — 70 grados C)

S a 95% sin condensaadn

FCC Clase A Parte 15 UUCBI/CUL, C Tick, VCCI, CE

15 pulgdas (89 1,18 pigatas (30 cm}
<m) 17,5 puigacs (4.5 14 pulgades (35 5 cm)
anl 700 pulgadas (73.7 *2.2 pulgadas (3 § oir)

Wews WK oG

o e {365 v

100 - 240 VCA Alme-monn CC desda &l el

50 — 60 Hz, 9.0 amperios (max )
200 Lares

988 BYUihora

del amsma.
148 vols

505 BTUN

Dispositivos da red con licenciat,2 (max.) 10

Daminies do administracién (ADOM) 10
Portales web administrativos 10
Usuanos del pontal web (méx.) 10

Restrzlonys del modelo

Hipervisores compaubles

Faictor e loame der mispiing sirl
vCPU (max./min.}

Soporte de interfaz de red (min./irdx.)
Soporte ¢e memaria {min./manr.)

Memona de maquina virtuat mquenda

(M maMasma!

Sorpodtn cla nlta dspondslaad

+10 +100
+10 +100
+10 +100
~10 +100

VMvzare ESXIESX 3.5:4.0/4.1/5.0

Farmato de virtualizacion ahisito (OVF)
1 limitado
14

80GB 2TB

1024 MB/4096 MB para 32 bas y 1024 MBfkmitado para 64 biis

Si

+5.000 |
+5,000

limitado2

Fmatado2
llimitado2

Rimitado2

1 Cada dominio virlual (VDORM) que opera en un dispositivo fisico cuenta como un (1) disposilivo de red con beencla.
2 Limitado en software a 10 000 dispositivos, ADOM, portales web y usuanos de portales web.

Comando y control

~Administrar dispositivos y agentes de punto
final individualmente o como grupos ldgicos

«Descubre nuevos dispasilivos automaticamente

«Crear, implementar y monmitorear redes privadas
virtuales.

\_/ -Delegar el control a otros usuarios con funciones
de administracién distribuida

~Auditar los cambios de configuracién para
garantizar el cumplimienlo.

Administrar actualizaciones

-Simplifique el mantenimiento continuo de su
infraestructura de seguridad basada en
Fortinet programando aclualizaciones de
dispositivos

Monitorear, analizar e informar

*Acceder a estadisticas vitales de seguridad y
red.

*Combine can un FortiAnalyzer

Dispositivo para capacidades adicionales de
mineria de dalos y generacién de Informes graficos.

Compatible con FortiManager
Dispositivos y agentes

<FortiGate y FortiCarrier
Dispositivos de segurid;
» Soflware de terminal Fi

« Seguridad de mensa
Accesorios

« Analisis FortiAnalyzer
Dispositivos de inform

+ Plataformas de conmulta
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& ForManager

Global Portal web Intrusién Vutnerabilidad Web Antispam Estante PR ey

i
Politicas SDK ans Prevencion Gestién Filtracion Beses de dalos Gerante Modo de red cerrada

FortiManager-200D Si No Si Si Si Si S§ No No

FortiManager-400C Si No Si Si Si Si Si No No

FortiManager-1000C Si Si Si Si Si Si Si Si Si

FortiManager-3000C S( Si Si Si Si Si Si Si Si

FortiManager-5001A Si Si Si Si Si Si Si Si Si

FortiManager-VMSK (4.2) No No Si Si Si Si S Si No

Base FortiManager-VM (4.3) Si Si Si Si Si No No No No

FortiManager-VM Base + )

FMG-VM-10.UG 7 Si si Si Si Si No No No No

FortiManager-VM Base + . . . . .

FMG-VM-100-UG S Si Si Si Si No No No N?

FortiManager-VM Base + ‘ " P P . ; . .

FMG-VM-1000-UG g Si Si Si Si Si ) Si Si

FortiManager-VM Base + B P ) . )

FMG-VM-5000-UG sl si si si St si si st si

FortiManager-VM Base + .

FMG-VM-U-UG St Si st si st si si si si

Evaluacion incorporada ) 10 Licencia EVAL incorporada de 15 dias, no requiere activacion.
Evaluacian compieta (60 dias) 10.000 Licencia EVAL. Se requiere licencia y activacion.
'\7G-VM-Base 10 £1 SKU base admite 10 dispositivos y usuarios de ADOM/WP/WP. Politica Global incluida.
FMG-VM-10-UG +10 Agrega 10 dispositivos y ADOM/WP/WPusers.
FMG-VM-100-UG +100 Agrega 100 dispositivos y ADOM/WP/WPusers.
FMG-VM-1000-UG +1000 Agrega 10000 dispositivos y ADOM/WP/WPusers,
FMG-VM-5000-UG +5,000 Agrega 5000 dispositivos y ADOMMWP/WPusers.
FMG-VM-U-UG Iiimitados Licencia dimitada.

4 CPU virluales limitadas. La memoria no estd restringida hasla et limile del sistema operatvo de 4 GB {32 bits)lkmitada (64 bits) 5 Limitado en sofware a 10 000 disposiivos, ADOM. poriales web y usuarios de poriales web

Los servicios de suscripcion de seguridad ForiGuard® ofrecen actualizaciones dinamicas y automatizadas para los productos Fortinet, El equipo de investigacion
de seguridad global de Forlinet crea estas actualizaciones para garantizar una proleccion actualizada contra amenazas sofislicadas. Las suscripciones incluyen

antivirus, prevencion de intrusiones, fillrado web, antispam, gestion de vulnerabilidages, control de aplicaciones y servicios de seguridad de bases ce dalos.

Los servicios de soporte FortiCare™ brindan soporte global para todos los productos y servicios de Fortinet. El soporle de FortiCare permite gue sus productos
Fortinet funcionen de manera dptima, Los planes de soperte camienzan con soporte mejorado 8x5 con reemplazo de hardware de ‘devolucidn y reemplazo” o soporle
inlegral 24x7 con reemplazo avanzado. Las opciones incluyen soporte premium, RMA premium y servicios profesionales. Todos los productos de hardware incluyen

una garantia limitada de hardware de 1 afio y una garantia limitada de software de 90 dias,

LA SEDE MUNDIAL OFICINA DE VENTAS EMEA — FRANCIA OFICINA DE VENTAS APAC - SINGAPUR

Fortinet incorporado Fortine! incorporado Fortinel Incorporado

1000 Kiler Road, Sunnyvale, CA 94086 EE. UU. 120 rue Athert Caquot 300 Carretera da la Playa 220-01

Telélono +1.408.235.7700 06560, Sophia Antipolis, Francia La explanada, Singapur 199555

Fax +1.408.235.7737 Telédana +33.4,8887.0510 Tetélono: +65-6513-3734

www.forlinel.com/ventas Fax +33.4.8987.0501 Fax: +65-6285-0015

Copyrigtd 2012 Fortingt Ine. Tocos ks dorecrcs raservido, Fortinef®. ¥ reg Biredas da Fortirat, Ic. y otos Fortirgt sl tamben pusdar ser marcas comerciales de Fornal, 7
sor marcRs comercales do SL respectos proplolanas. Las métricas de rendimrento contemdas en esi dozumani se obtvieron en pruehas de o en Idoles y of puco vanar, b wa s de Ly dodd b e
resuitaces del re~dimisrto Nada en rOPESENIA I ity Lo e S atire, ¥ Sorw we_ 0 4 50 Lis gomaniian, e sesr egresas o mphotas, excepio en |a madida en que Fortnet celeors ur: cotrato s

W AN T s (L 2 e i o e ety i e it T caom i O scaenida ecn a les éiicas de desempolio uqu! con'onidzs. Para mayor cla dad dichu garsrua su b Lard al reirdiny kel on Jas MisTias condicioras denios que on b
por completo a cualader garanta. Fortinel sa resarva al darecho da cambar, modiicas, ransterir o revisar ssta pudlicarion &0 prev0 3viso y 5aa apicable ka versidn mas acrual da s publieackn

~— FST-PROD-DS-MG
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:RATINET

FortiSandbox ™

FortiSandbox 500F, 1000F, 2000E, 3000E, VM, alojado en la nube y nube publica

FortiSandbox, el mejor valorado de Fortinet, es el nicleo

de la solucién Advanced Threat Protection (ATP) que
FIHATINET.

se integra con Security Fabric de Fortinet para abordar
las amenazas mas especificas y en rapida evolucion en
una amplia superficie de ataque digital. Especificamente, ofrece inteligencia procesable en tiempo real a traves de la

automatizacion de la deteccion y mitigacion avanzadas de malware de dia cero.

Amplia cobertura del ataque b Modos de implementacion

Superficie con Tela de Seguridad Ser unico
Integrado

Defensa eficaz contra ataques dirigidos
avanzados a través de una arquitectura cohesiva
y extensible que trabaja para proteger redes,
correos electrénicos, aplicaciones web y puntos
finales desde el campus hasta la nube.

Seguridad FortiGuard
B X Servicios
Dia cero automatizado, avanzado

Deteccién y mitigacion de malware www.fortiguiard.com

n La integracion nativa y las API abiertas : E FortiCare en todo el mundo

automatizan el envio de objetos desde Fortinet y Sap 4 P s 7 st serann
puntos de proteccién de proveedores externos, y soporte.fortinet.com
el intercambio de inteligencia sobre

amenazas en tiempo real para una respuesta

inmediata a las amenazas y una reduccion de

la dependencia de recursos de seguridad escasos. Certificaciones de terceros

Certificado y mejor calificado _«\&QORKS' SR

<~ labs
Se somete constantemente a pruebas : b O%‘f- o
independientes rigurosas y reales y obtiene : Q *““@@g
constantemente las mejores calificaciones al | - a AR o,
abordar amenazas conocidas y desconocidas. \ o _\q,“?' /

FICHA DE DATOS
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FortiSandbox™

CARACTERISTICAS

Analisis de malware en zona de pruebas

Complemente sus defensas establecidas con un enfoque de zona de
pruebas de dos pasos. Los archivos sospechosos y en riesgo se -y - . ' N B fa
someten a la primera etapa de anlisis con el galardonado motor AV de iy - o _
Fortinet, la consulta de inteligencia global FortiGuard* y la emulacion : _. ’ b = ’
de codigo. El analisis de la segunda etapa se realiza en un entorno P :' '
contenido para descubrir el ciclo de vida completo del atague mediante = 8 " ] bt
la actividad de! sistema y la deteccion de devolucion de liamadas. o — - : L
La Figura 1 muestra nuevas amenazas descubiertas en liempo real. 9 % &g e

% =
Ademas de admilir el envio de FortiGate, FortiMail, FortiWeb, ForliADC, FortiProxy, " :;_1. ; =
ForliClient (agente ATP) y Fabric-Ready Partner, las ofertas de proveedores de Possoman c-:-o - ‘l —

Ve -

seguridad de terceros son compatibles a través de un canjunto de API abierto
Figura 1: Panel de eslado de amenazas en lempo real basado en widgels

bien definido.

e S A s [0 AR v % ey o e s, T P et b e 4 £ oA

Herramientas de investigacion y presentacion de informes

Los informes con paguetes capturados, archivos originales, regisiros de seguimiento y

capluras de pantalla proporcionan inteligencia sobre amenazas enriquecida y conocimientos
——r ra =
praclicos después de examinar los archivos (consulte la Figura 2). Eslo es para acelerar la remediacign. I ;(h.:_,. - T T T |
Tones e 27770 By
Ol B Serrie Wi
ot oL AT A R0
Mitigacion de amenazas sw PRI e
i EIETEEAN] Sune oA T1R) S 2T3 T e e 5 R e L b
.a capacidad de Fortinet para integrar de forma tnica varios productos con FortiSandbox ~ ° .
on FGIA0030: BOLTIE
. . i - . 13 ¥ ¥ rance
a Iravés de Security Fabric ofrece proteccidn aotomadtica con una configuracion -
Lympvats onrayot
increlblemente simple. Una vez que se identifica un codigo malicioso, FortiSandbox devolverd impyaonysses e
A1 802211500
calificaciones de riesgo y la inteligencia local se comparte en tiempo real con Fortinet y M1 10k 2881 BT @
23uxann
dispositivas y dientes registrados por proveedores extemnos para remediar e inmunizar e
P cramarenri
_— . " . e Vi mASA TS
conlra nuevas amenazas avanzadas. La inteligencia local se puede compartir opcionalmente
con el equipo de investigacion de amenazas de Fortinet, FortiGuard Labs, para ayudar a proteger :
a las organizaciones a nivel mundial. La Figura 3 muestra el fluj | proce: e mitigacion
I ganizacion ndia igur: estr jo del proceso de mitigacio: Figura 2: Informe detallado de mahware con her
automatizado.
Conuilta
Envia d¢ archivos para analisis,
rasultados devuelos
Mg
FortiSandbox Bloquone otetos cn ¢l dpositivo de envio o poner
on cusrentena archivos en el punto final
Real-time Intelligence Updates PRy Subrea
) 9 P L untos finales dg,&

Biock Objscts

* FortiClient (atp agem)

<l = J : . Thurd-party Endpoint Agent
FortiGate/FortiMail/FortiWeb/FortiADC/FortiProxy/ICAP Device G
File Quarantine
L D, {20)
Quatantine Devices Fatensics and Rosponse

Figura 3. Flujo de lrabajo de

www.fortinet.com
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FortiSandbox™

-OPCIONES DE IMPLEMENTACION

Facil implementacion
FortiSandbox admite !a inspeccién de muchos protocolos en una solucién unificada, lo que simplifica la infraestructura y las operaciones de la red. Ademas, se integra

dentro de Security Fabric y agrega una capa de proteccion avanzada conira amenazas a su arquitectura de seguridad existente.

FortiSandbox es el dispositivo de andlisis de amenazas més flexible del mercado, ya que ofrece varias opciones de implementacién para las configuraciones y requisitos

Unicos de los clientes, Las organizaciones pueden optar por combinar estas opciones de implementacion.

Network Tﬁ[;f
Sniffer Mode  ; Span Port
1

On-Demand input

FomSandbox

CIFSINFS
File Repository

ICAP

Web server
{ICAP chent)

=

BCC Mode

Ser unico

Este modo de implementacion de FortiSandbox acepta entradas como un servidor
ICAP o desds puertos de conmutador distribuidos o grifos de red. También puede
incluir cargas de archivos bajo demanda por parte de los administradores o escanso

de repositorios de archivos a través de CIF o NFS a través de la GUL. Es la opcidn ideal

para mejorar un enfoque de proteccion contra amenazas de mltiples proveedores existente.

Integrado

Los productos de Fortinet, como FortiGate, FortiMail, FortiWeb, FortiADC,
FortiProxy y FortiClient (agente ATP) y los proveedores de seguridad de

terceros pueden interceptar y enviar conlenido sospechoso a FortiSandbox cuando
estan configurados para interactuar con FortiSandbox. La integracion

también proporcionara capacidades oportunas de remediacion y

generacion de informes a esos dispositivos.

Esta integracion se extiende a otros FortiSandboxes para permitir el

intercambio instantaneo de inteligencia en tiempo real. Esto beneficia a las
grandes empresas que implementan mltiples FortiSandboxes en

diferentes ubicaciones geograficas. Este modelo automatizado sin intervencion es

ideal para una proteccion integral en diferentes fronteras y zonas horarias.

Secure Emall Gateway

Figura 4: Implementacién independiente

~ortiClient
HEHEEH ForliGate

&

. ~ e

r‘;"@\'-.-" FortiProxy

-4 FortiMail < Inter-sharing -

FortiWeb FortiSandbox FortiSandbox

@,

FortiADC

"»%w' , JSONAPI

Figura 5: Implemenlacién integrada
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FortiSandbox™

-RESUMEN DE CARACTERISTICAS

I e o e o e i
Mo . L J3r gx koo, B Jeh. BashD es pdl po DI D's 0P, PPA PONT TFEA PRI P, PR Ui M AL oM. WaL s b s e

Adrto carfigarmcises Wl y CLI
' % : I ' T o ' il b BEOLIG wsl dam, b bt s A, ANw e 2, 7, 70
L a0 e &% s i ~u bk
Copls 4o saguauay mata.7ace aal aneg €6 cont Emodn Fre el M s . s LTI . R
e . v Proiacaiosaplcocanes adinsdin — Vado

rrrzundon, HTTP F1P, POSD IWAS SAGP S¥E

— Modo BCC SUIP

X N . r 2 : . _ Modo itegrata can FarGata HT TP, SYTP, POF IVAR. NAPL F7P M y ks aunalsntes
Pagin da busguods porrito ke s

= e Vervorwa afredas con SSL
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FortiSandbox™

-ESPECIFICACIONES

Herdwrere
Faclor ge farma 1RU 1RU 2u 2RU
Intorfaces de red toales - 4 puertos GE RJ45 fu 4xphvﬂos GE RJ45. 4 mums (‘;E SFP 4 pm:t;s éE RJ45, iranums 1 GESFP? ) 4 puerms- GER.usz r-anmas 10 GE sr=P+ o
'_,' e 178 2178 . B wemm
Rendieianto de aislews
N0 oo mdzuiat ks B L ar i
Rendimiento dl prafira ce Sanatiox farchivosihora)t 4.500 7.500 12000 . 15.006
Rendim enlo dl espacio 2slada do Vi (@chivosiora) . 120 . EO o w . 1420 o
"l;{e;;:;lmlanlu oot on el maon oo (archivoshorsy w2 o o 1.4!302 o I 24002 . o 5.€m2
3603 1.4403 3,3603
mwn;m.umw 500Mbps 4 Gbps o T 8 Gbps
Dimenaionas.
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