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Viernes 10 febrero de 2025
Santo Domingo, Reptiblica Dominicana
Junta Central Electoral
Av. 27 de febrero esquina, Av. Gregorio
Luperén, Santo Domingo 11113
NO.JCE-CCC-CP-2025-0004

Adaquisicion de Switches Fortigate FG-60F

Asunto: Ficha Técnica del Equipo Ofertado

1. FortiGate-60F Hardware plus 24x7 FortiCare and FortiGuard Unified Threat Protection
(UTP)

e Rendimiento de IPS 2: 1,4 Gbps

e Rendimiento NGFW 2: 1 Gbps

« Rendimiento de proteccién contra amenazas 2: 700 Mbps

« Rendimiento del firewall (paquetes UDP de 1518/512/64 bytes): 10/10/6 Gbps
e Latencia del firewall (paquetes UDP de 64 bytes): 3,3 us

« Rendimiento del firewall (paquetes por segundo): 9 Mpps

e Sesiones Simulténeas (TCP): 700 000

e Nuevas sesiones/segundo (TCP): 35 000
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¢ Politicas de cortafuegos: 2000

« Rendimiento de VPN IPsec (512 bytes) 1: 6,5 Gbps

« Tiineles VPN IPsec de puerta de enlace a puerta de enlace: 200

e Taneles VPN IPsec de cliente a puerta de enlace: 500

¢ Rendimiento SSL-VPN6: 900 Mbps

« Usuarios simultidneos de SSL-VPN6 (maximo recomendado, modo tunel): 200
« Rendimiento de inspeccién SSL (IPS, HTTPS promedio) 3: 630 Mbps

¢ Inspeccién SSL CPS (IPS, HTTPS promedio) 3: 400

* Sesién simuitanea de inspeccién SSL (IPS, HTTPS promedio) 3: 55 000
« Rendimiento de control de aplicaciones (HTTP 64K) 2: 1,8 Gbps

¢ Rendimiento CAPWAP (HTTP 64K): 8 Gbps

» Dominios virtuales (predeterminado/méximo): 10/10

¢ Nimero maximo de FortiSwitches admitidos: 24

» Nimero maximo de FortiAP (modo total/ttinel): 64/32

¢ Nlimero maximo de FortiTokens: 500

e Alto x Ancho x Largo (pulgadas): 1,5x8,5x6,3

e Alto x Ancho x Largo (mm): 38,5 x 216 x 160 mm

¢ Peso: 2,23 libras (1,01 kg)

. FortiCare and FortiGuard Unified Threat Protection (UTP) 24/7 vigente por 1 afio

Control de Aplicaciones NGFW

IPS

Antivirus

Botnet

IP/Reputacion de Dominio

Seguridad Movil

Filtrado Web

Antispam

Nube FortiSandbox

Proteccién contra Brotes de Virus
Desarma de Contenido y Reconstruccion
24x7x365 Servicios de Soporte de FortiCare

N
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Junta Central Electoral 10 de febrero de 2025

Garantia de identidad y Democracia

JUNTA CENTRAL ELECTORAL

ESPECIFICACION DE CANTIDAD

JCE-CCC-CP-2025-0004

FortiGate

Marca y Modelo: Fortinet (FortiGate-60F)
General:

Almacenamiento interno: 1x 128
Rendimiento de IPS: 1.4 Gbhps
Rendimiento del firewall: 10/10/6 Gbps

1 | Firewall Latency: 3.3 ps uD 75
10 x GE RJ45 ports (including 7 x

Internal Ports, 2 x WAN Ports, 1 x DMZ Port).

Incluye

1 Year FortiCare Premium and FortiGuard Unified Threat
Protection (UTP)

Vigencia por 12 meses
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10 de Febrero 2025
Santo Domingo,

Junta Central Electoral

Garantla de identidad y Demacracia

JUNTA CENTRAL ELECTORAL
CARTA DE ENTREGA

Distinguidos sefiores:
Contrataciones y compra.

Mediante la presente hacemos constar que en caso de salir adjudicados en el proceso de
compra referencia JCE-CCC-CP-2025-0004 tiempos de entrega son los establecidos en el
siguiente cuadro:

FortiGate

Marca y Modelo: Fortinet (FortiGate-60F)
General:

Almacenamiento interno: 1x 128
Rendimiento de IPS: 1.4 Gbps
Rendimiento del firewall: 10/10/6 Gbps

1 |[Firewall Latency: 3.3 us uD 75
10 x GE RJ45 ports {including 7 x

Internal Ports, 2 x WAN Ports, 1 x DMZ Port).

Incluye

1 Year FortiCare Premium and FortiGuard Unified Threat
Protection (UTP)

Vigencia por 12 meses

5a6
semanas

Actividades y tiempo indicados comienzan una vez recibida la orden de compra.

Los tiempos mencionados en la tabla anterior son contemplados para entrega en
el horario de 09:00 A.M. a 5:00 P.M

Se despide, \(’ZFQ / | Il:

Luis G. P,értes
Gerente
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Junta Central Electoral
Garantla de identidad y Demociacio 10 de Febrero de 2025,
Santo Domingo, Reptiblica Dominicana

JUNTA CENTRAL ELECTORAL

CARTA DE GARANTIA

Distinguidos sefiores: Mediante la presente hacemos constar que en caso de salir adjudicados en el proceso
de compra referencia: JCE-CCC-CP-2025-0004 el tiempo de garantia son los establecidos en el siguiente cuadro:

FortiGate

Marca y Modelo: Fortinet (FortiGate-60F)
General:

Almacenamiento interno: 1x 128
Rendimiento de IPS: 1.4 Gbps
Rendimiento del firewall: 10/10/6 Gbps
1 |Firewall Latency: 3.3 pus ub 75 1 afio
10 x GE RJ45 ports (including 7 x

Internal Ports, 2 x WAN Ports, 1 x DMZ Port).

Incluye

1 Year FortiCare Premium and FortiGuard Unified Threat
Protection (UTP)

Vigencia por 12 meses

Dichos tiempos comienzan una vez recibido los equipos conforme.

Sin nada mas que agregar,

Luis G. Pdrtes
Gerente
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Junta Central Electoral
Garantia de identidad y Democracta 10 d e F e b rero d e 2 0 2 5 ,

Santo Domingo, Republica Dominicana

Sefiores

JUNTA CENTRAL ELECTORAL

Atencidn

GERENCIA DE COMPRAS Y CONTRATACIONES

Asunto

CARTA CONDICIONES DE PAGO

Por medio de la presente, laempresa TCO NETWORKS nos comprometemos en caso de
ser adjudicado en el proceso: JCE-CCC-CP-2025-0004referente a: “ADQUISICION DE

SWITCHES”, con base en el criterio de descentralizacion de la gestiéon operativa,
otorgamos un crédito a la Entidad de Sesenta (60) dias luego de emitida la factura y aceptado
conforme los equipos.

Agradeciendo el que nos tomen en cuenta, nos despedimos muy cordialmente.

Luis G. }(orte
Gerente

| =N
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Certificado de Revendedor Autorizado

Fecha: 6 de febrero de 2025
Junta Central Electoral

Fortinet, Inc. ("Fortinet") opera a través de un canal de distribuidores y revendedores independientes. A la vista de ello, Fortinet
confirma por la presente que: Tco Networks SRL

con domicilio social en: Eugenio Deschamps 11, Santo Domingo, D. N. 10131, Dominican Republic;

es actualmente un revendedor (FortiPartner) autorizado para vender productos y servicios de Fortinet conforme a las siguientes
designaciones:

® Nivel de contrato: Select
® Modelo de negocio: Integrator

Este certificado se emite en la fecha sefialada arriba y es valido por un periodo de 180 dias a partir de dicha fecha.

Siempre y cuando el FortiPartner identificado anteriormente haya adquirido servicios de soporte,, y estos hayan sido,

efectivamente, registrados y contratados con Fortinet, Fortinet se compromete a proporcionar dicho servicio de soporte para los

productos aplicables de conformidad con los términos del contrato de soporte de Fortinet disponibles en la direccion:

https://support.fortinet.com. . Los productos de Fortinet son distribuidos de conformidad con los términos y la garantia de Fortinet

establecidos en el acuerdo de licencia de usuario final (End User License Agreement) disponible en la direccién:
i y i /do *

La validez de este Certificado se encuentra sujeta a que el FortiPartner mantenga su contrato vigente con Fortinet y que éste
cumpla las politicas y directrices de Fortinet. El programa de partners de Fortinet y sus directrices estan disponibles en
http://www.fortinet.com/partners/partner_program/fpp.html. Sin perjuicio de lo anterior, los FortiPartner no representan a Fortinet
y, por consiguiente, no estan autorizados a emitir declaraciones vinculantes por o para Fortinet.
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Por fuvor tenga en cuenta que, sin perjuicio de cualquier disposicion en contrario: (1) Jas obligaciones de Fo '(?&;t;.,l "o nn.;iza':"-i wionadas con especificaciones
de productos, licencias. soporte, suscripeiones, certilicaciones, garantias y cualquicr otra aseveracion son: (a) inviy W iAda %‘?_} #los que hayan sido manipulados
o moditicados por terceros y (b) sujetas en todos los aspectos a los procesos. politicas. términos y estandares de Fortined? famos que Fortinet puede modificur en
cualquier momento a su entera y absoluta diserecion; (2) Fortinet s reserva el derecho a modificar los planes técnicos y de hoja de ruta y las fechus de lanzamiento
en cualquier momento a su enfera y absoluta discrecion: (3 Fortinet no s¢ responsabiliza y declina toda responsabilidad por ervores ortogrdlicos, gramalicales,
tipograticos, de traduccion o de impresion; (4) este documento \icne ticamente fines informativos. no es un mstrumento jurfdicamente vinculante y no pretende
crear, ni crea, ninguna obligacién contractual o garantia por parte de Fortinet, ni impedimento promisorio o derecho a contlar en las declaraciones aqui contenidas:
(5) las declaraciones aqui contenidas sobre ¢l rendimiento y las caracteristicas de los productos pueden ser contextuales, por gjenplo. basadas en prucbas rcalizadas
en an entorno particular, como un entorno de laboratorio, y pueden no ser precisas en todos los contextus, corno en un entorno real: (6) el firmante de esle
documento basa cualquier declaracion aqui contenida en su conocimiento al momento de la firma, sin obligacién alguna de investigar las declaracioues, y puede
estar confiando plenamente en la revision v aportacion de otros; (7) los productlos y servicios no se ofrecen de (orma graluita y los derechos s6lo se conceden u
otorgan sujetos al pago total a Fortinet y sus distribuidores y revendedores, todas las ventas son definitivas, y se aplican las politicas y términos y condiciones de
Fortinet, a titulo epunciativo, mas no limitativo, ¢l EGLA estindar de Fortinet y los términos de soporte, algunos de los cuales se encuentran en hitps:/ www
fortinel.com/corporate/about-us/legal.html ; y, (8) Fortinel no tiene obligacidn alguna de actualizar, ni ticne intencion de actualizar, las declaraciones aqui
contenidas, inclaso si, por gjemplo, el firmante se entera de que las declaraciones en este documento son, de hecho, falsas o que los planes cambien.

Fortinet Inc.. 909 Kifer Road, Sunnyvale, CA 94086, USA
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Reflejos Firewall convergente de préxima generacién y SD-WAN

Las series FortiGate y FortiWiFi 60F integran firewall, SD-WAN y seguridad en un solo dispositivo.

Cuadrante magico de Gartner® . . . . . I
i dispositivo, lo que los hace perfectos para construir redes seguras en sitios empresariales distribuidos y transformar la
Lideres para ambas redes

Cortafuegos y SD-WAN arquitectura WAN a cualquier escala.

Rendimiento incomparable La serie 60F esta equipada con FortiOS, el primer sistema operativo de seguridad y redes convergentes de la industria.
habilitado por el ASIC

patentado de Fortinet y el aciuales.

Esta convergencia permite a las empresas proteger de manera eficiente y optima las dindmicas infraestructuras digitales

Sist tivo FortiOS i . R . . . P
SISMREREECE T Como piedra angular de la plataforma Fortinet Security Fabric, FortiGate NGFW funciona a la perfeccion con los

Proteccién de nivel empresarial servicios de seguridad impulsados por IA de FortiGuard para brindar seguridad coordinada y automatizada.
con FortiGuard impulsado por IA Proteccién conira amenazas de exlremo a extremo en tiempo real.

Servicios de seguridad
La familia 60F esta construida sobre el ASIC patentado basado en SD-WAN, que ofrece una experiencia inigualable.

Operaciones simplificadas con Rendimiento superior al de las CPU fradicionales con un menor costo y un menor consumo de energia. Este disefio
administracion centralizada para 7 . o B 0 . . .
especifico para aplicaciones y el procesador multintcleo inlegrado aceleran alin mas la convergencia de las

redes y seguridad, flujos de trabajo R i . . i i .
L L ) funciones de red y seguridad en la familia 60F para optimizar las conexiones seguras y brindar una experiencia de
automatizados, anélisis profundos y

usuario solida en las sucursales.
autorreparacion. ez

b TWBEN\;‘:'“‘L
SD-WAN inclusivo \3 L%
B IPS GNF Protecclén contra amenazas ‘s,‘ ’&\'
controlador inalémbrico en cada %)

. - . . v
Dispositivo FortiGale sin costo 1,4 Gbps 1 Gbps 700 Mbps Muiltiples GE Waﬁantes con dlmacenamiento
costo extra inte aNEBIVHORKS

§ Goragahing the luture
Amplio portafolio para cualquier \‘ Vontas /
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presupuesto y necesidad empresarial b,
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Casos de uso

Proteccion perimetral

» Proteja las redes del trafico malicioso, proléjase contra amenazas basadas en archivos, bloquee atagues basados en la
web y proteja aplicaciones y datos con FortiGuard Al-Powered integrado de forma nativa.,

Servicios de seguridad
- Inspeccionar y controlar el trafico entrante y saliente seguin politicas de seguridad definidas

« Realice una inspeccion SSL en tiempo real (incluido TLS 1.3) con visibilidad completa de Jos usuarios, dispositivos y

Aplicaciones en toda la superficie de ataque

- Acelere el rendimiento, la proteccion y la eficiencia energética con la SPU patentada de Fortinet con

Tecnologias de seguridad y redes convergentes

SD-WAN segura

- FortiGate permite el mejor borde WAN de su clase con SD-WAN integrado, oplimizacién de WAN,
Seguridad y gestién unificada desde un Unico sistema operativo FortiOS

« FortiGate, construido sobre un ASIC patentado basado en SD-WAN, ofrece una identificacion de aplicacicnes maés rapida
para evitar retrasos en el acceso a las aplicaciones y acelerar el rendimiento de la superposicion independientemente de
la ubicacién

- Mejora el trabajo hibrido con una solucién SASE integral mediante la integracion de la nube
SD-WAN con borde de servicio de seguridad (SSE)

« Logra eficiencias operativas a cualquier escala a través de la automatizacion, anélisis profundos y autogestion.

cicatrizaclon

Sucursal segura

- La plataforma Fortinet Security Fabric permite que los NGFW de FortiGate detecten y detecten automaticamente

Dispositivos loT seguros para una incorporacion mas rapida a las sucursales

« Totalmente integrado con los conmutadores Ethemet seguros FortiSwitch y los puntos de acceso FortiAP,
FortiGate extiende facilmente la seguridad a WAN, LAN y WLAN en sucursales para una proteccion unificada y una

conectividad confiable

« Los productos FortiGate y Fortinet funcionan perfectamente con FortiManager para centralizar la visibilidad y

simplificar la gestién en todas las ubicaciones para los equipos de Tl

« El soporte de FortiGate HA garantiza la proteccion continua de la red y minimiza el tiempo de inactividad en el

caso de fallos de hardware o interrupciones de la red

AWORKS

Conpecting the futurg
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Servicios de seguridad impulsados por IA de FortiGuard

Los servicios de seguridad impulsados por IA de FortiGuard son parte de la defensa en capas de Fortinet y estan estrechamente...
Integrados en nuestros NGFW FortiGate y otros productos. Estos servicios, que incorporan la informacion de amenazas mas
reciente de ForliGuard Labs, protegen a las organizaciones conlra los veclores de ataque y las amenazas modemas, incluidos los atagues

de dia cero y los sofislicados ataques basados en IA.

Seguridad de redes y archivos

Los servicios de seguridad de archivos y redes protegen contra amenazas basadas en archivos y redes. Con mas de 18 000 firmas,
nuestro sistema de prevencion de intrusiones (IPS) lider en la industria utiliza modelos de IA/ML para la inspeccién profunda de paquetes/
SSL, la deteccion y el blogueo de contenido malicioso y la aplicacién de parches virtuales para vulnerabilidades recién descubiertas. La
proteccién antimalware defiende contra amenazas basadas en archivos conocidas y desconocidas, combinando antivirus y sandboxing
para una seguridad de mulliples capas. El control de aplicaciones mejora el cumplimiento de la seguridad y proporciona visibilidad en

tiempo reat de las aplicaciones y el uso.

Seguridad web/DNS

Los servicios de seguridad de DNS y Web prolegen contra ataques basados en DNS, URL maliciosas {incluidas las de correos
electronicos) y comunicaciones de bolnets. El fillrado de DNS bloquea todo el especiro de DNS

alaques basados en URL, mientras que el filtrado de URL uliliza una base de dalos de mas de 300 millones de URL para identificar

y bloquear enlaces maliciosos. Mientras tanto, los servicios de reputacion de IP y anti-botnets protegen contra |a actividad de botnets y
los ataques DDoS. FortiGuard Labs bloquea mas de 500 millones de enlaces maliciosos/phishing/

envia spam a URL semanales y bloquea 32.000 intentos de comando y control de botnets cada minuto, lo que demuestra [a sélida

proteccién que ofrece Fortinel.

SaaS y seguridad de datos

Los servicios de seguridad de datos y SaaS cubren las necesidades de seguridad clave para el uso de aplicaciones y la

proteccion de datos. Esto incluye la prevencitn de pérdida de datos para garantizar la visibilidad, la gestion y la proteccion (bloqueo de la
exfiltracion) de los datos en movimiento en redes, nubes y usuarios. Nuestro servicio de agente de seguridad de acceso a la nube en
Inea protege los datos en movimiento, en reposa y en la nube, aplicando esténdares de cumplimiento y administrando el uso de
cuentas, usuarios y aplicaciones en la nube. Los servicios también evaltan la infraestructura, validan las configuraciones y destacan los

riesgos y las vulnerabilidades, incluida la deteccién de dispositivos IoT y la correlacion de vulnerabilidades.

Prevencion de amenazas de dia cero

La prevencion de amenazas de dia cero se logra mediante la prevencion de malware en linea impulsada por IA para
analizar el contenido de los archivos a fin de identificar y bloquear malware desconocido en tiempo real, lo que brinda proteccién
en menos de un segundo en todos los NGFW. El servicio también integra la matriz MITRE ATT&CK para acelerar las

investigaciones. Integrado en los NGFW FortiGate, el servicio brinda una defensa integral gk@gmae@menszas

desconocidas, agilizar la respuesta a incidentes y reducir la sobrecarga de seguridad.,v"'v ?\E_T W OR&."'-":
70 NG N
O \
< G\
{ A b )
Seguridad OT %‘ %{%‘O 7 i1
Conrecipt mm% )

Con més de 1000 parches virtuales, mas de 1100 aplicaciones OT y mas de 3300 reglas'fle prot rad
p pl y ey p ogaﬁgg_legea\(enm
Las capacidades de seguridad de OT detectan amenazas dirigidas a la infraestruclura de rg;ﬁzan correlaciones de

-
vulnerabilidad, aplican parches virtuales y ulilizan decodificadores de protocolo especificos de 'Tm%ﬂa@&m&b dad robusta.
Defensa de entomas y dispositivos OT. e
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FortiOS en todas partes

FortiOS, el sisterna operativo de seguridad de red en tiempo real de Fortinet

FortiOS es el sistema operativo que impulsa la plataforma Fortinet Security Fabric, lo que permite la aplicacién de
. politicas de seguridad y visibilidad integral en toda la superficie de ataque.
Disponible en ) . )
FortiOS ofrece un marco unificado para gestionar y proteger redes, basadas en la nube, hibridas o una convergencia de
TI, OT e loT. FortiOS permite una interoperabilidad fluida y eficiente entre los productos de Fortinet con una

proteccion consistente y consolidada impulsada por IA en los entornos hibridos actuales.

Aparato A diferencia de las soluciones puntuales tradicionales, Fortinet adopta un enfoque holistico de la ciberseguridad,
con el objetivo de reducir tas complejidades, eliminar los silos de seguridad y mejorar la eficiencia operativa.
Al consolidar las funciones de seguridad en una Gnica plataforma, FortiOS simplifica la gestion, reduce los costes y mejora
la seguridad general. Juntos, FortiGale y FortiOS crean una proteccion inteligente y adaptativa para ayudar a las organizaciones

a reducir la complejidad, eliminar los silos de seguridad y optimizar la experiencia del usuario.

Virtual

Al integrar |A generativa (GenAl), FortiOS mejora ain més la capacidad de analizar el trafico de la red y la inteligencia sobre
amenazas, detecta desviaciones o anomalias de manera mas efectiva y brinda recomendaciones de reparacion mas precisas,
lo que garantiza un impacto minimo en el rendimiento sin comprometer la seguridad.
Obtenga mas informacién sobre las novedades de FortiOS. hitps:fu fortinet com/productsli

Alojado

Nube

[

Recipiente

Vulnerabilidadagdpavrieso Verenlaredy Vista integral del rendimientode la red, la seguridad y el

Intuitivo y sencillo estado del sistema
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ASIC de Fortinet: seguridad inigualable, rendimiento sin precedentes

Impulsado por el Ginico SPU especialmente disefiado

111 Los firewalls tradicionales no pueden proteger contra las amenazas actuales basadas en contenido y conexion porque

L1
1

B dependen de unidades centrales de procesamiento (CPU) de uso general listas para usar, lo que deja una brecha de

- seguridad peligrosa. Las SPU personalizadas de Fortinet ofrecen la potencia que necesita para aumentar radicalmente

T T T la velocidad, la escala v la eficiencia, al mismo tiempo que mejoran enormemente la experiencia del usuario y reducen
los requisitos de espacio y energia. Las SPU de Fortinet ofrecen hasta 520 Gbps de rendimiento protegido para
detectar amenazas emergentes y bloquear contenido malicioso, al tiempo que garantizan que su solucién de

seguridad de red no se convierta en un cuello de botella en el rendimiento.

Los ASIC de Fortinet estan disefiados para ser energéticamente eficientes, lo gue genera un menor consumo de energia y
un mejor costo total de propiedad. Ofrecen un rendimiento lider en la industria, manejan mas trafico y realizan
inspecciones de seguridad mas rapido, reducen la latencia para un procesamiento mas rapido de los paquetes y minimizan los

retrasos de la red.

Las SPU de Fortinet estan diseradas con funciones de seguridad integradas como confianza cero, SSL, IPS y VXLAN,
por nombrar solo algunas, lo que mejora drasticamente el rendimiento de estas funciones que los competidores

tradicionalmente implementan en el software.

ASIC seguro SD-WAN SP4
+ Combina una CPU basada en RISC con contenido SPU patentado de Fortinet y procesadores de red para un
rendimiento inigualable

+ Ofrece la identificacién y direccién de aplicaciones méas rapida de la industria para lograr negocios eficientes.

operaciones
« Acelera el rendimiento de VPN IPsec para la mejor experiencia de usuario en el acceso directo a Internet
- Permite la mejor seguridad NGFW y una inspeccién SSL profunda con alto rendimiento

+ Extiende la seguridad a la capa de acceso para permitir la transformacién de SD-Branch con aceleracion

y conectividad de punto de acceso y conmutador integrado
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Gestion unificada para una seguridad y eficiencia optimas

Ya sea una pequefia empresa o una gran empresa, Fortinet proporciona control centralizado, visibilidad y

automatizacion para su infraestructura de seguridad.

FortiManager: gestion centralizada a escala para empresas distribuidas

FortiManager, con tecnologia de FortiAl, es una solucion de gestién centralizada para Fortinet Security

Fabric. Optimiza el aprovisionamiento masivo y la gestion de politicas para FortiGate, FortiGate VM,

seguridad en la nube, SD-WAN, SD-Branch, FortiSASE y ZTNA en entornos hibridos.

Ademas, FortiManager proporciona monitoreo en tiempo real de toda la infraestructura administrada y automatiza
los flujos de trabajo de la red. Al aprovechar GenAl en FortiAl, mejora ain mas las configuraciones y el
aprovisionamiento del dia 0 al 1, y |a resolucion de problemas y el mantenimiento del dia N, liberando todo

el potencial de Fortinet Security Fabric y aumentando significativamente la eficiencia operativa.

FortiGate Cloud: gestidn simplificada para pequefias y medianas empresas

FortiGate Cloud es un servicio SaaS que ofrece administracion simplificada, analisis de seguridad e

informes para los NGFW FortiGate de Fortinet para ayudarlo a administrar sus dispositivos de manera mas
eficiente y reducir el riesgo cibernético. Simplifica la implementacién inicial, la configuracién y la administracion
continua de FortiGates y dispositivos conectados en sentido descendente, como FortiAP, FortiSwitch

y FortiExtender, con aprovisionamiento sin intervencion. Proporciona visibilidad histérica y en tiempo real de

los analisis de trafico y las amenazas de seguridad para reducir los riesgos y mejorar la postura de seguridad. Vea
diversas amenazas, trafico web y eventos del sistema almacenados en la nube durante hasta un afio, con

informes predefinidos para cumplir con el cumplimiento y brindar informacion util.

FortiGale Cloud ofrece una solucion intuitiva de gestion y

GenAl en FortiManager ayudaa administrar redes sin esfuerzo:

generar scripts de configuracldn y politicas, solucionar problemas y analisis con visibilidad, registro e informes de extremo a extremo

ejecular para PYMES.

acciones recomendadas

Servicio FortiConverter

La migracién a FortiGate NGFW se hizo facil

El servicio FortiConverter ofrece una migracion sin complicaciones para ayudar a las organizaciones a

realizar una transicion rapida y sencilla desde una amplia gama de firewalls heredﬁdo%@@lﬁf\w FortiGate.
El servicio elimina errores y redundancias mediante el empleo de las mejores; praéhﬁas can rnetbdx;!oglas
avanzadas y procesos automatizados. Las organizaciones pueden acelerar lz/(gCPoteccaon de su red con la

ultima tecnologia FortiOS. " ("
: | & Sens
1 7 curg W@ it

avenias
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Hardware

FortiGate FortiwiFi 60F/61F

LSS b DEOFICINA ) (% apigiiacwz ! (M 128GB J

ERATINET.

i

FortiGate 60 °F 12 31 43 Do 2 il maa
EEEEREENEREE B~
s
[N EEREBEEEE @
Interfaces
=
- e a o - o - o = o - e e o - - o @ o @& 1. 1 puerto USB
- e e e - S G o o - e e - o - o G o @ =

2. 1 x puerto de consola

MZ B—ao—A H 4 3 2 1

" bcet2v USB  CONSOLE WAN2  WAMI D 4.1 puerto DMZ GE RJ45

| | | | 5. 2 puertos GE RJ45 FortiLink

. | L 2 ——
o o o o 9 G 6. 5 puertos internos GE RJ45

Caracter(sticas del hardware

Seguridad de la capa de acceso

El protocolo FortiLink permite que la seguridad y el acceso a la red converjan al integrar FortiSwitch en FortiGate como
una extension logica del firewall. Estos puertos habilitados para FortiLink se pueden reconfigurar como puertos normales

segln sea hecesario.

Factor de forma compacto y confiable

Disefiado para entornos pequefios, FortiGate puede instalarse en un escritorio o en la pared. Es pequefio, liviano y,

sin embargo, altamente confiable, con un tiempo de inactividad superior entre fallas, lo que minimiza la posibilidad de

1l

interrupcion de la red.

TWORKS
Connecting the tuturd
Depto. de Ventas l_;'.
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Ficha de dalos

Presupuesto

Espedificacionss de hardware

Puertos WAN/DMZ RJ45 de GE 2/1
Puerlos inlemos GE RJ4S 5
Puertos GE RJ45 FortlLink {predeterminados) 2

Interfaz inalémbrica

Puertos USB 1
Consola (RM45) 1
Almacenamlanto intemo

Médulo de platatorma confiable (TPM)

Bluetoath de bajo consuma (BLE}

Conmutador de hardware con lirmware firmado

Rendimienlo del sislema; combinacién de iréfico empresariat
Rendimiento de PS  *

Rendimiento de NGFW 2,4

da 6n conlra 2,5
Randimlents del sisterma
Rendlmienio de! firewall (paquetes UDP de 1518/512/84 bytes)

Latencia del firewall (paquetes UDP de 64 bytes)

del firewall por
Seslones concurrentes (TCP)
Nuevas sesiones/Segunda (TCP}
Politicas de firewall
Rendimlento de VPN IPsec (512 bytes) 1
Téneles VPN IPsec de puerta de enlace a puerta de enlace
Tuneles VPN IPsec da cllenle a puerta de enlace
Rondimiento de SSLVFNG

Utuatios simultingos do SELVPNG
(Méximo recomendado, modo tunel)

Rendimianto de Inspecctén SSL (IPS, HTTPS promadio) 3

Inspecdién SSL CPS (IPS, HTTPS promedio) 3

Inspeccion SSL de sesion (IPS, HTTPS io) 3
Rendimlento de canlrol de apticaclones (HTTP 84K) 2
Rendimlenlo CAPWAP (HTTP 4K)

Dominlos viHuales (predeterminado/maximo}

Numero maximo de ForliSwitches admitides

Nimero méximo de FortiAP (total/modo tiinel)

Ndmoro milems de FotiTokens

C de alle

Dimensiones
Alto x Ancha x Largo (pulgadas)
Allo x Ancho x Largo (mm)

Peso

Faclor de forma

Nota: Todos los valorss de rendimiento son “hasla® y varfan segan la configuracion del slstema.

1 La prueba de rendimienio de VPN IPsec uliliza AES256-5HA256

2 IPS (Enlerprise Mix), Control de aplicaci NGFW yF i6n contra se miden con el reglstro
habililado,

3 Los valores de i de i i6n SSL ulilizan un pr lo de sesiones HTTPS de diferentes conjuntos
de cifrado.

amn

21 21 2/1
5 5 5
2 2 2

Radio tnica (2,4 GH2/5 GHZ), 802.11 Radio unica (2,4 GHz/5 GH2), 802.11

aiblginfac-W2 alblginjac-W2
1 1 1
1 1 1
1x SSD de 128 GB T 1x SSD de 128 GB

1,4 Gbps
1 Gbps

700 Mbps

10/10/6 Gbps

700 000
35000
2000

6,5 Gbps
200
500

900 Mbps

200

630 Mbps
400
55 000
1,8 Gbps
8 Gbps
10/10
24
64132

500

Activo-activo, activo-pasivo, agrupemisnlo

1,5x85x%x63
38,5 x 216 x 160 mm
2,23 fibras (1,01 kg)

De oficina

El rendimiento de NGFW se mide con Firewall, IPS y Control @N}nu Ilnhimwns.\.;

5 El rendimiento de la pi ién contra se rewal, IPS, Contral de npk:a&w
Prolaccidn contra malware habifitada, i

6 SSL VPN na compatible con FortiOS 7.6 0y &
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Presupuesto

Entorno apsrativo y certificaclones
Polendla nominal

Polencia requerida

Corienle maxima

Consumo da energfa (promedio/maximo)
Disipacion de calor

Temperatura de funconamienio
Temperatura da aimacsnamlsnio
Humedad

Nivel de ruldo

Altllud de operaclén

Cumplimiento

Certificaclones

Espedficaciones de la radio

MIMO de multiples usuarios (MU)
Velocidodes mindmas da Wi-Fi
Potanca misna de FRnsTson

Ganancla de la antena

12vcee.3a
Allmentado por un adaptador de corrlante CC externo, 100-240 V CA, 50/60 Hz

100 V CA/1,0 A, 240 V CAI0,6 A

1017 W/12,43W 17.2W/187W 172W/187W 17,5W/719,0W
42,4 BTU/mora 42,4 BTUlhora 83,8 BTU/Mora 64,8 8TU/hora
32°Fa104 *F (0*‘Ca40°C)

-31°Fa 158 °F (35 "Ca 70 °F)
10% a 90% sin condensacion
Sin vontlagor 0 dBA
Hasta 7400 pies (2250 m)
FCC, CIEM, CE, RCM, VCCI, BSMI, UL/eUL, CB

USGVE/IPvE

_ — 3x3
1300 Mbps a 5 GHz, 450 Mbps a 2,4 GHz
— — 20 dBm

== - 3,50Bi a 5 GHz, 5dBia24 GHz

i

g —

G';.
.

nadeting the future
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Suscripciones

Categorfa de servicio Oferia de servicios

Seguridad FortiGuard
Serviclos

SD-WAN y SASE
Servicios

NOC y SOC
Serviclos

Hardware y
Soporte de software

Servicias bésicos

Pagrin

Empresa i Al
Ala canta Proteccién Proteccion Proteccion

{PS direcciones URL maliciosas y de batnels

Proteccién anlimalware (AMP): antivirus, dominios de botnets, malware mévil,
Prolecci6n contra broles de virus, Desarme y reconstruccion de contenido 3,
Anti-virus heuristico basado en IA, FortiGate Cloud Sandbox

Filtrado de URL, DNS y video — Fifrado de URL, DNS y video 3,
Cerlificado malicioso

Anti-spam

Prevencion de malware en linea basadaen IA 3
Prevencién de pérdida de datos (DLP) 1

idad de Ia ie de atagque: ion de di ith loT, i de loT

Correlacién y parches virtuales, cafificacion de seguridad, verificaci6n de brotes

Seguridad OT: deleccién de disposilvos OT, correlacién de vulnerabilidades OT y
Aplicacién de parches virtuales, control de aplicaclones OTelPS1

Control de aplicaciones incluido can la suscripcidn a FortiCare
CASB 3 enlinea incluido con la suscripclén a FortiCare
Monitoren de calidad y ancha de banda subyacenle de SD-WAN
Superposicion SD-WAN como servicio

Canector SD-WAN para accesa privado seguro FortiSASE

Conector SASE para FortiSASE Secure Edge Management (con ancho
de banda de 10 Mbps) 2

Servicla FortiC para lon de i6n unica

Semvico ForliGate administrado: disponible las 24 horas, los 7 dias de la semana, con experlos de
Fortinet NOC que realizan la configuraclén del dispositivo, |a red y la gestién de camblos de politicas

ForliGate Cloud: gestidn, anafisis y relencién de regislros duranle un afio
Nube FortiManeger
Nube FortiAnalyzer

ForiGuard SOCaa$ monitareo de reglstros adminisirado basado en la nube las 24 horas, los 7 dias de la
semsna, clasificacén de incidenles y servicio da escalamiento de SOC

Elemantoe asenciakes de FortiCare 2
FonliCare Premium =

FortiCare Elite

Delecxidn de disposilivos y sislamas ivos, GeolP, cari CA de coni Inlermel incluido con la susctipcidn a FortiCare
Servicios e IP de botnets, DDNS (v4A/8), proteccién local, comprobacién PSIRT,
Anliphishing

4. Todas las funciones disponibles cuando se ejecuta FortiOS 7.4.1

2. Sélo modelos de escrilario.

3. No disponible para las series ForiGate/ForliWiFi 40F, 60E, 60F, 80F y 90E desde la versién 7.4.4 en adelante.

]

Paquetes de seguridad con tecnologia de inteligencia artificial de FortiGuard para FortiGate

Los paquetes de seguridad potenciados por IA de FortiGuard ofrecen una seleccion completa y meticulosamente seleccionada de
Servicios de seguridad para combatir amenazas conocidas, desconocidas, de dia cero y emergentes basadas en A, Estos servicios
estan disefiados para evitar que el contenido malicioso vulnere sus defensas, proteger contra amenazas basadas en la web,

proteger dispositivos en entornos de TI/OT/loT y garantizar ia seguridad de aplicaciones, usuarios y datos. Todos los paquetes incluyen
los servicios premium de FortiCare con disponibilidad las 24 horas, los 7 dias de la semana, los 365 dias del afio, respuesta en una

hora para problemas criticos y respuesta al siguiente dia habil para asuntos no criticos.

Servicios FortiCare

Fortinet prioriza el éxito del cliente a través de los servicios FortiCare, optimizando la solucién Fg i @Q‘Mﬁ@lbga( Nuestros

", ¥
ucion. FortiCare: %u\e, una de las
iéh de problemas con un?\eqigipo

i 5@1‘!8585. que brinda
s pqaqﬁggfagiiizando la

eficiencia operativa y maximizando el rendimiento de la implementacion de Fortinet. 4 sl Lo venine /

servicios integrales de ciclo de vida incluyen disefio, implementacion, operacion, optimizacion
ofertas de servicios, proporciona acuerdos de nivel de servicio mejorados y una rapida resol
de soporte dedicado. Esta opcién de soporte avanzado incluye un soporte extendido de fin
flexibilidad y acceso al portal intuitivo FortiCare Elite para una vista unificada del estado de
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Informacion de pedidos

Producto chap Descripcién

FortiGale 60F FG-60F 10 puerios GE RJ45 (incluldos 7 puertos intemos, 2 puertos WAN, 1 puerio DMZ)

ForliGate 61F FG-61F 10 puertos GE RJ45 (Incluldos 7 puertos Intemos, 2 puertos WAN, 1 puerto DMZ), almacenamienio SSD Integrado de 1268 GB

ForliwiFi 60F FWF-60F4{RC] 10 puertos GE Ru45 (Incluldos 7 puertes Intemos, 2 puertos WAN, 1 puerto DMZ), 16 4 (802.11 ablginiac-W2)

FortWIFL 61F FWF-81F{RC] 10 puerios GE RJ45 {Incluidos 7 puerlos Intemos, 2 puertos WAN, 1 puerto DMZ), i (802.11 W2), al SSD de 128 GB

Accesorios opclonales

Las bande]at i mestajs £ baslidor para lodos los modelos de escrilorio de las serles Ey F de FortiGate son compatibles con SP-RackTray-01. Para ver la lisia de modelos compallbles, consulle la pagina 10,

Bande]a para montaje en rack SP-RACKTRAY-02 e . .. y
Productos FastilZate, visite nuestro silio web de documentagién, docs fortinet com

Adaptador de coriente altema SP-FGE0E-PDC-5 Paquele de 5 adapladores de alimentaclén de CA para FG/FWF 60E/B1E, 60F/61F y 80E/8

Kil de montaja en pared SP-FGE0F-MOUNT-20 Paquete de 20 kils de montaje en pared para sistemas FG/FWF-60F y FG/FWF-80F

[RC} = cédigo regional: A, B, D, E,F, 1, J,N,P,S, Ve,

Visita https://www.fortinet.com/resources/ordering-guides para guias de pedidos relacionadas.
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Politica de Responsabilidad Social Corporativa de Fortinet

Fortinet se compromete a impulsar el progreso y la sostenibilidad para todos a través de la ciberseguridad, con respeto por los derechos humanos y
practicas comerciales éticas, haciendo posible un mundo digital en el que siempre pueda confiar. Usted declara y garantiza a Fortinet que no utilizara los
productos y servicios de Fortinet para participar, o apoyar de ninguna manera, violaciones o abusos de los derechos humanos, incluidos aquellos que

impliquen censura ilegal, vigilancia, detencion o uso excesivo de la fuerza. Los usuarios de los productos de Fortinet deben cumpiir con el EULA de
Fortinet e informar cualquier sospecha de violacion del EULA a través de los procedimientos descritos en la Politica de denuncia de irregularidades de
Fortinet .

FE-E HT"-IET ',,..-w.fortinet.com
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