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( Traduccion jurada del aleman

Traduccion jurada del inglés

Copia notarial

Veridos
Oranienstrafle 91, 10969 Berlin

2 de agosto de 2024

Asunto: Confirmacién de la conformidad del Veridos Mabile ID Wallet basado en Android, versién
1.0.11, con la norma ISO/IEC 18013-5:2021

Estimado Sr. Nicholas:

Mediante la presente confirmamos que la aplicacién mDL arriba mencionada (la «aplicacién») ha sido
probada por FIME y es conforme con la norma ISO/IEC 18013-5:2021 en |a fecha de esta carta.

Parte de las pruebas consistié en comprobar la interfaz de la aplicacién con un lector de mDL mediante
la ejecucién de los casos de prueba enumerados en la Gltima version del borrador de la norma

ISO/IEC 18013-6. Solo se realizaron aquellas pruebas compatibles con las funciones de la aplicacién, tal y
como se especifica en la Declaracién de Conformidad de la Implementacién adjunta a esta carta. Para
mas informacién sobre la aplicacién probada, el entorno de prueba y el equipo utilizado para la prueba,

consulte la pagina siguiente.

Debe tenerse en cuenta que el correcto funcionamiento de la aplicacion depende de diversos factores
dentro de su entorno operativo. Veridos es el Ginico y pleno responsable de la conformidad de la
aplicacién con todas las normas, especificaciones y requisitos aplicables.

El informe de pruebas que acompafia a esta carta lleva el nimero FIME_Veridos_Android_02. Este
protocolo contiene una descripcién completa de los casos de prueba ejecutados y todos los resultados

de las pruebas.

Atentamente
[firma ilegible]
FIME

David Bakker
Director técnico
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Ambito de aplicacién de mDL

Sistema probado

Veridos Mobile ID Wallet version 1.0.11
23 de julio de 2024

Resumen de la declaracion de conformidad de la aplicacién
Codigo QR
NFC Negotiated Handover

BLE en el modo cliente central del Mdoc
BLE en el modo servidor periférico del Mdoc

Ninguna

Cifrado de las sesiones, autentificacion de los datos del
emisor, autentificacion Mdoc ECDSA/EdDSA, autentificacion
de los lectores Mdoc

Entorno de prueba

ISO/IEC 18013-5: 2021

Especificacion de casos de prueba FIME mDL

Conjunto de pruebas de la aplicacién FIME mDLv1.3.14

mdltestapp-1.3.1.apk

Samsung Galaxy S20+ 5G

Android 12

Dispositivos de prueba y plataforma

Samsung Galaxy 524
Android 14




678

A.1 Declaracion de conformidad de la
implementacion

Veridos envid a la FIME las siguientes declaraciones de conformidad de la implementacién
(Implementation Conformance Statement, ICS). Se han utilizado para determinar los casos de

prueba que deben ejecutarse.

Veridos utiliza la versién v1.10 de ICS.

A.1.1 Informaciones generales

Nombre del propietario de la Veridos

aplicacién

Direccién Oranienstralle 91
Ciudad Berlin

Land Berlin

C.P. 10969

Pais Alemania

Nombre de la persona de contacto Nicholas Larter

Cargo Senior Solutions Manager
Correo electrénico de la persona de nick.larter@veridos.com
contacto

Ndmero de teléfono de la persona +49 1525 1334198

de contacto

= Tipo de cer_tificacién Certificacion de
funciones?

] Certificacién de
producto integrado?

= Nombre y version de la aplicacion Veridos Mobile ID Wallet
Versién 1.0.11
- Versién de Android compatible mas baja Android 10
éCudntos documentos se pueden consultar en el mDL? 1
Especifique el tipo de documento de cada documento org.is0.18013.5.1. mDL
Para cada documento, especifique todos los espacios de nombres de org.is0.18013.5.1

elementos de datos utilizados por el documento respectivo

Para cada espacio de nombres distinto del espacio de nombres mDL
(«org.is0.18013.5.1»), especifique la identificacién de todos los
elementos de datos presentes en el documento.

1 conjunto de datos del mDL para la certificacién funcional puede ser un conjunto de datos de muestra que el propietario del mDL desee personalizar en el mDL.
2 Para la certificacidn integrada de productos, el conjunto de datos del mDL debe ser creado y personalizado por un sistema de registro (System of Record, SoR) emisor y
debe ser representativo del mDL utilizado en la fabricacién.
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A.1.2 Para los casos de prueba del modelo de datos mDL

Nota: Todos los elementos de datos de esta seccién estan contenidos en el espacio de
nombres de datos mDL por defecto («org.is0.18013.5.1»). EI ICS de esta seccion sélo
debe cumplimentarse para los documentos del tipo «org.is0.18013.5.1. mDL».

5. El elemento de datos administrative_number (nimero administrativo) esta presente en Osi
los datos mDL. NO
6. El elemento de datos sex (género) esta presente en los datos mDL. sf
0 NO
7. El elemento de datos height (altura) esta presente en los datos mDL. Si
LI NO
8. El elemento de datos weight (peso) esta presente en los datos mDL. asi
NO
9. El elemento de datos eye_color {color de ojos) esta presente en los datos mDL. S
I NO
10. El elemento de datos hair_color (color de pelo) esta presente en los datos mDL. S
O NO
11.  El elemento de datos birth_place (lugar de nacimiento) esta presente en los datos mDL. s/
I NO
12.  El elemento de datos resident_address (direccién de residencia) estd presente en los sf
datos mDL. 0 NO
13.  El elemento de datos portrait_capture_date (fecha de toma de la fotografia) estd Si
presente en los datos mDL 1 NO
14.  El elemento de datos age_in_years (edad en afios) estd presente en los datos mDL. S
LI NO
15.  El elemento de datos age_birth_year (edad fecha de nacimiento) esta presente en los si
datos mDL. 1 NO
16. El elemento de datos age_over_NN (edad mayor que NN) estd presente en |os datos sl
mDL. NO
Si se marca Si: Proporcione seis (6) elementos de datos age_over_NN en los datos mDL,
incluidos tres (3) valores NN inferiores con valor TRUE y tres (3) valores NN superiores
con valor FALSE. AsegUrese de que el conjunto de elementos de datos age_over_NN
sea consistente. Enumere los valores para NN1 — NN6 presentes en los datos mDL.

3 Nota: Todos los elementos de datos de esta seccién estan contenidos en el espacio de nombres de datos mDL estandar («org.is0.18013.b.

s6lo debe cumplimentarse para documentos del tipo «org.is0.18013.5.1.mDL».
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‘Valor para NN en el identificador del | Valor (TRUE/FALSE)
_elemento de datos

age_over NN1I(N) VERDADERO
age_over_NN2(N) VERDADERO
age_over_NN3(N) VERDADERO
age_over NN4(H) FALSO
age_over_NN5(H) FALSO
age_over_NN6(H) FALSO

EJEMPLO: La frase siguiente corresponde a las reglas anteriores:
age_over_15=VERDADERO (NN1=15)
age_over_18 = VERDADERO (NN2 =18)
age_over_21=VERDADERO (NN3=21)

age_over_60 = FALSO (NN4 = 60)
age_over_65 = FALSO (NN5 = 65)
age over_68 = FALSO (NN6 = 68)
17.  El elemento de datos issuing_jurisdiction {pais emisor) esta disponible en los datos Osi
mDL. NO
18.  El elemento de datos nationality (nacionalidad) esta disponible en los datos mDL. sf
O NO
19.  El elemento de datos resident_city (ciudad de residencia) estd disponible en los S
datos mDL. I NO
20. Elelemento de datos resident_state (estado federal de residencia) estd presente en Si
los datos mDL. 0 NO
21.  Elelemento de datos resident_postal_code (cddigo postal del lugar de residencia) s/
estd presente en los datos mDL. ] NO
22. Elelemento de datos resident_country (pais de residencia) esta presente en los sf
datos mDL. 1 NO
23.  Elelemento de datos biometric_template_face (plantilla biométrica de cara) estd O sf
presente en los datos mDL. NO
24.  El elemento de datos biometric_template_voice (plantilla biométrica de voz) esta Osi
presente en los datos mDL. NO
25.  El elemento de datos biometric_template_finger (plantilla biométrica del dedo} esta Osi
presente en los datos mDL. NO
26. El elemento de datos biometric_template_iris {plantilla biométrica del iris) estd O si
presente en los datos mDL. NO
27. Elelemento de datos biometric_template_retina (plantilla biométrica de retina) esta asi
presente en los datos mDL. NO
28.

El elemento de datos biometric_template_hand_geometry (plantilla biométrica de [
la geometria de la mano) estd presente en los datos mDL.
C




S _
29.  El elemento de datos biometric_template_signature_sign (plantilla biométrica de asf
firma) estd presente en los datos mDL. NO
30. Elelemento de datos biometric_template_keystroke (plantilla biométrica de asi
pulsacién de tecla) esta presente en los datos mDL. NO
31. Elelemento de datos biometric_template_lip_movement (plantilla biométrica del O sl
movimiento de los labios) estd presente en los datos mDL. NO
32. Elelemento de datos biometric_template_thermal_face (plantilla biométrica facial s
térmica) esta presente en los datos mDL. NO
33.  El elemento de datos biometric_template_thermal_hand (plantilla biométrica de Osl
mano térmica) esta presente en los datos mDL. NO
34. Elelemento de datos biometric_template_gait (plantilla biométrica de la marcha) 0 sf
esta presente en los datos mDL. X NO
35.  El elemento de datos biometric_template_body_odor (plantilia biométrica de olor sl
corporal) esta presente en los datos mDL. X NO
36. El elemento de datos biometric_template_dna {plantilla biométrica de ADN) estd Osl
presente en los datos mDL. = NO
37. El elemento de datos biometric_template_ear (plantilla biométrica de oreja) esta asf
presente en los datos mDL. NO
38. El elemento de datos biometric_template_finger_geometry (plantilla biométrica de O si
la geometria de los dedos) estd presente en los datos mDL. NO
39. El elemento de datos biometric_template_palm_geometry (plantilla biométrica de la asi
geometria de la palma de la mano) esta presente en los datos mDL. NO
40. El elemento de datos biometric_template_vein_pattern (plantilla biométrica del Osf
patrén de venas) esta presente en los datos mDL. X NO
41. El elemento de datos biometric_template_foot_print (plantilla biométrica de huella O sl
del pie) estd presente en los datos mDL. NO
42.  Elelemento de datos family_name_national_character (cardcter nacional del Osf
apellido) estd presente en los datos mDL. X NO
43. Elelemento de datos given_name_national_character (caracter nacional del Osi
nombre) estd presente en los datos mDL. X NO
44, Elelemento de datos signature_usual_mark (cardcter habitual de la firma) esta asi
presente en los datos mDL. NO

A.1.3 Para casos de pruebas de tecnologia

45.

El mDL es compatible con la interaccién de dispositivos mediante NFC Static Handover.
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46.  El mDLes compatible con la interaccién de dispositivos via NFC Negotiated Handover.* Sl
LI NO
47.  El mDL admite la interaccién de dispositivos mediante cddigo QR. X si
CINO
48.  El mDL admite la consulta de dispositivos mediante NFC. asi
NO
49.  El mDL admite APDUs muy largos para consulta de dispositivos mediante NFC. Osf
NO
50. ElmDL es compatible con BLE versién 4.2 (o superior) y LE Data Packet Length X si
Extension. ] NO
51. El mDL admite la consulta de dispositivos a través de BLE en el modo de cliente central s/
del Mdoc. 0 NO
52.  Sise utiliza BLE para la consulta de dispositivos en el modo de cliente central del Osi
Mdoc, el Mdoc verifica el valor de la caracteristica Ident. NO
53.  El mDL admite el perfil de transmision L2CAP cuando actta como GATT-Client para la sl
consulta de dispositivos a través de BLE. NO
54, El mDL admite el sondeo de dispositivos mediante BLE en el modo de servidor X sf
periférico del Mdoc. 0 NO
5S.  EI mDL admite el perfil de transmision L2CAP cuando actia como GATT-Serverparala [ s{
consulta de dispositivos mediante BLE. NO
56. El mDL admite la consulta de dispositivos mediante Wi-Fi Aware. O si
NO
57.  ElmDL admite el conjunto de cifrado NCS-PK-2WDH-128 para Wi-Fi Aware.’ Osi
NO
58. El mDL admite la consulta al servidor a través de OIDC asi
X NO
59. El mDL admite la consulta del servidor a través de WebAPI Osf
X NO
60. El mDL admite la transmisién de informacion de consulta al servidor dentro de la a sl
estructura de interaccion del dispositivo. NO
61. El mDL establece un tiempo de espera entre el envio de los datos de interaccion con O si
el dispositivo y la recepcion del mensaje de establecimiento de sesién cuando la X NO

interaccién con el dispositivo se realiza mediante cédigo QR.
62. En caso afirmativo, introduzca la duracion del tiempo de espera establecido por mDLen Ninguna

segundos.
63.  El mDL establece un tiempo de espera entre el envio de los datos de interaccion Osl
con el dispositivo y la recepcién del mensaje de establecimiento de sesién NO

cuando la interaccion con el dispositivo se realiza mediante cddigo NFC.

64.  En caso afirmativo, introduzca la duracién del tiempo de espera establecido por Ninguna
mDL en segundos.

4 Nota: £l traspaso estatico NFCy el traspaso negociado NFC no pueden admitirse simultaneamente si un mDL es compatible con ambas te
5 Solo se aplica si el mdoc admite Wi-Fi Aware para el sondeo de dispositivos y NFC Negotiated Handover para la interaccién de dispositive/



" A.1.4 Para casos de prueba de mecanismos de seguridad

65.

$Qué curvas admite el mDL para el establecimiento de sesion?
Marque todas las curvas admitidas.®

X Curva P-256

[ Curva P-384

U Curva P-521

[ X25519

[ x448

] brainpoolP256r1
U brainpoolP320r1
O brainpoolP384r1
O brainpoolP512r1

(77

66.

El mDL admite el intercambio de mds de una solicitud y respuesta
Mdoc para la interrogacién del dispositivo con el lector Mdoc en
una Unica sesion.

asi
X NO

67.

En caso afirmativo, introduzca la duracion del tiempo de espera
establecido por el mDL para finalizar la sesién en segundos.

68.

éQué curvas admite la autoridad emisora del mDL para la
autentificacion de los datos del emisor? Marque todas las curvas
admitidas.”

X Curva P-256

] Curva P-384

[ Curva P-521

1 Ed25519

] Ed448

O brainpoolP256r1
[ brainpoolP320r1
U brainpoolP384r1
(] brainpoolP512r1

69.

El mDL admite la autentificacion Mdoc MAC.

O si
X NO

70.

En caso afirmativo, équé curvas admite el mDL para la
autentificacién Mdoc MAC? Marque todas las curvas admitidas.®

] Curva P-256
[ Curva P-384
O Curva P-521

[J X25519
L1 X448

(O brainpoolP256r1
O brainpoolP320r1

6 si el mDL admite varias curvas de configuracion de sesién, el propietario del mDL debe proporcionar una muestra de cada curva admitida para fines de prueba.

7 Si hay varios documentos en el mDL, |a autoridad emisora puede utilizar teéricamente una curva diferente para la firma MSO en cada uno de estos documentos. Sin
€ ;o, debe tenerse en cuenta que FIME asume que se utiliza la misma curva para todos los documentos de una muestra. A efectos de prueba, el propietario del
mu-Geberd proporcionar una muestra para cada curva admitida.

8 Si hay varios documentos en el mDL, el mDL puede utilizar tedricamente una curva de autenticacién Mdoc MAC diferente para cada ung,
embargo, debe tenerse en cuenta que FIME asume que se utiliza la misma curva para todos los documentos de una muestra. A efecto

mDL debe proporcionar una muestra para cada curva admitida.

8
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O brainpoolP384r1
] brainpoolP512r1

71.  El mDL admite la autentificacién Mdoc ECDSA/EdDSA. sf
1 NO

72. Encaso afirmativo, ¢qué curvas utiliza el mDL para la autentificacién Curva P-256

Mdoc ECDSA/EADSA? Marque todas las curvas admitidas.® O Curva P-384

[ Curva P-521
] Ed25519
(] Ed448
O brainpoolP256r1
[ brainpoolP320r1
O brainpoolP384r1
] brainpoolP512r1

73.  El mDL admite la autentificacién de lectores Mdoc. S
1 NO
74.  En caso afirmativo, équé curvas admite el mDL para la Curva P-256
autentificacién de lectores Mdoc? Marque todas las curvas Curva P-384
admitidas.© Curva P-521
(1 Ed25519
1 Ed448

] brainpoolP256r1
[ brainpoolP320r1
[ brainpoolP384r1
] brainpoolP512r1

75.  En caso afirmativo, énotifica el Mdoc al propietario del Mdoc, en si
caso de autentificacion fallida del lector del Mdoc, que no se ha 1 NO
podido verificar la identidad del comprobador?
76.  En caso afirmativo, ¢hay alglin dato que el Mdoc no comunique en [ Si, es decir...
caso de que falle la autentificacién del lector? Enumérelos por NO
espacio de nombres e identificador, si procede.**

77.  En caso afirmativo, ¢permite Mdoc la consulta de informacion Osi
OCSP, si estd disponible, para verificar un certificado para la NO

autentificacion de lectores Mdoc?

% Nota: Podria haber varios pares SDeviceKey para la autenticacién Mdoc para cada documento en un mDL, cada uno en un MSO separado. Por lo tanto, es tedricamente
posible que un tnico documento utilice alternativamente autenticacién MAC y autenticacién ECDSA/EADSA o que utilice alternativamente curvas diferentes para la
autenticacion ECDSA/EdDSA. Sin embargo, debe tenerse en cuenta que FIME asume que el mismo método de autenticacion Mdoc (MAC o ECDSA/Ed
f ~oherente para todos los documentos de una plantilla. FIME también asume que se utiliza la misma curva ECDSA/EdDSA para todos los d
Mw_xta. A efectos de prueba, el propietario del mDL debe proporcionar una muestra para cada curva admitida.

10 FIME asume que todas las muestras de mDL que se nos proporcionan admiten todas las curvas marcadas para la autenticacion de lector
instalen los certificados CA correctos).

11 Al menos debe marcarse S para el n2 75 O el n2 76, De lo contrario, |a no autentificacién de un lector no tendrd ningun efecto.

doc (siempre que se /é'
- (@)

=

SN TN

9



077

II

78.  En caso afirmativo, ¢permite Mdoc la consulta de informacién CRL X si

para verificar un certificado para la autentificacion de lectores O NO
Mdoc?

79. Durante las pruebas, se dispone de una CRL de prueba Osf
proporcionada por el cliente para todos los certificados raiz IACA. NO

80. Durante la prueba, estd disponible una CRL de prueba para todos Osf
los certificados de firmante de documentos utilizados por el Mdoc. X NO

A.1.5 Para casos de prueba de casos de aplicacion

81.  EIl mDL permite que el titular del mDL deniegue el consentimiento para compartir la X sf
fotografia, pero siga consintiendo en compartir otros elementos de datos solicitados O NO
como parte de la misma solicitud.

10
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Yo, representante notarial, certifico que este documento es una copia fiel del documento
original.

En Munich, a 29/01/2025

[Sello del notario]
[Firma]

Dr. Bernhard Schaub
Notario en Munich,

Republica Federal de Alemania
(el mandato expira el 31 de octubre de 2032)
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Als in Bayern 6ffentlich bestellte und allgemein beeidigte Dolmetscherin fur die

englische und spanische Sprache bestétige ich: Vorstehenggd Mhersetzung des mir in
deutscher Sprache vorgelegten Dokuments ist richtig und Rlio.
Miinchen, den 06. Februar 2025 - c(ki

D i

AMASHUNOQG ADLIBUSIR A 30 AQALASMA
AIAARTT 1o ¥
Sa jusuc MJIVIE
ab 3G I8 8091BQE s out O

Como traductora jurada y nombrada publicafBnté®5ard'los idomas éiéﬁr’ﬁéjh),cﬁﬁgf?s Y.

espafiol en Baviera, confirmo que la traduesiérrette-precede del 'do*curfféﬁtﬁ‘g'g%;sl%
me ha presentado en lengua alemana esm% LRI B s rmuteas sup smei
Munich, a 6 de febrero del 2025 otibéro y 8 seine u- b 2o I6UD B ; | ::5‘

Susanne Bernhardt \ 2
Ravensburger Ring 18 ;’ £
! 81243 Minchan R
Unterschrift und Stempel: |

Firma y sello:

Susanne Bernhardt — Ravensburger Ring 18 — 81243 Muinchen

Die Echtheit vorstehender Unterschrift der
Ubersetzerin Susanne Bernhardt wird hiermit
bestatigt.

Zugleich wird bescheinigt, dass die Vorgenannte
offentlich bestelite und allgemein beeidigte
Ubersetzerin fur die spanische Sprache ist.

Minchen, 12. Februar 2025
Die Prasidentin des Landgerichts Minchen |

Im Auftrag
,,;IE-F?.:_‘T\-»_
P
Justizsekretarin oy TV




EMBAJADA DE LA REPUBLICA DOMINICANA
EN ALEMANIA
SECCION CONSULAR
CERTIFICO, que la firma que aparece al pie de
esta documentacion es la del/ de |

Sr./a. bR — A
CIUDAD y Que es
la misma que acostumbra a usar en todos sus

actos y la cual es de su entera fé y crédito.
FECHA_l4—072 - 2075

CONSJJERA
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Beglaubigte Ubersetzung aus dem Englischen

Notariell beglaubigte Abschrift

Veridos
Oranienstrae 91, 10969 Berlin

2. August 2024

Betreff; Bestatigung der Konformitét des auf Android basierenden Veridos Mobile 1D Wallet,
Version 1.0.11, mit ISO/IEC 18013-5:2021

Sehr geehrter Herr Nicholas,

mit diesem Schreiben bestitigen wir, dass die oben genannte mDL-Anwendung (die ,Anwendung®) von
FIME getestet und im Ergebnis festgestellt wurde, dass sie mit Stand zum Datum dieses Schreibens der
Norm ISO/IEC 18013-5:2021 entspricht.

Teil des Testumfangs war die Priifung der Anwendung auf ihre Schnittstelle zu einem mDL-Lesegerat
durch Ausfiihrung der in der neuesten Entwurfsfassung von ISO/IEC 18013-6 aufgefiihrten Testfille. Die
Priifung bezog sich nur auf von der Anwendung unterstiitzte Funktionen, wie in der diesem Schreiben
beigefiigten Erklarung zur Konformitit der Implementierung angegeben. Néhere Informationen zu der
getesteten Anwendung, der Testumgebung und den fir den Test verwendeten Priifgeraten sind der

folgenden Seite zu entnehmen.

Es wird darauf hingewiesen, dass die ordnungsgemaRe Funktion der Anwendung von verschiedenen
Faktoren innerhalb ihrer Betriebsumgebung abhingt. Fiir die Konformitdt der Anwendung mit allen
geltenden Normen, Spezifikationen und Anforderungen tragt Veridos die alleinige und volle
Verantwortung.

Das zu diesem Schreiben gehdrende Priifprotokoll trigt die Nummer FIME_Veridos_Android_02. Dieses
Protokoll enthilt eine vollstindige Ubersicht der ausgefiihrten Testfalle und aller Testergebnisse.

Mit freundlichen GriiBen
[Unlesbare Unterschrift]

FIME

David Bakker
Technischer Leiter




mDL-Implementierungsumfang

Getestetes System

Veridos Mobile ID Wallet Version 1.0.11

23. Juli 2024

Zusammenfassung der Erklirung zur Konformitit der Implementierung

QR-Code
NFC Negotiated Handover

BLE im zentralen Client-Modus des Mdoc
BLE im Peripherieserver-Modus des Mdoc

Keine

Verschliisselung von Sitzungen, Authentifizierung von
Ausstellerdaten, Mdoc ECDSA-/EdDSA-Authentifizierung,
Authentifizierung von Mdoc-Lesegerdten

Testumgebung

ISO/IEC 18013-5: 2021

FIME mDL Testfallspezifikation

FIME mDL Application Test Suite v1.3.14

mdltestapp-1.3.1.apk

Samsung Galaxy S20+ 5G
Android 12

Priifgerate und -plattform
Samsung Galaxy S24
Android 14

Ny
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A.1 Erklirung zur Konformitit der Implementierung

Die folgenden Erkidrungen zur Konformitét der Implementierung (Implementation Conformance
Statement, ICS) wurden FIME von Veridos vorgelegt. Anhand dieser wurde ermittelt, welche

Testfalle auszuflihren sind.

Veridos verwendet die ICS-Version v1.10.

A.1.1 Allgemeine Informationen

Name des Eigentlimers der Veridos
Anwendung

Anschrift Oranienstrale 91
Stadt Berlin
Bundesland Berlin

PLZ 10969

Land Deutschland

Name des Ansprechpartners

Nicholas Larter

Positionsbezeichnung

Senior Solutions Manager

E-Mail-Adresse des
Ansprechpartners

nick.larter@veridos.com

Telefonnummer des

+49 1525 1334198

Ansprechpartners

- Artder Zertifizierung X Funktionszertifizierung?

O Integrierte
Produktzertifizierung?
Veridos Mobile ID Wallet

Version 1.0.11
- Niedrigste unterstitzte Android-Version Android 10
Wie viele Dokumente sind auf dem zu priifenden mDL vorhanden? 1
Geben Sie bitte die jeweilige Dokumentart jedes Dokuments an 0rg.is0.18013.5.1.mDL

Geben Sie bitte fiir jedes Dokument alle vom jeweiligen Dokument org.is0.18013.5.1
verwendeten Datenelement-Namensrdume an

- Bezeichnung und Version der Anwendung

Geben Sie bitte fir jeden vom mDL-Namensraum (,,0rg.is0.18013.5.1%)
abweichenden Namensraum die Bezeichner aller im Dokument
vorhandenen Datenelemente an

sei dem mDL-Datensatz fiir die Funktionszertifizierung kann es sich um einen Musterdatensatz handeln, den der mDL-Eig

personalisieren mochte. W O
2 Fiir die integrierte Produktzertifizierung muss der mDL-Datensatz von einem Aussteller-Aufzeichnungssystem (Syste, ﬁf%cord, SoR) erstelf’t(:é,
und personalisiert werden und muss représentativ fur den in der Herstellung verwendeten mDL sein. <

3
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A.1.2 Fiir mDL-Datenmodell-Testfalle

Hinweis: Alle Datenelemente in diesem Abschnitt sind im standardmaRigen mDL-
Daten-Namensraum (,org.is0.18013.5.1") enthalten. Die ICS in diesem Abschnitt
miussen nur fiir Dokumente der Dokumentart ,,0rg.is0.18013.5.1.mDL” ausgefullt
werden.

Das Datenelement administrative_number (Verwaltungsnummer) ist in den mDL-Daten

O JA
vorhanden. = NEIN
6. Das Datenelement sex (Geschlecht) ist in den mDL-Daten vorhanden. X JA
L1 NEIN
7. Das Datenelement height (GréRe) ist in den mDL-Daten vorhanden. X JA
[ NEIN
8. Das Datenelement weight (Gewicht) ist in den mDL-Daten vorhanden. JA
NEIN
9. Das Datenelement eye_color (Augenfarbe) ist in den mDL-Daten vorhanden. X JA
] NEIN
10. Das Datenelement hair_color (Haarfarbe) ist in den mDL-Daten vorhanden. X JA
1 NEIN
11.  Das Datenelement birth_place (Geburtsort) ist in den mDL-Daten vorhanden. X JA
C1 NEIN
12.  Das Datenelement resident_address (wohnhaft in) ist in den mDL-Daten vorhanden. JA
1 NEIN
13.  Das Datenelement portrait_capture_date (Aufnahmedatum Lichtbild) ist in den mDL- X JA
Daten vorhanden. 1 NEIN
14.  Das Datenelement age_in_years (Alter in Jahren) ist in den mDL-Daten vorhanden. X JA
[ NEIN
15.  Das Datenelement age_birth_year (Alter Geburtsjahr) ist in den mDL-Daten vorhanden. JA
1 NEIN
16.  Das Datenelement age_over_NN (ilter als NN) ist in den mDL-Daten vorhanden. O JA
X NEIN
Wenn JA angekreuzt wird: Bitte geben Sie sechs (6) age_over_NN Datenelemente in
den mDL-Daten an, davon drei (3) niedrigere NN-Werte mit dem Wert WAHR und drei
(3) hohere NN-Werte mit dem Wert FALSCH. Bitte achten Sie darauf, dass der
age_over_NN Datenelemente-Satz konsistent ist. Filhren Sie die in den mDL-Daten
vorhandenen Werte fir NN1 — NN6 auf.
e ————

3 Hinwels: Alle Datenelemente in diesem Abschnitt sind im standardméRigen mDL-Daten-Namensraum {,,0rg.is0.180
diesemn Abschnitt missen nur fiir Dokumente der Dokumentart ,org.iso.18013.5.1.mDL” ausgefilllt werden.
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Wert fiir NN in Datenelement-Bezeichner | Wert (WAHR/FALSCH)
age _over_NN1(N) WAHR
age over_NN2(N) WAHR
age_over_NN3(N) WAHR
age_over_NN4{(H) FALSCH
age_over_NN5(H) FALSCH
age_over_NN6(H) FALSCH

BEISPIEL: Der folgende Satz entspricht den oben angefiihrten Regeln:

age_over_15 = WAHR (NN1 = 15)
age over_18 = WAHR (NN2 = 18)
age_over_21=WAHR (NN3 =21)

age_over_60 = FALSCH (NN4 = 60)
age_over_65 = FALSCH {NN5 = 65)
age_over_68 = FALSCH (NN6 = 68)

17. Das Datenelement issuing_jurisdiction (Ausstellungsland) ist in den mDL-Daten O JA
vorhanden. NEIN
18. Das Datenelement nationality (Nationalitit) ist in den mDL-Daten vorhanden. JA
1 NEIN
19. Das Datenelement resident_city (Wohnort) ist in den mDL-Daten vorhanden. JA
[J NEIN
20. Das Datenelement resident_state (Bundesland des Wohnorts) ist in den mDL-Daten JA
vorhanden. ] NEIN
21. Das Datenelement resident_postal_code (PLZ des Wohnorts) ist in den mDL-Daten JA
vorhanden. ] NEIN
22. Das Datenelement resident_country (Land des Wohnorts) ist in den mDL-Daten X JA
vorhanden. 0 NEIN
23.  Das Datenelement biometric_template_face (biometrisches Template Gesicht) ist in A
den mDL-Daten vorhanden. NEIN
24. Das Datenelement biometric_template_voice (biometrisches Template Stimme) ist O JA
in den mDL-Daten vorhanden. NEIN
25. Das Datenelement biometric_template_finger (biometrisches Template Finger) ist in O JA
den mDL-Daten vorhanden. NEIN
26. Das Datenelement biometric_template_iris (biometrisches Template Iris) ist in den CJA
mDL-Daten vorhanden. NEIN
27. Das Datenelement biometric_template_retina (biometrisches Template Retina) ist in LA
den mDL-Daten vorhanden. NEIN
28. Das Datenelement biometric_template_hand_geometry (biometrisches Template AR C;O

Handgeometrie) ist in den mDL-Daten vorhanden.

(PR NEIN
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29. Das Datenelement biometric_template_signature_sign (biometrisches Template O JA
Unterschrift) ist in den mDL-Daten vorhanden. NEIN
30. Das Datenelement biometric_template_keystroke (biometrisches Template 0 JA
Tastendruck) ist in den mDL-Daten vorhanden. < NEIN
31. Das Datenelement biometric_template_lip_movement (biometrisches Template O JA
Lippenbewegung) ist in den mDL-Daten vorhanden. NEIN
32. Das Datenelement biometric_template_thermal_face (biometrisches Template O JA
Gesicht, thermisch) ist in den mDL-Daten vorhanden. NEIN
33. Das Datenelement biometric_template_thermal_hand (biometrisches Template 1 JA
Hand, thermisch) ist in den mDL-Daten vorhanden. NEIN
34, Das Datenelement biometric_template_gait {(biometrisches Template Gangart) ist in OJA
den mDL-Daten vorhanden. & NEIN
35, Das Datenelement biometric_template_body_odor (biometrisches Template O JA
Kérpergeruch) ist in den mDL-Daten vorhanden. X NEIN
36. Das Datenelement biometric_template_dna (biometrisches Template DNS) ist in den O JA
mDL-Daten vorhanden. < NEIN
37. Das Datenelement biometric_template_ear (biometrisches Template Ohr) ist in den A
mDL-Daten vorhanden. NEIN
38. Das Datenelement biometric_template_finger_geometry (biometrisches Template [ JA
Fingergeometrie) ist in den mDL-Daten vorhanden. X NEIN
39. Das Datenelement biometric_template_palm_geometry (biometrisches Template O JA
Handinnenflichengeometrie) ist in den mDL-Daten vorhanden. = NEIN
40. Das Datenelement biometric_template_vein_pattern (biometrisches Template O JA
Venenmuster) ist in den mDL-Daten vorhanden. X NEIN
41. Das Datenelement biometric_template_foot_print (biometrisches Template O JA
FuRabdruck) ist in den mDL-Daten vorhanden. X NEIN
42. Das Datenelement family_name_national_character (nationale Pragung des O JA
Nachnamens) ist in den mDL-Daten vorhanden. 5 NEIN
43. Das Datenelement given_name_national_character (nationale Pragung des O JA
Vornamens) ist in den mDL-Daten vorhanden. & NEIN
44. Das Datenelement signature_usual_mark (iibliches Zeichen in der Unterschrift) ist in JA
den mDL-Daten vorhanden. NEIN

A.1.3 Fiir Technologie-Testfélle

45,

mDL unterstltzt Gerateinteraktion Uber NFC Static Handover.

O JA
NEIN
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46.  mDL unterstitzt Gerateinteraktion Gber NFC Negotiated Handover*. JA
I NEIN
47.  mDL unterstutzt Gerateinteraktion Gber QR-Code. JA
LI NEIN
48.  mDL unterstUtzt Gerdteabfrage Uber NFC. O JA
X NEIN
49.  mDL unterstitzt Uberlange APDU:s flir die Gerateabfrage Uber NFC. O JA
NEIN
50. mDL unterstiitzt BLE Version 4.2 {oder héher) und LE Data Packet Length Extension. JA
] NEIN
51. mDL unterstiitzt Gerdteabfrage Uber BLE im zentralen Client-Modus des Mdoc. X JA
I NEIN
52.  Wird BLE im zentralen Client-Modus des Mdoc fur die Gerateabfrage verwendet, O JA
verifiziert das Mdoc den Wert des Ident-Merkmals. > NEIN
53.  mDLunterstitzt das Ubermittiungsprofil L2CAP, wenn es als GATT-Client fur die O JA
Geréateabfrage tber BLE fungiert. X NEIN
54.  mdl unterstitzt Gerdteabfrage Uber BLE im Peripherieserver-Modus des Mdoc. X JA
] NEIN
55.  mDL unterstitzt das Ubermittlungsprofil L2CAP, wenn es als GATT-Server fur die O JA
Gerdateabfrage Uber BLE fungiert. NEIN
56. mDL unterstiitzt Gerateabfrage Gber Wi-Fi Aware. O JA
X NEIN
57.  mDL unterstitzt die Cipher Suite NCS-PK-2WDH-128 fiir Wi-Fi Aware.> A
X NEIN
58.  mDL unterstitzt Serverabfrage (ber OIDC O JA
X NEIN
59.  mDL unterstltzt Serverabfrage iber WebAPI JJA
X NEIN
60. mDL unterstiitzt die Ubermittlung von Serverabfrage-Informationen innerhalb der L1 JA
Geréateinteraktionsstruktur. X NEIN
61. mDL richtet fur die Zeit zwischen dem Versand von Gerateinteraktionsdaten und dem [ JA
Empfang der Mitteilung tber den Aufbau der Sitzung ein Time-out ein, wenn die X NEIN
Geréateinteraktion tber QR-Code erfolgt.
62.  Falls ja, geben Sie die Dauer des vom mDL eingerichteten Time-outs in Sekunden an. Keine
63. mDL richtet fir die Zeit zwischen dem Versand von Geréteinteraktionsdaten und O JA
dem Empfang der Mitteilung tGber den Aufbau der Sitzung ein Time-out ein, NEIN
wenn die Gerateinteraktion Uber NFC erfolgt.
64.  Falls ja, geben Sie die Dauer des vom mDL eingerichteten Time-outs in Sekunden Keine
an.

3 Cl\O £
7 Hinweis: NFC Static Handover und NFC Negotiated Handover kénnen nicht gleichzeitig unterstitzt werden, wenn ein m[) eﬁﬁ&echnolog!
unterstitzt. %

3 Gilt nur, wenn das Mdoc Wi-Fi Aware fiir die Gerateabfrage und NFC Negotiated Handover fur die Geréateinteraktion



A.1.4 Fir Sicherheitsmechanismus-Testfalle 7/0

65. Welche Kurven unterstiitzt der mDL fir den Aufbau von P-256 Kurve
Sitzungen? Kreuzen Sie alle unterstutzten Kurven an.® [ P-384 Kurve

] P-521 Kurve
[ X25519
[ X448
[ brainpoolP256r1
[ brainpoolP320r1
O brainpoolP384r1
O brainpoolP512r1

66. mDL unterstiitzt den Austausch von mehr als einer Mdoc-Anfrage O JA
und -Antwort zur Gerateabfrage mit dem Mdoc-Lesegerét in einer NEIN
einzigen Sitzung.

67. Falls ja, geben Sie die Dauer des vom mDL eingerichteten Time-
outs fiir die Beendigung der Sitzung in Sekunden an.

68. Welche Kurven unterstlitzt die Behdrde, die den mDL ausstellt, fir P-256 Kurve

die Authentifizierung von Ausstellerdaten? Kreuzen Ste alle O p-384 Kurve
untersttzten Kurven an.’ 1 P-521 Kurve
[J Ed25519
(1 Ed448

O brainpoolP256r1
[ brainpoolP320r1
O brainpoolP384r1
[ brainpoolP512r1

69. mbDL unterstiitzt Mdoc MAC-Authentifizierung. O JA
X NEIN
70.  Falls ja, welche Kurven unterstitzt der mDL fir die Mdoc MAC- L1 P-256 Kurve
Authentifizierung? Kreuzen Sie alle unterstitzten Kurven an.® 1 P-384 Kurve
1 P-521 Kurve

[J X25519
[ X448

U brainpoolP256r1

6 Unterstiitzt der mDL mehrere Kurven fir den Aufbau von Sitzungen, sollte der mDL-Eigentiimer fir Testzwecke jeweils ein Muster fur jede

unterstltzte Kurve bereitstellen.

7 Wenn auf dem mDL mehrere Dokumente vorhanden sind, kann die ausstellende Behdrde theoretisch fur die MSO-Unterzeichn

Aieser Dokumente eine andere Kurve verwenden. Es wird jedoch darauf hingewiesen, dass FIME davon ausgeht, dass fir alle Dokl
uster die gleiche Kurve verwendet wird. Fir Testzwecke sollte der mDL-Eigentiimer jeweils ein Muster fir jede unterstitztg

doc MAC- %

“—\Wenn auf dem mDL mehrere Dokumente vorhanden sind, kann der mDL theoretisch fir jedes dieser Dokumente eine angé&gs
Authentifizierungskurve verwenden. Es wird jedoch darauf hingewiesen, dass FIME davon ausgeht, dass flr alle Dokume 'lﬁ'- einem Mﬁﬁ[@
gleiche Kurve verwendet wird. Fiir Testzwecke sollte der mDL-Eigentiimer jeweils ein Muster fiir jede unterstitzte Kurve Hedit's z

8
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] brainpoolP320r1
[ brainpoolP384r1
(] brainpoolP512r1
71.  mDL unterstiitzt Mdoc ECDSA-/EdDSA-Authentifizierung. X JA
1 NEIN
72.  Falls ja, welche Kurven verwendet der mDL fur die Mdoc ECDSA- P-256 Kurve
/EdDSA-Authentifizierung? Kreuzen Sie alle unterstiitzten Kurven 7 P-384 Kurve
an.? [ P-521 Kurve
(] Ed25519
[ Ed448
[ brainpoolP256r1
O brainpoolP320r1
[ brainpoolP384r1
] brainpoolP512r1
73.  mDL unterstiitzt die Authentifizierung von Mdoc-Lesegerdten. JA
I NEIN
74.  Falls ja, welche Kurven unterstitzt der mDL fir die Authentifizierung X P-256 Kurve
von Mdoc-Lesegeriten? Kreuzen Sie alle unterstiitzten Kurven an.*® P-384 Kurve
P-521 Kurve
[J Ed25519
[ Ed448
[ brainpoolP256r1
O brainpoolP320r1
[ brainpoolP384r1
O brainpoolP512r1
75.  Falls ja, benachrichtigt das Mdoc den Mdoc-Inhaber im Falle einer X JA
fehlgeschlagenen Authentifizierung des Mdoc-Lesegerdts darber, [ NEIN
dass die Identitét des Prifers nicht verifiziert werden konnte?
76.  Falls ja, gibt es Datenelemente, die das Mdoc im Falle einer O JA, und zwar ...
fehlgeschlagenen Authentifizierung des Lesegerdts nicht freigibt? NEIN
Bitte flhren Sie diese ggf. anhand von Namensraum und Bezeichner
auf.!!
77.  Falls ja, unterstiitzt Mdoc den Abruf von OCSP-Informationen, O JA
sofern vorhanden, zur Verifizierung eines Zertifikats fur die NEIN

9 Hinweis: Es kénnten fiir jedes Dokument auf einem mDL mehrere SDeviceKey-Paare fur die Mdoc-Authentifizierung, jeweils in einer eigenen
MSO, vorhanden sein. Daher ist es theoretisch mdglich, dass ein einzelnes Dokument abwechselnd MAC-Authentifizierung und ECDSA-/EdDSA-
Authentifizierung oder abwechselnd unterschiedliche Kurven fur die ECDSA-/EdDSA-Authentifizierung verwendet. Es wird jedoch darauf
hingewiesen, dass FIME davon ausgeht, dass fiir alle Dokumente in einem Muster durchgangig die gleiche Mdoc- Authentifizierungsmethode
(MAC oder ECDSA/EdDSA) verwendet wird. AuBerdem geht FIME davon aus, dass fur alle Dokumente in einem Muster die gleiche ECDSA-/EdDSA-
Kurve verwendet wird. Fiir Testzwecke sollte der mDL-Eigentiimer jeweils ein Muster fir jede unterstitzte Kurve bereitsteilen.
. FIME geht davon aus, dass alle uns bereitgestellten mDL-Muster alle angekreuzten Kurven fur die Authentifizierung von M e@atgl}w
O ¢
A (‘

““Unterstiitzen (sofern die richtigen CA-Zertifikate installiert sind).
11 Es sollte mindestens bei Nr. 75 ODER Nr. 76 JA angekreuzt werden. Andernfalls hat das Fehlschlagen der Authentifizie
keinerlei Auswirkungen.

(’émes Lesegerdts

9
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Authentifizierung von Mdoc-Lesegerdten?

78.  Falls ja, unterstiitzt Mdoc den Abruf von CRL-Informationen zur X JA
Verifizierung eines Zertifikats fur die Authentifizierung von Mdoc- 1 NEIN
Lesegeraten?

79. Wadhrend der Tests steht eine vom Kunden bereitgestellte Test-CRL [0 JA
fur alle IACA-Root-Zertifikate zur Verfigung. X NEIN

80. Wihrend der Tests steht eine Test-CRL fir alle vom Mdoc 1 JA
verwendeten Document Signer Zertifikate zur Verfigung. X NEIN

A.1.5 Fiir Anwendungsfall-Testfalle

81.

Der mDL erméglicht es dem mDL-Inhaber, seine Zustimmung zum Teilen des
Lichtbilds zu verweigern, aber dennoch dem Teilen anderer im Rahmen derselben

Anfrage angeforderter Datenelemente zuzustimmen.

JA
[ NEIN

10




/1%

Als Notar bestatige ich hiermit, dass dieses Dokument eine originalgetreue Abschrift
des Originaldokuments ist.

Miuinchen, den 29. Januar 2025

[Notarielles Siegel] [Unterschrift]
Dr. Bernhard Schaub

Notar in Miinchen, Deutschland

(Kommission endet am 31. Oktober 2032)
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Als vom Prasidenten des Landgerichts Munchen | 6ffentlich bestellte und aligemein
beeidigte Ubersetzerin flr die spanische und englische Sprache bestétige ich:
Vorstehende Ubersetzung des mir in englischer Sprache vorgelegten Dokuments ist
richtig und vollstandig.

Miinchen, den 06. Februar 2025

Unterschrift und Stempel:
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s fime o

Oranienstral3e 91, Berlin, Germany 10969
Berlin, Germany

2" August 2024

Subject: Confirmation of conformity of Android-based Veridos Mobile ID Wallet Version 1.0.11
with ISO/IEC 18013-5:2021

Dear Mr. Nicholas,

This letter serves to confirm that the abovementioned mDL application (‘the application’) was
tested by FIME and found to be compliant with ISO/IEC 18013-5:2021 as of the date of this letter.

The test scope included testing the application on its interface to an mDL reader, by executing the
test cases listed in the latest draft version of ISO/IEC 18013-6. Testing was limited to the features
supported by the application, as indicated in the Implementation Conformance Statement in the
Appendix to this letter. Details of the application under test, the test environment, and the test
devices used for testing can be found on the next page.

As a reminder, the correct functioning of the application is dependent on several factors in its
operational environment. Veridos is solely and fully responsible for the conformity of the
application to all applicable standards, specifications, and requirements.

The number of the Test Report corresponding to this letter is FIME_Veridos_Android_02. This
report contains the full overview of executed test cases and all test results.

Yours sincerely,
e I
‘Ex‘ﬂ\“@—

FIME

David Bakker
Technical Lead

FIME Services North America Inc, 1945 The Exchange, Suite 200 SE, Atlanta, GA 30339, United States
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mDL implementation scope

System Under Test

Veridos Mobile ID Wallet Version 1.0.11

2024-07-23

Implementation Conformance Statement Summary

QR code
NFC Negotiated Handover

BLE in mdoc central client mode
BLE in mdoc peripheral server mode

None

Session encryption, issuer data authentication, mdoc
ECDSA/EdDSA authentication, mdoc reader authentication

Test Environment

ISO/IEC 18013-5:2021

FIME mDL Test Case Specification

FIME mDL Application Test Suite v1.3.14

mdltestapp-1.3.1.apk

Samsung Galaxy S20+ 5G

Android 12

Test Devices and Platform

Samsung Galaxy S24
Android 14

M
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A.1 Implementation conformance statement

The Implementation Conformance Statements below were provided to FIME by Veridos and have
been used to determine which test cases to execute.

The ICS version used by Veridos is v1.10.

A.1.1 General information

Application owner Name Veridos

Address Oranienstrae 91

City Berlin

State Berlin

Zip Code / Postal Code 10969

Country Germany

Contact Name Nicholas Larter

Contact Title Senior Solutions Manager
Contact Email Address nick.larter@veridos.com
Contact Phone Number +49 1525 1334198

= Certification Type Functional !
O Integrated Product 2
= Application name and version Veridos Mobile ID Wallet
Version 1.0.11
= Minimum version of Android supported Android 10
How many documents are present on the mDL under test? 1
For each document, please specify the applicable DocType 0rg.is0.18013.5.1.mDL

For each document, please specify all data element namespaces used by org.iso.18013.5.1
the document

For each namespace different from the mDL namespace
(“org.is0.18013.5.1"), please specify the identifiers of all data elements

present in the document

1 For functional certification, the mDL data set can be a sample data set that the mDL owner would like
personalize onto the mDL.

2 [ntegrated product certification requires the mDL data set to be prepared and personalized by an Is
Record (SoR) and the mDL data set shall be a representative of the mDL that will be used in productic
3
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A.1.2 For mdl data model test cases

Note: all the data elements in this section are in the default mDL data namespace
(“org.is0.18013.5.1"). The ICS statements in this section have to be filled in only for documents
having DocType = "org.is0.18013.5.1.mDL".

5. Data element administrative_number is present in the mDL data. OYES
XINO
6. Data element sex is present in the mDL data. XYES
COONO
7. Data element height is present in the mDL data. XYES
ONO
8. Data element weight is present in the mDL data. OYES
KNO
9. Data element eye_color is present in the mDL data. RYES
COONO
10. Data element hair_color is present in the mDL data. XYES
aNo
11. Data element birth_place is present in the mDL data. XIYES
ONO
12. Data element resident_address is present in the mDL data. RYES
ONO
13. Data element portrait_capture_date is present in the mDL data. XYES
ONO
14. Data element age_in_years is present in the mDL data. XYES
ONO
15. Data element age_birth_year is present in the mDL data. XYES
CONO
16. Data element age_over NN is present in the mDL data. OvYES
KNO
In case you select YES, please provide six (6) age_over_NN data elements in the mDL
data, of which three (3) lower NN values with the value TRUE and three (3} higher
values with the value FALSE. Please make sure the set of age_over_NN data elements is
consistent. List the values for NN1 — NN6 present in the mDL data.

3 Note: all data elements in this sectian are in the default mDL data namespace (“org.iso.18013.5.1”). The IC
statements in this section should be filled in only for documents having DocType = "org.is0.18013.5.1.mDL",

LJ
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Value for NN in data element identifier | Value (TRUE / FALSE)
age_over_NN1(L) TRUE
age_over_NN2(L) TRUE
age_over_NN3(L) TRUE
age_over_NN4(H) FALSE
age_over_NN5(H) FALSE
age_over_NN6(H) FALSE
EXAMPLE: The following set complies with the above rules:
age_over_15=TRUE (NN1=15)
age_over_18 =TRUE (NN2 =18)
age_over_21=TRUE (NN3 =21)
age_over_60= FALSE (NN4 = 60)
age_over_65 = FALSE (NN5 = 65)
age_over_68 = FALSE (NNG6 = 68)
17. Data element issuing_jurisdiction is present in the mDL data. OYES
XNO
18. Data element nationality is present in the mDL data. RYES
CNO
19. Data element resident_city is present in the mDL data. XYES
ONO
20. Data element resident_state is present in the mDL data, XYES
COINO
21. Data element resident_postal_code is present in the mDL data. XYES
ONO
22. Data element resident_country is present in the mDL data. XIYES
ONO
23.  Data element biometric_template_face is present in the mDL data. OYES
XINO
24. Data element biometric_template_voice is present in the mDL data. OYES
XINO
25. Data element biometric_template_finger is present in the mDL data. CYES
KINO
26. Data element biometric_template_iris is present in the mDL data. CYES
XNO
27. Data element biometric_template_retina is present in the mDL data. OYES
i o | )
28. Data element biometric_template_hand_geometry is present in the mDL data. \;C;U TIVES 5;:,
é'_ XINO OO
=805 °
EMDOC
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29. Data element biometric_template_signature_sign is present in the mDL data. OYES
XINO
30. Data element biometric_template_keystroke is present in the mDL data. OYES
XINO
31. Data element biometric_template_lip_movement is present in the mDL data. OYES
XINO
32. Data element biometric_template_thermal_face is present in the mDL data. YES
XINO
33. Data element biometric_template_thermal_hand is present in the mDL data. OYES
XINO
34. Data element biometric_template_gait is present in the mDL data. OvYES
XINO
35. Data element biometric_template_body_odor is present in the mDL data. OYES
XINO
36. Data element biometric_template_dna is present in the mDL data. OYES
XINO
37. Data element biometric_template_ear is present in the mDL data. QvYes
KNO
38. Data element biometric_template_finger_geometry is present in the mDL data. OYES
XNO
39. Data element biometric_template_palm_geometry is present in the mDL data. CIYES
XINO
40. Data element biometric_template_vein_pattern is present in the mDL data. avyes
XINO
41. Data element biometric_template_foot_print is present in the mDL data. YES
XINO
42. Data element family_name_national_character is present in the mDL data. OYES
XINO
43, Data element given_name_national_character is present in the mDL data. OYES
XINO
44. Data element signature_usual_mark is present in the mDL data. OYES
XINO

A.1.3 For technology test cases

45.

mDL supports device engagement using NFC Static Handover.
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46. mDL supports device engagement using NFC Negotiated Handover.* XYES

COONO

47. mDL supports device engagement using QR code. XYES

ONO

48.  mDL supports device retrieval using NFC. CYES

NO

49.  mDL supports extended-length APDUs for device retrieval using NFC. OvEes

NO

50. mDL supports BLE version 4.2 (or above) and LE Data Packet Length Extension. XYES

NO

51. mDL supports device retrieval using BLE in mdoc central client mode. XIYES

ONO

52. I BLE in mdoc central client mode is used for device retrieval, mdoc verifies the value OYES

of the Ident characteristic. NO

53.  mDL supports the L2CAP transmission profile if it is acting as the GATT client for device  [OYES

retrieval using BLE. KINO

54. mDL supports device retrieval using BLE in mdoc peripheral server mode. XYES

ONO

55.  mDL supports the L2CAP transmission profile if it is acting as the GATT server for CIYES

device retrieval using BLE. NO

56. mDL supports device retrieval using Wi-Fi Aware. avEs

NO

57. mDL supports the NCS-PK-2WDH-128 cipher suite for Wi-Fi Aware.” YES

NO

58. mDL supports server retrieval using OIDC COYES

XINO

59.  mDL supports server retrieval using WebAP| IYES

NO

60. mDL supports transferring server retrieval information in the device engagement OvYES

structure NO

61.  mDLimplements a time-out for the time between sending device engagement data OvYES

and receiving the session establishment message when using QR code for device NO
engagement.

62.  If yes, how many seconds is the time-out period implemented by the mDL? None

63. mDLimplements a time-out for the time between sending device engagement data OvYEs

and receiving the session establishment message when using NFC for device KNO
engagement.

4 Note that NFC Static Handover and NFC Negotiated Handover cannot be supported simultaneously if an
supports both technologies
5 Only applicable in case the mdoc supports Wi-Fi Aware for device retrieval and supports NFC Negotiat
Handover for device engagement.
7
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| 64.  If yes, how many seconds is the time-out period implemented by the mDL? None ‘

A.1.4 For security mechanism test cases

Which curves does the mDL support for session establishment? Curve P-256

Select all that are supported.® O Curve P-384

O Curve P-521

[0 X25519

X448

[ brainpoolP256r1
O brainpoolP320r1
[ brainpoo!P384r1
O brainpoolP512r1

66. mDL supports exchanging more than one device retrieval mdoc OvYES
request and response with the mdoc reader in a single session. KINO

67. If yes, how many seconds is the time-out period for session
termination implemented by the mDL?

68. Which curves does the mDL issuing authority support for issuer Curve P-256
data authentication? Select all that are supported.’ I Curve P-384
O Curve P-521
[0 Ed25519
[0 Ed448
[ brainpoolP256r1
O brainpoolP320r1
[ brainpoolP384r1
O brainpoolP512r1
69. The mDL supports mdoc MAC authentication. CIYES
XINO
70. If yes, which curves does the mDL support for mdoc MAC [3d Curve P-256
authentication? Select all that are supported.® O Curve P-384
O Curve P-521
[0 X25519

6 If the mDL supports multiple curves for session establishment, then for the purpose of testing, the mDL owner
should provide a separate sample for each of the curves supported.

7 If multiple documents are present on the mDL, the issuing authority can in theory use a different curve for signing
the MSO on each of them. However, please note that FIME expects that the same curve is used for all documents
on a given sample. For the purpose of testing, the mDL owner should provide a separate sample for each of the
curves supported.
8 If multiple documents are present on the mDL, the mDL can in theory use a different mdoc MAC authentj
curve for each of them. However, please note that FIME expects that the same curve is used for all doc
given sample. For the purpose of testing, the mDL owner should provide a separate sample for each

supported.
8

fime.c



[0 X448
[ brainpoolP256r1
O brainpoolP320r1
O brainpoolP384r1
O brainpoolP512r1
71. The mDL supports mdoc ECDSA/EdDSA authentication BIYES
CINO
72. If yes, which curves does the mDL use for mdoc ECDSA/EdDSA Curve P-256
authentication? Select all that are supported.® O Curve P-384

[ Curve P-521
[ Ed25519
[0 Ed448
O brainpoolP256r1
[ brainpoolP320r1
O brainpoolP384r1
O brainpoolP512r1
73. The mDL supports mdoc reader authentication XIYES
ONO
74. If yes, which curves does the mdoc support for mdoc reader Curve P-256
authentication? Select all that are supported.’© X Curve P-384
Curve P-521
[0 Ed25519
[0 Ed448
O brainpoolP256r1
O brainpoolP320r1
{0 brainpoolP384r1
O brainpoolP512r1

75. If yes, if mdoc reader authentication fails, does the mdoc notify the ~ XIYES
mdoc holder that the mdoc verifier’s identity could not be verified? [NO

76. If yes, are there any data elements that the mdoc will not release if ~ CJYES, namely....
reader authentication fails? If so, please list them all by namespace NO
and identifier. 1

9 Note that for each document on an mDL, there could potentially be multiple SDeviceKey pairs for mdoc
authentication, each in a separate MSO. It is therefore theoretically possible that a single document uses MAC
authentication and ECDSA/EdDSA authentication alternatingly or uses different curves for ECDSA/EdDSA
alternatingly. However, please note that FIME expects that the same mdoc authentication mechanism (either MAC
or ECDSA/EADSA) is consistently used for all documents on a given sample. Moreover, FIME expects that the same
ECDSA/EdDSA curve is used for all documents on a given sample. For testing, the mDL owner should provide a
separate sample for each of the curves supported.

10 FIME assumes that all mDL samples provided to us will support all mdoc reader authentication curves selected
{provided that the correct CA certificates are installed).
11 At least one of ICS #75 and ICS #76 should be answered with Yes. Otherwise, failing reader authentication y

not have any consequences.
9




77. Ifyes, mdoc supports retrieving OCSP information, if available, OYES
when verifying an mdoc reader authentication certificate. XINO
78. If yes, mdoc supports retrieving CRL information when verifying a XIYES
mdoc reader authentication certificate ONo
79. Atest CRLfor all IACA root certificates provided by the customeris  [YES
available during testing. XINO
80. Atest CRLfor all Document Signer certificates used by the mdocis  [OYES
available during testing. XINO

A.1.5 For use case test cases

The mDL enables the mDL holder to refuse consent for sharing the portrait but give
consent for sharing other data elements requested in the same request.

XYES
ONo

10
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