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[TEM I. PROPUESTA ESPECIFICACIONES TECNICAS DE LAS TARJETAS

PARA LA CONTRATACION DE LA EMPRESA QUE SE ENCARGARA DE SUPLIR LOS
EQUIPOS, MATERIALES Y SERVICIOS PARA LA IMPRESION DE LA CEDULA DE
IDENTIDAD Y ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)
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1 Documentos de la tarjeta
A continuacion se describe la propuesta de tarjetas de identidad en blanco de este tipo:

e Tarjeta de Identidad y Electoral (CIE) y
o Documento de identidad (Cl).

Las tarjetas propuestas son sin contacto (con Documento Electronico de Viaje, Firma electronica y
funcionalidad de identificacién del ciudadano) y estan fabricados con materiales de policarbonato que se
fusionan a alta temperatura y pueden personalizarse de forma éptima mediante un proceso de grabado por
laser. Esta combinacién de material de policarbonato y método de personalizacion por grabado laser
proporciona unas caracteristicas excepcionales del documento en términos de durabilidad y seguridad. Un
amplio conjunto de elementos de seguridad ayudara a proteger la tarjeta contra la falsificacion.

Centro de produccion principal y centro de produccién de reserva

La produccién de la tarjeta corre a cargo del socio del consorcio Miihlbauer ID Services GmbH. Mihlbauer
cuenta con dos plantas de produccion de tarjetas en Roding (Alemania) y Stara Pasova (Serbia), que estén
igualmente equipadas en cuanto a sistemas de maquinaria y capacidad de produccién. Desde la perspectiva
actual, la planta de Roding esta prevista para la produccion de las tarjetas propuestas.
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Planta principal de produccion en la sede de Mihlbauer, Planta de produccion de reserva en Mihlbauer
Roding, Alemania Stara Pazova, Serbia

Gracias a sus equipos técnicos y capacidades de produccion equivalentes, ambos centros pueden
asegurar un alto nivel de disponibilidad de la produccion y garantizar asi la continuidad de la actividad.

Certificaciones
Ambos centros de produccion estan certificados para la produccién de documentos de seguridad de
acuerdo con las normas aplicables, como:

ISO 9001:2015

ISO 27001:2013

ISO 14001

ISO 14298 INTERGRAF
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1SO 9001:2015

DEKRA Certification

Miihibauer ID Services GmbH

Joset-MaNibaver-Platz 1, 53424
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Los procesos generales de Miihlbauers, que cumplen la
norma ISO 9001, garantizaran la participacion de toda
la organizacion en el aseguramiento de la calidad de los
productos y servicios que se proporcionaran a la JCE.
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DIN EN ISO/IEC 27001:2017

Mihlbauer ID Services G

Joset-Mahibausr-Platz 1, 53424 Roan. 0
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DEKRA C.un GmbH, Barin, 29.08.2023
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La serie ISO/IEC 27001 es un conjunto de normas que
proporcionan un marco de gestion de la seguridad de la
informacion (método, documentacion, definicién de
objetivos y evaluacion de riesgos).
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ISO 14001:2015

DEKRA Cerlification GmbH hereby cerlifies thel tha

Miihibauer ID Serv

Cerificats regstion ne AT
Wakafiry of previous cmificas Lt
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ISO 14001, que establece que se ha implantado un
sistema de gestion medioambiental para mejorar el
comportamiento  medioambiental,  cumplir  las
obligaciones legales y de otro tipo y alcanzar los
objetivos medioambientales.
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INTERGRAE Certificate for Management |(({.
of Security Printing Processes:

Hies that Biaded of th o oof i

nterygral heretey

VPG Centification BY., The Hague. The Netherland
Miihlbauer ID Services GmbH
Josef Mithlbauer Platz 1, 93426 Roding, Germany
:mpnuntmmm::d::;-- witroant o Securtly Printitg P

and with the rols for

Reforence Number of the Certificale. 202300640
. Expiration Date; 25 May 2026 ANy

ISO 14298, que establece los requisitos minimos de un
sistema de gestion de la seguridad de la impresion.
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1.1 Caracteristicas generales

Basandonos en los requisitos de la licitacion y en nuestros conocimientos y experiencia, las especificaciones
técnicas se describen en formato ID1 seguin la norma I1SO 7810. El disefio del fondo de seguridad se creara
con un software especial de disefio de seguridad y se imprimira con impresion offset de alta resolucion, como
se hace en los documentos de seguridad.

Los documentos de identidad propuestos tendran las dimensiones y tolerancias especificadas por:

e [|SO/IEC 7816:2019

¢ [SO/IEC 7810:2019

e OACI 9303/2021

o Latarjeta sin contacto cumplira las actuales normas ISO/IEC 14443.
Caracteristica Descripcion

Materiales para
tarjetas

e 100% Policarbonato
o formado por varias capas (5 como minimo)
o fusionados mediante laminacion resistente a la rotura en caliente
« Tintas conformes a la norma de durabilidad 1SO 18745y solideza la luzde 4 en la
escala de lana azul
o formulaciones de tinta especificas para sistemas de impresion offset
o tintas de seguridad de pigmentos sélidos
o Tintas opticas variables

De por vida Vida util minima de 10 afios en condiciones de uso normal
Construccion de e Construccion multicapa de alta seguridad sin ningun tipo de pegamento
tarjetas Minimo 5 capas

e La construccion del cuerpo de la tarjeta se ha disefiado sin capas ni materiales
patentados que limiten la obtencion de materiales para la produccion de tarjetas de
proveedores especializados.

o El cuerpo de la tarjeta en blanco y el proceso de personalizacion de tarjetas en
combinacion no constituiran una solucion dependiente o patentada que excluya a los
proveedores de tarjetas y/o sistemas de personalizacion

s Elemento holografico en el anverso (proteccion del retrato) y elemento OVD en el
reverso (impresion iridiscente) que protege el retrato por el reverso

Dimensiones de la
tarjeta en blanco

o Seguln la norma ISO 7810 (ID1)

Medidas Minimo Maximo
Espesor 0,68 mm 0,84 mm
Anchura 85,47 mm 85,72 mm
Altura 53,92 mm 54,03 mm

Tecnologia de
personalizacion

o Grabado laser de alta resolucion de datos personales (escala de grises)

Tecnologia de
chips

o Chip sin contacto conforme a la norma ISO/IEC 14443
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1.2 Tipos de tarjetas

El Consorcio EMDOC entregara dos tipos de tarjetas:

¢ Tarjeta de Identidad y Electoral (CIE) y
» Documento de identidad (CI).

Las tarjetas tendran las mismas caracteristicas fisicas estipuladas, variando Unicamente en cuanto al color
de la tarjeta (fondos preimpresos) y su personalizacion en el reverso.

Las tarjetas tendran:

e Disefio exclusivo de los fondos de seguridad impresos en offset, contemplando guilloches,
microtextos combinados con motivos o imagenes alegoricas a la Republica Dominicana, constituidos
por lineas finas continuas con modulacion de su grosor u otros patrones de alta seguridad, motivos
impresos en al menos dos colores de finta visible, que seran fluorescentes en el anverso al menos
cuando se expongan a una fuente de luz ultravioleta.

e Estampado de superficies en relieve mediante laminacion en registro.

e Estructura lenticular para poder personalizar una CLI o MLI.

e Laventana transparente

1.3 Propuesta de disefio - CIE & CI

El disefio que figura a continuacion incluye los elementos de seguridad solicitados y propuestos y debe
entenderse como una perspectiva de un posible enfoque de disefio. El disefio final se coordinara con JCE y
todos los archivos de disefio se entregardn en archivos vectoriales en formato electronico. JCE poseera
todos los derechos de los disefios proporcionados.

1.3.1  CIE - Anverso de la tarjeta
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Vista previa del disefio de la tarjeta en blanco con luz normal

Miihlhamer

High Tech Intormational

ek




- N

EMDOC

L CONSORCIO

Vista previa del disefio de la tarjeta en blanco bajo luz ultravioleta

1.3.2 CIE - Reverso de la tarjeta
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Vista previa del disefio de la tarjeta personalizada con qu normal
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1.3.3 CIE - Vision general de las funcwnes de seguridad
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EMDOC
No. | Elemento de seguridad No. | Elemento de seguridad
1 Guilloches 16 | Estructura lenticular (CL!)
2 Guilloches negativos 17 | Ventana transparente (que contiene la imagen del
titular y la fecha de caducidad)
3 Disefio 3D (numismatico) 18 | Tinta Optica Variable (OVI)
4 Pantalla fractal 19 | Tinta luminiscente infrarroja (efecto antistokes)
5 Leyenda de microtexto repetitiva (pantalla de 20 | Construccion multicapa (minimo 5 capas)
microtexto)
6 Microtexto positivo 21 | Tintas de seguridad mixtas exclusivas
7 Tipo de letra no estandar para texto desplazado 22 | Grabado laser tactil
8 Impresion arco iris (Iris) 23 | Fondo de seguridad fusionado con el area de
retrato (Proteccion de retrato)
9 Pantalla de arte (Art screen) 24 | Tintas invisibles en IR
10 | Microtexto negativo incl. faita de ortografia 25 | Material mate UV
deliberada
11 | Elemento optico difractivo variable (parcialmente | 26 | Microtexto fluorescente UV
superpuesto Retrato del titular)
12 | Microtexto en el interior de un elemento Gptico 27 | Impresion arco iris fluorescente UV
difractivo variable
13 | Nanotexto en el interior de un elemento dptico 28 | Disefio fluorescente UV en la zona del refrato
difractivo variable
14 | Elemento tactil (relieve superficial) en altorrelieve | 29 | Fondo de seguridad invisible
15 | Imagen secundaria (imagen fantasma) 30 | Pigmentos fluorescentes UV incorporados en tinta
visible
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EMDPOC
No. | Elemento de seguridad No. | Elemento de seguridad
1 Modulacion de anchura de linea 13 | Ventana transparente
2 Pantalla de arte 14 | Grabado por laser de datos personales
3 Disefio duplex 15 | Microtexto negativo
4 Microtexto positivo 16 | Construccion multicapa (minimo 5 capas)
5 Error ortografico deliberado 17 | Tintas de seguridad mixtas exclusivas
6 Microtexto de tamanio variable 18 | Elemento OVD (tinta iridiscente)
7 Seguridad 19 | Material mate UV
8 Impresion arco iris (1ris) 20 | Impresion arco iris fluorescente UV
9 Nimero de cuerpo de tarjeta Unico 21 | Malla de microtexto de fondo fluorescente UV
prepersonalizado grabado con laser
10 | Grabado laser tactil 22 | Impresion UV bi-fluorescente
11 | Guilloches 23 | Pigmentos fluorescentes UV incorporados en tinta
visible
12 | Tintas invisibles en IR
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1.3.4 Cl-Anverso de la tarjeta
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1.3.5 Cl-Reverso de la tarjeta
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1.3.6 Cl - Vision general de las funcione de seguridad
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No. | Elemento de seguridad No. | Elemento de seguridad
1 Guilloches 16 | Estructura lenticular (CLI
2 Guilloches negativos 17 | Ventana transparente (que contiene la imagen del
titular y la fecha de caducidad)
3 Disefio 3D (numismatico) 18 | Tinta Optica Variable (OVI)
4 Pantalla fractal 19 | Tinta luminiscente infrarroja (efecto antistokes)
5 Leyenda de microtexto repetitiva (pantalla de 20 | Construccién multicapa (minimo 5 capas)
microtexto)
6 Microtexto positivo 21 | Tintas de seguridad mixtas exclusivas
7 Tipo de leira no estandar para texto desplazado 22 | Grabado laser tactil
8 Impresion arco iris (Iris) 23 | Fondo de seguridad fusionado con el &rea de
retrato (Proteccion de retrato)
9 Pantalla de arte 24 | Tintas invisibles en IR
10 | Microtexto negativo incl. falta de ortografia 25 | Material mate UV
deliberada
11 | Elemento éptico difractivo variable (parcialmente | 26 | Microtexto fluorescente UV
superpuesto Retrato del titular)
12 | Microtexto en el interior de un elemento dptico 27 | Impresion arco iris fluorescente UV
difractivo variable
13 | Nanotexto en el interior de un elemento optico 28 | Disefio fluorescente UV en la zona del retrato
difractivo variable
14 | Elemento tactil (relieve superficial) en altorrelieve | 29 | Fondo de seguridad invisible
15 | Imagen secundaria (imagen fantasma) 30 | Pigmentos fluorescentes UV incorporados en tinta
visible
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No. | Elemento de seguridad No. | Elemento de seguridad
1 Modulacion de anchura de linea 13 | Ventana fransparente
2 Pantalla de arte 14 | Grabado por laser de datos personales
3 Disefio duplex 15 | Microtexto negativo
4 Microtexto positivo 16 | Construccion multicapa (minimo 5 capas)
5 Error ortografico deliberado 17 | Tintas de seguridad mixtas exclusivas
6 Microtexto de tamario variable 18 | Elemento OVD (tinta iridiscente)
7 Seguridad 19 | Material mate UV
8 Impresion arco iris (Iris) 20 | Impresion arco iris fluorescente UV
9 Nuamero de cuerpo de tarjeta unico 21 | Malla de microtexto de fondo fluorescente UV
prepersonalizado grabado con I&ser
10 | Grabado laser tactil 22 | Impresién UV bi-flucrescente
11 | Guilloches 23 | Pigmentos fluorescentes UV incorporados en tinta
visible
12 | Tintas invisibles en IR
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1.4 Principales medidas de segurldad

a

Suministro de dibujos y modelos en formato electronico y cesion de propiedad

Como se exige en el pliego de condiciones, el disefio acordado se entrega a la JCE en formato electronico
como archivos vectoriales. La propiedad se transfiere a la JCE.

Caracteristicas del disefo de la tarjeta

Ademas, se confirma que el disefio final acordado incluira, en consonancia con la viabilidad tecnica evaluada
por la JCE, los siguientes aspectos:

o un disefio creado exclusivamente para la JCE, que incluye fondos de seguridad para ser impresos
en offset, guilloches inklusivos, microtect combinados con motivos o imagenes alegdricas a la
RepUblica Dominicana hechos de lineas finas continuas con modulacion de su delgadez.

 un disefio impreso en al menos dos (2) colores de tinta visibles que muestra fluorescencia en el
reverso al menos cuando se expone a una fuente de luz ultravioleta

e una superficie estampada en relieve mediante laminacion en registro
una estructura lenticular para un CLI o un MLI

e una ventana transparente de forma y posicion definidas en la tarjeta

Sobre el sistema de personalizacién

También se ha confirmado que el cuerpo de la tarjeta propuesta permitira un proceso de grabado por laser
para personalizarla:

e Datos variables
o Imagenes (imagen principal, imagenes secundarias)
o Funciones de seguridad (CLI o MLI, otras)

Grabado por laser de texto y grabado de imagenes
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La estacion laser del sistema de la maquina de personalizacion esta
equipada con una unidad giratoria para grabar la Imagen Laser Mltiple
(ML) de seguridad o una Imagen Laser Cambiable (CLI).
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1.5 Caracteristicas detalladas / Caracteristicas de seguridad de la tarjeta

1.5.4 Funciones de seguridad de nivel 1,2y 3

Caracteristica Descripcion

o Impresion arco iris (Iris)

e Guilloches

o Guilloches negativos

o Tinta variable éptica (IR visible)
¢ Disefio 3D (numismético)

+ Pantalla fractal
[ ]
L ]
L ]
L]

Modulacion de anchura de linea
Pantalla de arte
Disefio duplex
Elemento 6ptico difractivo variable
(parcialmente superpuesto Retrato
del titular)

¢ Elemento OVD (impresidn
iridiscente)

Elementos tactiles (relieve superficial)
en altorrelieve en el anverso de la
tarjeta

Seguridad

Fondo de seguridad fusionado con el
area de retrato (Proteccion de retrato)
Imagen de titulares secundarios
(imagen fantasma)

Namero de cuerpo de tarjeta tnico
prepersonalizado grabado con laser
Estructura lenticular (MLI/ CL1)
Grabado laser tactil

Grabado por laser de datos personales
Ventana transparente

e Elementos de microtexto en el

S\ anverso y reverso de la tarjeta

/ « Microtexto negativo, tanto en el

@ anverso como en el reverso de la

tarjeta

o Falta de ortografia deliberada
dentro de un microtexto

e Microtexto en el interior de dptico
difractivo variable

« Leyenda de microtexto repetitiva
(pantalla de microtexto)

e Tipo de letra no estandar para
texto desplazado

Microtexto de tamafio variable
Material mate UV

Microtexto fluorescente UV

Malla de microtexto de fondo
fluorescente UV

Impresion arco iris fluorescente UV
Disefio fluorescente UV en la zona del
retrato

Impresion UV bi-fluorescente
Pigmentos fluorescentes UV
incorporados en tinta visible

o Nanotexto en el interior de dptico
difractivo variable

e Fondo de seguridad visible e
invisible en la zona del retrato

Construccion multicapa (minimo 5
capas)

« Tintas invisibles en IR
« Tinta luminiscente infrarroja (efecto

o Tintas de seguridad mixtas antistokes)
exclusivas
@)
<
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1.5.2 Otros dispositivos de seguridad
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Las tarjetas contendran los siguientes elementos de seguridad. La implantacion de la incrustacion en el
disefio general se coordinara con la JCE en funcién de la viabilidad técnica.

Pos.

Descripcion

Método de inspeccion

ELEMENTO OPTICO DIFRACTIVO VARIABLE

Los hologramas son dispositivos de seguridad que contienen una amplia
gama de elementos de seguridad adicionales, como microtexto,
nanotexto, colores espectrales, guilloches, efectos tridimensionales o
elementos holograficos especiales. Dependiendo de la iluminacion o del
angulo de vision, el aspecto de los hologramas cambia en cuanto a color
y disefio. El hecho de que el holograma esté protegido por numerosas
capas inseparablemente laminadas dificulta enormemente la
manipulacion del documento sin dafiar visiblemente su estructura.

Esta funcién de seguridad puede
verificarse sin utilizar dispositivos
adicionales  cambiando  la
iluminacion y/o la direccidn de
vision.

ELEMENTOS TACTILES (ESTRUCTURA EN RELIEVE DE LA
SUPERFICIE TACTIL)

Esta estructura en relieve sobre la superficie del documento se aplica
durante la produccion del documento utilizando planchas de laminacion
grabadas especiales. El relieve consiste en lineas perceptibles u otros
elementos de disefio, que aparecen en relieve positivo, negativo o mate
en la superficie de los documentos. El preciso proceso de fabricacion
permite incluso integrar elementos de seguridad adicionales, como una
imagen latente o un microtexto. Los intentos de separar las capas del
documento o de reproducirlo en su totalidad seran reconocidos
inmediatamente, ya que la superficie gofrada del documento quedara
visiblemente dafiada en cualquier caso.

Este dispositvo de seguridad
puede verificarse sin utilizar
dispositivos adicionales
cambiando la iluminacién y/o la
direccion de vision. También se
puede detectar hdpticamente.

VENTANA TRANSPARENTE

La ventana transparente es un area definida del documento que es
transparente. Esta hecha de polimero y puede incluir opcionalmente otros
elementos de seguridad o datos personalizados. Como la Ventana
Transparente se produce durante un sofisticado proceso de fabricacion y
se incrusta en el cuerpo del documento, es muy dificil reproducirla sin
dafiar notablemente la estructura del documento.

Esta funcion de seguridad puede
verificarse sin utilizar dispositivos
adicionales mediante el ojo
humano.

ESTRUCTURA LENTICULAR - IMAGEN LASER MULTIPLE
(MLI)/IMAGEN LASER CAMBIANTE (CLI)

La tecnologia MLI/ CLI es un elemento de seguridad 6pticamente variable
personalizado. Ya durante el proceso de produccion, se graba en la
superficie del documento un conjunto de lentes cilindricas. Estas lentes
contienen el MLI/ CLI, que se personaliza mediante grabado laser y puede
contener informacion especifica del titular (por ejemplo, retrato del titular,
fecha de nacimiento, nimero personal). Dado que el MLI/ CLI esta
grabado en varias capas del cuerpo del documento, es detectable

Esta funcion de seguridad puede
verificarse sin ningdn dispositivo
adicional. Cambiando el angulo
de visibn se puede ver
informacion diferente dentro de la
lente.
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forzosamente durante un andlisis de laboratorio. Dado que la inclusion de
un MLI/ CLI en un documento de seguridad requiere mucha experiencia y
conocimientos técnicos (por ejemplo, en términos de angulos de las
lentes, ajustes del laser, etc.), es extremadamente dificil falsificarlo o
imitarlo.

5 PROTECCION DEL RETRATO DEL PROPIETARIO La caracteristica de seguridad

visible puede ser verificada por el

. . . s ojo humano y la caracteristica de
El fondo de seguridad impreso en offset (visible e invisible) se superpone sequidad invisble puede ser

y fusiona con la zona del retrato sin interferir en la correcta visualizacion | verificada  iluminando el
y, por tanto, ofrece una proteccion adicional contra la sustitucion de la | documento con luz ultravioleta
fotografia del titular y la alteracion de los datos del documento de | (365nm)

identificacion.

Ademas, el retrato del titular quedara protegido al superponerse sobre él
el elemento 6ptico difractive.El hecho de que el holograma esté protegido
por numerosas capas inseparablemente laminadas dificulta enormemente
la manipulacion del documento sin dafiar visiblemente su estructura.

6 NUMERO DE TARJETA PREPERSONALIZADO GRABADO CON Esta funcion de seguridad puede
LASER verificarse sin utilizar dispositivos
adicionales mediante el ojo

humano.

Durante el proceso de fabricacion, se aplica un ndmero Unico al
documento en blanco. Este ntimero permite el seguimiento preciso de
cada documento durante toda la cadena de produccion y la gestion de
todo el ciclo de vida. Gracias al nimero Unico, los documentos robados
pueden identificarse sin problemas e invalidarse para evitar que se sigan
utilizando indebidamente.

1.5.3 Resistencia de la tarjeta segun la OACI

Junto con el primer lote de tarjetas, Miihlbauer entregara informes de pruebas de laboratorios independientes
certificados para:

o Durabilidad: La durabilidad del soporte estara garantizada por un periodo de 10 afios.

¢ Deformacién: La deformacion causada por el uso normal es tal que puede enderezarse con el
equipo de lectura sin afectar al uso de la tarjeta ni a su funcionamiento.

o Toxicidad: No deberia presentar ninglin riesgo toxico en condiciones normales de uso.

o Resistencia a los productos quimicos: Sera resistente a los efectos quimicos inherentes a su
manipulacién y uso normal, excepto cuando se le haya dotado de sensibilidad quimica por razones
de seguridad.

¢ Estabilidad térmica: Seguira siendo legible mecanicamente a temperaturas comprendidas entre -
10 °C y +50 °C. La tarjeta no perdera su funcionalidad si se expone a temperaturas que oscilen
entre -35 °C y +80 °C. :

e Humedad: La tarjeta sera legible por la maquina con una humedad relativa ambiente del. 53@%5%3 E
y una temperatura maxima de bulbo humedo de 25°C. La tarjeta no perdera su 1‘“ ad si se OO
almacena o se expone a una humedad relativa ambiente del 0% al 100% (sin conde plon
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1.5.4 Glosario de elementos de seguridad

La eleccion del sustrato adecuado es una de las partes mas importantes de la produccion de documentos
de alta seguridad. Durante el proceso de produccion, el sustrato puede modificarse con elementos de
seguridad adicionales. El uso de sustratos de alta seguridad no sélo impide la falsificacion y la imitacion, sino
que también garantiza la mejor calidad y vida util posibles de los documentos de identidad.

Pos.

Descripcion

Método de inspeccion

TINTA OPTICA VARIABLE (OVI®)

En cuanto cambia el angulo de vision, los elementos de tinta variable
optica cambian entre dos colores diferentes. Conocidas por la impresion
de billetes y otros documentos de seguridad, estas tintas opticas variables
s6lo se suministran a imprentas certificadas de alta seguridad. Como el
efecto de cambio de color de la tinta no puede copiarse ni imitarse,
cualquier intento de falsificacién del documento seré inmediatamente
visible.

Esta funcion de seguridad puede
verificarse sin ningn dispositivo
adicional. Solo cambiando el
angulo de vision se pueden ver
colores diferentes.

IMPRESION ARCO IRIS

La impresién arco iris es una de las tecnologias de impresion de seguridad
mas antiguas, pero todavia méas eficaces y probadas. Una separacion de
colores del disefio de fondo se imprime en la misma unidad de impresion
en dos colores (A-B-A) o tres colores (A-B-C). De forma similar a un arco
iris en el cielo, los distintos colores se funden a la perfeccion sin dejar
espacios entre ellos. Este cambio continuo de color no puede copiarse sin
un efecto de tramado claramente visible. Por tanto, este proceso de
impresion de alta seguridad protege el documento contra imitaciones y
falsificaciones.

Esta caracteristica de seguridad
puede verificarse sin  utilizar
dispositivos adicionales mediante
el oo humano. Ademas,
utiizando un dispositivo de
aumento se puede ver una
transicion de color suave.

GUILLOCHES

Los guilloches son objetos personalizados, continuos, normalmente de
lineas finas (lineas simples o rosetas), que siguen una apariencia
tradicional. Impresos con uno o varios colores, pueden formar parte del
objeto de disefio de fondo o constituir por si mismos un elemento de
disefio. Controlado mediante formulas matemaéticas, el aspecto de los
guilloches es Gnico; de este modo, el disefio del documento es dificil de
imitar y la imagen facial del portador del documento queda protegida
contra la sustitucion. La seguridad del guilloche puede aumentarse
mejorando el patrén del guilloche hasta convertirlo en una representacion
tridimensional. Ademas, esta funcion de seguridad de Ultima generacion
puede combinarse con el patron diplex y la modulacion del ancho de
linea.

Esta caracteristica de seguridad
puede verificarse sin utilizar
dispositivos adicionales mediante
el ojo humano. Ademas,
utilizando un dispositivo de
aumento se puede ver una
transicion.

tek o

High Tech International

75




=m0
EMD
(= o

£ O NS RCI N

N

N

of

¢

DISENO 3D (NUMISMATICO)

En general, los objetos en relieve consisten en una compleja red de lineas
finas que forman una impresion tridimensional de elementos de texto,
logotipos o elementos gréficos. Este elemento de seguridad puede
validarse simplemente a simple vista o mediante una lupa. Al igual que un
patron antiescaner, el relieve de disefio fridimensional tiene un efecto
anticopia. Ademas, debido a su compleja estructura, el relieve de disefio
tridimensional es muy dificil de imitar.

Esta caracteristica de seguridad
puede verificarse sin utilizar
dispositivos adicionales mediante
el ojo humano. Ademés,
utlizando un dispositivo de
aumento se puede ver una
transicion.

FONDO DE SEGURIDAD FUSIONADO CON EL AREA DE RETRATO

El fondo de seguridad impreso en offset se superpone y fusiona con la
zona del retrato sin interferir en la correcta visualizacion y, por tanto,
ofrece una proteccion adicional contra la sustitucion de la fotografia del
titular y la alteracion de los datos del documento de identificacion.

Esta funcion de seguridad puede
verificarse sin utilizar dispositivos
adicionales mediante el ojo
humano.

MICROTEXTO NEGATIVO (INCLUIDA LA FALTA DE ORTOGRAFIA
DELIBERADA)

El microtexto negativo sigue las mismas reglas que el microtexto impreso
normal y consiste en letras pequefias, apenas perceptibles a simple vista,
pero que se hacen visibles con una ampliacion. El microtexto negativo no
se imprime en forma de letras, sino omitiendo deliberadamente el disefio
de color circundante, creando una imagen negativa de letras que
aparecen como texto blanco.

Estos elementos de seguridad
pueden verificarse mediante
inspeccién con lupa.

MICROTEXTO POSITIVO (INCLUIDA LA FALTA DE ORTOGRAFIA
DELIBERADA)

Los microtextos son letras o nlimeras impresos muy pequefios, apenas
perceptibles a simple vista, pero que se hacen visibles con una
ampliacién. Son un elemento de seguridad elemental y una parte esencial
del concepto de seguridad de los documentos de identidad.

Estos elementos de seguridad
pueden verificarse mediante
inspeccion con lupa.

MODULACION DE ANCHURA DE LINEA

Este elemento de seguridad se caracteriza porque la anchura de las
lineas cambia continuamente. Esta técnica puede emplearse para
mejorar la seguridad de numerosos elementos de disefio (por ejemplo,
guilloches o fractales), asi como para afiadir un efecto tonal a pantallas o
relieves tridimensionales. Como estas lineas de anchura modulada son
dificiles de redisefiar o reproducir, contribuyen significativamente a
aumentar la proteccion contra falsificaciones del documento.

Esta caracteristica de seguridad
puede verificarse sin  utilizar
dispositivos adicionales mediante
el ojo humano. Ademas,
utlizando un dispositivo de
aumento se puede ver una
transicion.
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ANTECEDENTES DE SEGURIDAD

La impresion de fondo de seguridad sirve de proteccién contra la
falsificacion y la manipulacion de datos. Constituye la base de cualquier
documento de identidad seguro y consiste en una variedad de elementos
de seguridad individuales impresos, como guilloches, patrones de lineas
finas o impresion del iris (arco iris). Los fondos de seguridad suelen
crearse con un sofiware especial de disefio de seguridad e imprimirse con
equipos de impresion offset de seguridad de alta resolucion.

Esta caracteristica de seguridad
puede verificarse sin utifizar
dispositivos adicionales mediante
el ojo humano. Ademas,
utiizando un dispositivo de
aumento, los distintos elementos
pueden verse de forma
independiente.

10

MICROTEXTO FLUORESCENTE UV

Los elementos de microtexto fluorescentes UV consisten en letras o
nlmeros impresos muy pequefios, apenas perceptibles a simple vista,
pero que se hacen visibles cuando se iluminan con una fuente de luz UV
y se observan con un dispositivo de aumento.

Este elemento de seguridad
puede verificarse iluminando el
documento con luz ultravioleta
(365 nm).

11

IMPRESION BIFLUORESCENTE UV

En funcion de la longitud de onda UV bajo la que se examine el documento
(313 nm frente a 365 nm), el color de la tinta UV bi-flucrescente (papel y
policarbonato 365 nm / papel 254 nm / policarbonato 313 nm) cambia en
consecuencia.

Esta caracteristica de seguridad
puede verificarse iluminando el
documento con longitudes de
onda cambiantes de luz
ultravioleta (365 nm).

12

TIPO DE LETRA NO ESTANDAR

Para dotar al documento de un simbolo de reconocimiento distintivo y de
un aspecto tnico, se disefia un tipo de letra personalizado. EI hecho de
que este tipo de letra especial, no estandar, no esté disponible en el
mercado comercial, dificulta atin mas la imitacion del documento: El uso
de fuentes estandar revela una falsificacion a primera vista.

Este dispositivo de seguridad
puede verificarse con o sin el uso
de dispositivos  adicionales.
Ademas, al utilizar sistemas de
verificacion  asistidos  por
ordenador, el proceso de
deteccion es mucho més répido.

13

DISENO DUPLEX

Los elementos de disefio de seguridad como el guilloche o el fractal se
crean utilizando dos o mas segmentos de color diferentes que se
imprimen muy préximos entre si (registro cercano). La técnica de
impresion offset de seguridad utilizada tiene una resolucion de 4.000 ppp
y superior. Por esta misma razon, el documento no puede reproducirse
con equipos de impresion comerciales sin cambiar visiblemente el
aspecto visual y la integridad del disefio del documento.

Esta caracteristica de seguridad
puede verificarse sin utilizar
dispositivos adicionales mediante
el ojo humano. Ademas,
utizando un dispositivo de
aumento se puede ver una
transicion.

otek o

High Tech International

ULTRATECH

&SI

VERIDOS

IDENTITY SOLUTIONS

7'/




=7 %ﬂ
MDOC

L CONSORCIO

-
L
E

g

14

TINTAS DE SEGURIDAD MIXTAS UNICAS

El disefio de fondo de un documento se imprime sin la seleccion comercial
de colores CMYK ni las tintas planas estandar. En su lugar, todos los
colores de seguridad utilizados se mezclan individualmente. La
composicion de estas tintas especiales es estrictamente confidencial y
solo la conocen la JCy el fabricante. La autenticidad de la tinta de
seguridad puede verificarse mediante equipos de laboratorio.

Esta  caracteristca  puede
verificarse con un dispositivo de
espectroscopia IR (cada
composicion de finta puede
almacenarse en una base de
datos para su comparacion).

15

VENTANA TRANSPARENTE

La ventana transparente es un area definida del documento que es
transparente. Esta hecha de polimero y puede incluir opcionalmente otros
elementos de seguridad o datos personalizados. Como la Ventana
Transparente se produce durante un sofisticado proceso de fabricacion y
se incrusta en el cuerpo del documento, es muy dificil reproducirla sin
dafiar notablemente la estructura del documento.

Esta funcién de seguridad puede
verificarse sin utilizar dispositivas
adicionales mediante el ojo
humano.

16

IMAGEN DE TITULARES SECUNDARIOS (IMAGEN FANTASMA)

Una imagen fantasma o retrato del titular secundario es una reproduccion
semitransparente de la imagen personalizada del titular. Normalmente,
esta imagen se sitta en la misma cara que el retrato del titular principal o,
lo que es atn mas seguro, en el reverso del retrato del titular principal. La
imagen semitransparente interacttia directamente con los elementos de
fondo de seguridad del documento e impide asi la manipulacién o
sustitucion de la imagen facial.

Esta funcion de seguridad puede
verificarse sin utilizar dispositivos
adicionales mediante el ojo
humano.

17

GUILLOCHE NEGATIVO

Los guilloches en negativo siguen las mismas reglas que los guilloches
impresos normales, salvo que su forma no se crea imprimiendo lineas,
sino rebajando deliberadamente el disefio de color circundante, creando
asi una imagen en negativo de las lineas de los guilloches, que aparecen
como lineas blancas.

Esta funcion de seguridad puede
verificarse sin utilizar dispositivos
adicionales mediante el ojo
humano.

18

GRABADO POR LASER

El grabado por laser es una de las técnicas de personalizacion de
documentos méas seguras. Los elementos de personalizacion visual en
forma de imagenes en escala de grises, texto en negro y codigos de
barras se graban con laser en una de las capas interiores del documento.
En términos de seguridad de los documentos, el grabado por laser ofrece
muchas ventajas: Por ejemplo, no sdlo proporciona una resolucion muy
alta, que a su vez proporciona una calidad de imagen excelente y muestra
los méximos detalles, sino que también garantiza una larga vida Util de los
datos grabados personalizados. Las capas inseparablemente laminadas
no pueden desmontarse sin dafiar irreversiblemente toda la estructura del
documento.

Esta funcion de seguridad puede
verificarse sin utilizar dispositivos
adicionales mediante el ojo
humano.
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ESTRUCTURA LENTICULAR - IMAGEN LASER MULTIPLE
(MLI)IMAGEN LASER CAMBIANTE (CLI)

La tecnologia MLI/ CLI es un elemento de seguridad 6pticamente variable
personalizado. Ya durante el proceso de produccion, se graba en la
superficie del documento un conjunto de lentes cilindricas. Estas lentes
contienen el MLI/ CLI, que se personaliza mediante grabado por laser y
puede contener informacion especifica del titular (por ejemplo, retrato del
titular, fecha de nacimiento, niimero personal). Dado que el MLI/ CLI esta
grabado en varias capas del cuerpo del documento, es detectable
forzosamente durante un anélisis de laboratorio. Dado que la inclusion de
un MLI/ CLI en un documento de seguridad requiere mucha experiencia y
conocimientos técnicos (por ejemplo, en términos de éngulos de las
lentes, ajustes del laser, efc.), es extremadamente dificil falsificarlo o
imitarlo.

Esta funcion de seguridad puede
verificarse sin ninglin dispositivo
adicional. Cambiando el &ngulo
de vision se puede ver
informacion diferente dentro de la
lente.

20

ELEMENTO OPTICO DIFRACTIVO VARIABLE

Los hologramas son dispositivos de seguridad que contienen una amplia
gama de elementos de seguridad adicionales, como microtexto,
nanotexto, colores espectrales, guilloches, efectos tridimensionales o
elementos hologréaficos especiales. Dependiendo de la iluminacion o del
angulo de vision, el aspecto de los hologramas cambia en cuanto a color
y disefio. El hecho de que el holograma esté protegido por numerosas
capas inseparablemente laminadas dificulta enormemente la
manipulacion del documento sin dafiar visiblemente su estructura.

Esta funcion de seguridad puede
verificarse sin utilizar dispositivos
adicionales  cambiando  la
iluminacion y/o fa direccion de
vision.

21

MICROTEXTO EN EL INTERIOR DEL ELEMENTO OPTICO

DIFRACTIVO VARIABLE

El microtexto difractivo o no difractivo, de hasta 175 micras de tamafio, es
invisible a simple vista. Sélo puede verse con una lupa y una fuente de
luz dirigida. Para crear microtexto son necesarios procesos especiales de
produccion hologréfica. Por eso, este elemento de seguridad es muy dificil
de copiar o imitar con equipos de impresion normales.

Esta caracteristica de seguridad
puede verificarse  mediante
inspeccion a través de una lupa e
iluminacién simultdnea desde un
angulo especifico.

22

NANOTEXTO EN EL INTERIOR DE UN ELEMENTO OPTICO
DIFRACTIVO VARIABLE

El nanotexto difractivo o no difractivo, con un tamafio de 40 a 175 micras,
es invisible a simple vista. Sélo puede verse con un microscopio de alta
potencia. Para crear nanotexto se requiere un proceso de producc|on
holografica especial. Por eso, este elemento de seguridad es casi
imposible de copiar o imitar con equipos de impresion normales.

Esta caracteristica de seguridad

puede verificarse  mediante
inspeccion  con  microscopio
(zoom 40x) e iluminacién

simultanea desde un &ngulo
especifico.
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SUSTRATO POLICARBONATO MATE UV

Esta caracteristica de seguridad es una sofisticada extension de la tinta
fluorescente UV unica. Se imprimen un minimo de dos o més tintas
fluorescentes monacolor en una de las capas interiores del documento. Al
examinar el documento bajo una fuente de luz UV, cada tinta fluorescente
UV brilla en un color diferente.

Este elemento de seguridad
puede verificarse iluminando el
documento con luz ultravioleta
(365 nm).

24

IMPRESION ARCO IRIS FLUORESCENTE UV (IMPRESION IRIS)

Esta caracteristica es igual a la impresion del arco iris visible, pero ofrece
una seguridad adicional, ya que se utilizan colores fluorescentes UV. Una
separacion de colores de los elementos de disefio UV se imprime la
misma unidad de impresion en dos o méas colores fluorescentes UV. Los
diferentes colores fluorescentes UV se funden sin dejar espacios entre
ellos. Este cambio continuo de color no puede copiarse sin un efecto de
tramado claramente visible. La combinacién de impresion visible y
fluorescente UV en arco iris aumenta significativamente la proteccion
contra falsificaciones de los documentos de identidad.

Este elemento de seguridad
puede verificarse iluminando el
documento con luz ultravioleta
(365 nm).

25

CONSTRUCCION MULTICAPA

El documento de identificacion final consta de varias laminas sintéticas,
que juntas forman una construccion multicapa. Cada una de estas laminas
contiene distintos componentes del documento, por ejemplo la antena, la
parte impresa o la personalizada. Durante la produccion, las distintas
laminas se ensamblan, se intercalan y se laminan juntas a alta
temperatura y presion, sin utilizar ning(in tipo de pegamento. El resultado
final es un monobloque de polimero que ya no puede separarse en las
laminas individuales originales. Por lo tanto, esta construccion multicapa
impide que los documentos puedan ser copiados o imitados: cualquier
intento de separar las distintas capas del documento o de manipular los
datos dafiara las otras capas, de modo que queda en el documento una
evidencia inmediatamente reconocible.

Este dispositivo de seguridad
puede verificarse inspeccionando
frontalmente el borde con una
lupa.

26

GRABADO LASER TACTIL

Los elementos perceptibles (tactiles), como texto, nimeros o simbolos
personalizados, pueden aplicarse a la superficie del documento mediante
grabado por laser de Ultima generacion. Como este elemento de
seguridad es irreversible, impide de forma fiable fa alternancia de
informacion personalizada visualmente.

Este elemento de seguridad
puede verificarse  mediante
inspeccion con ojo humano desde
un angulo agudo en relacidn con
la superiice de la tarjeta.
También puede detectarse
hapticamente.

27

TINTA ABSORBENTE DE INFRARROJOS Y TINTA TRANSPARENTE
DE INFRARROJOS

Al visualizar el documento con una camara de infrarrojos, la mayor parte
del fondo se vuelve invisible. Sélo permanecen visibles los elementos
grabados con laser o impresos con tintas absorbentes de IR. Esto
proporciona proteccion contra la capia y la imitacién, ya que las tintas IR
no pueden escanearse ni copiarse

Este dispositivo de seguridad
puede verificarse con una camara
de inframrojos (iluminacion de 870
nmy.
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28 Estos elementos de seguridad
MICROTEXTO) pueden_' verificarse  mediante
inspeccidn con lupa.
Una pantalla de microtexto esta formada por elementos de microtexto. La
diferente gradacion tonal esta formada por los distintos niveles de grosor
de las microletras (grosor variable). Para aumentar aln méas el nivel de
seguridad del documento, esta técnica de tramado puede combinarse con
errores ortograficos intencionados.

29 PANTALLA FRACTAL Esta caracteristica de seguridad
puede verificarse sin utilizar
dispositivos adicionales mediante

. . . ) el oo humano. Ademas,
Esta técnica utiliza lineas individuales cuya direccion se controla mediante | utilizando un  dispositivo  de
formulas matematicas. Los distintos niveles de tonalidad se crean | aumento se puede ver una
mediante diferentes tipos de grosor de linea. Para aumentar aiin més la | ransicion.
seguridad del documento, los errores intencionados también pueden
incluirse en la Pantalla Fractal.

30 NUMERO DE SERIE PREPERSONALIZADO GRABADO CON LASER | Esta funcion de seguridad puede

verificarse sin utilizar dispositivos
Ya durante el proceso de fabricacion, se aplica un nimero Gnico al ﬁgﬁgﬁgles mediante el cjo
documento en blanco. Este nimero permite el seguimiento preciso de '
cada documento durante toda la cadena de produccion y la gestion de
todo el ciclo de vida. Gracias al niimero Unico, los documentos robados
pueden identificarse sin problemas e invalidarse para evitar su uso
indebido posterior.

31 SUPERFICIE TACTIL ESTRUCTURA EN RELIEVE Este dispositivo de seguridad

puede verificarse sin utilizar
Esta estructura en .r‘elieve en la superficie Qel documento se aplica g;slf]gls;m%s|:?|'m:$§;n ylola
durante la produccion del documento mediante el uso de placas direccion de vision. También se
especiales de laminacion grabadas. El relieve consiste en lineas puede detectar hapticamente.
perceptibles u otros elementos de disefio, que aparecen en relieve
positivo, negativo o mate en la superficie de los documentos. El preciso
proceso de fabricacién permite incluso integrar elementos de seguridad
adicionales, como una imagen latente o un microtexto. Los intentos de
separar las capas del documento o de reproducirlo en su totalidad seran
reconocidos inmediatamente, ya que la superficie gofrada del
documento quedara visiblemente dafiada en cualquier caso.
32 TINTA LUMINISCENTE INFRARROJA (EFECTO ANTI-STOKES) Este disposilivo de seguridad

En este dispositivo de seguridad, la tinta luminiscente infrarroja se aplica
a una de las capas internas del documento mediante una tecnologia de
impresion de seguridad de vanguardia, Durante el proceso de verificacion,
la energia activadora de la tinta luminiscente infrarroja es suministrada
por un l4ser infrarrojo especial. El color absorbe fotones en la longitud de
onda del infrarrojo cercano (980 nm) y emite varios colores en el espectro
visible. Asi, el rayo laser, que normalmente es invisible a simple vista, se

puede verificarse con una camara
de infrarrojos (iluminacion de 980
nmy).
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hace visible. Ademas de este método de verificacién visible, la tinta
luminiscente infrarroja también puede verificarse acusticamente.

33

PANTALLA DE ARTE

En comparacion con las pantallas de microtexto, una Pantalla Artistica se
compone de caracteres Unicos, signos y objetos como logotipos o
simbolos que, en combinacién con la modulacion del grosor, forman los
diferentes tonos. Para aumentar aln mas la seguridad del documento,
también se pueden incluir errores intencionados en la Pantalla de Arte.

Esta funcién de seguridad puede
verificarse sin utilizar dispositivos
adicionales mediante el ojo
humano.

34

MICROTEXTO DE TAMANO VARIABLE

Para dificultar atin mas la imitacion o la falsificacion, el micro...
El texto no se imprime en un tamafio uniforme, sino que varia en su
interior.

Estos elementos de seguridad
pueden verificarse mediante
inspeccion con lupa.

35

PIGMENTOS FLUORESCENTES UV INCORPORADOS AL COLOR
VISIBLE

Pigmentos invisibles, que solo son fluorescentes bajo la luz ultravioleta,
se afiaden a la tinta offset visible. Elementos impresos con

esta tinta mezclada aparece tanto bajo la luz visible como bajo la UV
ligero.

Este elemento de seguridad
puede verificarse iluminando el
documento con luz ultravioleta
(365 nm).

36

ELEMENTO OVD (TINTA IRIDISCENTE)

Las tintas iridiscentes contienen pigmentos semitransparentes que
provocan interferencias con la luz incidente. Esto crea efectos brillantes,
como perlas, que se hacen visibles o invisibles cuando cambia el angulo
de vision o la iluminacion. Este efecto de brillo no puede copiarse, lo que
contribuye aln més a la proteccion contra la falsificacion del documento.

Esta caracteristica de seguridad
puede verificarse sin utilizar
dispositivos adicionales mediante
el oo humano. Ademés,

utiizando un dispositivo  de
aumento, los distintos elementos
forma

pueden verse de
independiente.
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1.5.5 Caracteristicas electronicas y sistema operativo
Los documentos de la tarjeta propuesta estaran equipados con un componente de chip que proporciona las
siguientes funciones:

¢ Documento electronico de viaje

¢ Firma electronica

o Identificacion del Ciudadano

l

Segun los requisitos de la licitacion, estas funcionalidades se ponen a disposicion del titular de la tarjeta a
través de una interfaz sin contacto. El componente de chip propuesto admite operaciones criptograficas
respaldadas por hardware y almacena los datos correspondientes al menos diez afios en la memoria no
volatil.

Las funciones del documento no se modifican después de su expedicion al ciudadano, por lo que no es
aplicable una funcion posterior a la personalizacion.

1.5.5.1  Caracteristicas del chip sin contacto

Este componente de chip propuesto para el documento de la nueva tarjeta electronica proporciona un
conjunto comin de blogues funcionales e interfaces, compatible con aplicaciones de alto rendimiento, de
interfaz sin contacto y sin contacto.

Equipado de este modo, este componente constituye una plataforma ideal para establecer en la tarjeta las
aplicaciones deseadas para el Documento Electrénico de Viaje, la Firma Electronica y la Identificacion del
Ciudadano. El chip propuesto reline las siguientes caracteristicas:

COMPONENTE CHIP
Caracteristicas

CPU de 16/32 bits
Certificacion CC EAL 6+
Criptoprocesador hardware para operaciones criptograficas

Clave simétrica (Triple DES con clave de hasta 168 bits, AES de hasta 256
bits)

Clave ptblica (RSA con longitud de clave de hasta 4096 y ECC con longitud
de clave de hasta 512 bits)

Hash SHA1y SHA2

Generador de niimeros aleatorios segun AlS31

Proteccion ESD

Reloj interno asincrono

Ndmero de serie Gnico

Cortafuegos de seguridad entre particiones de memoria

Memoria no volatil necesaria para la incorporacion de las aplicaciones
requeridas Y los datos especificados en esta seccién 1.2.4: 90 KB minimo
Conservacion de datos en memoria no volatil durante al menos 25 afios

Al menos 2 millones de ciclos de lectura/escritura garantizados ISO/IEC
14443 Una interfaz RF de hasta 848 kbits/s, con capacidad para ofrecer
modos de transmisién RF mejorados.
e Opcion UID aleatorio

Componente de chip o Chip NXPP71, J3R180
Interfaz ¢ Interfaz sin contacto ISO/IEC 14443

Miihibaser @Sl ULTRATECH
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1.5.5.2 Caracteristicas del sistema operativo

El sistema operativo propuesto esta disefiado para circuitos integrados de seguridad de gama alta con
interfaz sin contacto y potentes capacidades criptograficas mediante el uso de coprocesadores para el cifrado
de claves publicas y secretas. El sistema operativo es realmente multiaplicacion y cumple todas las normas
abiertas pertinentes. También cuenta con la certificacion Common Criteria.

El componente de chip y applet propuesto presenta las siguientes caracteristicas técnicas:

Sistema operativo
Caracteristicas El sistema operativo y el software de aplicacion seleccionados proporcionan todas
las funciones necesarias para un documento de identidad electrénico. Esto incluye
una aplicacion de viaje conforme con el Doc 9303 de la OACI, una identificacion
ciudadana y aplicaciones de firma electronica. Con la posibilidad de bloquear la
adicion de nuevas aplicaciones una vez incorporadas las requeridas.
La aplicacion de la OACI dispone de las Ultimas funciones descritas por la OACI.
Apoyo de: e Protocolo de transmision segin ISO/IEC 14443 A/B
e Interfaz de comandos segtn ISO/IEC 7816-4
e UID aleatorio
e Certificacion Common Criteria EALG+
Sistema operativo e JCOP40
Funciones: o Documento electronico de viaje conforme a la norma 9303 de la OACI
e Firma electronica
e |dentificacion de los ciudadanos
Funcionalidades de los ¢ SAC (Control de acceso suplementario)
documentos electrénicosde | o  EAC (Control de acceso ampliado)

viaje:

e AA (autenticacion activa)

Funcionalidades de firma
electrénica:

e Acceso protegido mediante PIN / PUK

¢ Algoritmos de firma RSA y ECDSA

o Soporte para claves RSA en formato CRT y en formato normal (exponente
privado, exponente publico y médulo).

e Claves RSA compatibles con componentes q y de longitud variable p
Capacidad para almacenar, generar y utilizar claves RSA de al menos 4096
bits de longitud.

o Compatibilidad con varias curvas ECDSA, incluidas las mas comunes (NIST
P-256, por ejemplo, Brainpool).

e Operaciones de firma digital:

o Sesion o intercambio de claves simétricas entre dos entidades
basado en RSA/ECDSA/ECDH
o Claves almacenadas en archivos/elementos separados
o Condiciones de acceso independientes para cada clave/elemen
o Estructura interna de archivos conforme a la norma ISO/IEC
15 (PKCS#15)
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o Tendra capacidad de memoria suficiente para almacenar hasta 4
certificados, con sus correspondientes claves, incluido el caso de
claves RSA 4096.

o Aseguramiento de los mensajes transmitidos entre la tarjeta y el
terminal mediante canal seguro segin CEN14890 o equivalente.

o Confidencialidad de los datos transmitidos mediante triple DES /
AES

o Autenticacion de la informacién intercambiada entre las dos partes;
incorporacién de suma de comprobacién criptografica de tipo MAC
seglin ANSI X9.19 y DES.

o La solucién técnica ofrecida hace referencia a la RFC 3163
"ISO/IEC 9798-3 Authentication SASL Mechanism" que a su vez
hace referencia a la 1ISO 9798-3. Para crear un mecanismo SASL
de autenticacién, se admiten los siguientes algoritmos de firma
mencionados en la seccion 4 de esta RFC: RSA-SHA1-ENC y
ECDSA-SHA1

o Claves de sesion derivadas de la informacion generada por las
partes implicadas en el establecimiento del canal seguro; las
claves se calculan segtin ANSI X9.63.

.
e
L
E
[=]

Gestion de software y o Controladores de tarjeta (PKCS#11, CSP, médulo de tarjeta...)

controladores e Software de gestion que permite gestionar las operaciones mas habituales
con la tarjeta; por ejemplo, cambio de PIN, desbloqueo de PIN, borrado de
certificados, etc. Asegura que el documento funciona en diferentes sistemas
operativos (Windows, Linux, MacOS). Asegura que el documento funciona
en diferentes navegadores.

e Se proporcionan librerias o SDK que facilitan el desarrollo de aplicaciones
para dispositivos méviles, con sistemas operativos Android e iOS.

o FEl software suministrado se actualizara, adaptandolo a nuevos sistemas
operativos, navegadores, correccion de errores, etc., durante la vida del

proyecto.
Funciones de identificacion e Los datos de afiliacion del ciudadano se almacenaran de forma
de ciudadanos estructurada.

e Se accedera a ellos por medios seguros.
o De acuerdo con la Guia Técnica BSI TR-03110
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1.6 Tarjeta de muestra
1.6.1 Vista previa
1.6.1.1  Parte delantera
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1.6.2 Descripcién general de las funciones de seguridad
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No. | Elemento de seguridad No. | Elemento de seguridad
1 Impresion arco iris (Iris) 19 | Microtexto en el interior de un elemento optico
difractivo variable
2 Guilloches 20 | Nanotexto en el interior de un elemento optico
difractivo variable
3 Guilloches negativos 21 | Leyenda de microtexto repetitiva (pantalla de
microtexto)
4 Tinta Optica Variable (OVI) 22 | Pantalla de arte
5 Disefio 3D (numismatico) 23 | Microtexto de tamaiio variable
6 Pantalla fractal 24 | Tipo de letra no estandar para texto desplazado
7 Modulacién de anchura de linea 25 | Fondo de seguridad fusionado con el area de
retrato (Proteccion de retrato)
8 Disefio duplex 26 | Material mate UV
9 Elemento 6ptico difractivo variable (parciaimente | 27 | Microtexto fluorescente UV
superpuesto Retrato del titular)
10 | Superficie tactil en relieve 28 | Malla de microtexto de fondo fluorescente UV
11 | Elementos tactiles (estructura en relieve de la 29 | Impresidn arco iris fluorescente UV
superficie tactil) en altorrelieve
12 | Seguridad 30 | Disefio fluorescente UV en la zona del retrato
(proteccion del retrato)
13 | Imagen del titular secundario (imagen fantasma) | 31 | Fondo de seguridad visible e invisible en la zona
del retrato
14 | Grabado laser tactil 32 | Tintas de seguridad mixtas exclusivas
15 | Ventana transparente 33 | Construccion multicapa (minimo 5 capas)
16 | Microtexto positivo 34 | Tintas invisibles en IR
17 | Microtexto negativo 35 | Tinta luminiscente infrarroja (efecto antistokes)
18 | Falta de ortografia deliberada dentro de un
microtexto
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No. | Elemento de seguridad No. | Elemento de seguridad
1 Impresion arco iris (Iris) 11 | Estructura lenticular (MLI) con imagen fantasma y
fecha
2 Guilloches 12 | Grabado por laser de datos personales
3 Guilloches negativos 13 | Namero de cuerpo de tarjeta tnico
prepersonalizado grabado con laser (grabado
tactil)
4 Modulacién de anchura de linea 14 | Material mate UV
5 Disefio duplex 15 | Impresion bi-fluorescente UV
6 Seguridad 16 | Pigmentos fluorescentes UV incorporados al color
visible
7 Imagen del titular secundario (imagen fantasma) | 17 | Impresion arco iris fluorescente UV
8 Ventana transparente 18 | Tintas de seguridad mixtas exclusivas
9 Microtexto positivo 19 | Construccidn multicapa (minimo 5 capas)
10 | Delibrar error ortografico dentro de microtexto 20 | Grabado laser tactil
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1.7 Matriz de conformidad

. 15 ' “Caracteristica. . . | Reqt\lsnosid ela ||  Mihlbauve
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Material
Dimensiones segun la normativa ISO/IEC 7816-2019 / v
ISO/IEC 7810:2019
Material: Policarbonato - minimo 5 capas
Tintas de formulacién especifica para sistema de
impresion offset - tintas de seguridad con pigmento sélido
Tintas dpticamente variables
Elemento holografico
Todas las tintas deben cumplir la norma de durabilidad 1SO
18745 y tener una solidez a la luz de 4 en la escala de
lana azul.

SN NEENN
SCUNEENNEER

Principales caracteristicas de seguridad
Disefio exclusivo de fondos de seguridad para imprimir en v
offset, contemplando guilloches, microtextos
Motivos impresos en al menos dos colores de tinta visible, v v
que deben ser fluorescentes en el anverso al menos
cuando se exponen a una luz ultravioleta.
Estampado en relieve mediante laminacion en registro
Superficie lenticular para poder personalizar un CLI o MLI
Ventana transparente para definir su forma y posicion en la
tarjeta para imprimir las medidas de seguridad que
contiene la solucién como la fotografia y la fecha de
caducidad de la tarjeta

~

SN
N

Dispositivo de seguridad de las tarjetas - Nivel 1

Impresion del iris

Guilloches

Numismatica/ Disefio 3D

Tinta dpticamente variable: aquella que contiene particulas
finas en su superficie que proporcionan el efecto 6ptico
con variabilidad cuando se cambia el &ngulo de incidencia
de la luz y obervacional. Son visibles a IR.

Elemento difractivo dpticamente variable, situado en el
interior de la tarjeta ocupando parcialmente la zona de la
fotografia del Titular. Este elemento también puede incluir
caracteristicas de nivel 2 y 3

<Jala
<

<~
<

Dispositivo de seguridad de las tarjetas - Nivel 2
Elementos tactiles en alto o bajo relieve o con acabado v v
mate, integrados en la superficie de la tarjeta (en el
anverso)
Personalizacion en relieve por laser del nombre y del
numero de la tarjeta
Microtextos - Positivos y negativos
Microtexto fluorescente
Malla de fondo UV en microtexto

<4 <
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Errores deliberados en el documento v v
Tinta invisible que se vuelve fluorescente bajo la luz v v
ultravioleta.
Impresion arco iris visible v v
Impresién arco iris invisible v v
Fondo de seguridad visible e invisible en la zona de la v v
fotografia
Tipo de letra no estandar para elementos de texto v v
desplazados
Dispositivo de seguridad de las tarjetas - Nivel 3
Minimo 5 capas v Vv
Tintas invisibles en infrarrojos v v
Nanotextos integrados en el elemento difractivo v v
Fondo de seguridad visible e invisible en la zona de la v v
fotografia
Otros dispositivos de seguridad
Ventana transparente con imagen fantasma y fecha de v v
caducidad
Estructura lenticular: debe incluir una estructura lenticular v v
para la personalizacién de una CLI
Elementos opticos difractivos variables - parche difractivo N4 v
transparente de disefio exclusivo, combinado con lineas
de nanotexto y textos de formas moduladas en lineas
sinusoidales. Las imagenes deben tener textos ocultos
visibles en determinados angulos de vision, que pueden
cambiar en mas de un angulo
Proteccion del retrato del propietario - mediante un N4 v
elemento de tipo dpticamente variable difractivo
transparente, parcialmente coincidente con el retrato del
propietario.
Numeracion de tarjetas: cada tarjeta se identificara v v
individualmente mediante un niimero de serie
prepersonalizado grabado con laser.
Elementos de seguridad adicionales
Disefio diiplex v
Elemento OVD (impresidn iridiscente) v Vv
Guilloches negativos v
Pantalla de microtexto v
Impresién UV Bi-Flourecsent v
Pantalla de arte v
Tinta luminiscente infrarroja (efecto Anti-Stokes) v
Pantalla fractal v
Microtexto de tamario variable v
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1.8 Embalaje y transporte

Cantidad de 1000 tarjetas en blanco prepersonalizadas (correlativas) embaladas en cajas de carton blanco. La caja
de cartén se retractila dos veces. La lamina de retractilado limitara el movimiento de las tarjetas durante el transporte
y el almacenamiento en el almacén. La primera vez se retractila la parte inferior de la caja, donde se colocan las
tarjetas con la etiqueta, y la segunda vez se retractila la parte superior de la caja, donde se coloca la misma etiqueta
en la parte frontal. Las etiquetas colocadas en el interior y en la parte superior de la caja facilitan el seguimiento de las
tarjetas. Estas cajas de tarjetas pueden reutilizarse en instalaciones de personalizacion de tarjetas para transportarlas.

La informacion que contiene la etiqueta es:

Fecha de envasado
Nombre del producto
Numero de articulo

Gama de nlimeros de serie
Tipo de tarjeta

Cantidad

Nimero de casilla

Codigo de barras

Las cajas de carton se envasaran en papel de aluminio sellado al vacio para protegerlas de las cambiantes condiciones
ambientales durante el transporte. Esta bolsa de aluminio se introduce en una caja de envio de dimensiones
aproximadas 89x77x77cm. La caja de envio se fija en una paleta de madera y se sujeta con cinta de seguridad en
cada lado con una etiqueta en la parte superior. Las cajas de envio estan fabricadas con un tipo especial de carton
muy resistente para el transporte. Estas cajas son mas respetuosas con el medio ambiente que los embalajes de

madera.

Una vez que todo esté embalado y preparado, las cajas se cargaran en el camién utilizando ef principio de los cuatro
ojos con personal cualificado y formado para la manipulacién de mercancias seguras. El envio saldra :rf::‘e'v:
anShoriee
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1.9 Entregables

Posicion |Breve descripcién de la configuracién propuesta Unidades  |Comentario
1 Propuesta de disefio de seguridad 1 4 semanas después de la firma
del contrato
2 Tarjetas genéricas de policarbonato con chip para 2,000 16 semanas después de la firma
pruebas del contrato
3 Tarjetas de policarbonato y certificado de pruebas de un 300,000 22 semanas tras la firma del
laboratorio certificado independiente contrato y la aprobacion del
disefio grafico
4 Tarjetas de policarbonato 500,000 26 semanas tras la firma del
contrato y la aprobacion del
disefio grafico
5 Tarjetas de policarbonato 1,200,000 30 semanas tras la firma del
contrato y la aprobacion del
disefio grafico
6 Tarjetas de policarbonato 1,000,000 34 semanas tras la firma del
contrato y la aprobacién del
Ty disefio grafico
7 Tarjetas de policarbonato 1,000,000 38 semanas tras la firma del
contrato y la aprobacion del
disefio gréfico
8 Tarjetas de policarbonato 1,000,000 42 semanas tras la firma del
contrato y la aprobacién del
disefio grafico
9 Tarjetas de policarbonato 1,000,000 46 semanas tras la firma del
contrato y la aprobacién del
disefo grafico
10 Tarjetas de policarbonato 1,000,000 50 semanas tras la firma del
contrato y la aprobacion del
disefio grafico
11 Tarjetas de policarbonato 1,000,000 54 semanas tras la firma del

contrato y la aprobacion del
disefio grafico
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1.10 Derechos de propiedad

El Consorcio EMDOC entregara a la JCE a més tardar dos (2) semanas después de la aprobacion del disefio final:
por la JGE
o Material grafico final en formato digital (adobe, Corel Draw u otro formato editable)
Material grafico final para cada capa de disefio por separado
Detalle de los elementos utilizados en la elaboracion de los Ciy CIE
Guia fisica del arte por separacion de colores
Protocolos para la destruccién de bidones y placas utilizados en el proceso de produccion de Cl'y CIE

1.11 Control de calidad

Si se encuentran tarjetas dafiadas, deterioradas o defectuosas, Milhlbauer las sustituira en un plazo no superior a
treinta (30) dias naturales desde la fecha de notificacion.

Durante la recepcion del suministro, el JCE probaré aleatoriamente el producto para verificar las cantidades, el nimero
de ejemplares y comprobar el estado de las tarjetas; reservandose el derecho de aceptar o rechazar la totalidad o

parte del producto.
El Consorcio EMDOC proporcionara un manual impreso y otro en formato digital (Word y PDF) con instrucciones de

uso y recomendaciones para manipular y salvaguardar las tarjetas.
El documento especificara, entre otras cosas, las condiciones ambientales y de infraestructura recomendadas del lugar

donde se almacenaran.

Todo ello se dirigira al Director de Cedulacion de la JCE, Santo Domingo, Reptiblica Dominicana.
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2 Términos de referencia
2.1 Punto I: Especificaciones técnicas de las tarjetas
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Posicion |Requisito Comentario
11 Caracteristicas generales Conforme, consulte el  capitulo
1Documentos de la tarjeta
El disefio de todas las caracteristicas y elementos de seguridad
debe utilizar soluciones tecnologicas especializadas en el sector
de la identidad y cumplir la normativa Doc 9303 de fa OACI.
Las tarjetas son un elemento clave y deben ser fabricadas por un
miembro del consorcio.
Se solicitan tarjetas de policarbonato para los nuevos Cl y CIE,
con chip sin contacto con funcionalidad de Documento Electronico
de Viaje, Firma Electronica e lIdentificacion Ciudadana. A
continuacion se detallan las caracteristicas técnicas de las
tarjetas:
1.2 Tipos de tarjetas Conforme, consulte el capitulo 1.2Tipos
de tarjetas
El adjudicatario debera suministrar los siguientes tipos de tarjetas:
o l|dentidad y Tarjeta Electoral.
e Tarjeta para el camné de identidad.
Las tarjetas deben tener las mismas caracteristicas fisicas
estipuladas para las dos tarjetas, variando tnicamente en cuanto
al color de la tarjeta (fondos preimpresos) y la personalizacién del
reverso.
1.3 Formato del documento Conforme, consulte el capitulo
1.1Caracteristicas generales
Las dimensiones y sus tolerancias se especificaran mediante el
formato ID-1 especificado en ISO/IEC 7816:2019 / ISO/IEC
7810:2019.
Caracteristica| Valor Valor
minimo maximo
Espesor 0,68 mm 0,84 mm
Largo 85,47 mm | 85,72 mm
Anchura 53,92 mm | 54,03 mm
Sera una tarjeta sin contacto conforme a las normas ISO/IEC QUO (3 Ay 0
14443 vigentes. Q‘{’)
O
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1.4 Materiales Conforme, consulte el  capitulo
1.1Caracteristicas generales

mas

s Tarjeta de polimero termoplastico (policarbonato) de alta
resistencia, formada por varias capas (5 como minimo)
fusionadas mediante laminacion resistente a la rotura en
caliente.

o Tintas de formulacion especifica para el sistema de
impresion offset.

« Tintas de seguridad con pigmento sélido.

Tintas dpticamente variables.

e Elemento holografico/ OVD.

Todas las tintas deberan cumplir la norma de durabilidad (ISO
18745) y tener una solidez a la luz de 4 en |a escala de lana azul.

1.5 Principales elementos de seguridad Conforme, consulte el capitulo
1.4Principales medidas de seguridad
Los disefios de seguridad del documento seran entregados por el
adjudicatario al JCE en archivos vectoriales en formato
electrénico. El JCE sera el propietario de todos los derechos sobre
estos disefios.

En resumen, explicado con mas detalle a continuacién, las tarjetas
tendran:

» Disefio exclusivo de los fondos de seguridad a imprimir
en offset, contemplando guilloches, microtextos
combinados con motivos 0 imagenes alegéricas a la
Republica Dominicana, formados por lineas finas
continuas con modulacién de su grosor u otros patrones
de alta seguridad.

e Motivos impresos en al menos dos colores de tinta visible,
que deben ser fluorescentes en el anverso al menos
cuando se exponen a una fuente de luz ultravioleta.

e Estampado de superficies en relieve mediante laminacion
en registro.

e FEstructura lenticular para poder personalizar un CLI o
MLI.

o Ventana transparente para definir su forma y posicion en
la tarjeta para imprimir las medidas de seguridad
contenidas en la solucién, como la fotografia de la tarjeta
y la fecha de caducidad.

1.6 En cuanto al sistema de personalizacion Conforme,  consuliy’ <"
1.4Principales medi \ e
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Personalizacion de datos variables mediante grabado laser,
siendo para fotografia laser con impresién en escala de grises.
L7 Oftras caracteristicas
Inclusién de un chip sin contacto con funcionalidad de documento
de viaje electronico de la OACI (véase el documento logico para
las caracteristicas electronicas y del sistema operativo en este
documento).
1.8 Caracteristicas detalladas
1.8.1 |Elementos de seguridad de la tarjeta

1.81.1 |Nivel 1- Elementos de seguridad que se detectan y verifican|Conforme, consulte el capitulo
mediante una simple inspeccion visual: 1.5.1Funciones de seguridad de nivel 1,

2y3

o Impresion en iris: lineas que cambian gradualmente de
color durante su recorrido sin interrupcion del trazo.

e Guilloches: movimientos lineales ornamentales que se
componen de multiples curvas entrelazadas, efaboradas
simultaneamente, formando complejos disefios creados
mediante programas informaticos de seguridad.

e Numismatica: conjunto de lineas que sufren una
deformacién en su recorrido y cuya combinacion da
sensacion de relieve o volumen.

e Tinta opticamente variable: la que contiene en su
estructura particulas finas que dan el efecto optico de
variabilidad cuando se cambia el angulo de incidencia de
la luz y la observacion. Son visibles en la radiacion [R.

e Elemento difractivo dpticamente variable, situado en el
interior de la tarjeta, que ocupa parcialmente la zona de
|a fotografia de! titular de la tarjeta. Como se explica mas
adelante, este elemento también puede incluir medidas
de nivel 2 y, en algunos casos, de nivel 3.

o Elementos tactiles en alto o bajo relieve o con acabado
mate, integrados en la superficie de la tarjeta.
Personalizacion en relieve con personalizacion laser del
nombre y el nimero de tarjeta.

1.8.12 |Nivel 2 - Elementos de seguridad que requieren el uso de|Conforme, consulte el ~gapiIE. 1 O S
instrumentos sencillos, como lupas de aumento y bombillas,|1.5. 1Funciones de segund wdb ivel 1, 47
para su deteccion: 2y3
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e Microtextos. Impresion en positivo y negativo. Microtexto
de fluorescencia.

e Malla de fondo microtexturada UV.
e FErrores deliberados en el documento.

e Tinta invisible que se vuelve fluorescente bajo la luz
ultravioleta. Impresién arco iris visible (impresion arco iris
offset). Impresion arco iris invisible (impresion arco iris
por fluorescencia UV).

o Fondos de seguridad visibles e invisibles en la zona
fotografica para detectar posibles manipulaciones o
sustituciones de la fotografia.

o Tipo de letra no estandar para elementos de texto
impresos.

1.8.1.3

Nivel 3 - Elementos de seguridad forenses que requieren
deteccion en laboratorio:

o Tarjeta multicapa de 5 capas como minimo.

e Tintas invisibles en el infrarrojo (para permitir la lectura
mecanica del documento. Exigencia de la OACI).

o Nanotexturas integradas en el elemento difractivo.
e Fondos de seguridad visibles e invisibles en la zona

fotografica para detectar posibles manipulaciones o
sustituciones de la fotografia.

Conforme, consulte el capitulo
1.,5.1Funciones de seguridad de nivel 1,
2y3

1.8.1.4

Otros dispositivos de seguridad

o Elemento optico difractivo variable: Parche difractivo
transparente de disefio exclusivo para el JCE, combinado
con lineas de Nanotextos y textos de formas moduladas
en lineas sinusoidales. Las imagenes tendran textos
ocultos visibles en determinados angulos de observacion,
que podran ser madificables en més de un angulo.

o Elementos tactiles: Se integraran en la estructura de la
tarjeta, en el anverso de la misma, durante el proceso de
fabricacion. El disefio de estos elementos debera ser
aceptado por la CEB.

e Ventana transparente: Incluird una ventana
transparente.

Conforme, consulte el capitulo
1,5.1Funciones de seguridad de nivel 1,
2y3

Y

1.5.20tros dispositivos de seguridad
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Estructura lenticular: Incluira una estructura lenticular
para la personalizacion de una CLI.

Proteccion del retrato del titular: Mediante un elemento
difractivo  transparente  Gpticamente  variable,
parcialmente coincidente con el retrato del titular.

Numeracion de las tarjetas: Cada tarjeta se identificara
individualmente mediante un nimero de serie de tarjeta
grabado con laser prepersonalizado.

1.8.1.5

Resistencia de la tarjeta conforme a la OACI

Durabilidad: La durabilidad del
garantizada por un periodo de 10 afios.

soporte estara

Deformacién: De tal naturaleza que la deformacion
causada por el uso normal puede enderezarse con el
equipo de lectura sin afectar al uso de la tarjeta 0 a su
funcionamiento.

Toxicidad: No deberia presentar ningtn riesgo toxico en
condiciones normales de uso.

Resistencia a los productos quimicos: Debera ser
resistente a los efectos quimicos inherentes a su
manipulacion y uso normal, excepto cuando se le haya
dotado de sensibilidad quimica por razones de seguridad.

Estabilidad térmica: Permanecera legible
mecanicamente a temperaturas comprendidas entre -10
°Cy +50 °C. La tarjeta no perderd su funcionalidad si se
expone a temperaturas que oscilen entre -35 °C y +80
°C.

Humedad: La tarjeta debera ser legible por la maquina a
una humedad relativa ambiente del 5 % al 95 % y a una
temperatura maxima de bulbo himedo de 25 °Cen . La
tarjeta no perderd su fiabilidad si se almacena o se
expone a una humedad relativa ambiente del 0 % al 100
% (sin condensacion).

Conforme,

consulte el capitulo
1.5.3Resistencia de la tarjeta segun la

OACI

Caracteristicas electrénicas y sistema operativo

Las funcionalidades electronicas estaran operativas una vez que
se realice una activacion mediante una comparacion 1:1 cuando
el ciudadano recoja su tarjeta.

Conforme
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Asi se garantiza que la pérdida de una tarjeta no sirva de nada al
malhechor, ya que la tarjeta no se activara y seré in(til. Ademas
de anular el plastico que tiene su numeracion desde que sale de
|a fabrica donde se fabrica, el chip afiade seguridad adicional, ya
que su funcionalidad no esté activa hasta que la recoge el titular
de la tarjeta.

La nueva tarjeta estar4 equipada con tres funcionalidades
electronicas:

e Documento electronico de viaje.
s Firma electronica.
o |dentificacién ciudadana.

Para adaptarse a un niimero considerable de posibilidades de
lectura eficaz y agil mediante tecnologias sin contacto como
Bluetooth, se ha decidido que la interfaz de comunicaciones sea
Unicamente por radiofrecuencia. Esto permitird su uso en
dispositivos moviles a través de la interfaz NFC, ademas de su uso
en ordenadores.

No esta previsto que el documento pueda cambiar o ampliar su
funcionalidad una vez entregado al ciudadano, con la excepcion
de los certificados de firma digital que pueden tener una fecha de
caducidad diferente a la del documento fisico, en cuyo caso la
administracion de todo el ciclo de vida del mismo (generacion,
actualizacion y revocacion) debe estar prevista en los documentos
electronicos, para el resto de funcionalidades y como queda claro
en el siguiente apartado que describe las caracteristicas del chip
(hardware) del Sistema Operativo que corre sobre €l (software
asociado), imprescindible para utilizar algunas de las
funcionalidades descritas.

9.4 |Caracteristicas del chip sin contacto Conforme, consulte el capitulo
1.5.5.1Caracteristicas del chip sin
CPU de 16/32 bits. contacto

Certificacion CC EAL5+ o superior (o equivalente).

o Criptoprocesador ~ hardware ~ para  operaciones
criptograficas.

e Clave simétrica (Triple DES con clave de hasta 168 bits,
AES de hasta 256 bits).

e Clave plblica (RSA con longitud de clave de hasta 4096
y ECC con longitud de clave de hasta 512 bits).

Hash SHA1y SHAZ2.

e Generador de numeros aleatorios segun AlS31
Proteccion ESD.

o Reloj interno asincrono Nimero de serie Unico.
Cortafuegos de seguridad entre particiones de memoria.
Memoria no volatil necesaria para la incorporacién de las
aplicaciones requeridas y los datos especificados en este
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apartado 1.2.4.

e Conservacion de datos en memoria no volatil de al menos
10 afios.

e Al menos 500000 ciclos de lectura/escritura
garantizados Interfaz RF ISO/IEC 14443 A/B de hasta
848 kbits/s y puede ofrecer modos de transmision RF
mejorados.

19.2

Caracteristicas del sistema operativo

e Protocolo de transmision segin ISO/NEC 14443 A/B
Interfaz de mando seguin ISO/IEC 7816-4 y PCSC.

e UID/PUP]J aleatorio.

e Certificacion Common Criteria EAL4+ o superior (0
equivalente).

e En caso de que el Sistema Operativo esté basado en
JavaCard, debera bloquearse la posibilidad de afiadir
nuevas aplicaciones una vez incorporadas las
necesarias.

Incluira las siguientes funcionalidades:

o Documento electronico de viaje conforme a la norma
9303 de la OACIL.

o Firma electrénica.

¢ |dentificacion ciudadana.

Funcionalidad de documentos electronicos de viaje:
Debe ser capaz de resistir:

e SAC (Control de Acceso Suplementario).
e EAC (control de acceso ampliado).
o AA (autenticacion activa)

Funcionalidad de firma electrénica:

e Acceso protegido mediante PIN / PUK.

e Algoritmos de firma RSA y ECDSA.

s Soporte para claves RSA en formato CRT y en formato
normal (exponente privado, exponente puiblico y médulo).

e Claves RSA con soporte para componentes p y g de
longitud variable.

e Capacidad para almacenar, generar y utilizar claves RSA
de al menos 4096 bits de longitud.

e Compatibilidad con varias curvas ECDSA, incluidas las
mas comunes (NIST P-256, Brainpool, etc.).

o Operaciones de firma digital.

Conforme,  consulte
1.5.5.2Caracteristicas
operativo

el
del

capitulo
sistema

5
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e Intercambio de claves simétricas o de sesién entre dos
entidades basado en RSA/ECDSA/ECDH.

Claves almacenadas en archivos/elementos separados.

e Condiciones de acceso independientes para cada
clave/elemento.

e Estructura interna del fichero segtn ISO/IEC 7816-15
(PKCS#15).

e Tendra capacidad de memoria suficiente para almacenar
hasta 4 certificados, con sus correspondientes claves,
incluido ef caso de claves RSA 4096.

e Securizacion de los mensajes transmitidos entre la tarjeta
y el terminal mediante un canal seguro segin CEN14890
0 equivalente.

e Confidencialidad de los datos transmitidos mediante triple
DES/AES.

e Autenticacion de la informacion intercambiada entre las
dos partes; incorporacion de suma de comprobacion
criptografica de tipo MAC segln ANSI X9.19 y DES.

e Protocolo de establecimiento de clave de sesion basado
en el esquema propuesto en ISO/IEC 9798-3
Authentication SASL Mechanism.

e Claves de sesion derivadas de la informacion generada
por las partes implicadas en el establecimiento del canal
seguro; las claves se calculan segiin ANS! X9.63.

e Software de gestion y controladores:

o Controladores de tarjeta (PKCS#11, CSP,
modulo de tarjeta, etc.).

o Software de gestion para gestionar las
operaciones mas habituales con la tarjeta, por
ejemplo, cambio de PIN, desbloqueo de PIN,
borrado de certificados, etc. Debe garantizar el
funcionamiento del documento en diferentes
sistemas operativos (Windows, Linux, MacOS).
Debe garantizar el funcionamiento del
documento en diferentes navegadores.

o Se deben proporcionar librerias 0 SDK que
faciliten el desarrollo de aplicaciones para
dispositivos méviles, con sistemas operativos
Android e i0S.

o El software suministrado debe actualizarse,
adaptandolo a nuevos sistemas operativos,
navegadores, correccion de errores, etc,
durante la vida del proyecto.

Funcionalidad de identificacién de los ciudadanos:
o Los datos de afiliacion del ciudadano se almacenaran de

forma estructurada.
e Se accedera a ellos por medios seguros.
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« Preferiblemente de conformidad con la Guia Técnica TR-
03110 de BSI o similar.

N

Muestras: Conforme, consulte el  capitulo
El licitante debera, al momento de presentar las ofertas,|1.6Tarjeta de
suministrar diez (10) tarjetas genéricas de policarbonato, con las|muestra1.5Caracteristicas detalladas /
mismas especificaciones técnicas solicitadas para esta licitacion y|Caracteristicas de seguridad de la
con el detalle y explicacion de las medidas de seguridad que el|tarjeta y 1Documentos de la tarjeta
licitante esta ofreciendo, explicando en un documento, cuales son
los requisitos técnicos cumplidos y las medidas de seguridad
ofrecidas, a excepcion del disefio. Este es un requisito obligatorio
(de obligado cumplimiento) que no puede ser subsanado.
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