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iITEM IV. PROPUESTA TECNICA PARA LA TARJETA DE IDENTIDAD
DIGITAL

PARA LA CONTRATACION DE LA EMPRESA QUE SE ENCARGARA DE
SUPLIR LOS EQUIPOS, MATERIALES Y SERVICIOS PARA LA
IMPRESION DE LA CEDULA DE IDENTIDAD Y ELECTORAL (CIE) Y
CEDULA DE IDENTIDAD (Cl)
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1 Respuesta técnica a PUNTO IV - ESPECIFICACIONES TECNICAS
TARJETA DE IDENTIDAD DIGITAL

1.1. Resumen de la solucion

La plataforma ofrece un ecosistema de identidad digital interoperable que garantiza el
acceso seguro a servicios tanto publicos como privados. Un elemento clave de esta
solucién es la Cédula Digital, que cuenta con un monedero mévil y un verificador movil
con certificacion 1ISO 18013-5, que supera los requisitos de seguridad mediante una
sélida validacién criptogréfica. El sistema de identidad digital esta disefiado para ser
modular, escalable y capaz de adaptarse a una demanda fluctuante. Aprovecha la
tecnologia APl REST en entornos de nube publica o privada y emplea credenciales
verificables (VC) del W3C para una autenticacion digital segura. La plataforma integra
funciones esenciales de ciberseguridad, como la lectura electrénica de chips y la
verificacion facial 1 a 1 para dispositivos compatibles, lo que garantiza un marco de
alta seguridad y una verificacion de identidad sin fisuras. Ademas, los dispositivos
méviles incorporan medidas de proteccion contra la ingenieria inversa, la
manipulacion del cadigo y el acceso no autorizado.

Tanto la aplicacién mévil del titular como la del verificador son compatibles con iOS y
Android y cuentan con la certificacién FIME para 18013-5 . Funciones configurables
que ofrecen compatibilidad con funciones de seguridad como la autenticacién
multifactor (AMF) y, previa aprobacion del usuario, la verificacion facial compatible con
el dispositivo para acceder al monedero de identificacion del titular. La activacion
remota de las identidades digitales se facilita a través de enlaces temporales enviados
por correo electrénico o mensaje de texto, con periodos de caducidad controlados
para mejorar la seguridad. Ademas, admite la visualizacion de datos fuera de linea
para mejorar la accesibilidad de los casos de uso de verificacion por parte del gobierno
o las fuerzas de seguridad.

La plataforma se desplegara como un entorno de alta disponibilidad con capacidades
de conmutacién por error que limitan el tiempo de inactividad a no mas de cinco
minutos. La plataforma basada en microservicios serd compatible con la
interoperabilidad y la escalabilidad, lo que permitird una integracion perfecta con los
servicios existentes y futuros.

Un sistema de identidad digital seguro, escalable y eficiente que pueda desplegarse
in situ o en la nube que mantenga la confianza publica y mejore la accesibili
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mediante el cumplimiento de las normas mundiales de seguridad e inter; [[ﬁid,{;%:\__
proporcionara la infraestructura solida y preparada para el futuro usca el O(_j?'\:.__
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1.2. Plataforma de microservicios de identificacion digital

= Emision de tarjetas de identidad digital (CD) y gestién de perfiles de usuario:
La plataforma permite a la JCE crear procesos personalizados de registro de
usuarios y gestién de perfiles aprovechando el requisito de integracion de su actual
sistema central de gestién de tarjetas. Esto se hace mediante la configuracion de
los recorridos de identidad, personalizando los flujos de incorporacion, inscripcién,
adjudicacién, autenticacion y autorizacién. Esta flexibilidad permite al JCE
adaptarse a diversos requisitos normativos y politicas internas . La plataforma
también permite la incorporacion de un sistema integral de gestion del ciclo de vida
de las credenciales digitales. Esto soportara el ciclo de vida completo de las
credenciales, incluyendo su emisidn, activacion y revocacion. También admite el
registro de los eventos de acceso de cada credencial para garantizar la trazabilidad
y la seguridad. También proporciona las aplicaciones o interfaces necesarias para
apoyar la integracion e implantacién de nuevas soluciones.

* Visién general de la plataforma:
La plataforma multiarrendamiento utiliza una arquitectura de microservicios,
que se divide en unidades modulares y escalables, cada una de las cuales
se encarga de funciones especificas.

» Entre sus principales servicios figuran:
o Pasarela WEB-API

o Gestién de la orquestacion
o Gestion de usuarios

o Gestién de credenciales

o Gestion de informes

o Servicio de notificacion

o Servicio de verificacion biométrica

= Gestion de identidades y accesos:
La plataforma cuenta con un proveedor de identidades (IdP) integrado que
autentica y autoriza a los usuarios para acceder de forma segura a los
servicios y aplicaciones de la plataforma. Puede emitir y gestionar
identidades de usuario, como Mobile Wallets, e integrarse con proveedores
de identidad externos como OpenlD Connect (OIDC), Security Assertioh—=
Markup Language (SAML) o Active Directory (AD). _ ZEN

La plataforma VeriGO MobilelD contiene multiples plataform
como SAML, OIDC, LDAP y varios protocolos de basgs-dd e
Realizaremos la interfaz basandonos en las interfaces elegidas de '_%__._»-_'; y 352
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Autenticacion centralizada: Control de acceso unificado en toda la
organizacion.

Politicas personalizadas: Se alinea con las politicas de seguridad de tu
organizacion.

Autenticacién multifactor (MFA): Afiade una capa adicional de
seguridad a los servicios y aplicaciones de la plataforma.

Compatibilidad con la APl REST:

La plataforma expone una APl REST que permite a los desarrolladores
interactuar con sus servicios mediante programacién. La APl REST esta
disefada para ser:

o Sin estado: Cada peticion API del cliente contiene toda la
informacién necesaria para que el servidor la entienda y procese,
haciendo que el servicio sea escalable y fiable.

o Orientada a recursos: La API esta estructurada en torno a
recursos como usuarios, credenciales e informes, a los que se
puede acceder y manipular mediante métodos HTTP estandar
(GET, POST, PUT, DELETE).

o Segura: Todas las interacciones a través de la API REST estan
protegidas mediante HTTPS, lo que garantiza el cifrado de los
datos en transito.

Soporte de aplicaciones heredadas:

Las aplicaciones heredadas sin soporte OAuth2-OIDC o SAML aun pueden
integrarse con la plataforma utilizando Claves de Acceso API para el acceso
seguro a recursos HTTPS.

Gestion del ciclo de vida del DNI digital

» Creacion y modificacion de usuarios

= La plataforma ofrece un portal administrativo facil de usar
para crear y gestionar perfiles de usuario. Admite trayectos
de usuario personalizables, lo que permite controles de
acceso flexibles basados en funciones para admlnlstradoreasf
operadores, cmdadanos usuanos tem orales El JCE C\O E A
p y P 6@9\ 0\

mediante SNS para enviar en|aces de tiempo limit
correo electrénico o SMS, garantizando la segurid
método de autenticacién de dos factores (2FA) PI
verificacion facial como minimo.
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« Aprovisionamiento automatizado basado en eventos de
registro, flujos de trabajo o secuencias de comandos.

» Puede admitir la definicién de atributos de identidad
personalizados y el control de las correspondencias y los
valores de los datos.

» La plataforma se integra perfectamente con sistemas
externos a través de un sdlido marco de API. Esta
integracion permite sincronizar los datos de usuario, la
autenticacion y los procesos de autorizacion con otras
aplicaciones y servicios. Al adherirse a estandares del sector
como las APl RESTful, la plataforma garantiza la
interoperabilidad y la flexibilidad.

= Desaprovisionamiento automatizado basado en eventos o
flujos de trabajo especificos.

» Soporte para el ciclo de vida completo de las credenciales,
incluida la emisién, activacion y revocacién

» Desduplicacion de ID de usuario

= Mecanismos sélidos de eliminacién de duplicados para evitar
la duplicacion de ID de usuario.

= Algoritmos avanzados de concordancia para identificar
posibles duplicados.

= Alertas y notificaciones

= VeriGO MobilelD ofrece la posibilidad de proporcionar
notificaciones a través del servicio SNS (notificaciones push
maviles en la aplicacién o en la pantalla de inicio del
dispositivo, asi como por correo electrénico). La forma, el
coqtgnldo y I? audiencia de los mensajes tendrian que ’*\IC\ O £\
definirse conjuntamente con JCE.

= En lo que respecta a las notificaciones de ID Wallet
la activacion del dispositivo Segun la norma ISO/IE

5, Verldos desea destacar que un codlgo de barras sta EM D -
o Ns0Or

presenta la imagen de su credencial dlgltallz
Desde esta pantalla puede ver sus propios datos o
presentar la credencial de forma verificable. Desde la
perspectiva del ciudadano, la transaccién de identidad
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se inicia con su entrada a través del icono "Permitir
inspeccion”. La participacion del dispositivo facilita la
comunicacion entre el dispositivo del titular y el
dispositivo del verificador a través de un canal de
comunicacién seguro . Esta comunicacién se realiza
mediante tecnologia BLE o NFC. Tras la conexién del
dispositivo, el titular recibira una lista de los atributos
que se solicita compartir como parte de la transaccion
de identidad. En esta fase, el titular puede dar su
consentimiento o revocarlo en cualquier momento. Esto
se aplica tanto a la transmisién de la credencial
completa como a los atributos de identidad
individuales; por ejemplo, un usuario puede negarse a
compartir su fecha de nacimiento exacta y confirmar
que tiene mas de 18, 19 0 21 afios.

1.3. Autenticacion

Autenticacion basada en el riesgo

» Autenticacién adaptativa: Ajuste el nivel de autenticacion
necesario en funcién de factores de riesgo, como la direccion 1P,
el tipo de dispositivo o el comportamiento del usuario.

Inicio de sesion tnico (SSO) - (SAML, OAuth, OpenID Connect)
Estandares compatibles para facilitar la integracion de las
organizaciones, la integracion de las partes confiantes y
otros casos de uso para permitir el acceso sin problemas a
multiples aplicaciones con un Unico inicio de sesion.

1.4. Arquitectura de confianza cero

Es un modelo de seguridad que asume que ningln usuario o dispositivo es
intrinsecamente fiable. Requiere la verificacion continua de usuarios y dispositivos
antes de conceder acceso a los recursos.

,‘,‘::'_."'_._'_‘._‘\\-\\

= | =
Los principios clave de la plataforma incluyen: _.f:fp'dP\C © E”L?E\
" O
= No confie nunca, verifique siempre: Valida continuamente la ide I/dgd del = 0 EElﬂ S
usuario y el estado del dispositivo. o
= Modelo de acceso de minimo privilegio: Conceder a los usuarlosl]solo o Qj_@ CC
permisos minimos necesarios. O S RC TR f/
» Microsegmentacion: Aisle los segmentos de la red para limitar el mqpa,cto QQ;-'
de posibles brechas. ”O Domingd; A

o
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= Supervision y registro continuos: Supervise el tréfico de red y la actividad
de los usuarios en busca de anomalias.

Consideraciones adicionales

= Experiencia del usuario: Garantice una experiencia de
autenticacién fluida y facil de usar.

= Mejores practicas de seguridad: Adhiérase a las normas vy
mejores practicas del sector para una autenticacion segura.

= Evaluaciones periddicas de la seguridad: Realice evaluaciones
de seguridad periodicas para identificar 'y  mitigar
vulnerabilidades.

» Plan de respuesta a incidentes: Disponga de un plan de respuesta
a incidentes bien definido para hacer frente a las brechas de
seguridad.

= Al adoptar un modelo de credenciales sin contrasefia y resistente
al phishing, las organizaciones pueden mejorar significativamente
su postura de seguridad y proteger los datos confidenciales.

» Datos de identificacion de la persona (DIP)

o Los Datos de ldentificacion Personal (DIP) son la
forma mas importante y segura de credenciales
verificables. Los PID son expedidos directamente por
las autoridades gubernamentales y sirven como la
mas fundamental de la identidad de una persona. Los
PID son credenciales emitidas por el gobierno que
vinculan a una persona con su estatus legal.

o En el caso de las personas juridicas, los PID suelen
denominarse LPID (Legal Person Identification Data,
datos de identificacion de la persona juridica), que son
cruciales para interacciones seguras y verificadas
entre servicios publicos y privados.

= Ejemplos:

el Gobierno, credencial digital de viaje (DTC),
de conducir movil (mDL)

la personalldad juridica.

Autoservicio de restablecimiento de contraseia:

otek
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» Restablecimiento de contrasefia iniciado por el usuario a través
de un proceso seguro que implica la autenticacién multifactor.

* Bloqueo automatico de la cuenta tras varios intentos fallidos de
inicio de sesion.

= Procedimientos de desbloqueo de cuentas, incluido el
restablecimiento de la contraseiia o la intervencién administrativa.

1.5.Verificacion y validacién de la identidad

» Verificacion de la prueba de identidad

Verificacion de documentos de identidad mediante procesos
manuales o automatizados aprovechando los servicios
existentes de la organizacion, utilizando los servicios IDV
integrados o integrando servicios ahora en el futuro mediante
APl o el SDK de ID Wallet.

= Autenticacion biométrica

Integracién con tecnologias de autenticacién biométrica (por
ejemplo, reconocimiento facial, huella dactilar) para mejorar
la seguridad.

La deteccién de actividad o la integracién con tecnologias
existentes o emergentes pueden aplicarse para mitigar los
ataques de suplantacién de identidad.

1.6. Aprovisionamiento y desaprovisionamiento de usuarios

» Aprovisionamiento automatizado

Creacion automatica de cuentas de usuario basada en reglas
y flujos de trabajo predefinidos.

Integracion con sistemas organizativos mediante API
basadas en estandares, como las APl RESTful, para
sincronizar los datos de los usuarios.

= Desaprovisionamiento automatico —C_)t:k\\\
5
Eliminacién automatica de cuentas de usuario en cas “TON
rescision u otros eventos especificos. b : _ f\i;?{.\_

acceso y archivara la informacién necesaria. Las polfti
conservacion y supresion de datos se revisaran
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periodicamente para garantizar el cumplimiento de la
normativa.

= Borrado de datos: Borrado seguro de todos los datos personales
asociados al usuario, incluidos, entre ofros:
= Informacion personal identificable (IPI)
= Datos sensibles (por ejemplo, historiales medicos,
informacién financiera)
= Preferencias y ajustes del usuario

= Recuperacién de recursos: Revocacion de todos los privilegios de
acceso y eliminacién de los permisos de usuario de sistemas y
aplicaciones.

= Conservacion de registros de auditoria: Conservacion de los
registros de auditoria necesarios con fines de cumplimiento y
seguridad, al tiempo que se anonimiza o redacta la informacion
sensible.

= Archivo de datos: Archivar los datos necesarios para fines legales
o reglamentarios, garantizando medidas de seguridad y controles de
acceso adecuados.

» Verificacion del cumplimiento: Revisién y actualizacién periodicas
de las politicas de conservacién y eliminacion de datos para
alinearlas con la evolucién de la normativa (por ejemplo, GDPR,
CCPA, HIPAA).

Siguiendo estas buenas practicas, la Plataforma garantizara que los
datos de los usuarios se traten de forma responsable y segura,
minimizando los riesgos potenciales y manteniendo el cumplimiento de
la normativa aplicable.

1.7.Experiencia de usuario y autoservicio

La Plataforma ha sido disefiada para ser lo mas intuitiva y sencilla posible. Maximiza
la facilidad de uso, al tiempo que mantiene el maximo nivel de seguridad y
privacidad.

» Interfaz facil de usar

» Interfaz de usuario intuitiva para facilitar la navegacion
realizacion de tareas.

= Experiencia personalizada
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» Experiencias de usuario personalizadas en funcion de sus
funciones y preferencias.

» Recomendaciones y notificaciones contextuales.
= Verificacién y validacion de la identidad

»  Procesos sdlidos de verificacién de la identidad, incluida ia
validacion de documentos, la autenticacioén biométrica y la
compatibilidad con los dispositivos requeridos por el cliente.

= Integracidn con proveedores de identidad externos para una
autenticacion sin fisuras.

= Mecanismos de autenticacién y autorizacion basados en el
riesgo para garantizar la seguridad.

= Billetera digital

= Elidentificador visual configurable utiliza un SVG cifrado y
las credenciales se generan en el momento de la emision:
digitalmente son Unicas. La informacion visualmente oculta
(como el IPl) puede entregarse en el momento de la emision.
La orientacion de la identificacion visual es configurable,
incluidos los elementos de la interfaz de usuario.

= Almacenamiento seguro del carné de identidad digital (CD)

= Facil acceso a los documentos a través de la aplicacion
movil.

= Soporte para NFC, verificacién basada en cédigo QR y fichas
digitales de un solo uso de serie con el monedero movil.

= Politica de inicio de sesion de dispositivos configurable, los
dispositivos también pueden limitarse en funcion de la
politica establecida por el JCE a medida que evolucionan los
requisitos.

= Admite procesos de cambio de dispositivo basados en flujos
de trabajo, incluidos el inicio, la verificacién y la autenticacion
de usuarios, la validacién de dispositivos y las _—
actuahzamones de perflles Pnorlza la segurldad medla e-"

= IS0 18013-5 Certificado por FIME

= VeriGO MobilelD admite tanto el modo de recuper:
servidor como por dispositivo. La posibilidad de qu
ciudadanos presenten su informacién para su inspe
de que las partes de confianza verifiquen dicha inform 'c;lo
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incluso sin conexidn a Internet es una caracteristica de
VeriGO MobilelD definida en ISO/IEC 18013-5. El periodo de
validez de una credencial en modo fuera de linea
(recuperacion del dispositivo) esta sujeto a las normas
empresariales de JCE y se aclarara durante la fase de
proyecto.

» Una caracteristica estandar de VeriGO MobilelD para
priorizar la privacidad y la comodidad del usuario. La
minimizacién de datos definida por el usuario es un principio
basico de la especificacion ISO/IEC 18013-5. Tras la
activacion del dispositivo, se solicitara al titular una lista de
los atributos que se desea compartir como parte de la
transaccion de identidad. En esta fase, el titular puede dar su
consentimiento o revocarlo en cualquier momento. Esto se
aplica tanto a la transmision de la credencial completa como
a los atributos de identidad individuales; por ejemplo, un
usuario puede negarse a compartir su fecha de nacimiento
exacta y confirmar que tiene mas de 18, 19 o 21 afios.

= Todos los datos presentados se firmaran electronicamente
para garantizar que terceros puedan validar la integridad y el
origen de los datos proporcionados por el ciudadano. Esto
forma parte de la norma ISO/IEC 18013-5 que Veridos
cumple.

« Las credenciales se almacenan en un elemento seguro
(enclave). Cuando se instala la aplicacién VeriGO MobilelD,
se comprueba si el dispositivo movil esta rooteado o
jailbreakeado antes de proceder a la instalacion. Las
aplicaciones moviles estan firmadas digitalmente y ofuscadas
- esto significa que todo el cédigo ha sido codificado
intencionadamente impidiendo cualquier intento de ingenieria
inversa . Cada vez que VeriGO MobilelD se comunica con el
servidor a través de TLS, la comunicacién se cifra
sisteméaticamente.

= Una representacion digital de la credencial puede)@r/@RC I O
después de que el usuario abra VeriGO Mobilel \)_(?»h ya ‘ )
completado los requisitos 2FA. Cuando, tras ¢ etar los

requisitos 2FA, un ciudadano abre su aplicaci¢p, se Ieaw 2 D E i

presenta una imagen de su credenmal digitali

ULTRATECH &) VERIDOS = 42

IDENTITY SoLuﬂoNs

| by Gieseceevien
and Bus mieidm(i I!l

¥ | MiEihihaner

High Tech Internatlonal

Otek




gl

- .-
-
EM|

i

0 s
Q

-_0 0

= Verificador movil:

» Los verificadores, como los funcionarios, dependen
actualmente de comprobar la identificacién de un usuario con
un documento fisico. Con el verificador movil, el funcionario
puede confirmar la identidad de un usuario a traves de su
dispositivo mavil.

= Utiliza métodos rigurosos y exhaustivos para verificar los
documentos de identificacion de un usuario. Los
verificadores pueden estar seguros de que los documentos
son auténticos y validos.

= Se obtiene el consentimiento de los usuarios para garantizar
que comprenden y aceptan compartir sélo la informacion
necesaria con el proveedor de servicios.

= Verificacion basada en NFC: Verificacion offline de
credenciales de identidad mediante tecnologia NFC.

= Verificacion por codigo QR configurable: Verificacion offline
mediante cédigos QR generados y almacenados en el
dispositivo del usuario.

» Tokens digitales de un solo uso: Verificacién fuera de linea
mediante tokens de un solo uso para la verificacion segura
de la identidad en ubicaciones de terceros.

= SO 18013-5 Certificado por FIME
= Registro y auditoria
« Registro y auditoria exhaustivos de todas las actividades de
los usuarios y eventos del sistema.
= Supervisién de la salud y la seguridad del sistema.
= e-KYC y renovacion

= Procesos automatizados de e-KYC para verificar
periddicamente la identidad de los usuarios.

/\;O

= Recordatorios puntuales de renovacién y expiracion e>\
documentos. or —~ A

= Notificaciones configurables [ s*** ' o

= Admite notificaciones personalizables JCE para satigfacer
requisitos especificos del usuario o del sistema. “{%_ .
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« EI JCE de apoyo debe registrar los eventos de acceso para
cada credencial, garantizando la trazabilidad y mejorando la
seguridad.

= APl y SDK disponibles para la plataforma MobilelD

2 Arquitectura del sistema

2.1.Integracién de microservicios con Feign Client y plantillas

Aprovechando la potencia de Feign, la plataforma simplifica las complejas
interacciones API, mejora la legibilidad del codigo y la fiabilidad general del sistema.
La solucién propuesta proporcionara una capa de integracion sin fisuras, permitiendo
una comunicacion eficiente y el intercambio de datos entre microservicios y sistemas
heredados

Vision general de alto nivel del proceso:

= Definir interfaces de cliente falsas:
= Cree interfaces Java para representar las AP| del servicio
remoto.
» Anote los métodos de la interfaz con los métodos HTTP
apropiados (GET, POST, PUT, DELETE) y los parametros de
solicitud/respuesta.

= Crear plantillas falsas:
= Defina plantillas para encapsular patrones comunes en las
llamadas a la API, como la construcciéon de URL, cabeceras
y pardmetros de consulta.
= Utilice variables de plantilla para parametrizar las solicitudes,
haciéndolas flexibles y reutilizables.
= Configurar clientes falsos:
= Especifique la URL base del servicio remoto.
= Configure la gestion de errores, los reintentos y otros ajustes
del lado del cliente.
* Integracion con mecanismos de equilibrio de carga para— (, | Tk [
distribuir el trafico entre varias instancias del ser\ncm remb A <)\\-‘
» Invocacién al Servicio: /'O \
» Inyecte clientes Feign en sus microservicios. { r O
» Invoca servicios remotos llamando a métodos d l’a tnteﬁaz

de cliente Feign, pasando los parametros necesafios a—iag—h,-;—%%
o) Q

plantillas.
4| ME b auer @SI UTRTECH ) VER|DOS 1 %
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» Feign gestiona las peticiones HTTP subyacentes, incluida la
construccién de URL, la serializacién de peticidn/respuesta y
la gestion de errores.

Principales ventajas de utilizar el cliente falso y las plantillas:

= Consumo simplificado de la API: Feign abstrae la complejidad de
las peticiones HTTP.

= Enfoque declarativo: Define las APl mediante interfaces Java, lo
que mejora la legibilidad y el mantenimiento del cédigo.

= Reutilizacién: Las plantillas pueden reutilizarse en varios clientes
Feign, lo que reduce la duplicacién de codigo.

= Flexibilidad: Personaliza facilmente las peticiones pasando
parametros a las plantillas.

= Mecanismos de tratamiento de errores y reintentos: Soporte
integrado para la gestién de errores, reintentos y disyuntores.

= Equilibrio de carga: Integracién con mecanismos de equilibrio de
carga para un rendimiento éptimo.

Al aprovechar Feign Client y las plantillas, la plataforma puede integrar eficazmente
microservicios con sistemas locales, fomentando la modularidad, la escalabilidad y la
capacidad de mantenimiento.

2.2.Normas de seguridad de la plataforma:

Normas de seguridad de la plataforma VeriGO MobilelD

Norma de seguridad Protocolos
Clave simétrica AES: 128, 256 Longitudes de clave con?igurables.
Clave asimetrica RSA: 2048, 4096 Longitudes de clave configurables.

ECC: 256, 384, 521 Longitudes de clave configurables.

= 7/(7_—. —‘_H-:;'\'L“—-.\
Resumen de mensajes SHA: 256,384, 512 Bits configurables. j.{")()‘f‘*‘”\ . Eﬂ;é\"-
/> &)
mID/mDL Estandar Permiso de conducir conforme a ISO/IES 18013r5- - ~ O
ISO. Uree Bil) =2 \
»‘.P‘_.--r Y
Cédigo de autenticacion HMAC: SHA-256, SHA-384, SHA-512 Bits || BN
del mensaje configurables. \\ “EoNSORC O
Nl
\?’7( e

Miihihamnmer

High Tech Intematlonal

otek o

IDENTITY SOLUTIONS

i by Glesecke+Devilent
and Bundesdruckerst

G|  ULTRATECH VERIDOS 45

/60

~—



/&

mas

i
05

MD

O NS R

0
a
0

i, 1

Https seguros

TLS: v1.3 v1.2 estan configurados con suites de
cifrado fuertes.

Autenticacion y
verificacion
multifactoriales

Orden precedente: FIDOZ - PUSH - PKI - OTP - Cédigo QR.

Directrices de seguridad de la plataforma VeriGO MobilelD

Normas

Acciones

Datos cifrados en transito

Activar el cifrado de la capa de transporte TLS 1.3 o TLS
1.2.

SSO MFA y verificacion

Habilite la autenticacion multiactor: FIDO2, PUSH, PKI,
OTP, cédigo QR

Proteger el acceso a
aplicaciones y puntos
finales

Es obligatorio acceder a todos los puntos finales y ala
aplicacién mediante tokens JWT validos a través de
OAUTH o claves de acceso a la APL

Controles de acceso
basados en funciones

Desconfiguracion de la
seguridad

Aplicar politicas y gobernanza para limitar el acceso de
los usuarios en funcién de la funcién asignada es
fundamental .

Aplique Jas configuraciones s6lo después de revisarlas y
aprobarlas mediante la comprobacion del cumplimiento
de la seguridad .

Prevencion de la pérdida
de datos

Copias de seguridad frecuentes en cintas para mitigar la
pérdida de datos y respaldar el BCP (Business
Continuity Plan) .

Comprobacion de
seguridad antes de la
implantacion

Asegure la infraestructura y la red antes del despliegue :
VPN, inicio de sesidén con clave SSH.

Registro y control

Habilitar el registro de aplicaciones que ayudaria en
caso de compromiso.
/‘:‘.__—::""-\\

Oﬁ\- ' O oy : ;
/’.é k /{X\\
Tal y como se define en la norma ISO/IEC 18013-5, VeriGO Mo [é)b o e fé-x\
proporciona canales de comunicacién cifrados para las transac joneside=> Sqny=

identidad a través de NFC y BLE. Tanto la autenticacion de dat
cifrado de sesiones se realizan utilizando ES256 (ECDSA con
ES384 (ECDSA con SHA-384) y AES-256.

Cifrado de datos: Todos los datos transferidos hacia y desde la
aplicacion son seguros y no pueden ser accedidos por partes no

come:el = ¢

A-2; NSORCIO
S 9]
Q

/
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)
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autorizadas, incluyendo Veridos. La aplicacion sélo recoge y almacena la
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informacion esencial necesaria para su funcionamiento, evitando la
recopilacion innecesaria de datos.

» Se facilitan politicas de privacidad transparentes y
comprensibles que detallan cémo se utilizan, almacenan y
protegen los datos de los usuarios.

= El derecho al olvido: permite a los usuarios que lo soliciten
borrar completamente sus datos de la aplicacion.

= Dentro de la aplicacion, los datos del usuario sélo se
almacenan durante el periodo necesario para el fin con el
que se recogieron.

Autenticacion segura: Implanta mecanismos de autenticacion fuertes,
como la autenticaciéon multifactor.

Control de acceso: Aplique estrictos controles de acceso para proteger
los datos confidenciales.

Auditorias de seguridad periédicas: Realice auditorias de seguridad
periddicas para identificar y abordar las vulnerabilidades.

Cumplimiento de la normativa: Adherirse a la normativa pertinente sobre
proteccion de datos (por ejemplo, GDPR, CCPA).

2.3.Consideraciones generales sobre el hardware para dimensionar
la infraestructura

Servidores:

= Servidores de aplicaciones

= CPU de alto rendimiento de 64 nucleos (por ejemplo, Intel
Xeon o AMD EPYC)

= RAM (por ejemplo, 128 GB o mas)

» Alta capacidad de almacenamiento rapido SSD para archivos
de aplicaciones y datos con al menos 500 GB de

| A

almacenamiento. —

ZRRCION
» Equilibradores de carga para distribuir el trafico ent e@mﬂo ENN
servidores ; O O}
i .. ‘\_‘-— = \
= Servidores de bases de datos rﬁ/ = D = e
» CPU de alto rendimiento de 32 nucleos (por eje " iohmte]n?whfg /
Xeon o AMD EPYC) i S
‘o Q\Q _,/
xomingo.

e —
———

*OLEK o Miinibauer @SI ULTRATECH &) VER|DOS 17



) 63

» RAM (por ejemplo, 64 GB o mas)

» Alta capacidad de almacenamiento rapido SSD para archivos
de aplicaciones y datos con al menos 1 TB de
almacenamiento.

» Técnicas de optimizacion de bases de datos (por ejemplo,
indexacion, optimizacién de consultas)

= Servidores de autenticacion

= CPU de alto rendimiento de 16 ntcleos (por ejemplo, Intel
Xeon o AMD EPYC)

= RAM (por ejemplo, 32 GB 0 més)

» Alta capacidad de almacenamiento rapido SSD para archivos
de aplicaciones y datos con al menos 100 GB de
almacenamiento.

= Técnicas de optimizacién de bases de datos (por ejemplo,
indexacion, optimizaciéon de consultas)

Infraestructura de red:

Almacenamiento de alto rendimiento

Red de alta velocidad

» Red Gigabit Ethernet o 10GbE para una transferencia de
datos de alto rendimiento

* Conmutadores y enrutadores de red con baja latencia y gran
ancho de banda

Equilibradores de carga: Distribuye el tréfico de red o de
aplicaciones entre varios servidores para mejorar el rendimiento,
la fiabilidad y la escalabilidad.

.,
ZARCIO X
Cortafuegos: _ /;\50 N
N “ON
» Proteger el sistema de accesos no autorizados y / \3 oN
. e SRR\ T (M
ciberamenazas. =D s \"\
EMIre

L CONSORUo_l
J‘

Unidades SSD o NVMe para un acceso rapido a los da S)K‘o ©

D’\rv-uﬂ"'

Configuraciones RAID para redundancia y rendimiento

Copias de seguridad y recuperacion en caso de catastrofe

Copias de seguridad periédicas para garantizar la integridad de
los datos y la continuidad de la actividad

otek ¢
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= Plan de recuperacion en caso de catastrofe para minimizar el
tiempo de inactividad en caso de averia

2.4.Consideraciones adicionales

Almacenamiento en caché: Implemente mecanismos de
almacenamiento en caché para reducir la carga de la base de datos y
mejorar los tiempos de respuesta.

Pruebas de carga: Realice pruebas de carga rigurosas para identificar
cuellos de botella en el rendimiento y optimizar el sistema.

Supervision y alertas: Configure herramientas de supervision para
realizar un seguimiento del rendimiento del sistema y abordar los
problemas de forma proactiva.

Seguridad: Aplique medidas de seguridad sdlidas para proteger los datos
confidenciales de los usuarios.

Escalabilidad: Diserie el sistema de forma que sea escalable para
adaptarse al crecimiento futuro.

2.5.Método de despliegue: Multi-Host On-Premise - Contenedores

Docker
Visién general

Este método de despliegue utiliza servidores fisicos o virtuales en un centro de
datos, extendiendo la contenedorizacion a multiples hosts. Este enfoque
proporciona un mayor control y optimizacién, ya que las tareas se ejecutan
localmente antes de enrutarse en linea.

Alcance y escalabilidad:

—

Para llevar a cabo esta implantacién, se necesitaran los siguientes servid %‘.\\OO E \
(virtuales o fisicos): «
/-6{‘ ~ O
1. Servidor de bases de datos /fu reee AT 3
2. Servidor de autenticacién Epdil =
—FonsoRET
3. Servidor de aplicaciones \S\L «

Cada servidor requiere una configuracion de hardware especifica.
Plataforma proporcionaré opciones de hardware basicas y recomendadas para~—-
garantizar la escalabilidad y la capacidad de gestionar un aumento del trafico.

Requisitos de hardware recomendados:

sotek e
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1. Servidor de base de datos:

Recomendado: 64 GB de RAM, 1 TB de disco duro, sistema operativo
Linux (Ubuntu 22.04 o Red Hat 8/9.3)

2. Servidor de autenticacion:

Recomendado: 32 GB de RAM, 100 GB de disco duro, sistema operativo
Linux (Ubuntu 22.04 o Red Hat 8/9.3)

3. Servidor de aplicaciones:

Recomendado: 128 GB de RAM, 500 GB de disco duro, sistema operativo
Linux (Ubuntu 22.04 o Red Hat 8)

Modelos de infraestructura:

Al adherirse a estas especificaciones, el método de despliegue multihost on-
premise garantizara un rendimiento, una escalabilidad y un control sdlidos,
adaptados para satisfacer las demandas de su infraestructura. A continuacion
encontrara ejemplos de los modelos POC, Produccién, Redundancia y
Recuperacion ante desastres:

POC/Modelo de produccion:

Modelo de redundancia: © [ orvrmenin

POC/ Dev Production

i 1o Unimasibebilny tor)
i Ay uAcETEm LT

Praduction Redundancy
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Modelo de recuperacién en caso de catastrofe:

-
*| Cemaler Apesaay

1D0: 10040 Gi3

2.6.Proceso de actualizacion local para Docker

Proceso de actualizacion de Docker local

Objetivo:
Garantizar una actualizacién fluida de Docker con una interrupciéon minima de los
servicios.

Preparacion:

1. Haga una copia de seguridad de los datos esenciales:
Antes de la actualizacién, hay que hacer una copia de seguridad de todos los
datos y configuraciones esenciales para garantizar que puedan restaurarse
en caso necesario.

2. Notificar a las partes interesadas:
Informe a todas las partes interesadas de la actualizacién programada,
incluidos los plazos previstos y las posibles interrupciones del servicio.

Pre-Check:

1. Confirme la version actual de Docker:
Verifique la versién de Docker existente para comprender el alcance de Jg
actualizacion. :

2. Rewse los cambios de la nueva verS|on

para anticipar cualquier impacto en las operaciones actuales.

Actualizacion:

1. Detener contenedores en ejecucion:
Detenga de forma segura todos los contenedores activos para evitar la
corrupcion de datos durante el proceso de actualizacion.
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2. Actualice Docker:
Ejecuta la actualizacion a la ultima version de Docker, siguiendo los
procedimientos adecuados para tu sistema operativo.

3. Verifique la actualizacién:
Confirme que Docker se ha actualizado correctamente comprobando la
version y asegurandose de que todos los componentes funcionan como se
espera.

Reiniciar y probar:

1. Reiniciar Contenedores:
Inicia todos los contenedores detenidos previamente para reanudar el
funcionamiento normal.

2. Compruebe la funcionalidad de los servicios:
Compruebe que todos los servicios funcionan correctamente revisando los
registros del contenedor y realizando pruebas basicas de funcionalidad.

Retroceso (si es necesario):

1. Revertir version Docker:
Si surge algun problema, vuelva a la versidn anterior de Docker utilizando las
copias de seguridad.

2. Restaurar datos:
Si es necesario, restaura los datos de las copias de seguridad para
asegurarte de que no se ha producido ninguna pérdida de datos.

Finaliza:

1. Documente el proceso de actualizacién:
Registre todo el proceso de actualizacion, anotando los problemas
encontrados y como se resolvieron.

2. Notificar a las partes interesadas:

facilite cualquier detalle o medida de seguimiento pertinente. 8 (Q\
Despliegue azul-verde (local) - Estrategia de actualizacién ' ,,,;: = ﬁ

con un tiempo de inactividad y un riesgo minimos. Requisito previo: Se utiliz do{t.’(”N (o
entornos idénticos: \9 &Y
G'_” 0 Nn =7
« Entorno Azul: La version actual en vivo (por ejemplo, la version 1.0.1 del ™= = -~

servicio IAM) a la que acceden los usuarios.

+ Entorno verde: La nueva version (por ejemplo, la versién 1.0.2 del servicio
IAM) que esta lista pero aun no esta en funcionamiento.
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Pasos de actualizacion Ejemplo:

1.

5.

Configuracion actual: La versién 1.0.1 esta activa y atendiendo a los
usuarios.

Nueva versién desplegada: La version 1.0.2 esta desplegada pero aun no
sirve a los usuarios.

Cambiar el trafico: Una vez que se confirma que la versién 1.0.2 funciona
correctamente, se activa y los usuarios son redirigidos a ella.

Monitor: Si todo funciona segun lo previsto, se elimina la version antigua
(1.0.1).

Fallback: Si hay problemas, el tréfico vuelve a la versién 1.0.1.

Modelo de reserva:

switch

2.7.Mantenimiento de la Plataforma

Vision general

El mantenimiento de la plataforma de Mobile ID en un entorno local es fundamental
para garantizar la fiabilidad del sistema, la escalabilidad y un tiempo de inactividad

minimo. En esta seccién se describen procedimientos estructurados que abarca a;?;a"a'- oo
redistribucién de servicios, las actualizaciones de clusteres Kubernetes, el escé é\jﬁﬁ" ~ily

.

automatico de nodos de trabajadores y las copias de seguridad de bases d datos. C

- . ~ . . . . . A & Y
Estos procesos estan disefiados para mantener la eficiencia operativa al tigf _‘p’o que = — m & ‘\
R e 4 ¥

se minimizan las interrupciones del servicio. ——g :
Fadl A i {3 V“
ol Wl il
Redistribucion de servicios L,T‘TN SORCIO 4

AP b

Los servicios de Mobile ID utilizan una estrategia de despliegue Blue-G  para Qs
garantizar transiciones de servicio fluidas con un tiempo de inactividad minimox ‘é{ﬁ@o - e

servicio mantiene dos configuraciones de implantacién con distintas versiones =
imagen almacenadas en un registro de contenedores interno. Para IAM, ConfigServer
y WebUlI, las configuraciones de implantacion hacen referencia a diferentes versiones
de imagen. Cualquier cambio en la configuracion, los certificados, las imagenes base
o la funcionalidad requiere la reconstruccion de la imagen mas reciente utilizando el
archivo Docker, envidndola al registro interno y desplegéndola mediante un script de

ek o
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redespliegue. Las actualizaciones se gestionan mediante modificaciones del archivo
YAML. La misma estrategia de despliegue se aplica a los servicios CMS,
UserManagement y Gateway para garantizar la coherencia y los despliegues
controlados.

Actualizaciones del cluster Kubernetes

Para mantener la estabilidad y la seguridad de Kubernetes, el proceso de actualizacion
del cluster sigue metodologias de actualizacién no disruptivas. Las actualizaciones
pueden realizarse mediante herramientas nativas de Kubernetes, como kubectl,
kubeadm o la automatizacién de Ansible. Estas actualizaciones garantizan que las
versiones de Kubernetes permanezcan actualizadas sin afectar a las cargas de trabajo
en ejecucion. Los administradores pueden modificar los archivos de configuracion para
gestionar eficazmente los cambios de versién, manteniendo la estabilidad del claster
y el cumplimiento de las normas de seguridad.

Autoescalado del nodo de trabajo

El autoescalado se implementa para ajustar dindmicamente la asignacion de recursos,
garantizando la optimizacion de costes y el rendimiento del sistema. El servidor de
métricas recopila datos de CPU y memoria en tiempo real para facilitar una supervision
eficaz. El Cluster Autoscaler afiade automaticamente nodos trabajadores cuando los
pods permanecen en estado pendiente debido a recursos insuficientes.

El autoescalado de pods ajusta dinamicamente el nimero de réplicas por microservicio
en funcién de la CPU, la memoria o métricas personalizadas. El autoescalado
horizontal de pods (HPA) garantiza que siempre haya disponible un minimo de dos
réplicas, al tiempo que aumenta la escala a medida que aumenta la demanda. Las
politicas de escalado definen las tasas de adicion y eliminacion de pods, con ventanas
de estabilizacidn que garantizan ajustes suaves. El escalado automaético se activa
cuando la utilizacion de la CPU o la memoria supera el 75%, lo que evita la
degradacién del rendimiento.

Copia de seguridad y recuperacion de bases de datos

Las estrategias de copia de seguridad de bases de datos se gestionan mediante

scripts de automatizacion y herramientas de gestién de la configuracion como An3|ble i

o Terraform para garantizar la integridad de los datos y las capamdades/d’ef C\O L,
recuperacion. /¢ ‘

Proteccién contra el borrado: Se aplican medidas de proteccion contra el b\g‘:‘rradc_} A e *
para evitar el borrado accidental de la base de datos. { - - ‘

“_‘..

Configuracién de instantaneas: Se toman instantdneas automaticas ptes o'e
finalizar la base de datos, lo que garantiza que las copias de seguridad sigan stando
disponibles. \\ ¢

Retencion de copias de seguridad: Las copias de seguridad se conservan durante
siete dias, con una ventana de copia de seguridad diaria que minimiza la posible
pérdida de datos.

En caso de fallo, se puede crear una nueva instancia de base de datos a partir de la
instantanea mas reciente. Las actualizaciones de los registros DNS internos

‘otek e
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garantizan una redireccion sin problemas a la nueva instancia de base de datos. El
proceso de restauracion implica la identificacion de la ultima instantanea, la recreacién
de la base de datos y la actualizacion de las configuraciones DNS para reflejar el nuevo
punto final.

Siguiendo estos procedimientos de mantenimiento, la plataforma Mobile ID garantiza
una alta disponibilidad, escalabilidad y una sélida proteccién de los datos. El enfoque
estructurado del despliegue, las actualizaciones, el autoescalado y las copias de
seguridad garantiza la continuidad operativa con un impacto minimo en los usuarios
finales. Estos procesos contribuyen a la fiabilidad de la plataforma, reduciendo el
tiempo de inactividad y optimizando el rendimiento del sistema.

2.8.Andlisis de interfaces y plan de pruebas para interfaces de
comunicacion

Analisis de interfaces y plan de pruebas para interfaces de comunicacién

Reconocemos la necesidad de un analisis exhaustivo y un plan de pruebas
para garantizar el éxito del ajuste y la integracién de las interfaces de
comunicacién propuestas por el CCE. Nuestro enfoque esta disefiado para
proporcionar una evaluacion exhaustiva de la arquitectura de interfaz,
garantizando el cumplimiento, la interoperabilidad y el rendimiento, al tiempo
que aborda los posibles desafios durante la fase de implementacion.

Enfoque del andlisis de interfaces

Nuestra metodologia de analisis de interfaces se centra en comprender los
requisitos, evaluar la compatibilidad e identificar los posibles problemas de
integracion. Los pasos clave de nuestro enfoque incluyen:

N - Z5C\0
1. Recopilaciéon de requisitos: /./é’Q\D\C’
NP
¥t
o Revisar las especificaciones propuestas para la interfaz de  //
comunicacién del JCE. B
o ldentificar las dependencias técnicas y los puntos de contactg de el
“CcoONSY

integracion.

o Cumplir las normas del sector, como ISO/IEC 18013-5, y las dir

del NIST. oM

2. Evaluacién de interfaces:

o Evalte la estructura de la interfaz (APl RESTful, OIDC, SAML, colas de
mensajes, etc.).

o Analizar formatos de datos (JSON, XML, etc.) y protocolos de
comunicacion (HTTPS, NFC, BLE).
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o lIdentificar posibles problemas de interoperabilidad con los sistemas
existentes.

3. Evaluacion de la seguridad:

o Realizar una evaluacion de riesgos para identificar posibles
vulnerabilidades en el proceso de intercambio de datos.

o Garantizar el cumplimiento de los requisitos de cifrado, autenticacion y
control de acceso.

4. Consideraciones sobre escalabilidad y rendimiento:

o Evalle la capacidad de la interfaz para gestionar grandes voliumenes
de solicitudes.

o Evalte la latencia, los tiempos de respuesta y el consumo de recursos.

Plan de pruebas para el ajuste de la interfaz

Nuestro plan de pruebas propuesto esboza un enfoque estructurado para validar
la integracion de la interfaz, garantizando que la funcionalidad, la seguridad y el
rendimiento cumplen las normas deseadas. El plan de pruebas incluye:

Objetivos de la prueba

o Validar la comunicacion fluida entre sistemas.
o Garantizar la integridad y exactitud de los datos.

o Verificar el cumplimiento de los requisitos del JCE y de las normas
aplicables.

e —

o ldentifique posibles cuellos de botella y optimice el rendimiento dei' 'C‘LO EA \\
sistema. 3

Fases de prueba
Pruebas unitarias:

o Aislary probar los componentes individuales de la interfay

o Valide los puntos finales de la API, los formatos de
solicitud/respuesta y la gestion de errores.

Pruebas de integracién:

o Garantizar una interaccion fluida entre nuestro sistema y la interfaz
JCE.

o Verificar la correccion del mapeo y la transformacion de datos.

o Pruebe la interoperabilidad con sistemas de terceros.
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Pruebas funcionales:

o Evaluar los flujos de trabajo de extremo a extremo que implican el
intercambio de datos entre sistemas.

o Confirmar la correcta gestion de la autenticacion de usuarios, el
control de acceso y los registros de transacciones.

Pruebas de seguridad:

o Realizar pruebas de penetracion para identificar vulnerabilidades.
o Validar el cifrado de datos en transito y en reposo.
o Evaluar los mecanismos de autenticacion y autorizacion.

Pruebas de rendimiento:

o Realizar pruebas de carga para medir la respuesta del sistema bajo
cargas maximas.

o Realizar pruebas de estrés para determinar los limites del sistema.
o Evalle los tiempos de respuesta y el rendimiento.

Pruebas de aceptacion del usuario (UAT):

o Colaborar con las partes interesadas para validar la alineacion de
los procesos empresariales.

o Recoger opiniones para perfeccionar las interacciones de la
interfaz.

Definicidon de escenarios de prueba

Nuestros escenarios de pruebas estan disefiados para cubrir una amplla @ 1 é»
de casos de uso, lo que garantiza una validacion exhaustiva de la func;@ng

de la interfaz: =\ e
/ LJ i it (B

Escenarios de intercambio de datos:

IR

el =G
=P L
r ejempio,
\S‘%[ .
O T
o Envio de datos a los sistemas JCE (por ejemplo, solicitudes de emisit ,_P_Om -
de documentos).

o Recuperacion satisfactoria de datos de los sistemas JCE (;S
solicitudes de verificacion de la identidad de los ciudadanos).

o Tratamiento de entradas de datos incorrectas o incompletas.

Escenarios de gestién de errores:
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o Mecanismos de tiempo de espera y reintento durante los fallos de
comunicacion.

o Uso incorrecto de la API (por ejemplo, tokens de autenticacion no
validos).

o Tratamiento de casos extremos y entradas inesperadas.

Escenarios de seguridad:

o Intentos de acceso no autorizados.
o Gestidon y expiracion de sesiones.
o Cumplimiento del GDPR y otros requisitos normativos.

Escenarios de rendimiento:

o Pruebas con usuarios simultaneos accediendo al sistema.

o Medicion de los tiempos de respuesta en transacciones de gran
volumen.

o Evaluacion del comportamiento del sistema durante la latencia de la
red.

Entregables

Como parte de nuestra respuesta, proporcionaremos los siguientes entregables
para apoyar el proceso de ajuste de la interfaz:

Informe exhaustivo de analisis de interfaces:

o Resumen de conclusiones y recomendaciones.

opr ‘r . . . . . g vt /’/R lo 4_-:\::“:.\
o ldentificacién de riesgos de integracién y estrategias de mitigacion,/« O TN
: ON\
Documento detallado del plan de pruebas: A O\
g VoY %‘,D j— \

o Plan de ejecucion paso a paso para cada fase de las pruebas.

o Criterios de aceptacién para una integracion satisfactoria.

<

Informes de ejecucion de pruebas: 5 o

o Resultados de los casos y escenarios de prueba realizados.
o Puntos de referencia de rendimiento y seguimiento de problemas.

Confiamos en que nuestro enfoque garantice un proceso de integracion fluido
y eficaz, manteniendo al mismo tiempo los més altos niveles de calidad,
seguridad y rendimiento. Esperamos poder colaborar con JCE y ofrecerle mas
informacion durante la fase de implantacion.
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Anexo
Apéndice 1- Vision general de la arquitectura de la plataforma

Diagrama de la plataforma de identificacion movil
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Integracion con el sistema heredado JCE

| F5

VeriGO MobilelD Platform Architecture
High Availability

On-pramises

Veriter Apps {105 / Android) |
<

s;“f;;:“'a"l';"(;‘s"‘m"éw"h Js)ou, I Itegration with JCE using REST AP with
- ez JSON Payload or 0IDC {OpeniD Connect}

(3]}
OAUTH2/0IDC - SAMIL2.0 - REST |

- Frouad / Load Bekavces / Irgres Bhrabuitia
2

b i

Warker Mode 1 ‘Worker Node 2

roc oo oo
B200aE | O
=
- 38060 |- EEaEa
Redn Retini
Cache Cache

JCE
| Systems

certificaciones, diplomas, matriculacion de vehiculos, etc.
= Directrices de implantacion del mID/mDL de la AAMVA
= Norma del W3C sobre credenciales verificables

Tecnologias utilizadas en la plataforma VeriGO MobilelD

Inquilino a bordo Proceso de aprovisionamiento gestionado internamente

- OpenJDK 8/17

Microservicio Spring
Boot

= Config-server- afiadir o eliminar tenant

- URI Endpoints- incluir identificador de inquilino
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- Postgres v15.1

Base de datos: - RLS (Row Level Separation) en la base de datos
(Compartida)
- Todas las tablas con datos PII o de inquilinos
contienen la columna de identificacién del inquilino

Protocolos 0IDC, SAML 2.0, OAuth2.0, LDAP-AD, SCIM 2.0

. Credencial verificable, FIDO2, PUSH(Consentimiento),
Credenciales PKI, OTP
Infraestructura En las instalaciones / AWS en la nube

» Auditorias de seguridad periodicas: Se llevaran a cabo auditorias
de seguridad periddicas para identificar y abordar las
vulnerabilidades.

=  Cumplimiento de la normativa: El sistema cumplira la normativa
pertinente sobre proteccion de datos, como el GDPR, para
garantizar la privacidad de los usuarios.

Apéndice 2 Ejemplo de caso de prueba

Los casos de prueba de la plataforma mévil de identificacién proporcionados se
utilizan actualmente en nuestros calendarios de pruebas para la plataforma en
relacion con el uso de la misma, las pruebas de regresion cuando se afiaden nuevas
funciones y cuando se desarrolla la documentacion para su uso a nivel de usuario,
agente y administracién. Nuestro enfoque, tal y como se ha explicado
anteriormente, se dirigira hacia el éxito del despliegue, mantenimiento, seguridad y
rendimiento de la plataforma con la colaboracién del JCE.
/ 0 P\CI t)

A continuacién se ofrece un ejemplo del formato y los casos de prueba actuales« ue“i‘
se tendran en cuenta durante la transferencia de conocimientos

Informacion de cabecera

« Nombre/Titulo del proyecto: Indique claramente el nombre de la licitagion e
del proyecto.

« Nuamero de referencia de la licitacién: Incluya el nimero de referencia para~=
facilitar su identificacion.

« Version del documento del caso de prueba: Menciona la version para
gestionar las actualizaciones.

« Fecha: Especifique la fecha de presentacién del caso de prueba.
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» Preparado por: Identifique al agente o departamento que proporciona los
casos de prueba.

Vision general

« Objetivo: Indicar el propésito de los casos de prueba, como validar
entregables especificos, garantizar el cumplimiento de requisitos funcionales
o confirmar especificaciones no funcionales.

« Alcance: Definir el alcance de las pruebas, incluidos los limites y las
exclusiones.

« Supuestos/Dependencias: Enumere las suposiciones o dependencias que
deben existir para que se ejecuten las pruebas.

Detalles del caso de prueba

El formato tabular es la forma mas habitual y eficaz de presentar los casos de

prueba:
E""I Tese Summary feeestion] orgen= siep - Copscted Result
{EN-1765 |Error message for Mawimum nember of sllowed devices FASS. S ‘Click on gignin Appilicatian Signin Page has to display
2 Enter the Email address and click on signin [Pasturord page has 1o dunlay
3 Entor the pasewerd and cick on nest |Dashbaard page has 1o disptay
4 Click on Management and elick on mobile credentiah holder {List of mobile eredentials holders has to dglay
5 Click an search box, select the email adéress checkton, enter the
lemall address and click on search kon sebocted uter has to dholay
6 IClick on issue identity lcon
3 It wilt diyplay the error mestage a4 you have nozched 3 !
||’.Ii=i< o0 VO 1D Willet rnaximasm number of alowed divicet. s

Entorno de pruebas

« Requisitos de hardware: Mencione cualquier hardware especifico necesario
para las pruebas.

« Requisitos de software: Incluye sistemas operativos, herramientas o //,;,%’ﬁt_l O 5 _.
D

librerias necesarias para la ejecucion. fo\ o \
A O\
« Requisitos de red/conectividad: Especifique si se necesita Internet, U = W N= k (“"\'-.
protocolos especificos o configuraciones. PSRN B \
Entregables _ CON -,/
'\\J‘; "
« Una lista de los resultados esperados de la fase de pruebas, por ejemplo: 77 = 5

o Informes de ejecucién de casos de prueba.
o Capturas de pantalla, registros u otras pruebas de validacion.

o Informes de defectos, si procede.
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Criterios de aceptacion

« Definir los criterios de aceptacion de los casos de prueba o de los resultados
de las pruebas.

Especifique parametros de rendimiento, porcentajes minimos de aprobados o
umbrales de cumplimiento.

Notas/Instrucciones

« Incluya notas o instrucciones especiales para los revisores.

Si sigue una norma especifica (por ejemplo, ISO, ISTQB), mencidnela.
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