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SECCION VII. CAPACITACION

PARA LA CONTRATACION DE LA EMPRESA QUE SE ENCARGARA DE
SUPLIR LOS EQUIPOS, MATERIALES Y SERVICIOS PARA LA
IMPRESION DE LA CEDULA DE IDENTIDAD Y ELECTORAL (CIE) Y
CEDULA DE IDENTIDAD (Cl)
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1. Plan de Capacitacion

El Consorcio EMDOC debera presentar un plan de capacitacion completo. El cual incluira
todos los aspectos técnicos:
1- El plan de Capacitacion cubre todos los aspectos técnicos de la puesta en marcha
del presente contrato.
2- El plan de capacitacién todos los productos y servicios incluidos en su oferta.
3- El plan de capacitacién debe incluir una capacitacion al personal que gestionara las
maquinas.

El Consorcio EMDOC brindara un (1) curso al afio solamente durante los dos (2) afios
iniciales del proyecto y en todo caso presenciales.

En el pliego de condiciones especiicas la JCE indicd que para la parte de la Direcion
Nacional de Cedulacion, Direccién Ejecutiva del Voto Dominicano en el Exterior y
Centros de Expediciones de Actas y Cédulas son 436 empleados divididos como sigue:
370 local y 66 en el exterior, ademas de 50 técnicos del equipo de tecnologia.

El Consorcio EMDOC capacitara al personal de la JCE (a capacitadores de la JCE,
donde sera la JCE encargada de capacitar al resto de personal de la entidad) en la sede
central de la JCE, en los siguientes cursos (1 curso por afio de cada curso):

1- Uso, administracién y mantenimiento de la PKI.

2- Uso, administracién y mantenimiento de las impresoras.

3- Uso, administracion y mantenimiento de la cédula digital (app y web).

4- Uso, administracién y mantenimiento de los dispositivos.

5- Uso, administracion y mantenimiento de los API’s.

El Consorcio EMDOC brinda en esta propuesta como impartirad la capacitacion en su
oferta.

Este plan incluye todos los productos y servicios especificados en esta oferta, asi como
la capacitacién del personal encargado de gestionar los equipos, sistemas vy
componentes que integren la solucién propuesta por el oferente.

En este sentido, en conformidad con lo requerido, la capacitacién debe ser integral y
detallada, abarcando, como minimo, los siguientes aspectos:

Niveles de Capacitacion:

1- Basico: Capacitacion destinada al personal operativo que realizara tareas
cotidianas relacionadas con el manejo de los equipos de impresion y las
aplicaciones asociadas.

2- Avanzado: Capacitacién para el personal técnico y administrativo qu

infraestructura de PKI, CA, y la solucién de Mobile ID.
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1. Operacién y Mantenimiento del Equipo de Impresion:

a. Instalacién y configuracion de impresoras de policarbonato.
b. Procedimientos de personalizacion de tarjetas.
c. Mantenimiento preventivo y correctivo de los equipos.

N

Infraestructura de Clave Publica (PKI) y Autoridad de Certificacion (CA):

Principios basicos de PKIl y su aplicacién en documentos de identidad.
Generacion, manejo y almacenamiento seguro de claves criptograficas.
Procedimientos para la emision y revocacion de certificados digitales.
Uso y gestién de Modulos de Seguridad por Hardware (HSM).

cpop
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Solucion de Mobile ID:

Funcionamiento y uso de la app de Mobile ID desarrollada para la JCE.
Procedimientos de seguridad para la gestion de identidades digitales.
c. Integracién con sistemas existentes y gestion de actualizaciones.

oo

2. Metodologia

Para la capacitacién el personal de la JCE, operativo, técnico y administrativo, se utilizara
la siguiente metodologia:

1. Estrategia: Se establecera una estrategia de trabajo con el personal, y se realizara
una presentacion audiovisual, durante el proceso de transferencia de
conocimiento y entrenamiento del personal. A su vez se brindaran documentos de
guia de la capacitacion para respaldar los contenidos mostrados.

2. Orientacion teérica: La cual permita brindar a todos los participantes de los mimos
términos.

3. Evaluacién de competencias: Se brindan los perfiles del personal a participar de este
plan, con la intencién de asegurarnos que la misma serd viable para la ejecucion del
proyecto.

4. Orientacion practica: Guia y muestra en vivo de la herramienta para refozar
conceptos, en donde los participantes podran poner en ejecucion los conocimientos
técnicos.

5. Preguntas y respuestas: Espacios interactivos para resolver dudas.

3. Planificacion para las Capacitaciones

Para las capacitaciones, se contempla realizar las siguientes actividades
Planificacién de la Capacitacion, de acuerdo a la siguiente tabla:
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1. Validacién de Requerimientos para la Capacitacion entre la JCE y el Consorcio
EMDOC.

2. Actividades de logistica del Consorcio EMDOC para la capacitacion.

3. Manuales y documentacion para la capacitacion que brindara el Consorcio EMDOC.

4. Preparacion de Certificados de Capacitacion.

Se atenderan segun la planificacion que se realice con la JCE.

4. Temario de Capacitaciones Basicas:

Se brindaran las siguientes capacitaciones basicas al personal operativo de las
localidades de la JCE:

4.1. Capacitacién del uso de las impresoras de cédulas

Se capacitara al personal de la JCE en la operacién y manejo de las impresoras de
cédulas:

1. Presentacion de la maquina de impresion.

2. Operacién y manejo de la maquina de impresion.

3. Manejo de excepciones de la maquina de impresién en la operacion.

4. Practicas en el uso de la maquina de impresion.

Se recomienda que el personal de la JCE que reciba la capacitacién posea este perfil:
e Personal con conocimientos basicos de computacion.
e Conocimientos basicos en operacion de periféricos de computacion.
e Conocimiento en manejo de software de impresion (recomendado)

4.2. Capacitacion del mantenimiento basico de la maquina de impresion

Se capacitara al personal de la JCE en la operacién y manejo de la maquina de
impresion:

Presentacion de la maquina de impresion.

Operacién y manejo de la maquina de impresion.

Mantenimiento basico de la maquina de impresion.

Manejo de excepciones de la maquina de impresién en la operacion.

Practicas en el uso de la maquina de impresion.

Materiales de limpieza y cuidados de la maquina de impresion.

oA wWN =~

e Personal con conocimiento basicos de computacion.
e Conocimientos basicos en operacion de periféricos de computacion.
e Conocimiento en manejo de software de impresién (recomendado)
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4.3. Introduccion de la Cédula Digital

Se capacitara al personal de la JCE en la operacién y manejo de la maquina de
impresion:

1. Presentacion de la cédula digital.

2. Condiciones requeridas para su descarga e instalacion.

3. Guia de la instalacién.

Se recomienda que el personal de la JCE que reciba la capacitacién posea este perfil:
e Personal con experiencia en uso de dispositivos méviles.
e Conocimiento en manejo de navegadores web.

5. Temario de Capacitaciones Avanzadas:

5.1. Capacitacion para el uso, Administracion y Mantenimiento de la PKI
Grabado de Chip:

Se capacitara al personal de la JCE en el manejo y la resolucion de problemas del
sistema PKI suministrado. Esta formacién abarcara los siguientes temas.

1. Administracién y supervision de la PKI y sus componentes de hardware y
software.

Fundamentos de la criptografia.

Introduccion a la criptografia moderna.

Aspectos tecnoldgicos y organizativos basicos de la PKI.

Estructura especifica de un documento de viaje electrénico legible por maquina
PKI.

Estructura especifica de una PKI X.509 de propdsito general.

Introduccion a Veridos Certificate Manager (ICAO PKI).

Introduccion a Veridos Starfish PKI (PKI de firma).

Procesos empresariales que se realizaran en los sistemas PKI.

10 Introduccién a la interfaz de usuario de los sistemas PKI.

11. Gestiéon del OCSP Responder en la nube.

12. Solucién de problemas.

oren
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Se facilitara la documentacion adecuada para la formacién. Los aspectos organizativos,
como la provisién de salas y equipos adecuados, son responsabilidad del cliente.

1. Especialistas en Tl con conocimientos basicos de criptografia y operacion 4
(recomendado)

Conocimientos basicos sobre la configuracién de PKI (recomendado)
Conocimientos basicos de Autoridades de certificacion

Formatos de la base de datos
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Conocimientos avanzados de bases de datos (recomendado)
Conocimientos basicos de Java (recomendado)
Experiencia de configuracion basica de Apache Tomcat (recomendada)

Capacitacion del uso, administracién y Mantenimiento de la PKI
CA

Se capacitara al personal de la JCE en el manejo y la resolucion de problemas del
sistema PKI CA suministrado. Esta formacion abarcara los siguientes temas.

1.
2.

3.

CTPKI: Conceptos de seguridad aplicativa y sus elementos técnicos.

CTSER: SeguriServer - Conceptos, Administracién y Operacién de la Autoridad
Certificadora Raiz/Subordinada y sus componentes.

CTSSIGN: SeguriSign - Conceptos, Administracion y Operacion de aplicaciones
de Firma y sus componentes.

CTSNOTARY: SeguriNotary - Conceptos, Administracion y Operacion de
Autoridad Emisora de Sellos de Tiempo

CDCB Conceptos Basicos de Integracion y Estandares Criptograficos.

CDSGN SeguriSign Integracién de los componentes de firma electrénica o digital.
CDSTSP SeguriNotary Integracién de los componentes de la Autoridad Emisora
de estampas de tiempo.

CDPFE Portal de Firma Electrénica Integracion de los componentes de Web
Services de Portal de firma electrdnica.

Se recomienda que el personal de la JCE que reciba la capacitacion corresponda a :

5.3.

A. Responsables del area técnica que realizan la administracion y operacion
de una Infraestructura de Llave Publica. Cuya tarea es asegurar la
operacion de la autoridad certificadora, el servidor de estampillas de
tiempo, y los servicios de firma digital, gestién y autenticacion de firmas
digitales o electrénicas.

Capacitacion para el uso, administracion y mantenimiento de las
impresoras.

Se capacitara al personal de la JCE en el manejo y la resolucién de problemas del
sistema PK| CA suministrado. Esta formacion abarcara los siguientes temas:

1k

Integracion de software
Gestion de usuarios

Document Signer y KMS

Capacitacién para la instalacion de la maquina de impresion:
Instalacion fisica de las maquina de impresiéns de impresion
Configuracion del proceso de personalizacion / flujo de trabajo

e Integracién con sistemas de terceros (por ejemplo, PKI, siste

¢ Administracién de las funciones adicionales introducidas par & srsf 4
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e Introduccion a Document Signer y KMS (funcionalidad, estructura,

componentes)
e Administracion: introduccién y renovacién de certificados para el sistema PKI.

Se recomienda que el personal de la JCE posea los siguientes conocimientos:

°

Ingenieros mecanicos

Experiencia previa en la administracién de entornos TIC complejos

Experiencia previa en el mantenimiento y reparacion mecanica y eléctrica en un
entorno de fabricacién industrial / automatizado.

Preferiblemente licenciado en Ingenieria Mecanica (construccién) o Electronica /
Eléctrica.

Se valoraran los conocimientos de inglés

Capacitacion en mantenimiento de maquina de impresion
Mantenimiento y reparacién de componentes mecanicos
Mantenimiento y reparacion de componentes eléctricos y electronicos

Se recomienda que el personal de la JCE posea los siguientes conocimientos:

Ingeniero de maquina de impresion

Conocimientos electrénicos necesarios (mecatronica)

Es necesario un ajuste mecanico basico

Experiencia en maquina de impresion de alta tecnologia
Experiencia previa en la administracion de sistemas informaticos.

Apoyo al personal operativo para resolver problemas técnicos

5.4.

Capacitacién de Uso, administracién y mantenimiento de la cédula
digital (app y web).

Se capacitara al personal de la JCE, en el manejo y la resolucion de problemas del
sistema Cédula Digital, app y web. Esta formacién abarcara los siguientes temas:

5.4.1. Plan de formacién: Operaciones y configuracion de un monedero de

identificacion ISO 18013-5 basado en Linux y aplicaciones de verificacion
utilizando Docker Pods

A. Introduccion

Objetivo: Formar a los participantes en la configuracién y el funciona
una aplicacién de billetera y verificador de identidad con certificacion
5 deloyed on premise utilizando microservicios basados en Docker.
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. Destinatarios: Administradores de sistemas, ingenieros DevOps, profesionales
de la seguridad y formadores.

« Metodologia de formacién: Enfoque de formacién de formadores para garantizar
la escalabilidad de la transferencia de conocimientos.

B. Reaquisitos previos

« Experiencia técnica: Administracion basica de Linux, fundamentos de Dockery
arquitectura de microservicios.

« Software necesario:

[e]

Sistema operativo basado en Linux (se recomienda Ubuntu, CentOS o
Debian)

Docker y Docker Compose
Kubernetes (opcional, para escalado)

Cartera de identificacion y software verificador compatibles con ISO
18013-5

Redes y herramientas de seguridad (por ejemplo, OpenSSL, cortafuegos,
VPN)

C. Médulos de formacion

Maédulo 1: Entender la norma ISO 18013-5 Carteras de identificacion digital y
aplicaciones verificadoras

« Vision general de la norma ISO 18013-5

« Ecosistema de identificacion digital y modelos de confianza

« Autenticacion y verificacion de flujos de trabajo

Modulo 2: Linux y preparacion del sistema

« Configuracién del entorno Linux

« Gestion de usuarios y mejores practicas de seguridad

« Configuraciones de red para microservicios

Maodulo 3: Docker y arquitectura de microservicios

"Otek
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« Introduccién a los contenedores y pods de Docker
« Configuracién de Docker Compose para microservicios

« Gestion eficaz de contenedores Docker

Maodulo 4: Implantacion y configuracion de las aplicaciones ID Wallet y Verifier

« Instalacion y configuracién del monedero y el verificador de documentos de
identidad

« Proteccidn de los microservicios mediante TLS/SSL

« Variables de entorno y configuraciones en tiempo de ejecucion

Médulo 5: Pruebas y resolucién de problemas

« Ejecucion de pruebas funcionales en las aplicaciones de verificador y monedero
« Depuracién de problemas habituales de implantacion

« Registro y supervision de microservicios

Modulo 6: Buenas practicas para la formacién de formadores

« Estructuracion de las sesiones de transferencia de conocimientos
« Creacién de documentacion y guias de usuario

« Demostraciones practicas y organizacion de talleres

D. Ejercicios Practicos:

Se contara con 4 ejercicios de laboratorio para la capacitacién inicial en donde se
brindaran ejercicios practicos para los participantes de la JCE, tal como se detalla a
continuacioén:

1. Laboratorio 1: Despliegue de un monedero y verificador de identidad en
contenedores.

2. Laboratorio 2: Configuracién de SSL/TLS para una comunicacion segura

3. Laboratorio 3: Resolucion de problemas comunes en la implantacion.

4. Laboratorio 4: Impartir una sesioén de formacién simulada.

Se espera que el personal de la JCE cumpla con lo siguiente:
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1. Visién general de alto nivel: Programa de formacién de formadores

El programa de capacitacion de formadores esta disefiado para dotar a los formadores
internos o externos de la experiencia y las habilidades necesarias para ensefiar a los
usuarios finales o a los miembros del equipo a utilizar eficazmente un producto de
software. Al garantizar que los formadores tengan un conocimiento profundo del software
y de las mejores practicas para impartir una instruccion impactante, este programa crea
un enfoque escalable y sostenible para la transferencia de conocimientos en toda la
organizacién. El programa se centra en dos areas criticas: dotar a los formadores de un
dominio técnico del producto y desarrollar sus capacidades de instruccion para ensefar
a publicos diversos.

2. Dominio del producto informatico

La base del programa es proporcionar a los formadores un profundo conocimiento
técnico del software. Se ensefia a los formadores a navegar por todas las caracteristicas
y funciones, desde las operaciones basicas hasta los casos de uso avanzados,
garantizando que estén equipados para manejar una amplia gama de necesidades de
los usuarios. Esto incluye habilidades practicas para solucionar problemas y responder
a las preguntas mas frecuentes, preparando a los formadores para ofrecer soluciones
inmediatas a los problemas mas comunes de los usuarios. Los formadores también
adquieren conocimientos sobre la hoja de ruta de los productos de software, lo que les
permite anticiparse a las futuras actualizaciones y comunicarlas de forma eficaz. Esto
garantiza que el programa de formacion evolucione en consonancia con el ciclo de vida
del software, manteniendo tanto a los formadores como a los usuarios al dia de las
ultimas funciones y mejoras.

3. Desarrollar habilidades docentes eficaces

Mas alla de los conocimientos técnicos, el programa hace hincapié en el desarrollo de
técnicas pedagdgicas adaptadas a una amplia variedad de estilos de aprendizaje. Los
formadores aprenden a simplificar conceptos técnicos complejos en lecciones claras y
digeribles que resuenen en publicos diversos, desde principiantes a usuarios avanzados.
El programa prioriza el uso de escenarios reales, ensefiando a los formadores a
demostrar el valor del software a través de aplicaciones practicas. Se incorporan técnicas
de ensefianza interactivas, como simulaciones, juegos de rol y ejercicios practicos, para
fomentar el aprendizaje activo y el compromiso, garantizando que los participantes
retengan los conocimientos y se sientan seguros utilizando el software en sus funciones.

4. Recepcion del Creacion de material de formacion

Para apoyar una imparticién eficaz, el programa incluye el desarrollo de materiales de
formacién de alta calidad adaptados a diferentes contextos de aprendizaje. Lo
formadores disponen de un amplio conjunto de recursos, como presentaciones
diapositivas personalizables, guias de usuario detalladas, tutoriales paso a pa
preguntas frecuentes. Se crean videotutoriales y guias de software para ojfecer
demostraciones visuales y mejorar la experiencia de formacion de quienes pr
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aprender a su propio ritmo o necesitan apoyo continuo. Ademas, se ofrecen ayudas de
trabajo concisas, como hojas de trucos y guias de referencia rapida, para garantizar que
los formadores y los usuarios finales tengan facil acceso a la informacion esencial
cuando la necesiten.

5. Impacto y escalabilidad del programa

El enfoque de Formacién de Formadores garantiza que los conocimientos técnicos y la
experiencia docente se distribuyan eficazmente dentro de la organizacion. Al invertir en
un grupo basico de formadores, el programa crea un efecto domind, en el que las
personas formadas pueden transferir sus conocimientos a equipos o grupos de
usuarios mas amplios, reduciendo la dependencia de la asistencia externa. Este
enfoque no solo acelera la adopcion del software, sino que también garantiza la
coherencia de los mensajes, minimiza el tiempo de incorporacion y mejora la
satisfaccion del usuario.

6. Marco de formacion preparada para el futuro

Con la capacidad de adaptarse a las actualizaciones del producto y a las necesidades
de la organizacién, el programa Train the Trainer proporciona un marco de formacion
preparado para el futuro. Los formadores se mantienen informados de los cambios en el
software y ajustan sus contenidos de formacién en consecuencia, garantizando la
relevancia del programa a largo plazo. Esta inversion estratégica tanto en el
conocimiento del producto como en la experiencia docente establece una base sélida
para el uso generalizado y eficaz del software en toda la organizacion.

5.5. Uso, administracién y mantenimiento de los dispositivos.

5.5.1. Capacitaciéon en mantenimiento de maquina de impresion

e Mantenimiento y reparacion de componentes mecanicos
e Mantenimiento y reparacion de componentes eléctricos y electronicos

Se recomienda que el personal de la JCE posea los siguientes conocimientos:
¢ Ingeniero de maquina de impresion

Conocimientos electrénicos necesarios (mecatronica)

Es necesario un ajuste mecanico basico

Experiencia en maquina de impresién de alta tecnologia

Experiencia previa en la administracién de sistemas informaticos.

5.5.2. Capacitacion de Centro de Datos

Como parte de los entregables, se estaran realizando capacitaciones con el perso
Consorcio EMDOC en los que se habilitara a los ingenieros de la JCE en la ¢
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operacién, mantenimiento y monitoreo de la infraestructura propuesta. A continuacion,
se detallan estas capacitaciones:

5.5.3. Veeam Backup and Replication 12.1

La capacitacién sobre Veeam Backup & Replication v12.1: Configuracién, Gestion y
Recuperacion esta disefiada para brindar a los participantes los conocimientos y
habilidades necesarios para administrar y optimizar soluciones de respaldo y
recuperacién de datos utilizando Veeam. La capacitacién se centra en la proteccion de
datos en entornos fisicos y virtuales desplegados en la JCE, incluyendo estrategias de
seguridad, optimizacién del almacenamiento y recuperacion ante desastres.

Metodologia
El curso sigue una metodologia tedrica con ejemplos practicos de lo implementado. Se
utilizaran los siguientes métodos de ensefanza:

1- Presentaciones tedricas: Explicaciones sobre cada tema clave.

2- Ejemplos préacticos: Guia y muestra en vivo de la herramienta para reforzar

conceptos basado en la configuracién implementada.
3- Preguntas y respuestas: Espacios interactivos para resolver dudas.
4- Duracioén: dos (2) dias.

Incluye:
1- Conceptos clave de seguridad en Veeam.
2- Visualizacion de la configuracion y optimizacién de backups y réplicas.
3- Gestién del almacenamiento y estrategias de recuperacion.
4- Pruebas de recuperacion y validacién de integridad.
5- Escenarios practicos con resolucién de problemas.
6- Certificado de participacion provisto por el Consorcio EMDOC.
7- Capacitacion para cinco (5) ingenieros de la JCE.
8- La capacitacién sera impartida en las instalaciones de la JCE.

Objetivos de la Capacitacién

Al finalizar la capacitacion, los participantes podran:
Comprender las estrategias de proteccién de datos y mitigacion de riesgos.
Configurar y gestionar trabajos de backup y copia de seguridad.

Implementar medidas de seguridad para proteger la infraestructura de respaldo.
Optimizar el almacenamiento mediante técnicas avanzadas de Veeam.
Restaurar datos utilizando diferentes métodos de recuperacion.
Integrar Veeam en planes de respuesta ante incidentes.

oakwn=

Temario de la Capacitaciéon

1. Introduccion a la Proteccion de Datos
o Importancia del respaldo y recuperacion.
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o Estrategias clave de proteccion de datos.
Componentes Clave de Veeam Backup & Replication

o Infraestructura basica.

o Requisitos del sistema.
Visualizacion de configuracion Inicial y Seguridad

o Visualizacion de configuracion del servidor de backup.

o Medidas de seguridad para evitar accesos no autorizados.
Creacion y Gestion de Backups

o Respaldo de maquinas virtuales (VMware y Hyper-V).

o Proteccion de datos no estructurados y agentes de backup.
Optimizacion del Almacenamiento y Retencion

o Técnicas de optimizacion de datos.

o Repositorios de backup y almacenamiento en la nube.
Replicacion y Alta Disponibilidad

o Configuracion de trabajos de replicacion.

o Proteccion continua de datos (CDP).
Recuperacién de Datos y Planificacién ante Incidentes

o Maétodos de recuperacion segun escenarios.

o Integracién de Veeam en planes de respuesta ante incidentes.

5.5.4. Capacitacion VMware vSphere: Operate, Scale and Secure

La capacitacion VMware vSphere: Operate, Scale and Secure [V8] esta disefiada para
brindar conocimiento en la gestién avanzada de VMware vSphere 8. Se enfoca en la
configuracion, escalabilidad y seguridad de entornos virtualizados, cubriendo desde la
administracion de redes y almacenamiento hasta la proteccién y recuperacion de
maquinas virtuales.

A.

Metodologia

Esta capacitacion tiene un enfoque tedrico con ejemplos practicos. Se utilizaran los
siguientes métodos de ensefianza:

v
v
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Presentaciones tedricas: Explicacion de conceptos clave y mejores practicas.
Ejemplos practicos: Guia y muestra en vivo en el ambiente real de VMware
vSphere para reforzar el aprendizaje.

Espacios de preguntas y respuestas: Interaccion para aclarar dudas.

Duracién: dos (2) dias.

Incluye:

Conceptos clave de VMware vSphere 8.

Gestién de seguridad, acceso y monitoreo de entornos virtualizados.
Administracién de alta disponibilidad y recuperacién de méquinas virt
Estrategias de escalabilidad y optimizacion del rendimiento.
Escenarios practicos con resolucion de problemas.

Certificado de participacion provisto por el Consorcio EMDOC.
Capacitacién para cinco (5) ingenieros de la JCE.

La capacitacién sera impartida en las instalaciones de la JCE.
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Objetivos de la Capacitacién

Al finalizar la capacitacion, los participantes podran:

Administrar un VMware Tools Repository.

Operar vSphere Replication y recuperar maquinas virtuales replicadas.
Gestionar recursos de maquinas virtuales mediante Resource Pools.
Administrar redes y almacenamiento para entornos empresariales complejos.
Implementar alta disponibilidad en VMware vCenter Server.

Monitorear el rendimiento de vCenter, ESXi y maquinas virtuales.

e

Temario de la Capacitacion

1. Introduccién al Curso
2. Operaciones con Maquinas Virtuales

o Administracion de VMware Tools Repository.

o Soluciones de respaldo y restauracion de VMs.

o Visualizacion de configuracion de vSphere Replication y Site Recovery.
3. Gestién de Clusteres en vSphere

o Visualizacion y administracion de Resource Pools.

o Funcionamiento de vCLS (vSphere Cluster Services).
4. Administracion de vCenter y ESXi

o Programacion de respaldos de vCenter.

o Visualizacion de alta disponibilidad en vCenter.

o Uso de Host Profiles para la gestion de ESXi.
5. Monitoreo en vSphere

o Factores clave que afectan el rendimiento de VMs.

o Uso de herramientas de vCenter para analisis de recursos.
6. Seguridad y Control de Acceso

o Estrategias de seguridad en vCenter, ESXiy VMs.

SOLEK ow|Miinibamer @Sl ULTRATECH £ VERIDOS 45



m s

= a0
MDOC

5.5.5. Capacitcion HPE ProLiant Gen11 Server Management with iLO 6

La capacitacién de HPE ProLiant Gen11 Server Management with iLO 6 esta disefiado
para administradores e ingenieros que necesitan aprender a configurar, actualizar,
monitorear y gestionar servidores HPE ProLiant Gen11 utilizando herramientas de
administracion embebidas como Integrated Lights-Out (iLO) 6.

Esta capacitacion cubre desde la configuracion inicial del hardware hasta la supervision
avanzada y actualizacién del firmware, proporcionando un enfoque integral para la
gestion eficiente de servidores HPE en entornos empresariales.

Metodologia
La capacitacién combina teoria con ejemplos préacticos en un entorno real. Se utilizan los
siguientes métodos de ensenanza:

v Presentaciones tedricas: Explicacion detallada de conceptos clave.

v Ejemplos préacticos: Guia y muestra en vivo de servidores y herramientas en

tiempo real.
v Interaccion en sesiones de preguntas y respuestas.
v Duracién: un (1) dia.

Incluye:

Administracion de servidores HPE ProLiant Gen11.

Gestion de iLO 6 para monitoreo y administracion remota.

Métodos para actualizacion de firmware con SPP y SUM.
Visualizacién de configuracion de seguridad, rendimiento y energia.
Certificado de participacién provisto por el Consorcio EMDOC.
Capacitacién para cinco (5) ingenieros de la JCE.

La capacitacion sera impartida en las instalaciones de la JCE.
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5.5.6. Objetivos de la Capacitacion

Al finalizar el curso, los participantes seran capaces de:
1. Diferenciar las caracteristicas de los servidores HPE ProLiant Gen11 y sus

opciones de hardware y software.

2. Operar herramientas de administracién embebida como iLO 6, UEFI ROM, vy
Intelligent Provisioning.

3. Visualizar medidas de seguridad y monitoreo para optimizar el rendimiento y

consumo energético.
4. Monitorear servidores utilizando la interfaz de iLO 6, comandos REST vy

herramientas en la nube.

. y Smart Update Manager (SUM). .
6. Diagnosticar y solucionar problemas utilizando herramientas como Actjes
System (AHS) y UEFI Embedded Diagnostics. :
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Temario de la Capacitacion

1. Introduccion al Hardware de HPE ProLiant Gen11
« Caracteristicas de los servidores Gen11.
o Opciones de hardware y software.
« Seguridad, garantia y soporte.
2. Introduccion a las Herramientas de Administracion
o Gestién embebida en HPE ProLiant.
« Uso deilLO 6, UEFI ROM, Intelligent Provisioning y Active Health System.
« Gestién basada en la nube y Baseboard Management Controller (BMC).
3. Administracién con iLO 6
o Acceso remoto y administracioén de servidores.
« Configuracion de seguridad y politicas de acceso.
« Opciones de gestién de energia y temperatura.
4. Actualizacion del Servidor
« Métodos de actualizacion de firmware.
« Uso de Service Pack for ProLiant (SPP) y Smart Update Manager (SUM).
« Procedimientos de actualizacion de iLO 6.
5. Monitoreo del Servidor
« Uso deilO 6y herramientas de monitoreo.
« Configuracion de alertas y analisis de rendimiento.
« Verificacion de firmware y monitoreo con RESTful APL.
6. Diagnostico y Solucién de Problemas
« Herramientas de diagnéstico embebidas en UEFI e iLO.
« Descarga y andlisis de logs con Active Health System (AHS).
 Indicadores LED y su interpretacion.
7. Recursos y Soporte
« Uso del HPE Support Center y My Software Center Dashboard.
« Acceso a actualizaciones y materiales de soporte.
« Pasos siguientes para continuar el aprendizaje.
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6. Premisas y Entregables

AN

El Consorcio EMDOC se hace responsable de la entrega de todos los servicios
de instalacién y configuracion de los equipos ofertados.

El Consorcio EMDOC se hace responsable de la realizacion de las
configuraciones, actualizaciones y mejoras de software necesarias para la
integracion de los nuevos equipos.

Nuestra propuesta incluye todo el hardware, software y licenciamientos
necesarios para la instalacion y operacion tal y como es requerido.

Nuestra propuesta incluye soporte de tipo proactivo con SLA de atencion 24x7x4
con una duracién de cinco (5) afios a partir de la fecha de aceptacion por escrito
por parte de la Junta Central Electoral y puesta en marcha de los equipos.
Nuestra propuesta incluye equipos nuevos no reconstruidos.

Nuestra propuesta incluye plan de trabajo detallado en la propuesta técnica en el
cual se especifica de forma clara todos los pasos a ejecutar durante el proceso
de implementacion de los equipos ofertados.

Nuestra propuesta incluye proveer, instalar y configurar todos los equipos,
hardware v licencias con las caracteristicas técnicas mencionadas segun la tabla
de referencias. La solucién propuesta esta integrada y certificada de fabrica en
todos sus componentes como un solo producto segtn cada lote.

Nuestra propuesta incluye la entrega de todos los equipos en completa operacion,
a satisfaccion de la entidad, con todos los componentes solicitados incluidos.

Se incluyen todas las hojas técnicas (DataSheets) de los propuestos ofertados,
asi como el link correspondiente del fabricante.

Nuestra propuesta incluye equipos nuevos de féabrica, no se incluyen equipos
reemplazos o remanufacturados.

Se incluyen cartas del fabricante en la cual el Consorcio EMDOC a través de los
miembros del consorcio cuenta con las debidas autorizaciones a ofrecer los
bienes y servicios presentados en nuestra oferta.

Se incluye carta del fabricante en la cual se indica que todos los equipos ofertados
son nuevos, no usados, no remanufactorados, ni reparados y que los mismos no
se encuentran descontinuados ni anunciados fuera de vida.

Nuestra propuesta incluye la asignacion de un gerente de proyectos certificado
PMP dedicado 100% de su tiempo a la implantacion de todas las soluciones
ofertadas en este lote durante todo el tiempo que sea necesario y requerido por
la institucién hasta la conclusion y recepcion del proyecto. Este Gerente de
proyecto es empleado fijo de uno de los miembros del Consorcio EMDOC con
mas de 6 meses en la empresa.
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