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presentacion de la propuesta.
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MagullaneSM'

Buenos Alres, 11 de febrero de 2026

Junta Centrel Electorel

Comié de Compras y Contrataciones

Repablica Dominicana

Asunto: Acreditacidn de experiencia - Proceso JCE-CCC-LP1-2024-0001
Estimados miembros del Comité de Compras y Contrataciones,

Por medio de 1a presente, me dirjo a ustedes en mi calidad de apoderado de Magallanes
Media S.A., con el fin de dar cumplimiento a los requisitos de experiencia establecidos en el
pliego de la contratacién Ref: JCE-CCC-LP1-2024-0001, destinada a la contratacién de la
enmmammtstmrahsaqdpos.mloﬁalasysewiclosparala :
Cédula de ldentidad y Electol
Dominicana.

Somos proveedores del Registro Nacional de las Pessonas (RENAPER), organismo
respornisable de la identificacion y registro de fas personas fisicas domiciliadas en el tefj
de la Republica Argentina.

En este sentido, detallamos a continuacién nuestra experiencia en proyectos relevan
cumplen con los requisitos establecidos:

Punto 3.1.6.3 - Requisitos de experiencia (No obligatorios)

a) Mas de una (1) experiencia, en distintos clientes y paises, en cédulas digitales o
identidades méviles (Mobile ID). Solo serdn vélidos coniratos de al menos 100,000 cédulas
en total dentro de los Uitimos 5 afios a pariir de fa fecha de presentacion de la propuesta. La
experiencia se podrd acreditar presentando cartas de referencia de clientes donde se
muestre explicitamente la solicitud, las cuales deben estar dirigidas a la JCE. Al menos una
de las referencias debe cumplir con la norma ISO 18013-5.

Presentamos:

e Nota emitida por el RENAPER con fecha 11 de junio de 2024, correspondiente al
proceso 78-0012-LPU23, en la cual hemos sido proveedores de la tecnologia
utilizada para la emislén de la cédula nacional de identidad movil denominada Smart
DN, alojada en la aplicacién guberamental argentina "Mi Argentina” (Orden de
Compra Nro. 78-0013-OCA23). Los componentes suministrados por Magallanes
Media S.A. cumplen totalmente con todas las nomas I1SO e ICAO, y la solucién
sigue los lineamientos establecidos en la norma ISONEC 18013-5.
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e Note & por of RENAPER con fecha 12 de julio do 2024, correspondiente &l
proceso 78-0008-LFU10, en el cual se llevd 8 cabo ol Proyetto Smart DNI Argentina

(Orden de compra 78-1064-0 G19)

Punto 3.1.6.2 - Reguisitos de experiencla (Oblligatorios)

d) Al menos una (1) experiencia en la cual el oferente haya reglizado una integracion de
sisternas &n un proyecto de dentficacion electronica, Solo serén véiidos contratos (en vigor
o terminados) dentro de los Cltimos 5 afios a partir de la fecha de presentacidn de la
propuesta. Para aceptar las experiencias, el oferente debera presentar una carta formulada
a la JCE certificando la implementacién del proyecto en una institucién pblica mediante
declaracién jurada o carta emifida directamente por la entidad de goblemo. La misma debe
indicar claramente los puntos aqui requeridos, en papel timbrado, con nombre completo del
fimante, cargo e institucion, debidamente sellada y firmada, e incluir un teléfono de
contacto y comeo oficial para constatar la informacioén.

Presentamos:

e Nota emitida por &) RENAPER con fecha 3 de febrero de 2025, cormrespondiente al
proceso 78-0016-LPU22, en la cual hemos sido proveedores de la tecnologia de PKI
de Firma Digital y de PKI para documentos de viaje ICAO (Ordenes de compra Nro.
78-0034-0C23 y 78-0051-0C24). Ambas soluciones han sido implementadas con
integraciones a los sistemas existentes mediante interfaces definidas

especificamente para tal fin.
Quedamos a disposicién para brindar cualquier informacién adicional que sea requerida.

Atentamente,

PIEMA/S  CERTYRICZ'/S  EN SELLOSS
8 Acichcin FORIBA6E: e
Buenos hires, ’3!‘71/7025 W
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250213000846

EL COLEGIO DE ESCRIBANOS de Ia Cludad de Buenos Aires, Capital

Federal de la Republica Argentina, en virtud de las facultades que le

confiere la ley orgénica vigente, LEGALIZA la firma del escribano

CARBONE, CATALINA obrantes en el documento anexo: Certificacién de
firmas firmada por dicho escribano en la foja de Certificacion de Firmas F-
19130467 respecto del acta 127 de fecha 13/02/2025 que obra en el libro
52. La presente legalizacion 250213000548, no juzga sobre el contenido ¥y
forma del documento y puede ser verificada en la pagina web del Colegio

de Escribanos de la Ciudad de Buenos Aires. www.colegio- (&

escribanos.org.ar




Repiiblica Argentina - Poder Ejecutivo Naclonsl
ARO DE LA RECONSTRUCCION DE LA NACION ARGENTINA

Apostilla de La Haya
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CIUDAD DE BUENOS AIRES
Jueves 13 de Febrero de 2025
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Buenos Aires, 3 de febrero del 2025

A quien pueda interesar,

Esta carta se entrega a solicitud de nuestro proveedor Magallanes Media S.A., quien ha
cumplido y estéd cumpliendo satisfactoriamente con sus obligaciones contractuales con
nosotros como proveedores de la tecnologia de PKI de Firma digital y de PKI para
documentos de viaje ICAO Numero de proceso 78-0016-LPU22 denominado: “Provisién,
configuracién, integracién y puesta en marcha de una Infraestructura de Clave Publica PKI”,

Diferencias entre la PKI para Documentos de Viaje ICAO y Certificados X.509

en su implementacién y propésito.
PKI para Documentos de Viaje ICAO

Propésito especifico: Disefiada especificamente para asegurar la autentici
los pasaportes electrénicos y otros documentos de viaje.

Estandares: Cumple con los estandares de la Organizacion de Aviacion Civil :
Internacional (OACI), que establecen requisitos rigurosos para la seguridad y la

interoperabilidad de los documentos de viaje.

Certificados: Los certificados utilizados en los documentos de viaje ICAO tienen
una estructura y contenido especificos, disefados para verificar la identidad del
titular y la autenticidad del documento.

Autoridades de Cenrtificacién (CAs): Las CAs que emiten certificados para
documentos de viaje ICAO suelen ser entidades gubernamentales o designadas
por el gobierno, y estén sujetas a regulaciones y auditorias estrictas.

Aplicaciones: Limitada a la verificacién de la identidad en los puntos de control
fronterizo y otros procesos relacionados con los viajes internacionales.
PKI para Certificados X.509 Genéricos

Propésito general: Utilizada para una amplia variedad de aplicaciones, como el
cifrado de comunicaciones, la firma de correo electrénico, la autenticacion de
servidores web (SSL/TLS), etc.

Estandares: Se basa en el estandar X.509, que es un estdndar abierto y
ampliamente utilizado para la gestion de certificados digitales.

Centificados: Los certificados X.509 tienen una estructura mas flexible y pueden
ser utilizados para diversas aplicaciones.

Autoridades de Certificacion (CAs): Las CAs que emiten certificados X.509
pueden ser publicas (como Let's Encrypt) o privadas (operadas por empresas o
organizaciones).

Aplicaciones: Amplia gama de aplicaciones, desde la seguridad en linea hasta la

firma electronica de documentos.
TE2025.11AQROAT-APN-DGTIT#RENAPFER



El proveedor Magallanes Media implemento ambas soluciones incluyendo integraciones
con los sistemas existentes mediante interfaces definidas especificamente para tal fin.

Para la verificacién de la informacién suministrada, o en caso de que necesiten detalles
adicionales,
puede contactarnos a través de los siguientes datos

Nombre de la entidad contratante: Registro Nacional de las Personas (RENAPER)

Persona de contacto: Flavio Brocca
Designacién: director IT Direccidn: Calle Tte. General Juan Domingo Perén N° 664, CABA,
Argentina

Ndmeros de contacto: +54 911 3181-6963

Direccién de correo electrénico: fbrocca@renaper.gob.ar

TE-IN?25-1T1A0RART-APN-DGTIT#RENAPER



Reptiblica Argentina - P;)der Ejecutivo Nacional
ANO DE LA RECONSTRUCCION DE LA NACION ARGENTINA

Hoja Adicional de Firmas
Informe grifico

Nuamero: [F-2025-11698967-APN-DGTII#RENAPER

CIUDAD DE BUENOS AIRES
Lunes 3 de Febrero de 2025

Referencia: carta Magallanes PKI

E! documento fue importado por el sistema GEDO con un total de 2 pagina/s.

Digitally sl by GESTION DOCUMENTAL ELECTRONICA - GDE
Date: 2025.02.0% 14:25:14 -03:00

Flavio Ramon Brocca

Director General

Direccion General de Tecnologia e Innovacién en Identidad
Direccién Nacional del Registro Nacjonal de las Personas

[Jigél signed by GESTION DOCUMENTAL
ELEC ICA - GDE
Dale: 2025.02.03 14:25:15 -03:00



Pliego (RFP) PKI ReNaPer - 2022

Especificaciones Técnicas:

Renovacién Integral de la Infraestructura de PKI del
Registro Nacional de las Personas
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1. INTRODUCCION

El presente documento describe la solucién integral que se pretende realizar bajo la modalidad
“llave en mano” solicitada por el Registro Nacional de las Personas para actualizar la infraestructura
de hardware y software de su Sistema de Infraestructura de Clave Pdblica (PKI), incluyendo la
migracién de la CSCA existente y la integracién de la solucién a proveer con los servicios de la
plataforma documentaria y equipos de personalizacién del organismo.

2. ESPECIFICACIONES TECNICAS OBJETO DE LA CONTRATACION

Se requiere la provisién, configuracion, integracién y puesta en marcha de una Infraestructura de
Clave Publica con la capacidad de descentralizar la firma de documentos en diversos centros de
personalizacién, asi como la migracién de la PKI actualmente operativa para la emisién de
pasaportes electrénicos y la integracion con la plataforma DNI/Pasaporte y sus equipos de

" personalizacion.

3. DESCRIPCION DE RENGLONES

La presente contratacién tiene por objeto la provision de los siguientes bienes y servicios

asociados, en renglon unico:

Rengl6n 1: Renovacion Integral de la Infraestructura de PKI del Registro Nacional de las Personas

3.1 Bienes y servicios para proveer por el adjudicatario:

Infraestructura PKI

Firmador de Documentos

N-PKD

N-PKD con Sincronizaciéon OACI PKD

Migracién

Integracién con el sistema documentario del Registro Nacional de las Personas

Y Y Y Y YV V Yy

Soporte Integral

4. CARACTERISTICAS PRINCIPALES

TRINIY_8827QT77N-APNLNGTITHAR FN APFR
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5.

El PKI OACI SAC a proveer se compone de:

Los componentes de la PKI deberan cumplir con la funcionalidad para utilizar BAC (por sus
siglas en inglés: Basic Access Control) y SAC (por sus siglas en inglés: Supplemental Access

Control)

El adjudicatario debera contemplar la provisién de los productos de hardware y software,
instalacién, configuracién, implementacion, integracién con los servicios y equipos de
personalizacién, asi como el mantenimiento y soporte de la infraestructura de PKI.

El adjudicatario deberd apegarse a los lineamientos de operacién y seguridad que el
Registro Nacional de las Personas establezca con el objeto de preservar la confidencialidad,
disponibilidad e integridad de la informacidn institucional.

El adjudicatario deberd dar atencidn y respuesta a incidentes o integracion de ajustes o
nuevas funcionalidades relacionados con la gestion y operacién de la PKI, siguiendo
procedimientos y metodologias basadas en mejores practicas y documentando estos

incidentes o cambios.

El adjudicatario debe considerar prevenir, detectar y remediar oportunamente nuevas
vulnerabilidades y amenazas que puedan comprometer los activos de infraestructura de la

PKi.

La solucién de PKI propuesta debe garantizar la compatibilidad e integracién con la
plataforma documentaria del Registro Nacional de las Personas, asi como con los equipos

de personalizacién.

El software que el proveedor utilizard en la PKI debe considerar manejo de APIs abiertas
para integracién con otros elementos necesarios para la produccién del pasaporte, de
manera enunciativa mas no limitativa: la plataforma documentaria del Registro Nacional de

las Personas para emision de DNI, SmartDNI y pasaporte, entre otros.

El sistema serd administrado por RENAPER como el resto de la infraestructura y
especificamente con la PKI, sera igual a lo que sucede actualmente, el proveedor deberd

INFRAESTRUCTURA PKI

emitiendo el certificado CSCA auto firmado

Certificados de enlace CSCA

Firma de Documento (Document Signer (DS))

“2022: Las Malvinas son argentinas”
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e Certificados de firma de MasterList (MasterList Signer (ML)), certificados de Firma de
Listas de Desviaciones, y CRLs (Certificate Revocation List)

E! adjudicatario debe garantizar que la infraestructura de PKI:
Genere periédicamente certificados de firmantes de documentos conforme recomienda el

Documento 9303 de la OACI.

Firme y valide los datos (objetos de seguridad) para los documentos de identidad y viaje con
el certificado de firmantes de documentos (Document Signer) que corresponda en cada

Ccaso.

Implemente la funcionalidad de Firmante del Documento del Pasaporte Electrénico para
cubrir toda la informacién de la personalizacién del pasaporte.

e Cuente con un esquema de recuperacion inmediata ante desastres.

Cumpla al menos con lo indicado por la OACI y las modificaciones mandatorias que la OACI

establezca durante la vigencia del contrato.

Incluya la entidad certificadora auto firmada (CSCA Country Signer Certificate Authority), y
la certificacion de firmantes de documentos (DS “Document Signer”).

El hardware deberd responder a los requerimientos para implementar la infraestructura de
criptografia basada en claves publicas (PKI) descrita anteriormente, y los respectivos hardware y
software requeridos para cargar los firmantes de documentos y los CRL, conforme fas
especificaciones funcionales de la OACI establecidas en el Doc 9303 vigente.

La infraestructura PKI debe incluir un médulo de seguridad de hardware (HSM) para la generacion
de la llave del Firmante del Documento. El hardware criptogréfico centralizado utilizado para firmar
los documentos debera implementarse en alta disponibilidad (HA), en el ambiente de produccién
con un dispositivo adicional fuera de linea para resguardo de las llaves CSCA.

atilizarén para procesar las Firmas Digitales que se aplicardn para la firma de los datos de

"~ acuerdo al modelo ICAO.

El adjudicatario debera contar con un mecanismo de respaldo de las Haves plblicas y privadas, de
manera segura y debe de existir un método seguro de transferencia de llaves y certificados desde el

n m e = mm e 4 TRR T T e EETY TR TR T AT
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appliance criptografico offline hacia el appliance criptografico online, que no ponga en riesgo la
integridad y confidencialidad de los pares de llaves y certificados en ningiin momento.

La expedicién de llaves y certificados, asi como el transporte entre el ambiente offline y el online
debe ser descrito por el adjudicatario en su propuesta técnica. Este proceso debe considerar que
las claves y procesos de expedicién, renovacién y transporte no dependan de una sola persona y
que se requieran al menos 2 participantes. Esta gestién de claves deberd estar en linea con lo

establecido en el documento 9303 punto 4.

Los HSM propuestoes deberdn contar con certificacion FIPS 140-2 Nivel 3 como minimo para la

CSCA.

Es importante recalcar que la infraestructura criptogréfica offline, debera permanecer aislada de

manera logica y fisica permanentemente.

 Las llaves privadas no deberan de poder ser extraidas del HSM una vez creadas, esto se refiere a
que la comunicacién para el firmado del chip, entre la PKI con la plataforma documentaria del
Registro Nacional de las Personas y/o el equipo de personalizacién, debe realizarse de manera

segura, por ejemplo, mediante uso de comunicacion cifrada.

La Infraestructura de Clave Piblica (PKI) debe establecerse dentro del Data Center del Registro
Nacional de las Personas, sito la calle Dr. Pedro Chutro 2798, CABA, y deberd contar con la

capacidad de soportar la produccién descentralizada de documentos.

Deberé considerarse la provisién y actualizacién permanente de un documento de Politicas de
Certificacién (CP) para definicién de servicio y declaraciones de précticas de certificacion (CPS), asi
como también, soporte de la PKI que contenga procedimientos de instalacién, procedimi

operativos y procedimientos administrativos.

6. FIRMA DE DOCUMENTQS

Un elemento clave para conformidad de las normas de la OACI con la seguridad de los doc L
o

de viaje electrénicos, es garantizar que los datos no hayan sido manipulados durante o después del

sroceso de produccién. La solucién a proveer deberd gestionar la firma criptografica del SOD

"~ (Security Object Data).

El adjudicatario debera implementar una CA (Autoridad Certificante) con especificaciones y un

FIT AAMAA AAASAMMAA 8 TRT TR AMTY TR T 8 ST
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marco que debera cumplir con el Documento 9303 de la OACI vigente sobre el esquema de Firmas
Digitales PKI propuesto para autenticar el pasaporte electrénico y DNI que ofrece acceso de solo

lectura de Chip de Circuito Integrado (IC).

Conforme lo especifica la Parte 12 del Doc 9303, la Entidad Certificadora de la PKI es auto firmada,
es decir, no se encuentra subordinada a ninguna autoridad certificante superior.

El adjudicatario debera implementar la CS CSCA (clave privada de firma de pais) que serd utilizada
para firmar y producir los DS (certificados de firmante de documento).

El adjudicatario deberd implementar el certificado DS, que sera emitido por el CSCA.

El adjudicatario deberd implementar la CA que serd responsable de la generacién de
claves/certificados de seguridad necesarios para el Control de acceso basico (BAC), el Control de

acceso suplementario (SAC) y la autenticacion activa (AA).

El adjudicatario deberd indicar en su propuesta técnica claramente la funcién de hashing, el
algoritmo de firma y la longitud de la clave que respalda o planea respaldar en el futuro cercano.

El requisito minimo para la funcién hash (es decir, SHA-256 o superior), algoritmo de firma (es
decir, RSA-PKCS, RSA-PSS, ECDSA) y longitud de clave deberan cumplir con las especificaciones
establecidas en el Doc 9303 de la OACI vigente respecto a la PKI.

El adjudicatario deberd expedir, firmar y validar el certificado de firmante de documentos de
identidad y el certificado de firmante de pasaportes, con el certificado de autoridad de certificacion

de firma pais.
El adjudicatario debera expedir, firmar y validar los certificados de firmante de lista maestra,

firmante de lista de desviaciones y la lista de certificados revocados (CRL) con el certificado de
autoridad de certificacion de firma pais.

“2022: Las Malvinas son argentinas”
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El adjudicatario deberd implementar que tanto el CSCA como el DS almacenaran las llaves

privadas en HSMs (hardware criptografico) por razones de seguridad y eficiencia.

Los DSC (Document Singer Certificate) a utilizar para la emisién de Documentos seran distribuidos
en TRECE (13) locaciones remotas, de las cuales SEIS (6) corresponden a aeropuertos y SIETE (7) a
futuros centros de impresién. Las posibles locaciones son las que se detallan seguidamente,
debiendo preverse la posibilidad de ampliar la cobertura a los distritos que oportunamente se
determinen. El proveedor debera detallar como se realizara la descentralizacion en base a las
buenas practicas, a las recomendaciones de OACl y a las evidencias que presente como
experiencias anteriores. A su vez, debe garantizar un procedimiento seguro para garantizar la

distribucién de la clave privada, segun los lineamientos establecidos por RENAPER y lo establecido

por la OACI en el documento 9303 punto 5.

. Centro de

Impresién

Salta . Aeropuerto 2 .
Cérdoba Aeropuerto 6 ‘\
Mendoza Aeropuerto 6

Rosario Aeropuerto 5
Aeroparque Aeropuerto 29 —

Ezeiza Aeropuerto

NOA

Centro

Impresién

de

133

3.366

NEA

Centro

Impresién

de

102

3.012

CuYyo

Centro

Impresién

de

175

2.222

Patagonia

Centro

Impresion

de

121

1.521

Santa Cruz

Centro

Impresion

de

Abastecido desde CABA

302

Tierra del fuego

Centro

Impresion

de

Abastecido desde CABA

165
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* Produccién actual diaria

** Produccién futura diaria estimada

7. N-PKD
El N-PKD tiene un propésito similar al PKD de la OACI, replicando a nivel nacional lo que la PKD de
la OACI hace internacionalmente. Por lo tanto, funciona como un agregador nacional para todos
los elementos de confianza y seguridad necesarios, para verificar y validar documentos de viaje

electrénicos en las fronteras.

El N-PKD es un repositorio para publicar informacién sobre la PKl, incluyendo:
@ Certificados CSCA
@ (Certificado de enlaces CSCA
@ Certificado de Firma de Documentos
® Certificados de Firma Masterlist

@ Certificados de Firma de Lista de Desviacion

® Lista Revocacion de Certificados {(CRL)

@ Masterlists

@ Listas de Desviacion

El N-PKD podra ejecutarse sobre un sistema LDAP. El LDAP se configurara con una estructura
jerdrquica siguiendo la estructura de las reglas de Nombre Distinguido de los certificados
emitidos. El acceso publico a LDAP se configurara de acuerdo con la politica a definir dentro del

proyecto, utilizando mecanismos estandares.

Para mayor comodidad y facilidad de operacién se proporcionard una aplicacion de interfaz
grafica de usuario nPKD.

Para automatizar las operaciones, especialmente en el escenario fuera de linea, los archivos

anteriores se podran exportar tanto en DER/PEM, como en formato LDIF (formato estdndar

LDAP).
Todos los procedimientos se deberdn ajustar a lo establecido en el documento 9303,
" especificamente en el punto 5. MECANISMOS DE DISTRIBUCION.

7.1 N-PKD CON SINCRONIZACION OACI PKD

TR _KKRRT7AT7TN_APN_NGTITHR ENT ADED
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Ademas de las caracteristicas basicas de almacenamiento y distribucién de certificados internos,
la solucién nPKD deberd contar con un médulo para automatizar las comunicaciones con la PKD
de la OACI, cargando y descargando regularmente los datos criptograficos pertinentes necesarios
para la validacién de documentos de viaje electrénicos en los Sistemas de Inspeccién. RENAPER

asumird los pagos a OACI para inscripcién a PKD.

La solucion nPKD a proveer deberd tener las siguientes caracteristicas principales:

Asegurar el almacenamiento de todos los certificados digitales y otros materiales

®
emitidos en el dmbito de la CSCA nacional (Certificados de enlace y CSCA auto- firmados,
certificados DS, certificados de Listas Maestras, certificados de Listas de Desviacion, Listas
de Desviacion Maestra, CRLs)

® Asegurar el almacenamiento y la sincronizacién bidireccional de todos los materiales
criptograficos entre nPKD y OACI PKD

& Gestionar la orquestacién de procesos entre diferentes zonas de confianza y los
principales componentes del sistema

® Segregar componentes y sistemas sensibles, limitando la necesidad de interaccién directa
entre ellos

¢ Contar con una interfaz de administracién web para gestionar todas las operaciones,
incluida la automatizacién de las operaciones de rutina

© Definir procesos y procedimientos técnicos y de operacién para administrar y operar el
servicio

¢ Contar con control de acceso basado en roles de administradores y operadores

© Generar registros de auditoria y registros histéricos
® Mantener la trazabilidad de todas las transacciones
e Comunicaciones seguras

e® Configuracidn en cluster

8. MIGRACION DE LA PLATAFORMA ACTUAL

Esta actividad critica consiste en la migracién de la totalidad correspondiente desde la

plataforma actual para la puesta en operacién de la nueva PKI.

TR_2NTI_8827Q770_ A DNI_NATITHD TAT AMTD
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el cual incluird la ruta a seguir, los

El adjudicatario debera presentar un Plan de Migracién,
llar tanto por el personal del

requisitos previos, los roles, la responsabilidad y las tareas a desarro

ReNaPer como por su parte.

Una vez instalado el equipamiento, se migraran los certificados vy datos necesarios de la
plataforma actual a la que la reemplazara, realizdndose una serie de pruebas que estaran

definidas en el Plan de Migracién.

Superadas las pruebas satisfactoriamente, la nueva Plataforma quedara en operacion, dando de

baja la actualmente operativa.

9. INTEGRACION CON EL SISTEMA DOCUMENTARIO DEL REGISTRO NACIONAL DE LAS
PERSONAS

La PKI debe considerar que fla entidad certificadora raiz autofirmada y sus componentes de
administracion de llaves y certificados se encuentran resguardados por el Registro Nacional de

las Personas fuera de linea (offline) en un appliance criptografico.

El firmado y/o encriptado de informacién se realizard conforme a la normativa OAC!, sera

definido e implementado en conjunto entre Adjudicatario y el Registro Nacional de las Personas,
de manera no limitativa, podrd ser a través de Webservices para comunicar la PKl con el sistema a/‘

del ReNaPer, los cuales deberan ser desarrollados conforme a los criterios que éste definy ciO ip
o
Cn
<

atos en el chip actual responde al siguiente Ssgrama:

El esquema de personalizacion y firma de d

IE_2077_5837077N-APN_NGTITERFN APFR
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| XML, un servidor los almacena y el equipo de personalizacién toma el XML

Un artefacto genera e
ho, el equipo invoca a

de ese repositorio. Luego, en el proceso de personalizacién propiamente dic

la primera interfaz.

La primera interfaz es la que ejecuta en la IP local correspondiente y devuelve los archivos

generados para que los equipos de personalizacion puedan firmar los datos en el chip.

Servicio: http://webservice.idear.gov.ar/EPASS_grupo_de_archivosEDNI.php?wsdl

ntes archivos:

Objeto: Este servicio tiene como objeto que la impresora pueda obtener los siguie
dg1.bin - dg2.bin - dg15.bin - dgcom.bin - dgsod.bin

Para lograrlo el servicio solicita como datos de entrada:
1. Fotografia (Base64)
2. MRZ (Base64)
3. IDTRAMITE (Base 64)

La devolucién del servicio serd path donde se accede para descargar los archivos:
http://xx.xx.xx.xx:xxxx/ Datos/carpeta/dgl.bin
http://xx.xx.xx.xx:xxxx/ Datos/carpeta/dg2.bin
http://xx.xx.xx.xx:xxxx/Datos/carpeta/dng.bin
http://xx.xx.xx.xx:xxxx/Datos/carpeta/dgcom.bin
http:/XX.XX.XX.XX:XXXX/ Datos/carpeta/dgsod.bin

r actual y es la que devuelve los path
4 resolver el nuevo proveedor. Segun el
Iverlo no estd especificada, sélo esta

La segunda interfaz fue desarrollada por el proveedo
enunciados en la interfaz anterior. Esta es la que deber
esquema es lo recuadrado en color rojo. La forma de reso
especificado la devolucién de esa API o Servicio Web.

10. SOPORTE INTEGRAL

El objetivo de estas tareas es prestar apoyo especializado frente a cualquier contingencia gue se

pueda presentar en cualquier componente de la Plataforma dentro del contexto de servicio,

incluyendo todo el equipamiento de hardware, software y nueva funcionalidad desarrollada.

El servicio de soporte tendrd una duracién de 24 meses corridos desde la puesta en operacién

del nuevo equipamiento.
10.1 ALCANCE

Soporte Reactivo de la Plataforma (andlisis, seguimiento y coordinacién de todas las actividades
relacionadas con la gestion de un incidente o problema, hasta que se dé solucién al mismo).

T ANN1Y &L2T7Q777N ADNT NATITHD CATADTD
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Los incidentes de soporte se gestionaran por Portal Web, correo electrénico o por teléfono. Una
vez generado el incidente de soporte por cualquiera de los medio disponibles, sera asignado de
manera automdtica un numero 1D de caso, con el cual se podra realizar el seguimiento

respectivo.

En caso de ser requerido se podra madificar el nivel de severidad y el nivel de escalamiento que
corresponda, mientras que el adjudicatario debera determinar la cantidad y perfil de recursos a

asignar para la resolucion de cada incidente.

Cabe aclarar que, dado que el adjudicatario deberd adquirir el equipamiento, debera incluirse en
el servicio de soporte un esquema de escalamiento con los distintos fabricantes (tanto de
Software como de Hardware), y presentar los esquemas de garantias de hardware adquirido,
incluyendo el soporte del fabricante onsite por tres afios (fallas de servidor, rotura de discos,
fuentes de servidor, etc.), y la actualizacién de garantia basica por instalacién in situ de todas las
piezas de repuesto. En todos los casos en que se reemplacen discos por fallas, el contratante

retendra los defectuosos.

10.2 SOPORTE EVOLUTIVO

Tareas de tecnologia preventiva, capacitaciones (4 personas), transferencia de co csquento

asesoramiento sobre temas puntuales y evaluacién de alternativas sobre nuevas apﬁ{siczigr es.

Todas estas tareas excluyen la implementacion que requiera el desarrollo del disefio de u’ﬁé’ 0

solucién especifica, y la implementacion de ningun tipo de tecnologia que requiera un disefio

especifico para una solucién particular.

10.3 CONTINUIDAD DE LA PLATAFORMA

El adjudicatario deberd proveer los manuales y procedimientos necesarios para que el ReNaPer
pueda poner en funcionamiento el servicio y resolver los posibles errores comunes.

Todos los incidentes indicados por el drea requirente y resueltos por el proveedor, deben ser
documentados, de manera de permitir a futuro al drea requirente la resolucion del incidente en

caso de que vuelva a surgir.

El adjudicatario se compromete a realizar los mejores esfuerzos técnicos y profesionales que
tiene a su disposicion, a fin de asegurar la transferencia de conocimiento al area requirente para

operar la infraestructura, de manera que una vez que finalice el soporte técnico, el ReNaPer

pueda mantener el nivel de servicio en los valores requeridos.
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11. DIMENSIONAMIENTO

El adjudicatario debera dimension
capacidad de respuesta a la volumetria promedio diaria esperada:

DNI Virtual 10.000
Pasaporte 3.000

R N LY
%?’9« o%

i

en el caso de los DNI Virtuales el DS del mismo no sera requisito”de

DNI 35.000

se debe tener en cuenta que
este pliego.

12. ACUERDO DE NIVEL DE SERVICIO (SLA)

Los incidentes de soporte se registran via web, correo electrénico y telefonico, con seguimiento
web de la respuesta. Serd responsabilidad del adjudicatario determinar la cantidad y perfil de

recursos a asignar para la resolucion de dicho incidente. El proveedor debera disponer de un correo
rte de incidentes, con disponibilidad 24 x 7. El

- electrénico y un numero telefonico destinado al repo
a totalidad de las locaciones descritas en la

proveedor debe cumplir con el acuerdo SLA para |

presente especificacion técnica.

12.1 TIEMPO DE RESPUESTA

nicacién al adjudicatario de la existencia del mal funcionamiento

Tiempo transcurrido entre la comu
hasta que él mismo toma contacto a los efectos de

del/los componentes/s (llamada de servicio)
iniciar el tratamiento del incidente.

12.2 TIEMPO DE REPARACION

urrido entre la toma de contacto entre el cliente y el proveed
sfaccién del cliente.

Tiempo transc or ante una incidencia

hasta la correccion de la mismay puesta en funcionamiento a sati

12.3 REPARACION

Se entiende que el componente reparado funcione y opere en las mismas condiciones previas al

incidente.

Para el cumplimiento de lo estipulado, se entendera como incidente: a cualquier desperfecto,
funcionamiento anormal, o fuera de servicio parcial o total; a cualquier tipo y clase de evento que
no permita que se pueda cumplir con el desempefio deseado segun las especificaciones técnicas

y/o funcionales realizadas.

A su vez, estos se dividen segln su criticidad:
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Los niveles de servicio se definen por los tiempos de respuesta maximos

s valida cuando todos lo usuarios son afectados

Criticidad Alta: esta condicién de servicio e
el impacto organizacional es alto.

o, dada la caida de un sistema critico para el organismo,

Criticidad Media: condicién valida cuando existe una degradacion significativa en el

rendimiento del servicio productivo.

a casos en que no se presentan usuarios afectados, y se asocia a

Criticidad Baja: valida par
ntar la performance 0

un requerimiento de cambios de configuracion con el fin de aume

para seguir una normativa establecida.

12.4 NIVELES DE SERVICIO
acordados de acuerdo a la

criticidad de los incidentes que pudieran surgir:

13.

14.

S~
La aceptacién definitiva serd cuando la infra

Criticidad Alta. Tiempo méximo de respuesta: UNA (1) hora, con disponibilidad de lunes a

domingo (7 x 24). Tiempo de resolucion maximo: SEIS (6) horas corridas

con disponibilidad 5 x 9 en el

Criticidad Media. Tiempo maximo de respuesta: SEIS (6) horas,
lucién maximo: CUARENTA Y

horario comprendido entre las 9:00 y las 18:00. Tiempo de reso
OCHO (48) horas corridas

Criticidad Baja. Tiempo maximo de respuesta a programar con el contratante, con

disponibilidad 5 x 9 en el horario comprendido entre las 9:00 y las 18:00. Tiempo de

resolucién maximo: SIETE (7) dias corridos.

LUGAR DE INSTALACION:

Centro de datos del RENAPER de la calle pedro Chutro N2 2780 - CABA

Locaciones descritas en el punto 1.2

Pruebas de aceptacion parala recepcion definitiva:

estructura implementada devuelve los datos

necesarios para realizar de manera efectiva las siguientes tareas:

n la linea de produccién los pasaportes

14.1. Que se puedan firmar digitalmente e
n todos los modelos existentes en la planta

generados en los equipos de personalizacion e

I ANAA £22770771N A DN NOATITHD ERTADER
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usando la interfaz actual de servicio web que

de produccién como en los aeropuertos ,
la MRZ en formato base64 y devuelve todos

recibe como dato de entrada a la fotografiay a
los grupos de datos para producir a la grabacion y forma de datos en el chip.
Que pueda devolver durante un dia de manera satisfactoria 3.000 invocaciones simuladas

de datos para firmar pasaportes de acuerdo al procedimiento descrito.

14.2. Que pueda devolver al DS de los DNI en el mévil el set de datos necesarios para

producir la firma estos dentro del SDK del teléfono donde residird el DNI.
Que pueda devolver durante un dia de manera satisfactoria 10.000 invocaciones simuladas
de datos para firmar DNIs en el movil de acuerdo al procedimiento descrito con las

interfaces que RENAPER determine.

NI luego de ingresar la fotografia y los datos
item 1).

14.3. Que devuelva a la interfaz de firmade D
de la MRZ los mismos grupos de datos del

T ANNN ££270777N ADNI NATITHR ENTAPER
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(/Default.aspx)

Ver documento contractual

Gobierno de la Republica Argentina
— Afi0 2024

Datos de la Orden de compra

Nudmero Orden de compra:

78-0051-0C24

Tipo:

Ampliacion

Descripcién:

Orden de compra generada por Proceso N° 78-0016-LPU22
Ejercicio:

2024

Fecha autorizacién:
26/11/2024

Fecha perfeccionamiento:
26/11/2024

Fecha inicio:
26/11/2024

Fecha finalizacién:
30/12/2025

Duracién del contrato:
399 Dia/s corrido/s a partir del Inicio del documento contractual

Datos del proceso

Nimero expediente:
EX-2022-56817430- -APN-DAYF#RENAPER

Nimero procedimiento:

Martes 26 de Noviembre, 16:45:26




1288
Localidad:

Ciudad Auténoma de Buenos Aires

Provincia:
Ciudad Auténoma de Buenos Aires

Teléfono:
43032305

Fax:
No definido

Email:
lisandro.carlomagno@ipesa.net

Detalle del Documento Contractual

Cédigo Unidad Precio

catilogo Descripcién cantidad medida unitario Moneda Total Acciones

Renglén Alternativa
1 1 3.4.9- INFRAESTRUCT. 0,35 SERVICIO 918.500,00 Dolar $ Q
7480.1 P/FIRMA DIGITAL; Estadounidense 321.475,00
DESCRIPCION:
INFRAESTRUCT.P/FIRMA
DIGITAL

Cadigo Unidad Precio
Renglén Alternativa catélogo Descripcién Cantidad medida unitario Moneda Total Acciones

2 1 3.4.6- SERV. DE SOPORTE 0,35 SERVICIO 751.500,00 Dolar $ Q
21391 TECNICO; Estadounidense 263.025,00

DESCRIPCION:
SERV. DE SOPORTE
TECNICO

Total documento contractual

Importe total
584.500,00

Importe bonificado

0,00

Importe neto
584.500,00

Moneda
Dolar Estadounidense

Observaciones generales

Detalle de entrega




