PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

Consorcio IDSecure IDS EIEERAN N o e e pc)

Requisitos de experiencia (OBLIGATORIOS)

Pagina 47 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

Co nso I’CIO | DSecu re | DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

Al menos una (1) experiencia, en el cual el oferente haya realizado
una integracion de sistemas, en un proyecto de identificacion
electrénica, dentro de los Ultimos 5 afios a partir de la fecha de
presentacion de la propuesta.

Pégina 51 de 289



Buenos Aires, 11 de junio del 2024

A quien pueda interesar,

itud de nuestro proveedor Magallanes Media S.A., quien ha cumplidoy
on sus obligaciones contractuales con nosotros como
ra emitir la cedula nacional de identidad mévil denominada
ubernamental argentina llamada "Mi Argentina" (Orden

Esta carta se entrega a solic
estd cumpliendo satisfactoriamente ¢
proveedores dela tecnologia utilizada pa
Ssmart DNI, que se aloja en la aplicacion g
de Compra Nro. 78-0013-OCA23). Aplicacién disponible en Android y iOS.

entregados por Magallanes Media S.A.

Por la presente, certificamos que los productos y servicios
en tiempo y forma. Los componentes

se han entregado en buen estado, de forma completa, y

entregados son los siguientes:

e Sistema de emision de las credenciales

¢ Gateway
e SDK mévil Android & 105

es Media S.A. esté al corriente con sus pagos y no se encuehtra—-"-"
en ninguna la lista negra ni inhabilitados para participar en ninguna licitacién dentro del pais.
También confirmamos Y certificamos que los componentes suministrados por Magallanes Media
S.A. cumplen totalmente con todas las normas ISO e ICAO, y que la solucién ademds sigue los

lineamientos establecidos en la norma ISO/IEC 18.013 parte 5.-

Ademds, declaramos que Magallan

Proporcionamos a continuacién algunos detalles del proyecto realizado por Magallanes Media S.A.
para su referencia, pero Je informamos gque esta informacién es altamente confidencial y cualquier

informacién adicional debe hacerse bajo NDA:
e Nombre del proyecto: Argentina Smart DNI
¢ Bienes suministradosy cantidad: 1.100.000 unidades cedulas de identidad movil
e Plazo de entregas: Desde abril de 2024 hasta la fecha

Para la verificacion de la informacién suministrada, o en caso de que necesiten detalles adicionales,

puede contactarnos a través de los siguientes datos

Nombre de la entidad contratante: Registro Nacional de las Personas (RENAPER)

Persona de contacto: Flavio Brocca
Designacion: director IT Direccion: Calle Tte. General Juan Domingo Perén N° 664, CABA, Argentina

Numeros de contacto: +54 911 3181-6963
IF-2024-66285527-APN-DGTII#RENAPER
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Direccién de correo electrénico: fbrucca@mininterior.gob.ar

Attentamente

IF-2024-66285527—APN-DGTII#RENAPER

Pégina 2 de 2



Reptiblica Argentina - Pc;er Ejecutivo Nacional
ARNO DE LA DEFENSA DE LA VIDA, LA LIBERTAD Y LA PROPIEDAD

Hoja Adicional de Firmas
Informe grafico

Nimero: IF—2024-66285527-APN-DGTII#RENAPER

CIUDAD DE BUENOS AIRES
Martes 25 de Junio de 2024

Referencia: Certificacion Renaper - 2023

El documento fue importado por el sistema GEDO con un total de 2 pagina/s.

Dighal? slfned by GESTION DOCUMENTAL ELECTRONICA - GDE
Date: 2024,06.25 12:07:40 -03:00

Flavio Ramon Brocca

Director General

Direccién General de Tecnologia & Innovacién en Identidad
Direccion Nacional del Registro Nacional de las Personas

Digitalty signed by GESTION DOCUMENTAL
ELECTRONICA - GDE
Date: 2024,06.25 12:07:41 -03:00



(/Default.aspx)

—

| -

Viernes 29 de Diciembre, 17:23:26

Orden de Compra Abierta

Datos de la Orden de Compra Abierta

NGmero de la Orden de Compra Abierta:
78-0013-OCA23

Original

Orden de Compra Abierta

Descripcién:
Orden de Compra Abierta generada por Proceso N° 78-0012-LPU23

Ejercicio:
2023
Fecha Autorizacién:

29/12/2023
Fecha Perfeccionamiento:

29/12/2023

Fecha Inicio:

29/12/2023
Fecha Finalizacién:

)29/03/2025

Duracién del Contrato:

15 Meses

Datos del Proceso de Compra

Nimero de Expediente:
EX-2023-73948483- -APN-DAYF#RENAPER
Ndamero de Proceso de Compras:

78-0012-LPU23
Procedimiento de seleccién:

Licitacion Publica

Modalidad:

Orden de compra abierta

Encuadre Legal:
¢ Decreto Delegado N° 1023/2001 Art. 25
e Decreto N°1030/2016 Art. 25

Datos Comprador

\’/Servicio Administrativo Financiero:
200 - Registro Nacional de las Personas
Unidad Ejecutora:

78/000 - Divisién Compras
Oficina de Compra:

78/000 - Division Compras



4393-0566 int. 2170/1
Fax:

, =~ Correo Electrénico:
compras@renaper.gov.ar

Datos del Proveedor Adjudicado

Razén social:

Magallanes Media SA
Ndmero ente:
365661

CUIT:

30-71037547-6

Domicilio:

Magallanes 1315

Cédigo postal:

1288

Localidad:

Ciudad Auténoma de Buenos Aires

Provincia:
Ciudad Auténoma de Buenos Aires
Teléfono:

43032305

Fax:
\

Correo Electrénico:
lisandro.carftomagno@ipesa.net

Detalle de la Orden de Compra Abierta
Especificaciones

Numero Ndmero Codigo Unidad de Precio
renglén alternativa item  Descripcién Cantidad medida proveedor Observaciones unitario Moneda Precio Total
1 1 3.59- S. 8.000.000,00 SERVICIO Ver Detalle 1,02 Dolar 8.160.000,00
5910.1 PROCESAMIENTO Estadounidense
ARCHIVO;
DESCRIPCION:
PROCESAMIENTO
DE ARCHIVOS
Total de la Orden de Compra Abierta: 8.160.000,00 USD
Documento de Clausulas Particulares
Documento Nimero GDE Numero especial Fecha vinculacién Opciones
~*susulas Particulares PLIEG-2023-87481684-APN-DAYFARENAPER 29/12/2023 B
N

Anexos ingresados
Acciones

Q

Nombre

PET__IF-2023-87307551-APN-DGTI#RENAPER pdf



Objeto
del Apertura
Ejercicio gasto Jurisdiccién Servicio programética
4 3.5.9.0 30 200 16.0.0.1.0
2025 3.5.9.0 30 200 16.0.0.1.0
Autorizadores
Nombre Autoridad

LAURA ELIZABETH SARAFOGLU

| volver !

Secretaria de

Innovacién Pablica
Oficina Nacional de
Conratacinnes

Presidencia de la nacién
PRDFINMSAPPB02 v 1.1.823_COMPRAR
Avisos sobre Navegadores
Términos y Condiciones de Uso
Preguntas Frecuentes

Descripcién

Apertura Fuente Ubicacién

Programaética Financiamiento Geografica Moneda
Emisién del 1.1 2 Dolar
Documento Estadounidense
MNacional de

Identidad

Emision del 1.1 2 Dolar
Documento Estadounidense
Nacional de

Identidad

Cargo Fecha Autorizacién

Director 29/12/2023

A Envienos por favor un ticket aqui (htps://incidencias.innovacion.gob ar/servicedesk/customer/portal/e).

Monto

5059710000

1686570000
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PLIEGO DE ESPECIFICACIONES TECNICAS

A. OBJETO DE LA CONTRATACION

El objeto de la contratacién es la provision de una solucién integral interoperable de emision y
verificacion de credenciales digitales méviles con tecnologia QR (Quick Response code) y BLE
(Bluetooth Low Energy) como medio de conexién entre los dispositivos contenedores de

credenciales y verificadores de credenciales.

La contratacién incluye la emisién de credenciales y la provisién de: SDK que sera embebido y
administrado por una APP de terceros; una APl con tecnologia REST que serd invocada y
administrada por el backend del RENAPER para generar las credenciales y se comunicara con el
SDK para su descarga, revocacion y/o actualizacién segun corresponda; un DS que permitira firmar

" Las soluciones propuestas deberan permiitir la no dependencia tecnoldgica del pro edor y la N
adecuacién a estandares internacionales en materia de credenciales de identificacién € \’qgtdas 4
en dispositivos moéviles. Las credenciales que sean emitidas de acuerdo a este sistema’ %;er?"_"’a o£5
denominadas con el nombre de DNI virtual del REGISTRO NACIONAL DE LAS PERSONAS, en

reemplazo de la soluci6n existente.

: . PLAZO DE
RENGLON DETALLE CANTIDAD DESCRIPCION ENTREGA

Solucién integral interoperable de emision y
verificacion de credenciales digitales méviles.
La solucién debera proveer la emisién de

_ - , "
credenciales contenidas en dispositivos QUINCE (15)

Credenciales moviles para la identificacién y verificacion de MESES
digitales OCHO |ia identidad de ciudadanos. Conteniendo una dosde o
1 . MILLONES |REST APl que pueda ser integrada a la _ _
méviles (DNI (8.000.000) plataforma del RENAPER, SDK para ser prerieccionamicnt
Virtual). integrada al desarrolio de la APP, un DS para s laiOwenas
Compra

firmar los datos de las credenciales y el
hardware asociado a la solucion ofrecida. La
provisién debe incluir el mantenimiento de la

solucidn ofrecida.

T ANN1D? OIPNTELT AT TN\ATTITUD TT A N
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B. ESPECIFICACIONES TECNICAS

En la figura 1 se describen los flujos de informacién para la emisién y la verificacién de los DNI
virtuales. Estos flujos contienen tanto las etapas a realizar por RENAPER asi como las etapas a
realizar por el proveedor y su vinculacién. La emision de las credenciales debe respetar el fiujo de
informacién descrito y ser interoperable permitiendo la no dependencia tecnolégica del proveedor y
la adecuacién a estandares internacionales en materia de credenciales de identificacién contenidas
en dispositivos méviles. A su vez, la verificacion debe respetar el flujo descrito para los casos online
y offline por medio de canales de comunicaciéon BLE, QR y NFC, siendo esta titima opcional. La
solucién técnica del proveedor debe contener una REST APl que pueda ser integrada a la

plataforma del RENAPER, SDK para ser integrada al desarrollo de la APP y un DS para firmar los

datos de las credenciales.

o:—%-‘:::i G O

3
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Figura 1. Flujo de Informacién

1. REQUERIMIENTOS

Los elementos a proporcionar por el proveedor, de acuerdo al flujo de informacién descrito, deberan
~~ cumplir con lo siguiente:
1.1. UNA (1) REST API, que pueda ser integrada a la plataforma del RENAPER que sea capaz

de soportar las siguientes acciones:

a) Geanarar 1in niiavn DA virtinial a nartie Aa lne Aatne anviaraaove OBERABED mar mAmrrim sy s nem
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b) Actualizar los datos del DNI virtual almacenado en la APP contenedora, ante un nuevo

tramite que modifique cualquiera de ellos.

c) Revocar (eliminar) de la APP contenedora un DNI virtual.

d) Responder sobre el estado actual de un “tramite” o “trabajo” en cualquiera de las fases del

ciclo de vida del DNIL.

e) Garantizar conexiones seguras utilizando TLS 1.2 o superior, usando algoritmos

criptogréaficos AES128 o superior, como capa de transporte entre:
la plataforma del RENAPER y la API| de emisién de DNI.

la plataforma del API de emision de DNI y el componente en la nube.

el componente en la nube a la aplicacion del ciudadano.

f) Garantizar la firma digital del DNI basada en la recomendacion 9303 de OACI para

documentos de viaje.

a) Generar un cédigo QR que debera incluir: nombre, apellido, numero de documento, sexo'y

foto en baja calidad para poder comparar con la imagen que se muestra en pantalla. El cédigo QR

vendra ya firmado con la clave privada de Renaper usando criptografia, RSA (Rivest, Shamir y

Adleman) . El codigo QR firmado sera devuelto en formato base64. La clave privada sera

comunicada al integrador de la App para poder realizar los controles criptograficos necesarios y

verificar que el cédigo QR es firmado por RENAPER
La APl REST sera exclusivamente gestionada desde las instalaciones del RENAPER utilizando su

plataforma de identificacion de ciudadanos, ambos componentes deberan ser integrados de forma

conjunta entre los equipos técnicos del RENAPER vy los del adjudicatario.

La preparacion de los datos, la firma de estos por el DS, el cifrado del DNI'y el almacenamiento de

la informacion necesaria para obtener la trazabilidad de los estados de las fases de emision de DN,

deberan ser ejecutadas y mantenidas dentro de las instalaciones del centro de datos del RENAPER,

con el objeto de mantener la privacidad de los datos de identidad y su historial de emision.

Con el fin de evitar costos operacionales adicionales a RENAPER, el sistema debe tener un

componente en la nube para la provision del DNI en los dispositivos de los ciudadanos, en cuyo

caso, los datos que transiten desde la API al SDK deberan estar debidamente encriptados y deberan

ser eliminados al finalizar dicha descarga.

PR S b
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por el proveedor.

El almacenamiento de datos debera ser ejecutado y mantenido dentro de las mstalac \
centro de datos del RENAPER y la comunicacion entre la APl 'y la SDK deberan estar debrdarﬁ

encriptados y deberan ser eliminados al finalizar dicha descarga.

1.2. SDK (del inglés Software Development Kit) que permita ser integrado a la APP

contenedora y que contemple las siguientes funciones:

a) Ejecutar la descarga, actualizacion y revocacién segura del DNI virtual desde la plataforma

de emisién al dispositivo del ciudadano.

b) Permitir visualizar el DNI en Pantalla Completa, cambiando de anverso y reverso mediante

el desplazamiento de los dedos sobre la credencial en caso de ser requerido.

’ C) Permitir visualizar la Informacién ampliada en formato de lista de datos con una imagen

ampliada de la fotografia en caso de ser requerida.

d) La informacién del ciudadano a visualizarse debe ser la replica exacta de los datos de
identificacién del Documento Nacional de Identidad en formato tarjeta. A su vez, RENAPER

proporcionara la imagen a mostrarse en conjunto con los datos.

e) Con el objeto de avanzar en la interoperabilidad de las credenciales digitales (DNI virtual)
presentes y futuras los oferentes deberan encontrarse en proceso o haber superado con éxito la
evaluacion de conformidad segun el estandar 1ISO / IEC 18.013-5 y se valorara especialmente que
la verificacion electrénica del DNI de todos sus datos, o un subconjunto de ellos, en modos en linea
(en inglés, online) o fuera de linea (en inglés, offline), estén alineados a lo establecido en la ISO/IEC

23.220 o DTC (Digital Travel Credentials) de ICAQ. En caso de incompatibilidad entre algunas de

las normas mencionadas debe prevalecer la DTC de ICAO.

f) Al momento que la ISO/IEC 23.220 - la cual ain se encuentra en desarrollo - sea publicada
como estandar internacional, el adjudicatario debera realizar los cambios necesarios para lograr
adecuarse a ella. En caso de incompatibilidad entre la norma mencionada y DTC (Digital Travel

Credentials) de ICAO debe prevalecer esta tltima.

g) Ofrecer los canales de comunicacién encriptados QR (Quick Response code) y BLE

(Bluetooth Low Energy) como tecnologias de apareamiento entre dispositivos y transferencia de
datos, de manera opcional NFC (Near Field Communications); como medios de conexién entre el
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dispositivo del ciudadano y el del verificador para ejecutar el proceso de verificacion. Se valorara

que este proceso no requiera contacto entre el dispositivo ciudadano - verificador.

h) Permitir mediante una accién deliberada del ciudadano prestar consentimiento al acceso de

la totalidad de los datos o parte de ellos cuando sea requerido por un tercero.

i) Proteger el acceso al DNI virtual del ciudadano mediante un PIN que se genere a través del

SDK en la primera inicializacién con el fin de incrementar la seguridad.

j) El SDK debe permitir la verificacién de la integridad de este antes de permitir la emision del
DNl virtual.

k) Proporcionar toda la seguridad necesaria para proteger las credenciales y garantizar que no
se requiera experiencia especifica en seguridad de software mévil para los desarrolladores de la

aplicacion.
1) El sistema debe ser compatible con la proteccion de cédigo estatico contra ingenieria

) inversa, como:

a. Ofuscacion de nombre
b. Ofuscacion de flujo de control
C. Ofuscacion de cédigo nativo

d. Ofuscacion aritmética

e. Cédigo de embalaje y encriptacion

f. Ocultamiento de llamadas API
m) El sistema debe ser compatible con la proteccion de cédigo dinamico como:
a. Deteccion de sabotaje
b. Deteccion de gancho
C. Deteccién de raiz (del inglés root)
d. Tener proteccion contra la insercion de malware
n) Seguridad propia de la aplicacion contra la clonacién de cadigos y datos, la pirateria, la

manipulacién y la extraccion de claves. Ofrecer la posibilidad de usar el SDK por RENAPER y/o

terceros autorizados para desarrollar la APP del DNI para el ciudadano. ___.___. _ .
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Ofrecer la posibilidad de usar el SDK por RENAPER y/o terceros autorizados para

0)
al de sus datos (Ej: Mayoria

desarrollar APPs de verificacién para el total del DNI o una cantidad parci

de edad).

p) Asegurar la encriptacién punto a punto desde el subsistema de emisién de DNI con el objeto

de garantizar el almacenamiento seguro en la App.

q) Permitir la visualizacién local de los datos de los DNI sin exponer la firma digital.

r) En caso de algun error en el momento de generacion o visualizacion de la credencial se

debe informar dicho error al usuario con un c6digo identificatorio del mismo.

s) Permitir al ciudadano la descarga y uso del DNI digital de un tercero, sélo para el caso de

menores a cargo. Posibilitando tener mas de una credencial en un dispositivo movil, solo para el

caso de menores a cargo.
t) El SDK para la APP del ciudadano debe estar disponible para los sistemas operativos iOS y

Android.

u) El SDK para la APP de verificacion debe estar disponible para los sistemas operativos iOS

y Android, de modo de tener una red de aceptacién lo mas amplia posible.

Se prevé la instalacion de dos SDK si fuera necesario (uno para visualizacion y almacenamiento de

credenciales y otro para verificacion de credenciales). La implementacion de la App qu
correspondiente y estara fuer

administre estard en manos del equipo de desarrollo

responsabilidades de los adjudicatarios.

1.3.  UN (1) DS (Document Signer) /;
WK gﬂf

A ) .
I DNI, de acuerdo a lo establecido en la recomendacion OA&| o.t 27

R e

Su objeto sera firmar digitalmente e

9303 ya que el DNI es un documento de viaje. Este DS debe estar ubicado en dependencias de

RENAPER.

Esta capa de software debera ejecutar las acciones necesarias para que la CSCA existente en

RENAPER, utilizada para la generacion de firmas en los chips de los pasaportes, certifique la validez
de los datos a ser almacenados en el DNI virtual segun el esquema determinado en la norma OACI

mencionada.

El médulo DS (Firmante de Documentos) utilizara un Nivel 3 de FIPS-140-2 certificado por HSM

para realizar toda la operacion criptografica.
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El modulo DS generara los pares de claves DS y exportara una solicitud de firma de certificado,

CSR, para que la CSCA firme.
El certificado DS (firmado por CSCA) se importara al médulo DS.

El DS verificara que la clave publica coincida con la clave privada generada anteriormente. El
médulo DS verifica si el certificado DS esta firmado por la CSCA correcta, ya que se importd

previamente el certificado CSCA en el almacén de certificados DS.

El médulo DS puede tener miiltiples certificados DS importados. Utilizara el que tenga la altima
fecha de emision.

El DS no utilizara un certificado caducado. Si no hubiera certificados validos disponibles en el

almacén de certificados, el DS generara un error.

El DS no debe eliminar los certificados de DS y las claves relacionadas, una vez caducadas.

El médulo DS funciona en un modo de agrupamiento activo-activo. Cada nodo del clister tiene su
’ propia clave privada y su propio certificado DS.

Los procedimientos de captura de datos, verificacién de identidad deberan ser los existentes,
reutilizando toda la infraestructura de oficinas de tramites y todos los pracesos existentes en el punto
de fabricacion. Se adicionara un proceso, por el cual, los datos son enviados a una APl que
procesara la informacion para generar el formato necesario para que luego la APP pueda recibir y

gestionar el DNI.

de la implementacion de la solucion.

2. BIENES Y SERVICIOS A PROVEER POR EL ADJUDICATARIO

21. APIREST, SDKyDS

El adjudicatario deberé proveer UNA (1) API REST, SDK, UN (1) DS 'y la totalidad del har&Wéfé S
necesario y suficiente para brindar la solucion integral en un todo de acuerdo a las especificaciones
definidas en el punto 1 - REQUERIMIENTOS, de la presente especificacion técnica.

22. Emisién de credenciales de identificacion contenidas en dispositivos moéviles (DNI

virtual)

El proveedor debera emitir credenciales (DNI virtual) hasta un maximo de 8.000.000 en un plazo

total de DOCE (12) meses. La emision de las credenciales debera realizarse de acuerdo ala ___



Registro Nacional
de las Personas

demanda que vaya surgiendo por parte de los ciudadanos y debera responder satisfactoriamente

al dimensionamiento establecido en el apartado niimero 4 de la presente especificacion técnica.

En los casos de credenciales revocadas se debera emitir nuevamente la credencial; teniendo en
cuenta que la nueva emisién debera realizarse sin costo alguno para el RENAPER siempre y
cuando la credencial haya sido revocada por causas atribuibles al sistema provisto por el proveedor.

2.3. Generacion de credenciales existentes

Con el fin de incorporar la ultima tecnologia en verificacién e interoperabilidad se revocaran y
volveran a generar en el nuevo sistema las credenciales ya emitidas por el sistema de DNI virtual

que posee el RENAPER actuaimente. El adjudicatario debera emitir adicionalmente a los 8.000.000

apartado de Especificaciones Técnicas.

2.4. Registro de eventos y trazabilidad

El proveedor debera ofrecer un registro del total de las transacciones realizadas por dia, |ndlban"dw

la cantidad y tipo de errores que se hayan producido (en caso de corresponder) e invocando a una

API que el RENAPER dispondra a tal efecto.

Este registro de eventos debera permitir visualizar la trazabilidad en todo el flujo de informacion

tanto para la emisién, revocacion, visualizacion y verificacion de credenciales.

2.5. Documentacion técnica

El proveedor debera proporcionar toda la documentacion necesaria para la integracion deflos SDK

para aplicaciones moéviles y de la API! en los sistemas del RENAPER. Toda la documentacion

referida al DS y la documentacion correspondiente al mantenimiento de la solucién ofrecida.

3. PRUEBAS DE ACEPTACION

Una vez cumplido el plazo establecido en el plan de instalacién, punto 7 de la presente

especificacion técnica, se procedera a realizar las pruebas de aceptacion.

El adjudicatario debera proveer las herramientas necesarias para la ejecucion de las siguientes

pruebas, las que deberan cumplir con el protocolo establecido en cada una de ellas:

Prueba 1.- Generacion de una credencial.

e e - =i e e e
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Se deberé disponer de la SDK para que la misma pueda ser utilizada en una aplicacion a definir por
el RENAPER y gestionar el ciclo de vida de la credencial y una cuenta de correo habilitada. La APP
definida por RENAPER ser4 instalada en dos teléfonos méviles uno con sistema operativo Android

y otro teléfono con sistema operativo iOS.

Se debera proveer la lista de parametros que recibira la APl con sus caracteristicas de formato y

dimensién, los métodos que soporta cada uno de ellos y la lista de mensajes esperados.

ElI RENAPER generara en su plataforma, especificamente en un legajo de ciudadano, un botén de
formulario que permita la recuperacién de los datos de un DNI firmado digitalmente y que se
consideren necesarios para ejecutar la invocaciéon de la API. Esta prueba se considerara

satisfactoria cuando se puedan corroborar las siguientes situaciones:

a) La API recibe los datos enviados y responde con el mensaje apropiado de acuerdo a la
documentacion entregada.
b) La cuenta de correo configurada en la invocacion recibe el codigo de habilitacion para

generar la credencial.
/C\

Se responde sobre el mensaje recibido, se abre la APP y se genera la credenci

c)
datos enviados por la invocacion del RENAPER.

Prueba 2.- Eliminacion de una credencial

1

L ) jl
9 “»
N s

El RENAPER generaré4 en su plataforma, especificamente en un legajo de ciudadano, un‘h@@dpy_?-/ ;_,/

b e -
-~ Pt

formulario que permita la eliminacion de una credencial generada en la Prueba 1).
Esta prueba se considerara satisfactoria cuando se puedan corroborar las siguientes situaciones:

a) La API recibe los datos enviados y responde con el mensaje apropiado de acuerdo a la
documentacion entregada.

b) La APP conectada a la red elimina la credencial generada.

Prueba 3.- Modificacion de los datos de una credencial existente

El RENAPER generara en su plataforma, especificamente en un legajo de ciudadano, un boton de
formulario que permita el envio de un nuevo ejemplar de DNI a una credencial existente, para lo

cual, debera seleccionar un ciudadano con mas de un tramite firmado digitalmente.

Esta prueba se consideraré satisfactoria cuando se puedan corroborar las siguientes situaciones:

-~ | » ADI rariho lne Aatne anviadne dal nrimar tramita v racHAAARLAXFL AT GEA A BM RWGAKIAHERT A DTD



Registro Nacional
de las Personas

b) La cuenta de correo configurada en la invocacién recibe el cédigo de habilitaciéon para
generar la credencial.

c) Se responde sobre el mensaje recibido, se abre la APP y se genera la credencial con los
datos enviados por la invocacion del RENAPER.

d) Se invoca a la API con el segundo tramite seleccionado, la misma responde con el mensaje

apropiado de acuerdo a la documentacion entregada.

e) La APP muestra los datos del segundo tramite enviado.

Prueba 4.- Funcionalidades del SDK. Verificacién de Autenticidad del DNI

La autenticidad y vigencia del DNI, en este sistema, es el proceso por el cual, mediante el uso de
tecnologia, se pueden exhibir medios de prueba que excedan la simple visualizacion de la imagen

del DNI.
Tal como se describe en la funcionalidad del SDK, el titular del DNI, debera permitir, si lo desea, el

acceso a una solicitud de verificacion de un tercero.

Para realizar estas verificaciones, y cumplir con las caracteristicas descritas, el sistema ofertado
debera demostrar, la capacidad de la APP de prueba, que contenga el SDK a proveer, de verificar
el DNI, transfiriendo para su visualizacion la totalidad de los datos o parte de ellos, de manera tal,

que el RENAPER, pueda generar distintas “plantillas” de acuerdo a casos de uso mas habituales.

Esta prueba se considerara satisfactoria cuando se puedan corroborar las siguientes situaciones:

a) Verificacién con transferencia de la totalidad de los datos:

DEMOSTRACION DE LA CAPACIDAD DE VERIFICACION ENTRE CIUDADANOS A TRAVES DE p L‘{

BLE, NFC o QR:

El caso de uso debe efectuarse como se describe a continuacion:

. El ciudadano B ha recibido una credencial DNI en su teléfono movil. k\

Ambos ciudadanos comenzaran el proceso de verificacion de mutuo acuerdo.

~.

El ciudadano A activa un requerimiento de enlace y lectura de ciudadano al ciudadanc; Ba

través de su aplicacion instalada en su teléfono movil.

I "NN2 72NT&E1T A PART MATTITUNTAT A n
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. El ciudadano B aceptando la verificacién de todos sus datos, prepara su aplicacion para ser
enlazada con la del ciudadano A a través de BLE, NFC o QR. Se realizara una prueba para cada

método de comunicacion.

El ciudadano A sera informado, a través de su APP, que el ciudadano B ha aceptado la

peticién de ser verificado y que el proceso de verificacion ha comenzado.

El ciudadano B sera informado en la APP instalada en su teléfono mévil, que Ia verificacién

esta produciéndose.

Una vez terminada la comunicacién entre ambos dispositivos (A 'y B):
El ciudadano A visualizara, en la pantalla de su dispositivo, la informacién del ciudadano B.

El ciudadano B recibira una confirmaciéon en su dispositivo de que la verificacion se ha

efectuado satisfactoriamente.

g Se eliminaran todos los datos del ciudadano B en el dispositivo de A luego del periodo de
’ visualizacién. Es decir, cuando el ciudadano A cierre la aplicacién o cuando haya transcurrido un
tiempo maximo de 5 minutos desde iniciada la visualizacién de los datos del ciudadano B en el

dispositivo del ciudadano A.

b) Verificacion con transferencia de un dato, para este ejemplo, la edad:

VERIFICACION DE LA EDAD DEL TITULAR DEL DNI:

El caso de uso sera como se describe a continuacion:

. El ciudadano B ha recibido una credencial DNI en su teléfono mévil.
Ambos ciudadanos comenzaran el proceso de verificacion de mutuo acuerdo.

El ciudadano A activa un requerimiento de enlace y lectura de ciudadano al ciudadano B a

través de su APP instalada en su teléfono movil.

. El ciudadano B aceptando la verificacion de su edad, prepara su APP para ser enlazada con

la del ciudadano A a través de BLE, NFC o QR y sélo transferir la informacion requerida.

El ciudadano A sera informado, a través de su APP, que el ciudadano B ha aceptado Ia

peticion de verificacion de edad y que el proceso de verificacion ha comenzado.

El ciudadano B sera informado en su APP instalada en su teléfono mévil, que la verificacion

TR 7NM2 7ANTELT ADANT MATITUDTAAT A DTN
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. Una vez terminada la comunicacion entre ambos dispositivos (A y B):

El ciudadano A visualizara, en la pantalla de su dispositivo, la informacién de edad del

ciudadano B.

El ciudadano B recibird una confirmacién en su dispositivo de que la verificacién se ha

efectuado satisfactoriamente.

. Se eliminaran todos los datos del ciudadano B en el dispositivo de A luego del periodo de
visualizacién. Es decir, cuando el ciudadano A cierre la aplicacién o cuando haya transcurrido un

tiempo maximo de 5 minutos desde iniciada la visualizacién de los datos del ciudadano B en el

dispositivo del ciudadano A.

4, DIMENSIONAMIENTO

El sistema del adjudicatario debe estar preparado para soportar los siguientes escenarios de trafico
productivo:
Debera soportar picos de solicitud de tramites de 60 transacciones por minuto con tiempos de

respuesta no mayores a 1 segundos el 99% de los casos.

El volumen de transacciones, incluyendo las nuevas emisiones, las revocaciones y la modificacion
de datos del DNI seran como minimo de 35.000 transacciones en 24 horas. Si este volumen fuera

superado, la plataforma debera “encolar” las peticiones para resolverlas cuando la potencia de

procesamiento lo permita.

El adjudicatario debera ofrecer un entorno de Pre-Produccién separado del entorno de pr

[
para pruebas que pudieran surgir en los sistemas implicados. § "f;\\;
(&) sl
5. SERVICIO DE MANTENIMIENTO Y SOPORTE TECNICO ( ° ;‘)j
LR
‘3\ ® ,-‘i
. El adjudicatario debera brindar como parte de la contratacién un mantenimiento pre(\raguc’:, x\-,/

correctivo y evolutivo de la misma por el término del contrato desde aceptada la etapa 3 del pfan de:‘ e

instalacion detallado en la presente especificacion técnica.

La misma debe incluir todos los componentes de software, hardware y actualizaciones;

licencias, servicios e integraciones a APIS que conecten la solucién con la plataforma RENAPER y
que sean parte integral del sistema ofrecido. Incluyendo actualizaciones evolutivas y correctivas.

Se debera brindar soporte técnico del SDK para los desarrolladores de la APP durante el

tiempo de vigencia del contrato.

TN ANAD OINTEL1T ATAT MATTTIUDTRT A D
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6. ACUERDO DE NIVEL DE SERVICIO (SLA)

El adjudicatario deber4 ofrecer un nivel de servicio tal que pueda ofrecer la realizacién de al menos
70 (setenta) transacciones por minuto con tiempos de respuesta no mayores a 5 segundos el 89%
de los casos. Se considera una transaccién a cualquier tipo de ejecucién del servicio, es decir,

generacién (emisién), eliminacién, modificacion y verificacién de credenciales.

Para la medicién se tendra en cuenta el tiempo transcurrido entre la correcta recepcion de la solicitud
por parte de la APl REST hasta el momento en que finaliza la operacién de generacién, revocacion
o modificacién de la credencial, lo anterior, excluyendo del célculo cualquier tiempo de espera por

intercambio de datos entre la APl REST y sistemas externos a ella.

Para el caso que el sistema del proveedor presente incidentes que puedan comprometer su correcto
funcionamiento y por ende la imposibilidad de cumplir con el nivel de servicio establecido, se

establecen unos criterios de severidad que permitan ofrecer tiempos de respuesta y resolucion

adecuados. Estos criterios se definen como:

® A — Impacto critico: Incidentes atribuibles al sistema del proveedor (software, hardware, etc.)

que implican la imposibilidad de realizar mas de un 10% de transacciones de emision
,)QQOR‘C‘;

G

visualizacion y/o verificacién en el lapso de 1 dia.

B - Impacto moderado: Incidentes atribuibles al sistema del proveedor (soﬂware/égrdware,
h R

etc.) que implican la imposibilidad de realizar entre un 5% y un 9.99% de transacciones delemision
y/o visualizacion y/o verificacién en el lapso de 1 dia. "tk QG" Y
S e

~ . "

C - Impacto minimo: Incidentes atribuibles al sistema del proveedor (software, hardware, >

@
etc.) que implican la imposibilidad de realizar hasta un 4.99% de transacciones de emision y/o

visualizacion y/o verificacion en el lapso de 1 dia.

Respecto a los tiempos de respuesta y solucion se establecen los siguientes niveles de servicio:

TIEMPO DE
SEVERIDAD | COMUNICACION CRITERIO TIEMPO DE RESPUESTA SOLUCION
Via telefénica,
A correo Impacto Respuesta inmediata en 1 Maximo 4
electrénico o critico hora o menos horas
web
Respuesta inmediata en
Via telefonica, 2 horas 0 menos
B correo Impacto Esfuerzo Unicamente durante Maximo 8
electrénico o moderado | horario comercial, pero pueden Horas
web solicitar 24x7 en caso de ser
NEESFAA%R7217551_A PN_NATIHR ENTK DED
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TIEMPO DE
SEVERIDAD | COMUNICACION | CRITERIO TIEMPO DE RESPUESTA SOLUCION
Via telefénica, Respuesta inmediata en
C correo Impacto 4 horas 0 menos Méximo 24
electrénico o minimo Esfuerzo solamente durante horas
web horario comercial

“TIEMPO DE RESPUESTA™: Tiempo transcurrido entre la comunicacién al adjudicatario de la
existencia del mal funcionamiento de el/los componente/s (llamada de servicio) hasta que el mismo

toma contacto a los efectos de iniciar el tratamiento del incidente.

“TIEMPO DE SOLUCION": Tiempo transcurrido entre el registro de un incidente hasta su correccion

y puesta en funcionamiento de! sistema.

Ante la existencia de anomalias o cualquier falla, RENAPER comunicara a la adjudi

reclamo a través de correo electrénico o web.

Se informara indicando tipo de falla o anomalia y fecha y hora de producida la misma.
Una vez efectuado el reclamo por cualquiera de las vias mencionadas el prestador del\\sﬁqx,cm ;/)
enviara a RENAPER la notificacién de aceptacion del reclamo, incluyendo en dicha notifi cacion un~ e
numero de reclamo.

A partir de la fecha y hora indicada en el reclamo, se computara el tiempo de reposicion del servicio

(tiempo de solucion).

Producida la normalizacion del sistema, la contratista lo comunicara al Organismo por el mismo

medio. Lo expresado precedentemente serd la base para el calculo de las penalidades que

correspondan.
7. PLAN DE INSTALACION
El plan de instalacion se realizara de acuerdo al siguiente detalle:

ETAPA 1: Disponibilidad de los SDKs: Dentro de las TRES (3) semanas desde la notificaciéon

~~" de la orden de compra.

ETAPA 2: Implementacién de componentes nube: Dentro de las NUEVE (9) semanas desde

la notificacion de la orden de compra.
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ETAPA 3: Implementacién en RENAPER: Dentro de las ONCE (11) semanas desde la

notificacién de la orden de compra.

ETAPA 4: Pruebas de aceptacion: UNA (1) semana desde finalizadas las etapas 1, 2y 3.

. ETAPA 5: Emisién de credenciales, hasta un total de 8.000.000 de unidades, las que
deberan ser emitidas en un plazo maximo de DOCE (12) meses contados a partir del cumplimiento

de la etapa 4.
El plazo de implementacion de las etapas 1, 2, 3 y 4 sera dentro de los NOVENTA (90) dias desde

el perfeccionamiento de la Orden de compra.

El plazo de entrega de los bienes y servicios objeto de la presente contratacién sera dentro de los

DOCE (12) meses, contados a partir del cumplimiento de la ETAPA 4.

Nota: Este plan es tentativo y las partes ajustaran permitiendo adaptar etapas de acuerdo a lo 0 M

propuesto por el proveedor previa aceptacion del RENAPER.

8. LUGAR DE INSTALACION

Centro de datos del RENAPER de la calle Pedro Chutro N° 2780 — CABA.

. Ministerio del Interior (Back up externo).

9. PRUEBAS DE ACEPTACION PARA LA RECEPCION DEFINITIVA

A modo de realizar la aceptacion de los entregables de cada etapa las partes acordaran al menos

DIEZ (10) dias previos a iniciar las pruebas el alcance de las mismas.

C. MUESTRAS

Sera obligatorio para los oferentes la presentacién de muestras de acuerdo al siguiente detalle:

a) DOS (2) teléfonos inteligentes conteniendo una/s APP de muestra programada sobre el SDK

ofrecido con las funcionalidades de emisién y verificaciéon descritas. Uno de los teléfonos debera

contener sistema operativo Android y el otro teléfono debera contener sistema operativo iOS.
b) Dispositivos verificadores que no sean teléfonos inteligentes, en caso de existir su inclusion
en la propuesta técnica del proveedor.

c) La documentacion técnica del SDK y los manuales correspondientes.

d) La documentacion técnica de la API.

FAR T T v e e — o ———
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e) La documentacién técnica del DS

f) La documentacion bésica para ejecutar una URL publica o privada con credenciales de
acceso si fueran necesarias, que permita en un ambiente de test, invocar a un método o endpoint
que permita la generaciéon de una credencial para ser descargada en la APP de prueba, la
modificacién de los datos de una credencial generada anteriormente para poder verificar los

cambios en la APP de pruebas y la revocacién de una credencial que se puede verificar su

eliminacién desde la APP de pruebas.

Las muestras deberan ser presentadas en la en la Division Compras, sita en Av. Pte. Roque S.
Pefia 671, Piso 6, Oficina 601, Ciudad. Auténoma de Buenos. Aires., en el horario de 09:00 a 17:00

recibidas por cada uno de los oferentes que participen en la presente Licitacién. Se probaran las
funcionalidades solicitadas a modo de muestra. Por lo tanto, los teléfonos inteligentes deberan

contener modelos de credenciales digitales que se puedan visualizar y verificar a través de una/s

APP instalada en los teléfonos.

Los procesos de visualizacién y verificacion deberan poder realizarse de manera reciproca en
ambos teléfonos inteligentes, es decir, se probaran las funcionalidades de visualizacion y
verificacion en ambos dispositivos ya que de acuerdo a lo solicitado un dispositivo debera estar

provisto de sistema operativo Android y el otro de sistema operativo iOS.

Deberan ser suministradas en sobre o caja o paquete o contenedor completamente cerrado,
debidamente identificado, labrandose el acta de recepcion correspondiente. Los sobres o cajas que
contengan las muestras, los que deberén encontrarse fehacientemente identificados, seran abiertos

en el momento en el que se formalice el acto de apertura de la oferta técnica.

D. CRITERIO DE EVALUACION. PARAMETROS

“_ El criterio de evaluacién seréa el de la oferta mas econdémica para la DIRECCION NACIONAL DEL
REGISTRO NACIONAL DE LAS PERSONAS, teniendo en cuenta Gnicamente las propuestas que

cumplan con los requisitos minimos de capacidad e idoneidad técnica.

1.- Capacidad e Idoneidad Técnica L
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Las propuestas técnicas de las firmas deberan cumplir con los siguientes requisitos minimos:

Cumplimiento de la ET en la oferta presentada y funcionalidad de las muestras de acuerdo

al detalle establecido en la presente.

El oferente deberé demostrar que la tecnologia ofertada para soluciones de credenciales

digitales contenidas en dispositivos méviles ha sido implementada en minimamente UN (1) proyecto
similar en los dltimos CINCO (5) afios, debiéndose acompariar las constancias documentales

correspondientes.

. El oferente debera demostrar al menos UNA (1) referencia donde se hayan aplicado las
soluciones propuestas para el intercambio de informacion y verificacion de credenciales contenidas
en dispositivos méviles en modo en linea (online) o fuera de linea (offline), debiéndose acompaiiar

las constancias documentales correspondientes.

. El oferente debera demostrar que el proveedor de la tecnologia cuenta con una antigiiedad

en el rubro de al menos CINCO (5) afios, debiéndose acompaniar las constancias documentales @0\

correspondientes.
"‘"—,‘\\

El oferente debera acreditar mediante declaracién jurada que la solucién ofertad

desarrollado en base a estandares internacionales en materia de credenciales de i

contenidas en dispositivos moviles lo que permitird su interoperabilidad y fa no dependencia 5}
tecnolégica del adjudicatario en futuras contrataciones de servicios en la misma materia\ ¢ “i)
1 . * / J
Y % 0}\’/
o %\Q@r? - /{/

2.- Factor Econoémico i 4

La oferta econdmica debera contener de manera desglosada el precio por unidad de credencial
emitida en el que se encuentra incluido la SDK, API, DS, hardware asociado, generacion de

credenciales ya existentes y su mantenimiento. Se debera detallar de manera diferenciada el precio

asociado al hardware ofrecido.

El plazo de la contratacion se establece en QUINCE (15) meses, contados a partir del

perfeccionamiento de la orden de compra.

PENALIDADES

Mensualmente se hara una evaluacion del nivel de servicio verificando que todas las transacciones

enviadas desde la plataforma de identidad del RENAPER tengan su correspondiente proceso en

los servicios mencionados y con el nivel de servicio indicado.

FY MmN e e .- — v e ———
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En caso de que esto no se verifique, se aplicara el siguiente esquema de penalidades, estableciendo

desvios leves y graves segtn los siguientes criterios:

; DESVIO
INCUMPLIMIENTO DESVIO LEVE GRAVE
Tlempgxzzg%sguesta Entre2y4 Mas de 4
Severidad A horas horas
Tlempgxcét: éﬁjsopuesta entre4y6 Mas de 6
Severidad B horas horas
Tiempo de respuesta entre8y 12 | Mas de 12 . aL
excedido horas horas & 3/
Severidad C W\ % 41
o 7 . .J
Acumulado de Incidentes 20% de 30% de “%"""ﬁ 0¥
oF mes transacciones | transacciones S e
P fallidas fallidas

PENALIZACION POR INCUMPLIMIENTO
GRAVE

PENALIZACION POR

INCUMPLIMIENTO

INCUMPLIMIENTO LEVE

Tiempo de 2 veces el yalor dg e:misién de una 3 veces el val_or_de emision de una
. credencial multiplicado por la credencial multiplicado por la cantidad
respuesta excedido . . . .
Severidad A car_1t|dad absgluta de transacciones absoluta_de transacciones fallidas que
fallidas que dieron lugar al reclamo. dieron lugar al reclamo.
Tiempo de 1vez el v_alor de _emisién de una 1,5 veces el va_llo.r de emisién de una
. credencial multiplicado por la credencial multiplicado por la cantidad
respuesta excedido . . » .
Severidad B captsdad absgluta de transacciones absoluta_de transacciones fallidas que
fallidas que dieron lugar al reclamo. dieron lugar al reclamo.
Tiempo de 0,5 veces el_ valor d_e _emisién de una 0.75 veces el v_alqr de emision de una
respuesta excedido credenCIaI multiplicado por'la credencial multlphcaqo por la pantldad
Severidad C car_1t|dad absgluta de transacciones absoluta.de transacciones fallidas que
fallidas que dieron lugar al reclamo. dieron lugar al reclamo.
2 veces el valor de emision de una 3 veces el valor de emisién de una
Acumulado de credencial multiplicado por la credencial multiplicado por la cantidad
Incidentes por mes | cantidad absoluta de transacciones absoluta de transacciones fallidas que
fallidas que dieron lugar al reclamo. dieron lugar al reclamo.

En caso de caida total del sistema por cuestiones atribuibles al proveedor y que dieran como
resultado CERO (0) transacciones correctas en UN (1) dia, se aplicara una penalidad del valor
correspondiente a las transacciones promedio efectuadas en los ultimos SIETE (7) dias.

Las penalidades seran descontadas de la factura mensual que corresponda al mes en el que se

T ANAA OFANMELT A TNAT TRAAMTY T TR Y & T

aenerd el incidente aue deriva en la nenalidad.
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