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4. INFRAESTRUCTURA PKIY SEGURIDAD
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La Junta Central Electoral (JCE) ha establecido la necesidad de contar con dos
infraestructuras de clave ptblica (PKI) separadas para garantizar la autenticidad, integridad
y seguridad de los documentos electrénicos y las firmas digitales en el nuevo sistema de
cedulacidn. Estas infraestructuras permitiran una gestién diferenciada de los certificados
utilizados por los ciudadanos y los documentos emitidos por la JCE, asegurando asi una
separacion clara de responsabilidades y funciones dentro del ecosistema digital de identidad.

Las tres infraestructuras son las siguientes:

1. PKI de FIRMA DE DOCUMENTOS: Infraestructura dedicada a la autenticacion y
verificacion de documentos oficiales emitidos por la JCE, asegurando que cualquier
documento generado por la institucién sea inalterable, verificable y confiable.

2. PKI de FIRMA DIGITAL: Disefiada para emitir y gestionar certificados digitales
destinados a los ciudadanos, permitiéndoles firmar documentos electrénicamente
con plena validez legal.

3. PKI para DOCUMENTOS DIGITALES (IACA): Infraestructura que actuara como la
Autoridad Certificadora de la Autoridad de Emision ISO 18013-5 (IACA) y seré la CAraiz
fuera de linea para la PKI utilizada en la emision de los Documentos de ldentidad
Digital, incluida en el CAPITULO DE IDENTIDAD DIGITAL.

Cada una de estas infraestructuras opera bajo normativas internacionales de seguridad,
como X.509v3, RFC 5280, Common Criteria EAL4+ y FIPS 140-2 Nivel 3, garantizando una
gestién segura de claves criptograficas y certificaciones digitales.

4.1 PKIDEFIRMADE DOCUMENTOS

Para garantizar la autenticidad, integridad y seguridad de los

documentos electrénicos dentro del nuevo sistema de cedulas de TOPPAN
identidad, el Consorcio IDSecure IDS ha seleccionado a TOPPAN TOPPAN Security
SECURITY SAS (antiguo HID Global) como proveedor de la Infraestructura de Clave Publica
(PKI). TOPPAN SECURITY SAS es una empresa lider en soluciones de seguridad digital y firma
electrénica, con una sélida trayectoria en la implementacién de PKI para gobiernos e
instituciones publicas a nivel global. Su tecnologia cumple con los estandares internacionales
establecidos por la OACI (Doc 9303), ISO 15408 y elDAS, asegurando la interoperabilidad,
seguridad y confiabilidad del sistema. La solucién PKI propuesta garantizara la emision segura
de certificados digitales, la gestion de claves criptograficas y la validacion de identidad digital

de los ciudadanos. —
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4.1.1 Caracteristicas de la PKI

En esencia, la PKI utiliza la criptografia asimétrica, un concepto fundamental en la seguridad
de la informacion moderna basado en un par de claves relacionadas matematicamente: una
clave ptblica y una clave privada. La clave publica se distribuye libremente y puede ser
conocida por cualquier persona, mientras que la clave privada es mantenida de forma segura
por el propietario de la clave.

Las soluciones PKI se basan en varios elementos que trabajan en conjunto, por ejemplo, la
autoridad de registro, la emisién de certificados, la creacién de firmas, la validacion de estado
y los servicios de revocacion. Dado que todos estos servicios se respaldan mutuamente, la
seguridad de cada uno es esencial, como los eslabones de una cadena.

La implementacién debe disefiarse cuidadosamente, teniendo en cuenta las inevitables
amenazas de seguridad. Cada tipo de amenaza debe ser listado y evaluado utilizando una
técnica de evaluacion de riesgos, donde los riesgos se miden en términos de la probabilidad
de ocurrencia y el impacto que podrian causar. Posteriormente, se pueden seleccionar
contramedidas para reducir el nivel general de riesgo a un grado aceptable; cabe sefnalar que
es poco probable lograr una seguridad perfectay siempre se deben tomar decisiones de costo-
beneficio al asignar el presupuesto de seguridad.

TOPPAN SECURITY recomienda utilizar una metodotogia formal, como la ISO 2700x, al disefiar
y operar infraestructuras de Tl relacionadas con la identidad.

Las mejores practicas incorporaran:

» Zonas de seguridad fisica concéntricas para proteger activos como servidores, redes
y estaciones de trabajo.

» Médulos de seguridad de hardware (HSM) para proteger la integridad de las claves
secretas y privadas.

» Técnicas de proteccién en internet para sitios web y servicios web.

» Seguridad procedimental para proteger al personal administrativo de compromisos.

» Monitoreo continuo y revision de las medidas de seguridad.

» Actualizaciones regulares de seguridad del software.

= Planificacién de recuperacidon ante desastres Y contmwdad del negocio.
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De acuerdo con el Pliego de Especificaciones, ITEM I11 - ESPECIFICACIONES TECNICAS DE
LAS PKI - CA. Nuestra solucion es disefiada para cumplir con los requisitos y criterios
técnicos, asegurando cumplimiento con el Doc. 9303 de la OACI.

En esta seccién, proponemos implementar la infraestructura de criptografia basada en claves
publicas (PKI), para emitir y revocar certificados digitales que se utilizardan para firmar
electrénicamente las tarjetas electrénicas y para verificar tarjetas electrdnicas.

Nuestra propuesta incluye los elementos necesarios la provision, configuracion, integraciony
puesta en marcha de una Infraestructura de Clave Piblica, con finalidad de autenticar la
tarjeta electrénica que ofrece acceso de sélo lectura de Chip de Circuito Integrado (IC), que,
por su vez, cumple con la norma ISO 15408, y posee certificacién CC EAL 4+ en el sistema
operativo provisto.

En resumen, proporcionamos componentes y servicios destinados a la emision segura y
eficiente de las tarjetas Cly CIE de préxima generacion de Republica Dominicana.

4.1.2 Componentes de la PKI:

En el caso de ser adjudicados, estaremos coordinando y apoyando la implementacion de
la CA con las disposiciones legales establecidas en la Ley 126-02 sobre Comercio
Electrénico, Documentos y Firma Digital y su reglamento contenido en el Decreto 335-03.

4.1.2.1 Infraestructura PKI - Integrale™ KMS
Integrale™ KMS estd disefiado para gestion de las claves para documentos electronicos
segurosy en conformidad con ICAO Documento 9303. Integrale™KMS proporciona una interfaz
grafica de usuario amigable para la instalacion de las CA de ICAO (CSCAy CVCA) o las CA de
los documentos digitales (IACA) con la generacién y el mantenimiento de claves privadas y el
certificado X.509 para la firma y autenticacién de documentos.

Garantizando el cumplimiento con las especificaciones:

e ELCSCA utiliza algoritmos criptograficos actuales y almacena las claves privadas enun
HSM.

e EL CSCA trabaja en un entorno sin conexién y serd la autoridad encargada de firmar
certificados para entidades gubernamentales o documentos de importancia nacional.

e ELCSCA generara listas de revocacion de certificados (CRL) segin ICAO 9303.

e FElacceso se da a través de una autenticacion multifactorial para el inicio de sesion en
la interfaz de administracion.

e ELCSCA es capaz de emitir los certificados VDS Signer, siendo también responsable de
mantener la infraestructura de claves publicas y-de gestionar la emision y revocacion
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e ELCSCA es capaz de emitir certificados de firmante de lista maestra, asi asegurando la
confianza de todas las entidades.

Infraestructura de Clave Publica (PKI) y Certificacion de Seguridad

Nuestra propuesta cumple con los requisitos establecidos en el Pliego de Condiciones,
incluyendo la implementacidn de una PKI con CA Raiz y CA Subordinada dentro de
las instalaciones de la JCE, asegurando una infraestructura segura y confiable.

1.1 Seguridad y Redundancia

La infraestructura estard protegida mediante firewalls avanzados,
segmentacion de redes y autenticacién multifactoriat (MFA).

Redundancia y Alta Disponibilidad (Cluster): Se implementara un sistema de
respaldo activo en premisas, garantizando continuidad operativa, segun
normas internacionales como la ISO/IEC 270031 o la ISO 22301.

HSM Certificado: Se integrard un HSM FIPS 140-2 Nivel 3 o superior,
cumpliendo con los estandares internacionales de seguridad.

Certificacion Common Criteria EAL4+: Garantizando una evaluacién de
seguridad robusta.

1.2 Administraciéon del Ciclo de Vida de Certificados

Portal Web para la Gestién de Certificados: Se implementarg un sistema que
permitird la emisién, renovacion, revocacién y auditoria de certificados
digitales.

Sellos de Tiempo (TSA): Integracidon de una Autoridad de Sellos de Tiempo
(Time Stamping Authority) sincronizada con la fuente oficial de la Republica
Dominicana.

Cumplimiento Normativo: Se garantizara la compatibilidad con X.509, elDAS
CC EAL4+ e ISO 15408.

1.3 Integracién y Compatibilidad

Interoperabilidad con sistemas gubernamentales: Se desarrollaran APIs
REST para asegurar la integracion con aplicaciones del gobierno y terceros.

Soporte para Infraestructura de Clave Publica (PKI): Implementacion de
soluciones criptograficas modernas, incluyendo RSA 4096, ECDSA y AES-256.
Mecanismos de Autenticacién y Control de Acceso: Se garantizard un
modelo de autenticacién basado en credenciales digitales con validaciones
criptogréaficas.
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Infraestructura PKI: Cumplimiento y Recomendaciones

Nuestra solucién de PKI est4 disefiada para alinearse completamente con los requisitos de la
JCE, proporcionando un ecosistema seguro y altamente disponible para la emision de
certificados digitales.

2.1 Refuerzo de Seguridad en la Infraestructura PKI

e Asegurar la redundancia en la infraestructura de PKI, especificando
claramente la configuracion en cluster.

o Incluiruna matriz de cumplimiento, comparando los requisitos del pliego con
las especificaciones de la propuesta.

o Especificar claramente las certificaciones del HSM, asegurando que cumple
con FIPS 140-2 Nivel 3y Common Criteria EAL4+.

o Detallar la interoperabilidad de la solucidn, asegurando que la PKI puede
integrarse con otros sistemas gubernamentales a través de APIs.

e Ampliar la seccién de administracién del ciclo de vida de certificados,
incluyendo detalles sobre la capacidad de emision, revocacién y auditoria en el
portal web.

4.1.2.2 Firmante de Documentos - Integrale DPS

Integrale™ DPS se propone como el sistema de preparacion de datos y firma para documentos
electrénicos. Es el moédulo especifico para la firma de documentos digitales, garantizando su
autenticidad e integridad. Integrale ™ DPS se ejecuta en un dispositivo de hardware
especializado (HSM). Acepta solicitudes de preparacion de datos entrantes de fuentes
confiables a través de servicios web de una manera segura y prepara datos con el
procesamiento de seguridad.

Para documentos conformes con la ICAQ, el DPS ofrece la preparacion del formato de Grupos
de Datos de la ICAO, asi como la ejecucion de la operacién de firma de documentos con la
clave secreta del Firmante de Documentos.

e Generacion del Par de Claves DS: Los pares de claves DS seran generados por
Integrale DPS para la firma de documentos. Una vez generado, el par de claves DS se
almacenara de forma segura dentro del HSM y no podra exportarse. La solicitud de
certificado del nuevo par de claves DS se enviara a la CSCA (es decir, KMS) para la
emision del certificado DS.

e Preparacion de Datos ICAO: Al recuperar la informacion, el motor integrado agrupara

los datos personales de acuerdo con la estructura:espgcificada por los Grupos de
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Datos (DG) de la ICAQ. Esto incluye la generacién de la firma digital, dentro del HSM,
con las claves del Firmante de Documentos sobre los DG ya formateados.

Garantizando el cumplimiento con las especificaciones:
e FEl DS dispondra de un servicio web SOAP al que llamar para la generacién de SOD y

creard un SOD conforme a la OACI 9303.
e EL DS utiliza algoritmos criptogréficos actuales y almacena las claves privadas en un

HSM. . @W

» Elacceso se da a través de una autenticacion multifactorial para el inicio de sesion enr R - Ci0
la interfaz de administracion. '

4.1.2.3 Hardware

L

El hardware cumple a todos los requerimientos para implementar una infraestructura def&
criptografia basada en claves publicas (PKI). Esté incluido en esta propuesta, la prOV|3|;n\,\ ”""*‘-D'/
instalacién, configuracion y puesta en marcha de los dispositivos HSM, certificados como e
minimo FIPS 140-2, asi como toda la infraestructura adicional para estos dispositivos (racks,

cableado de conectividad local). EL HSM de nuestra oferta, ofrece caracteristica similares o

superiores a las especificaciones proporcionadas.

Categoria UTIMACO CryptoServer
APIS criptograficos PKCS #11
. Java, Microsoft CNG (evolucién de la
antigua CAPI),OpenSSL j
CCXI (Utimaco’s comprehensive |
Cryptographic  eXtended services |
Interface)
Algoritmos criptograficos asimétricos RSA, DSA, ECDSA (NIST y Brainpool
curves), ECDH (NIST y Brainpool
curves), Ed25519, ECC, ECIES. Diffie

Hellman (DH) y mas.
Algoritmos criptograficos simétricos " AES, AES-GCM, DES, 3DES, CMAC,
* HMAC, y mas.
Condiciones de Operacién i Voltaje: 100~220V, Temp: +10°C a

+40°C, Humedad (No Condensada):
20% a 90%, supera las MTBF: 150,000
horas a 25°C.
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Certificaciones de seguridad

Generacién de nimeros aleatorios reales
(TNRG)

Copia de seguridad de la tarjeta inteligente

del material clave

Doble conector de red

Administracién remota (via red)
Administracién local

Soportar interface grafica del HSM

Opciones miiltiples para autentificacién y
control de acceso

Multiple integracion para aplicaciones de PKI,
servicios de encriptacion

Separacion de tareas

Linux

Rendimiento nominal minimo (firmas RSA
/segundo, 2048 bit, modo Bulk): 25

- Habilitado para operacién en cluster (alta
disponibilidad)

Debe permitir La importacion / exportacién de
llaves internas a través de un método seguro,
desde y hacia otro HSM

El HSM debera proveer mecanismos de
deteccion de apertura llamados “Tamper
Evidence” y ser resistentes al forzado,
caracteristica denominada “Intrusion
Resistant”

Sistemas operativos soportados: Windows y !

FIPS 140-2 Nivel 3, Password and
Multi-Factor (PED), eIDAS CC EAL4+,
EN 419 221-5, UL, IEC/EN 60950-1,
IEC/EN 62368-1, CE, FCC

Cumple

Cumple

Cumple
Cumple
Cumple
Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

De acuerdo con los requisitos y siempre que resulte técnicamente beneficioso para el
proyecto, se pueden implementar en el HSM Ultimaco algoritmos simétricos y asimétricos que
no estén descritos explicitamente en el manual oficial. Este proceso se basa en la utilizacion
del SDK, que permite la integracién de algoritmos propietarios (por ejemplo, ECIES, ARIA,
SEED, RC2, RC4, RC5 y CAST) y la personalizacién de derivaciones de claves, previa
presentacion de las necesidades especificas det cliente durante la ejecucion. En todo
momento, se mantendrén los estdndares de seguridad y rendimiento que caracterizan el

proyecto.
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4.1.3 Integracion con el sistema documentario del registro nacional

La solucidn propuesta considera integracién de la plataforma de PKI con la solucion de
personalizacidon con la que cuenta en la actualidad.

4.1.4 Soporte

La solucién propuesta considera los niveles de soporte requeridos en el pliego de
especificaciones técnicas. Se mantendra la infraestructura actualizada anualmente y
garantizamos su conformidad cuando sea requerida por una puesta al dia de las normas y
especificaciones contenidas en el Documento 9303, o cuando sea requerido por la JCE.
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4.1.5 Arquitectura Propuesta
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Detalles de los componentes

Gestién de las claves - Integrale™ KMS

Integrale™ KMS esta disefiado para la gestion de las claves para documentos electrénicos
seguros y en conformidad con ICAO. Integrale™ KMS proporciona una interfaz grafica de
usuario amigable para la instalacién de la CA, con la generacion y el mantenimiento de claves
y el certificado X.509 para la firma y autenticacion de documentos.

Es muy importante garantizar que el secreto criptogréfico para el sistema se genere, almacene
y transporte de manera segura. Integrale™ KMS se ejecuta en un HSM certificado FIPS-140-2
Nivel 3 (Médulo de seguridad de hardware) para garantizar la calidad de la clave generada, asf
como el almacenamiento seguro de claves. Integrale™ KMS, ademds, proporciona un
mecanismo seguro de transporte de clave, de modo que la clave de autenticacion maestra se
puede exportar desde Integrale ™ KMS de manera segura.

Gestion del ciclo de vida clave en Integrale™ KMS

Generacion de
claves

Distribucion Respaldo

Creoditn de las dlaves,
con base en diferenles
algoritmos o estandares

Pérdida

Proceso de enlrega de las claves
generadas a su receplor deslinado, funlo
con la wgldod de que el receplor es
la entliden} corredta para lo cove y que
fue enregado sin alieracion

Actualizaciéon / Uso de -
Renovacion Claves »

(Activas) glumi_e,f

egocio

Vencimiento e
e rda“ et ; Recuperacion
9

Restablecimlento de una
clave, por medio de la
derivacién de una dave
exislenle, o el reeniplazo
de una clave con uno nueva

Eliminacion
Revocacién Eliminacion

Proceso de
recuperar una llave

del respoldo o del
proceso de archivo
Los conlroles de seguridad,

oo el mauipo HSM,
cercondo lo prateccdn del
almacén de dloves, y uls de
claves adlivas y crehiviilin

Ellminadién
permanente de vna
clave (del usuarlo,
cvalquler respaldo y
archlvos) asi como
todos los rastros de su
uso, e.g. cualquler
malerial cifrado por
esa clave

Funcién de creadén de
vna copia en archlvo v
ofras versiones.
recuperables de las Hoves
dadas de bola,
posiblemente en
diferentes periodos en el
cklo de vida de la dove

Funclén de creactén de una
copla de respaldo v olra
versldn recuperable de la

Proceso de remover una clave
de su wier fureloral, nosmnlmente
anles del fm de st de
vidg esiablecido

llave “acilva”, posiblemente
en dlierentes perodos en el
delo de vida de la dave
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4.1.6 Operaciones Para Documentos electrdnicos

Autoridad de Certificacién de Firma de Pais (CSCA)

Esto incluye la generacién de la CSCA, Firmante de Documentos (DS), el par de claves
criptogréficas y los certificados digitales correspondientes, exportacion de los certificados
auto-firmados de la CSCA y la generacién de la Lista de Revocacion de Certificados (CRL).
Autoridad de Certificacién de Verificacion de Pais (CVCA)

Esto incluye la generacion del par de claves criptogréaficas Root CVCAYy los correspondientes
Certificados de Verificacién de Tarjetas (CVC). También es compatible con la generacion y
emisién de certificados para Verificadores de Documentos (DV) y Sistemas de Inspeccién (IS)
nacionales.

Generacién y transporte de claves simétricas y asimétricas.

Copia de seguridad y restauracion de claves: Se admiten dos modos de copia de seguridad,
el formato de 3 componentes y el envoltorio de claves mediante la Clave de Zona Maestra

(ZMK).

El formato de 3 componentes consiste en descomponer la llave en 3 piezas separadas para
permitir el transporte de la llave en 3 rutas diferentes. La clave original podria reconstruirse
solo cuando las 3 piezas se combinen juntas. Este mecanismo proporciona un alto nivel de
seguridad y, por lo general, se usara para transportar la Clave de Zona Maestra (ZMK) que se
utiliza para transportar otras claves secretas entre los sistemas o el dominio de seguridad.
Cuando la ZMK ha sido transportada e importada con éxito, el transporte subsecuente de la
llave se puede hacer envolviendo la clave en un formato cifrado por la ZMK.

° Listado de Claves: para mostrar todas las claves almacenadas dentro del HSM.
° Pruebas de Cifrado y Descifrado: para verificar la integridad de la clave.
U Auditoria Completa de Rastreo: en todas las operaciones en Integrale ™ KMS para fines

CW
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4.1.7 Sistema de Gestion de llaves - Integrale™ KMS

Interaccién con la firma de documentos / Sistema de personalizacién

Integrale™ KMS Iftegrale™ DPS .

Personalizacidn
Key Management

-0 = ——
o o | e e

W

Integrale™ KMS: Generacidn de certificado CSCAy Firma de Certificados DS

Integrale™ DPS: Generacion de certificados DS, almacenamiento de PMK'y certificados DS
firmados, preparacién y provisién de datos de la aplicacién en forma de script de codificacion
de chip junto con las claves necesarias para el sistema de personalizacién para la impresion y
codificacion de las tarjetas.

Sistema de Personalizacién: actualmente el sistema de personalizacion de la JCE.

4.1.8 Configuracién - Integrale™ KMS

Esta propuesta de configuracion de seguridad para el KMS incluye medidas estrictas de control
de acceso, operatividad restringida y resiliencia mediante la separacion de ubicaciones y
administracion de claves seguras.

Equipos y Controt de Acceso — KM
. -u‘o rﬁg\‘:\:\
Infraestructura: ‘*‘t’.{j{‘«_‘
e 2 equipos KMS mantenidos en una habitacién segura: . 7;\\
o 1xPrincipal ’ 5)}
o 1xRespaldo N 7}
e 1equipo KMS adicional para pruebas / desarrollo / capacitacion. & 9//
o 2

Control de Acceso Fisico:
e Acceso restringido a personal autorizado.
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Operacién y Conectividad

Operatividad:
e Operativos tinicamente durante la generacién y renovacion de claves.
e Seguridad adicional: CSCA sin conexién a la red.

Ubicacion y Resiliencia
Ubicaciones Separadas:
e Los dos equipos KMS (principal y respaldo) deben mantenerse en ubicaciones
separadas para asegurar la resiliencia en caso de incidentes.
e Se instalard en las instalaciones de la JCE, los sistemas y equipos necesarios para
generar conjuntos de claves para diferentes periodos de tiempo que se utilizaran para
computar las Firmas Digitales que se aplicardn para la firma de los Certificados.

Administracién y Control
Tarjetas de Administracion:
e Operaciones administradas por tarjetas seguras:
o Tarjetas de Administrador (Admin)
o Tarjetas de Operador (Op)
e Cada tarjeta viene con sus propias claves / contrasefias.

Asignacién de Titulares de Llave
Designacion de Altos Directivos:

e Asignacion de 5 altos directivos como titulares de la lave/tarjeta.

Requerimientos para Generacion de Certificados
Generacion Inicial:

e 5poseedores de claves necesarios para la primera generacion de certificados.
Generaciones Posteriores:
e Serequieren al menos 3 titulares de tarjeta / clave Admin / Op para cada ceremonia de
generacion de clave posterior.

Recuperacion en Caso de Falla
Procedimientos de Recuperacién:

e ELKMS serd recuperable solo con las tarjetas de administracién en caso de falla del
sistema.
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4.1.9 Preparacion y Firmante de documentos (DS) - intégrale™ DPS

Integrale ™ DPS se propone como el sistema de preparacion de datos para documentos
electronicos.

Integrale ™ DPS se ejecuta en un dispositivo de hardware. Acepta solicitudes de preparacion
de datos entrantes de fuentes confiables a través de servicios web de una manera segura y
prepara datos con el procesamiento de seguridad. Para garantizar la seguridad de datos y los
requisitos de privacidad durante la preparacién de datos, todos los pasos de procesamiento
criptografico (p. Ej. Generacion de LDS de la OACI, firma de documentos y scripts de
codificacion) se realizardn en un entorno de hardware seguro Integrale ™ con un modulo de
seguridad de hardware integrado (HSM).

DATA PREPA

Activated

2> Available Services !_ = Llog
Authentication Service fauth
Chip Encoding Service /chipencading
Data Preparation Service /dataprep
H5M Service fhsm
Quality Check Service /qc

A continuacién, se muestran las operaciones admitidas por Integrale™ DPS en detalle.

4.1.10 Operaciones relacionadas con la OACI

Para los documentos compatibles con la OACI, Integrale™ DPS realiza la preparacion del
formato del grupo de datos de la OACI, asi como para realizar la operacién de firma de
documentos con la clave secreta del firmante de documentos.

e Generacion de pares de claves DS: EL DPS de Integrale™ generara pares de claves DS
para habilitar la firma de documentos. El par de claves DS, una vez generado, se
almacenara de forma segura dentro del HSM y no se podra exportar. La solicitud de
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certificado del par de claves DS recién generada se enviard al Integrale™ KMS para la
emisiéon de certificados DS.

e Preparacién de datos de la OACI: Al recibir la informacion, el motor integrado
agrupara la informacién personal de acuerdo con la estructura de datos especificada
por los Grupos de Datos (DG) de la OACI. Estotambién incluye la generacion de firma
digital con las Claves del Firmante de Documentos dentro del HSM sobre los DG
formateados.

¢ Preparacién de datos de chip: los DGs firmados digitalmente se formatearan en un

formato cargable especifico para el chip y el sistema operativo de chip utilizado en la .

tarjeta electrénica. Elarchivo cargabte se devolvera al sistema de llamadas.

4.1.11 Operaciones relacionadas con la Personalizacién

Clave de transporte de personalizacién de chip: la clave de transporte para "abrir" et‘chlp,
para la personalizacién se transporta de forma segura al cliente finaly se almacena en el HSM

de Integrale™ DPS. Durante la personalizacion del chip, se realizara una autenticacién mutua

exitosa entre el chip y el DPS antes de que se puedan cargar los datos del chip.

Configuracién - Integrale™ DPS

Esta propuesta de configuracién de seguridad para el DPS asegura que los datos del chip estén
protegidos durante la personalizacién y que el acceso no autorizado sea prevenido mediante
el uso de HSM. La operacién controlada mediante tarjetas de administrador y operador, asf
como la necesidad de altos directivos para la configuracion inicial y recuperacion del almacén
de claves, garantiza un entorno seguro y bien administrado para la gestién de personalizacion
de chips.

Equipos y Balanceo de Carga
e 4xDPSy4xHSM instatados en servidores de aplicaciones con equilibrio de carga.
e 1xHSM de repuesto.
Proteccién y Almacenamiento de Datos
e DPS preparara los datos del chip protegidos por autenticacién pasivay activa durante
la personalizacion.
e La clave de personalizacién y administracién del chip (PMK) se almacenara en el
HSM del DPS para evitar el acceso no autorizado.

Activacion y Operacién del DPS
e DPS debe activarse con la tarjeta de operacion configurada para admitir la
personalizacion del chip.
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e Sielservidor de aplicaciones se reinicia, el operador debe iniciar sesién en el servidor
y reactivar el DPS antes de cualquier personalizacién del chip.

Asignacion de Titulares de Llave

Designaciéon de Altos Directivos:
e Asignacion de 5 altos directivos como titulares de la llave/tarjeta.
e Estos directivos tendrén tarjetas de administrador y operador.

Requerimientos para la Configuracién Inicial

Configuracion Inicial:
e Se necesitaran los 5 altos directivos para la configuracion inicial.
Recuperacion de Claves:
e El almacén de claves en el DPS HSM solo serd recuperable con la tarjeta de
administrador configurada cuando estén presentes al menos 3 titulares de
claves/tarjetas.

Operaciéon y Activacion del DPS

Se asignara 1 administrador para operar / activar el DPS durante la ceremonia de generacion
de claves o después del reinicio del servidor.
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4.2 PKIDEFIRMADIGITAL

La PKI de Firma Digital se utiliza para garantizar la autenticidad, .
integridad y no repudio de documentos electrénicos. Se utiliza para Magallunesm-
firmar electrénicamente documentos como contratos, formularios,
transacciones financieras, entre otros. El objetivo es proporcionar una forma segura de
verificar la identidad del firmante y asegurar que el documento no haya sido alterado después
de ser firmado.

Este sistema es fundamental para asegurar que las cédulas de identidad electrénicas (CIE),
certificados de nacimiento, documentos de identificacién y otros registros oficiales sean
confiables y resistentes a falsificaciones.

Sera un sistema y solucién integral que habilitara a los ciudadanos y demas organismos del
pais a gozar de los principales beneficios de la criptografia. El objetivo principal es
proporcionar a los ciudadanos un medio para generar firmas digitales seguras a través de su
tarjeta de identidad, garantizando validez legal y seguridad. Esto implica la generacién de
certificados digitales de firma avanzada.

La PKI de Firma Digital emitira certificados digitales de firma que estaran destinados a ser
alojados dentro de las nuevas Cly CIE, con chip sin contacto (contactless) con funcionalidad
de firma electrénica. Ademaés de la emision de certificados digitales de firma avanzada, el
Sistema de PKI de Firma Digital dispone la posibilidad de integrar servicios de validacion de
certificados en linea, sellados de tiempo, portales de gestién del ciclo de vida de los
certificados digitales para la JCE, portales de firma de documentos y demas servicios de
validacion para ciudadanos y otros organismos.

En este contexto, MAGALLANES MEDIA, como especialista en identidad digital,
infraestructura de clave publicay autenticacién remota dentro del consorcio, desempefara un
papel clave en el desarrollo y gestion de esta infraestructura, asegurando su integracion con
plataformas de validacién en linea, sistemas gubernamentales y aplicaciones moviles. La
experiencia de MAGALLANES en la interoperabilidad de credenciales electrénicas e
infraestructura de clave publica fortalecera la PKI de Firma Digital, garantizando su
cumplimiento con los estandares internacionales y optimizando su operatividad en entornos

digitales y fisicos. 2o
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4.2.1 Caracteristicas generales de la PKI de Firma Digital

El sistema de PKI de Firma Digital contempla tanto un Servicio de Autoridad de Certificacion
(CA) como un Servicio de Protocolo de Estado de Certificados en Linea (OCSP), que pueden
ser implementados por la JCE para satisfacer una variedad de casos de uso en negocios
digitales, incluida la generacion de certificados digitales de firma avanzada. La PKI propuesta
proporciona una Autoridad de Certificacién (CA) y una Autoridad de Validacién OCSP de alto
rendimiento, robusta y confiable, que cumple con los estdndares RFC 5280, RFC 6960 y RFC
5019. El sistema de PKI de Firma Digital cuenta con la certificacion Common Criteria EAL 4y
cumple con los requisitos del Perfil de Proteccién Aprobado por el Gobierno para Autoridades
de Certificacion v.2.1 (2017) de la National Information Assurance Partnership. Esto significa
que el Servidor PKI esta certificado segtn el perfil de proteccion mas reciente para CAyconun
alto nivel de seguridad.

El Servicio de Certificacién, la Autoridad de Certificacion (CA), permite que las aplicaciones
cliente soliciten la generacién de claves y la emision de certificados en nombre de los usuarios
finales. En esta oportunidad especifica, las claves de firma se generaran directamente en las
nuevas Cly CIE, con chip sin contacto (contactless), y el Servicio de Certificacion solo recibira
una solicitud de firma de certificado (CSR).

4.2.1.1 Generacién de certificados digitales de firma avanzada x.509. CA dedicada de
firma digital

La Autoridad de Certificacion (CA), permite que las aplicaciones cliente soliciten la generacion
de claves y la emisién de certificados en nombre de los usuarios finales o clientes.

En esta oportunidad especifica, las claves de firma se generarén directamente en la nueva
tarjeta Cly CIE, y el Servicio de Certificacion solo recibird una solicitud de firma de certificado
(CSR) de la Autoridad de Registro.
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Estamos proponiendo, al menos, una estructura de PKI de dos niveles, que consta de una
Autoridad de Certificacion raiz (CA) y CAs subordinadas emisoras en alta disponibilidad, como
se muestra en la siguiente figura.
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De esta manera, La PKI establecera un dominio y cadena de confianza compuesto por los
siguientes elementos:

o Autoridad de Certificacién Raiz (Root CA): También lamada CA Raiz, esta CA estara
fuera de lineay actiia como el ancla de confianza para la PKI de Firma Digital. Firma los
certificados de su autoridad de certificacién subordinada y las listas de revocacion de
autoridad asociadas (CRLs).

e Dispondré de un HSM para almacenar de manera segura las llaves de la CA raiz.

e CA Emisora: Una CA en linea y de alta disponibilidad con dos nodos, responsable de
firmary crear los certificados x.509 de los usuarios finales y las listas de revocacion de
certificados (CRLs) asociadas.

e Segln las necesidades de la JCE y la demanda de certificados es posible escalar el
sistema y comisionar nodos y Cas emisoras adicionales.

e Cadanodoy CA emisora contara con su propio HSM dedicado. e ﬁM
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Ala hora de la generacién de los certificados de firma x.509, el siguiente diagrama secuencial
ilustra la interaccidn a alto nivel entre los diversos componentes involucrados en el caso de
uso de generacion de certificados.
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4.2.2 Servicio de validacion de certificados (OCSP)

El servicio de protocolo de Estado de Certificados en Linea (OCSP) ayudara a las partes
confiables a verificar el estado de un certificado y determinar si es valido o ha sido revecado,
basandose principalmente en la lista de revocacion de certificados (CRL) de la CA

correspondiente.
A continuacidn, se describe el mecanismo clasico de funcionamiento del Servicio OCSP:
« Unusuariofinal firma utilizando su clave de firma almacenada en su tarjeta inteligente.

o La aplicacién de la parte confiable desea delegar la complejidad de la verificacidn del
estado del certificado al backend de la PKI de Firma Digital, por lo que realiza una
solicitud OCSP al Servicio OCSP e incluye el identificador del certificado digital en la
solicitud.

« ElServicio OCSP realiza todas las verificaciones estdndar del estado del certificado y
devuelve la respuesta OCSP a la aplicacion cliente.
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Dependiendo de las necesidades y restricciones del DNI, el servidor OCSP debe
implementarse de manera que revele el estado del certificado en tiempo real. Para ello, se
puede proponer fortalecer el servicio OCSP con Real-Time Publishing Utility (RPU).
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OCSP Service
Standard

CRL-based status
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Con respecto a la Lista de Revocacion de Certificados (CRL), el DNI tiene varias opciones para
su almacenamiento, incluyendo LDAP, un servidor web o una base de datos. La eleccion
especifica del método de almacenamiento dependera de los requisitos de infraestructuray
accesibilidad de la JCE y los organismos que precisen realizar este tipo de consultas.

Ademis, los detalles de implementacién tanto del OCSP (Protocolo de Estado de Certificados
en Linea) como de la CRL seran discutidos y finalizados en las etapas posteriores del proyecto
para garantizar un sistema sélido y seguro de verificacién del estado de los certificados.

De todas maneras todos los sistemas necesarios para realizar OCSP, generar y publicar listas
de revocaciodn de certificados estén incluidos dentro del alcance de esta propuesta.

4.2.2.1 Servicio de autoridad de sellos de tiempo, TIME STAMPING AUTHORITY (TSA).
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El médulo de servicio TSA producird principalmente tokens de marca de tiempo para
documentos firmados, para demostrar la existencia de los datos de origen de entrada o el hash
seguro de los datos en un momento y fecha especificos.

El médulo TSA produce tokens de marca de tiempo RFC 3161y RFC 5816 para cualquier dato
electronico, para demostrar la existencia de los datos de origen de entrada (o el hash seguro
de los datos) en un momento y fecha especificos. El servidor TSA cumple con los requisitos
ETSIEN 319422y EN 319 421 para servicios TSA.

Existen dos formas diferentes en las que se puede utilizar el servicio TSA para producir tokens
de marca de tiempo:

e TSAlocal: Utilizar el servicio TSA localy las claves locales de firma de marca de tiempo;
o

» TSA externa: Enviar la solicitud de marca de tiempo a otro TSA externo. En este caso, el
servicio TSA actda como un concentrador de solicitudes de marca de tiempo, las
cuales son atendidas por uno o mas TSAs en el backend.

[[Z. Business/Cilent
L_= Appiication

Timestamp

Request

v
=9 | @
- Authority Mode

ADSS Server
(TSA Service)

p— DB
BiieSn a7 @._.-J Keys, Management,
Audit Logging

EL TSA se utiliza para sellar temporalmente documentos, firmas digitales y mensajes de
respuesta de verificacion / OCSP para confirmar su validez en un momento especifico.
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Fortalecer la PKI de Firma Digital con un TSA le permitira asegurar lo siguiente:

o Emisién de marcas de tiempo: El TSA utiliza su certificado confiable para crear un
token de marca de tiempo que registra de manera segura el momento exacto en que se
cred el documento o la firma digital.

« No repudio: La marca de tiempo asegura que la firma no pueda ser fechada de forma
retroactiva ni adelantada, evitando cualquier reclamo de que el documento fue
firmado en un momento diferente.

» Validacién a largo plazo: Los TSAs son cruciales para la validacion a largo plazo de las
firmas, ya que permiten verificar la validez de un documento mucho después de que
haya caducado o sido revocado el certificado utilizado para firmarlo.

El médulo de servicio TSA podra ser sincronizado con la hora oficial de la Republica
Dominicana y las llaves del servicio podran estar almacenadas en software o hardware.
Asimismo, las timestamps podrén ser parta de los elementos que tiene cada firma electronica.

4.2.3 Portalde gestion del ciclo de vida de los certificados digitales de firma
avanzada.

Gestionar certificados digitales de manera efectiva es un requisito clave para cualquier equipo
de seguridad informatica. EL portal de gestion del ciclo de vida de certificados lo hace de
manera rapida, simple y segura. Los administradores de seguridad autorizados de la JCE
pueden monitorear, revisar y aprobar solicitudes de emision de certificados, renovar
certificados antes de que caduquen y revocar certificados desde una interfaz intuitiva y segura
en un navegador web. El portal de gestion del ciclo de vida proporciona notificaciones
autométicas de estos eventos criticos en tiempo.

El portal es una aplicacién de autoridad de registro de interfaz frontal que aprovecha el poder
de la CA de la PKI de Firma Digital para emitir y gestionar directamente el ciclo de vida de los
certificados. El portal ofrece una experiencia de usuario intuitiva tanto para administradores
como para usuarios finales. Los administradores pueden crear facilmente flujos de trabajo de
inscripcién para la obtencién de certificados de usuario final o la inscripcion de certificados de
servidor basados en solicitudes de firma de certificados PKCS#10.
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El portal y sistema global de gestién de ciclo del vida de los certificados digitales de firma
avanzada permite a desarrolladores integrar la emision de certificados de manera
programatica al exponer una API Rest, o que facilita la integracion de la gestion del ciclo de
vida de certificados en otras aplicaciones. Este sistema también proporciona protocolos de
inscripcion estdndar de la industria, lo que habilita integraciones de dispositivos y
aplicaciones. Las organizaciones pueden emitir y gestionar certificados sin problemas
utilizando protocolos estandar del mercado como SCEP.

Para acceder al portal cada usuario autorizado por la JCE deberé tener un certificado de
autenticacion.

4.2.4 Portal de firma de documentos

Dentro del alcance de esta propuesta estamos incluyendo el uso y acceso a un portal de firma
de documentos con el estandar 1ISO 32000-1 y mas avanzado para documentos portéatiles PDF.

El portal de firma es un portal web que permite la aprobacion en linea rapida y eficiente de
cualquier documento empresarial, acuerdo, informe, solicitud o paquete. En este caso sera
configurado para poder utilizar el certificado digital de firma avanzada x.509 que emitird el
sistema de PKI de Firma Digital y se alojaré en la nueva cédula fisica. Ademas el portal de firma
es compatible con otros productos y servicios de terceros.

El portat web permite firmas electrénicas basicas, firmas electronicas avanzadas y firmas
electrénicas cualificadas del estandar de la Unidn Europea. La mejor manera de demostrar
que un documento no ha cambiado desde su firma es mediante firmas digitales criptogréaficas.

El portal web de firma se enfoca en el mercado de alta confianza, permitiendo el uso de
esquemas PKI, asi como otros certificados de alta confianza, incluidos aquellos reconocidos
por Adobe Reader y Word para la seguridad persistente de documentos.

La interfaz web facilita la firma para cualquier usuario. Los documentos pueden compartirse,
visualizarse y firmarse en cualquier dispositivo, en cualquier lugary en cualguier momento,
adaptandose a cualquier proceso de aprobacién. Se admiten méas de 20 idiomas, y otros
pueden agregarse o personalizarse facilmente. Utiliza firmas de larga duracién estandar PDF
PAJES y Word XAdES. Esto significa que los documentos firmados pueden verificarse de forma
independiente, sin necesidad del portal, mediante cualquier lector de documentos
compatible, como Adobe Reader, lectores de PDF de terceros, Microsoft Word, Office 365 u

otro software compatible. o o Z, ,- ;l“:\
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4.2.5 Otras caracteristicas del portal de firma:

v Compatible con firmas remotas cualificadas con Nivel 2 de Control Exclusivo.
Compatibilidad con formatos de documentos esténdar:

e PDF

» PDF/A-1(a,b)

s PDF/A-2(a,b,u)

s PDF/A-3(a, b, u)

o Documentos de Word

V Todos los documentos estan protegidos mediante cifrado AES-256 bits.

Vv Ofrece multiples opciones de autenticacion, incluyendo:
e Microsoft Active Directory
e OAuth
e SAMLv2

e FrejaelD

e BankiD
e elDEasy
e Office 365

o Salesforce, entre otros.

Evidencia firmada digitalmente:

Todas las operaciones realizadas por los usuarios quedan registradas en un informe firmado
digitalmente, detallando todas las interacciones con el documentoyy el flujo de trabajo.

Dentro del alcance estamos incluyendo acceso a este portal para 100 usuarios de la JCE por
afio para satisfacer los roles de: 1. Administrador, con todos los permisos, esta figura debe
poder generar y/o enrolar Agentes Certificadores; 2. Agente Certificador con permisos para
enrolar y/o generar certificados para los usuarios finales o firmantes; 3. Firmante, son los
usuarios que podran firmar los documentos.
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1. Caracteristicas adicionales del sistema PKI de Firma Digital

e Secontempla una ceremonia de llaves y creacién de una CA raiz para todo el
ecosistema de PKI de Firma Digital.

e El vencimiento del certificado raiz serd configurado a 10-20 afios o a
convenir con la JCE.

e Los vencimientos de los certificados intermedios seran configurados a 5-
10 afios o a convenir con la JCE.

e Los vencimientos de los certificados de usuario final y servidor serén
configurados a 1-3 afos o a convenir con la JCE.

e Seincluyen los manuales de operacién de todos los componentes, ceremonia
de llaves, procedimientos (CA raiz, renovacién de certificados de CA
subordinadas, recuperacién de desastres)

e Se incluye toda la documentacion del sistema de PKI de Firma Digital para
definir las caracteristicas del certificado digital de firma electrénica
avanzada x.509, ta definicién de perfiles, sellado de tiempo, protocolos OCSP,
y la referencia de todas las APIs para interactuar el sistema e integrarlo con
distintas aplicaciones.

e Seincluye el mantenimiento de todo el ecosistema de firma digital a dos afos.

e Se contempla la generacién, manejo y almacenamiento seguro de claves
criptograficas.

e La oferta incluye toda la infraestructura fisica y software necesario para la
implementacién, ejecucién y mantenimiento de la PKI de Firma Digital, el
conjunto de hardware y software en las instalaciones que indique la direccién
de informatica. El contrato de mantenimiento a cotizar es de dos (2) afios. A
partir de los dos afios, la JCE podra renovar el mantenimiento con el precio
establecido del proveedor de forma anual.

e Seincluye para la solucién de la PKI de Firma Digital un ambiente productivo en
alta disponibilidad con al menos 2 nodos activos en balanceo de carga, un
ambiente de DRP en disponibilidad simple (1 nodo) y un ambiente de desarrollo
en disponibilidad simple (1 nodo).
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o Toda la infraestructura de PKI de Firma Digitat utilizard médulos de seguridad
por hardware (HSMs) certificados (FIPS 140-2 nivel 2 o superior) para la
generacién y almacenamiento de claves privadas. La PKI de Firma Digital
utilizard los mismos médulos HSM que la PKI de Firma de Documentos que
cumplen con todos los requisitos de esta licitacién y estan detallados en la
seccion de PKI de Firma de Documentos.

e Paraelcasodeltamafo de llaves de la Autoridad ciudadana, tanto la Autoridad
Raiz como la Autoridad Subordinada deberan tener un tamafo de llaves de
4096 bits. Para el caso de los certificados de usuario {ciudadanos) sera de 2048
bits 0 a convenir previo al lanzamiento del proyecto.

e Se contempla que las nuevas cedulas Cl y CIE puedan cambiar o ampliar su
funcionalidad una vez se hayan entregado al ciudadano, en particular hablando
de los certificados de firma digital que podrén tener un vencimiento diferente al
documento fisico en cuyo. En este caso se proveera la administracion de todo
el ciclo de vida de estos (generacién, actualizacién y revocacién) en la
electrénica de los documentos.

s La oferta incluye la generacién de certificados digitales de firma dentro del
ambiente de pruebas.

¢ Seincluye todo el software y middleware necesario para que la JCE desarrolle
la integracién entre la PKly el Chip contacless.

e La oferta incluye la emisién de 1,000 certificados x.509 por afio no acumulable
y no prorrogable, por los primeros dos afios, para permitirle a la JCE integrary
configurar correctamente todo el ecosistema de firma digital.

e Se provee la funcionalidad de revocacién de certificados y sello de tiempos.

e El sistema propuesto estard bien protegido de cualquier acceso externo o no
autorizado a través del disefio inherente y las instalaciones de seguridad de
hardware y tendra medidas de seguridad robustas, entre otras:

- Se incluye la implementaciéon de sistemas avanzados de monitoreo y
deteccion de intrusos (IDS/IPS). EL monitoreo incluye de infraestructura, de
seguridad y de comunicaciones

- Autenticacién multifactorial (MFA para acceso a la administracion). Cifrado
avanzado en todas las comunicaciones y datos almacenados, utilizando
algoritmos criptograficos robustos y actuales. —— ~

/O "‘d"‘} \‘-‘\ G[PK

[ ) A G ‘

.-f'.
ol
{_ o o Ej Pagina 171 de 289
1 o \ e i &
\\\ R @
N\ '(



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

Co nso rcio | DSecu re | DS ELECTORAL (CIE) Y CE';DUI:A DE III-);NzTIDA-D ©

- Segmentacion de redes que aisle la infraestructura de PKI de otras redes.

- Mantenimiento de todos los sistemas y software de la PKI actualizados con los
Ultimos parches de seguridad.

- Realizacion de auditorias regulares y evaluaciones de seguridad.

- Capacitacion del personal involucrado en la operaciény gestion de la PKl sobre las
mejores practicas de seguridad y procedimientos de respuesta a incidentes.
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