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Para garantizar la autenticidad, integridad y seguridad de los

documentos electrénicos dentro del nuevo sistema de cédulas de TOPPAN
identidad, el Consorcio IDSecure IDS ha seleccionado a TOPPAN TOPPAN Security
SECURITY SAS (antiguo HID Global) como proveedor de la Infraestructura de Clave Publica
(PK1), implementando su solucién GolD. GolD es una plataforma avanzada de identidad digital
que permite la emisién segura de certificados digitales, la gestion de claves criptograficasy la
autenticacién de identidad en entornos fisicos y digitales. Esta tecnologia cumple con los
estdndares internacionales establecidos por la OACI (Doc 9303), ISO 15408 y elDAS,
asegurando la interoperabilidad, seguridad y confiabilidad del sistema.

5.1 GolD™: Introduccién de Identidad Moévil Nacional

La solucién de identidad digital golD consiste en una SDK que facilita la generacion de un
documento digital de alta seguridad en el dispositivo mévil del usuario, representando una
alternativa conveniente, segura e instantanea a los documentos de identificacion fisicos
tradicionales. Utilizando avanzados algoritmos de cifrado de datos y estrictas medidas de
seguridad en la comunicacion, golD reduce significativamente el riesgo de robo de identidady
mejora la privacidad de los ciudadanos.

GolD convierte un dispositivo mévil en un medio confiable para la verificacion de identidad,
eliminando la necesidad de portar documentos fisicos que pueden ser perdidos, robados o
falsificados. Esta solucion aprovecha la tecnologia de vanguardia para garantizar que solo el
propietario legitimo del dispositivo pueda acceder a su identidad digital, proporcionando una
capa adicional de seguridad.

Los robustos algoritmos de cifrados empleados por golD aseguran que los datos de identidad
estén protegidos en todo momento, tanto en almacenamiento como en transito. Esto significa
que cualquier intento de interceptar o manipular los datos sera infructuoso, manteniendo la
integridad y confidencialidad de la informacién del usuario.

Ademas, las medidas de seguridad de comunicacién implementadas por golD garantizan que
cada transaccion y verificacién de identidad se realice de manera segura. Estas medidas
incluyen autenticacién de dos factores, biometria y otras tecnologias avanzadas que hacen
que la falsificacion o el acceso no autorizado sean practicamente imposibles.

La adopcién de golD no solo mejora la seguridad, sino que también simplifica et proceso de
verificacion de identidad, haciendo que sea mas rapiday eﬂcnente Esto es especialmente util
en situaciones donde la verificacion répida de ldentldad?sfgun'él;\como en el acceso a

servicios gubernamentales, financieros y de salud. %> ~€ \\
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GolD representa el futuro de la identidad digital, combinando seguridad avanzada,
conveniencia y eficiencia para ofrecer una solucion robusta que protege la identidad de los
ciudadanos y facilita su uso en la vida cotidiana.

5.1.1 Caracteristicas Generales

De acuerdo con el Pliego de Especificaciones, ITEM VI - ESPECIFICACIONES TECNICAS
TARJETA DE IDENTIDAD DIGITAL. Nuestra solucién es disefiada para cumplir con los
requisitos y criterios técnicos, asegurando cumplimiento con el Doc. 9303 de la OACI.

Es parte el alcance de suministro, software, hardware, licencias y cualquier otro requisito
necesario para implementar el servicio de identificacién digital en dispositivos moviles y
cumplir con los estandares iISO18013-5. Estamos conscientes del“Guiding Core Principles for
the Development of Digital Travel Credential (DTC) de octubre de 2020” y nuestra solucién es
también compatible con la implementacién de DTC. La solucién implementada serd escalable
y optimizable para adaptarse a la evolucion de la demanda de este tipo de documentos.

Se implementara la solucién de identidad digital dentro de un plazo menor al de 4.5 meses,
después de la firma del contrato. Esta solucién sera administrada por la JCE e integrada al
sistema nacional de identidad mediante el uso de API’s para la identificacion y verificacion de
la identidad de los ciudadanos. La tarjeta digital podra ofrecer (si las leyes lo permiten) las
mismas garantias juridicas al titular que el CEl o CI.

El Consorcio serd responsable del desarrollo y exposicion de las APls necesarias para la
integracion del sistema de identidad digital con la infraestructura de la JCE, asegurando la
interoperabilidad con las bases de datos existentes en SQL Server 2022y siguiendo el modelo
de arquitectura cliente-servidor.

Los datos son entregados firmados electrénicamente por la JCE. Esta firma electronica
certificada permitira que terceros validen tanto la integridad como la procedencia de los datos
presentados por el ciudadano. Tanto la firma de los datos como su validacidn se realizaran
utilizando los certificados electrénicos administrados por la JCE, como Autoridad
Certificadora descrita en el apartado de Infraestructura de Clave Publica.
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5.1.2 Aspectos de la Tarjeta Digital

De acuerdo con el Pliego de Especificaciones, ITEM Vi - ESPECIFICACIONES TECNICAS
TARJETA DE IDENTIDAD DIGITAL. La solucién de Tarjeta Digital cumple con las siguientes
caracteristicas:

e Lasoluciénincluye el sistema de gestion del ciclo de vida de las credenciales digitales,
de forma que se registren los eventos de acceso a cada credencial, asi como
proporcionar las aplicaciones o interfaces necesarias para la implantacion de nuevas
soluciones.

e La solucién incluye un canal de comunicacién que utiliza algoritmos de cifrado para
conectar los dispositivos y ejecutar el proceso de verificacién. Dependiendo del caso
de uso y de la disponibitidad del dispositivo, se emplean protocolos NFC (Near Field
Communication) y/o BLE (Bluetooth Low Energy), asegurando siempre el cumplimiento
de la norma ISO 18013-5.

e Lasolucién tiene las funciones de recepcion, almacenamiento y proteccion segura de
credenciales digitales en aplicaciones mdviles, asi como el uso de notificaciones
PUSH para enviar mensajes masivos o personalizados al titular de la credencial digital.

¢ Lasolucién utilizaré durante el proceso de emision o activacion de la identidad digital,
el mecanismo de liveness detection (prueba de vida), para prevenir atagues de
presentacién. El mecanismo de liveness detection utilizaré la plataforma de liveness
de Magallanes Media que cuenta la certificacién ISO 30107-3. Los documentos que
acreditan esta certificacion se incluyen en esta propuesta.

e La aplicacion mévil proporcionara al titular del documento de identidad digital el
desbloqueo de la App mediante autenticacién de dos factores (2FA).

e La aplicacién moévil propuesta funciona sin conexién con la internet, permitiendo la
visualizacion local de los datos de las credenciales digitales, utilizando un método de
verificacién de la autenticidad de la identidad digital. También tendré la capacidad de
realizar consultas en linea, en caso de que se requiera llevar a cabo algun tipo de
verificacion de la informacién del titular de la identidad digital.

e La aplicacién mévil permite que la visualizacién del documento de identidad digital se
disefie seglin las especificaciones de la JCE, ofreciendo una vista de pantalla completa
con las visualizaciones del anverso y reverso al tocar la credencial, y mostrando los
mismos datos que el documento de identidad fisico. Sin embargo, para prevenir
situaciones potenciales de fraude, como el conocido Flashpass, donde el portador del
documento digital muestra solo una foto del documento en pantalla para hacerse
pasar por verdadero, recomendamos que los datos visualizados en las credenciales
digitales sean minimos para reforzar la verificacion a través de la app y garantizar su
autenticidad. S _u‘_'d-?';;‘_:‘?x
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e Laaplicacién mévil tiene la capacidad de compartir inicamente la informacién que el
titular de la identidad digital desee compartir, en el momento de la verificacion de la
identidad.

e Las aplicaciones méviles informaran al titular cuando su identidad digital ha sido
revocada, mediante una alerta al entrar en la App, indicando el cambio en lavalidez de
su documento digital.

e La solucién propuesta incluye mecanismos de proteccion contra ataques que
incluyan, entre otros, ingenieria inversa, manipulacién de cddigo, deteccién de
rooting/jailbreak/debugging, etc.

e La solucién propuesta posee capacidad de incorporar informacién en las imégenes de
los solicitantes como medidas de seguridad complementarias.

e Incluir informacidén en imégenes de solicitantes

e La solucién permitird la incorporacion de informacién visual de seguridad en las
imdagenes de los solicitantes (por ejemplo, marcas de agua, cédigos cifrados, etc.).

5.2 Caracteristicas Técnicas de la solucion propuesta

En complemento a los aspectos mencionados anteriormente, la solucién cuenta con las
siguientes caracteristicas técnicas:

e Certificacién: ISO/IEC 18013 Parte 5. La solucién ofrecida contara con la certificacion
ISO/IEC 18013 Parte 5.

e Herramientas de Desarrollo: Se hara disponible la SDK y API para uso del personal
técnico de la JCE o terceros.

e Integracion de Servicios: Integrara con los sistemas de identificacion de la JCE.

e Infraestructura PKI: La solucién utilizara la PKI para emisién de documentos digitales
(IACA).

e Aplicaciones Méviles: La soluciéon serd muttiplataforma compatibles con i0S y
Android.

e Seguridad: La solucién incluira proteccién contra ingenieria inversa 'y clonacién.

e Activaciéon Remota: La solucién incluird un mecanismo para activacion remota de
identidad digital, considerando el tiempo de validez del enlace (unas horas), el mismo
se podra enviar por correo electrénico, mensaje de texto u otro medio a determinar. Se
manejara un doble factor de autenticacion 2FA.

e Liveness Detection: La solucién utilizard liveness detection, como mencionado
anteriormente, para el proceso de activacién de identidad digital remota para la
prevencion de suplantacién de identidad. El sistema estara de acuerdo con el estandar
de referencia ISO 30107-3, y se presentara certificacion de cumplimiento de I1SO
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e Alta Disponibilidad: La plataforma contara con un esquema de alta disponibilidad de
servicio.

o Interoperabilidad: La plataforma permitira la interoperabilidad y escalabilidad del
servicio para la implementacion de diferentes mecanismos de control de dispositivos.

e Intercambio de Datos: La aplicacién de identidad mévil permitird intercambio de
datos personales iniciado por eltitular de acuerdo con la norma ISO/IEC 18013-5.

e Seleccién de Datos: La aplicacién de identidad mévil permitird la seleccion de
campos especificos para compartiry las categorias de campos.

e Administracion de Emisiones: La solucién incluir el sistema para administracion de
la emisién de identidades digitales para evidenciar el registro de eventos y accesos,
incluyendo las interfaces necesarias para nuevas soluciones.

e Seguridad de Comunicaciones: Asegurard todas las comunicaciones entre
aplicaciones mdviles, incluyendo las interacciones en lineay fuera delinea.

e Canales de Comunicacién: La solucién propuesta utiliza algoritmos de encriptacion
en canales de comunicacion, en detalle en la seccién de Componentes.

e Funcionalidades de App: La solucién proveera las funciones para recibir, guardar y
proteger credenciales digitales. Se demostrara el uso de notificaciones PUSH y
almacenamiento seguro.

e Autenticacién: Las aplicaciones méviles permitiran el desbloqueo de la App mediante
autenticacion de dos factores (2FA), como minimo PIN y verificacion facial.

e Funcionalidad Online / Offline: Las aplicaciones moviles permitirdan el
funcionamiento offline para visualizacién de datos y también permitiran consultas en
linea.

e Visualizacién de Documentos: Permitiran la visualizacién de documentos de
identificacidn digital en pantalla completa y el cambio de anverso a reverso, conforme
especificado por la JCE.

e Compartir Informacién: Tendran la capacidad de compartir informacion seleccionada
durante la verificacion de identidad.

e Notificaciones de Revocacién: Informaran al titular sobre la revocacion de su
identidad digital mediante alertas en la App.

¢ Capacidad de Servicio: Al menos 5,000 solicitudes diarias de credenciales digitales.
La solucién sera modulary escalable para adaptarse a la evolucién en la demanda de
este tipo de documentos.

e Interfaces de Comunicacién: Utilizaran e integraran con interfaces de comunicacion
existentes para el envio de érdenes de emisién por parte de la JCE.

e Analisis de Interfaces: Se proporcionara un plan de analisis y pruebas para el ajuste
de interfaces de comunicacién propuestas por la JCE, incluyendo la definicion de
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Consistencia de Datos: Mantendran la consistencia de estados entre soluciones para
el proceso de actualizacién y sincronizacién al sistema institucional para la
identificacién de personas.

Disponibilidad de Operacién: Garantizamos disponibilidad del 99.95% durante horas
de produccién, excepto por razones atribuibles a la JCE.

La aplicacién permitira generar un cédigo bidimensional que contendrs los datos
del ciudadano y su respectiva firma electronica certificada. Ademas, el usuario podra
seleccionar qué datos compartir a través de dicho cédigo bidimensional, garantizando
privacidad y seguridad en el intercambio de informacion

5.3 App Ciudadana

Dentro del alcance de esta propuesta se incluye el desarrollo y mantenimiento a dos afios de
lo que se denomina la app ciudadana contenedora de la credencial digital.

La app tendré las siguientes funcionalidades y caracteristicas

Mantenimiento correctivo y evolutivo por 24 meses.

Integracién del SDK golD para poder alojar y verificar la cédula digital

Flujo de verificacién de identidad del ciudadano previo a la solicitud y emisién de la
cédula digital. El flujo de provisionamiento de la credencial digital sera de la siguiente
manera. O a convenir entre el consorcioy la JCE.

o Enrolamientoy onboarding del ciudadano en la app. Creacion de usuario

o Lectura del MRZ de la cédula fisica mediante OCR y la cdmara del dispositivo
movil.

o Desbloqueo del chip contactless mediante NFC para Basic Access Control
(BAC)y levantar los datos biométricos y biogréficos del chip.

o Verificacién biométrica con reconocimiento facial y prueba de vida (liveness
detection) entre el usuario tenedor de la app y los datos biométricos del chip
contactless en la cédula fisica. La prueba de vida seré pasiva con el sistema de
Magallanes Media que cumple con la certificaciéon ISO/IEC 30107-3.

o Emisién y descarga de la cédula digital en base a los datos biométricos y
biograficos del chip contactless en la cedula fisica.

Médulo para compartir datos de la credencial digital con otros dispositivos
verificadores

Capacidad de actuar como verificador de otras cédulas digitales si la JCE lo desea.
Disefio grafico y Ul a convenir con la JCE.

Se incluyen apps para los sistemas operativos Android e i0S.
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54 ARQUITECTURA DE LA SOLUCION

El siguiente diagrama resume la Arquitectura del Sistema propuesta para la solucion de
emision golD para Republica Dominicana:

; INFRAESTRUCTURA ON-PREMISE DEL GOBIERNO

Government Backend Solution

Servicios de 1l del gobiemno (Seguridad, Monitoneo, Alerfas.
Backup, acceso remoto, ILE[DNS. efc]

La solucién se desplegard en las instalaciones (on-premise) en la infraestructura de TI
proporcionada localmente. Esto funcionard en una plataforma de infraestructura de Maquina
Virtual (VM) para proporcionar la elasticidad y capacidad de expansion adecuadas.

La solucién se desplegara en un Centro de Datos Primario (PDC) y un sitio de Recuperacién de
Desastres (DR). Dado que hay pocos requisitos definidos sobre el sitio DR, hemos asumido
que sera una version offline y simplificada del sitio primario (basada en un solo nodo para la
mayoria de los componentes) con replicacion basica de la base de datos o, en el peor de los
casos, simplemente respaldos que ocurren en el PDCy se restauran en el sitio DR. Este diseno
implicarfa un cambio manual en caso de emergencia con la redireccion del tréfico de Internet
del Sitio Primario al sitio DR (a realizarse por el cliente). La solucidn final que se implementara
dependera mucho de la ubicacién del sitio DR, la opcién que tenga el cliente para redirigir el
trafico de Internety la conectividad de red proporcionada.
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5.4.1 GolD-Componentes

La solucién comprende los siguientes productos de la plataforma de emision golD:

1. El componente Integrale™ KMS, que actuard como la Autoridad Certificadora de la
Autoridad de Emisién ISO 18013-5 (IACA) y serd la CA raiz fuera de linea para la PKI.
2. Elcomponente golD™ Issuer, que incluye:
a. La APl del emisor golD™ que se integrard en el sistema de gestion de
documentos mdéviles del gobierno (mDMS).
b. Ellntegrale™ DPS, el firmante de documentos ISO 18013-5 utilizado para crear
la firma digital del Objeto de Seguridad Mévil (MSO) del mID de la Republica
Dominicana.

3. Elcomponente golD™ Gateway.
4. El componente golD™ SDK (Kit de Desarrollo de Software), que se integrara en la

aplicacién del gobierno, en las plataformas Android e iOS.

5.4.2 golD™Issuer - Sistema de Emisién

El sistema de Emision golD™ es un grupo de componentes que exponen una AP REST a la
autoridad emisora y su IDMS con el fin de emitir credenciales moviles. Coordina todos los
procesos y pasos necesarios en los subcomponentes para aprovisionar y administrar las

credenciales de goiD™.

El sistema de emision de golD™ abarca multiples componentes y propone una arquitectura
que:
e Garantiza una fuerte proteccién de los componentes del firmante del documento.
e Permite la gestion de colas para optimizar los costos y asegurar que el sistema pueda
disefarse para manejar una carga promedio en lugar de los picos de demanda.
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llustracién 1 - Diagrama del sistema de Emision

El sistema golD™ se encarga de:

e Formatear, codificar y preparar las credenciales moéviles conforme a las normas
1SO/IEC 18013-5 e ISO/IEC 23220.

e Admitir documentos dentro de un contenedor ISO (OACI para documentos de viaje,
permisos, certificados, registro de vehiculos, vacunacion, etc.).

e Recibir e inscribir la aplicacién mdévil para proporcionar los datos necesarios para la
firma, combatiendo la clonacion.

e Firmar los datos para asegurar su autenticidad.

e Gestionar el protocolo de emisién mévil seguro con cifrado de extremo a extremo,
desde los componentes de emisién en las instalaciones hasta la aplicacion movil con
golD SDK.

Las aplicaciones de wallet que implementan golD™ SDK interactiian con golD Gateway que
aloja los componentes orientados a Internet. La informacion de Gateway se recibe de la
invitacién canjeada en la aplicacién de wallet del usuario objetivo. Luego, el sistema golD™ se
encarga de entregar la actualizaciény revocar las credenciales moviles.

5.4.3 Emitir credencial mévil

Para emitir una credencial mévil, el sistema IDMS llamara a la APl del sistema de Emision golD™
y la solicitara para EMITIR una nueva credencial mévil. La carga util de esta solicitud incluira
los datos personales necesarios para ser aprovisionados en la credencial.
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El sistema permite la utilizacién e implementacidn, durante el proceso de emisién o activacion
de la identidad digital, mecanismos de seguridad como de liveness detection (prueba de vida),
para prevenir ataques de suplantacion de identidad.

5.4.4 Actualizar/Modificar credencial mévil

Para actualizar/modificar una credencial mévil emitida anteriormente, el sistema IDMS del
cliente llamaré a la API del sistema de Emision golD™ y le solicitard que ACTUALICE la
credencial existente. La solicitud incluird una referencia al registro existente para que pueda
ser procesado. La carga Util de esta solicitud incluird una versién actualizada de los datos
personales para que se pueda revocar la credencial anterior y se pueda aprovisionar la nueva
version.

De la misma manera, si el ciudadano necesita aprovisionar su credencial en un nuevo teléfono,
entonces el sistema IDMS del cliente tendra la capacidad de llamar a la APl del sistema de
Emisién golD™ y solicitar que se proporcione una nueva INVITACION. Esto permitird que;'l,a_-*"

——

<

credencial se mueva de un teléfono a otro.

5.4.5 Revocar/Eliminar Credencial Mévil 1‘.\
W\ -
N\ S '

. ‘9
Para eliminar una credencial mévil, el sistema IDMS llamara a la API del sistema de Emiéigm'ﬁhiw.

golD™y le solicitara que REVOQUE la credencial. La solicitud incluira una referencia al registro ™~--—--
existente para que pueda ser revocado.

En caso de revocacion de una credencial digital, el sistema enviard una notificacion inmediata
al usuario a través de multiples canales, incluyendo correo electrénico, mensaje SMSy alertas
dentro de la aplicacién mévil. Esta notificacion indicard el motivo de la revocacion y
proporcionaréa instrucciones sobre los pasos a seguir para su posible recuperaciéon o
reactivacion.

5.4.6 Firma de documentos em identidade digital

Los componentes del firmante de documentos (DS) permiten al sistema procesar las
operaciones de firma digital necesarias para firmar las solicitudes de credenciales.

e Operacion genkey asimétrica, utilizando un HSM de acuerdo con FIPS-140-2 Nivel 2 0
Nivel 3.
e Preparacion de la Solicitud de Firma de Certificado (CSR) y exportacién como archivo.
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e Importe el certificado DS certificado después de la certificacién por parte de la CSCA.

e Compruebe que el certificado DS pertenece a la entidad de certificacion CSCA
esperada.

e Compruebe que la clave publica contenida en el certificado DS esta relacionada con
la clave privada DS generada anteriormente.

e Mantener mas de un certificado electrénico DS: se utilizara el que tenga la fecha de
emisién mas reciente.

e Comprobara si el certificado DS ha caducado: si todos los certificados DS han
caducado, se detendré e informara de un error especifico.

El modulo DS se puede instalar en una configuracion de alta disponibilidad para mejorar el
rendimiento y proporcionar redundancia. Por razones de seguridad, la clave de firma de
documentos normalmente no se compartira entre los nodos: cada instancia del DS tendra su
propio par de claves y su propio certificado DS.

5.5 EL SDK de golD

EL SDK de golD es un SDK de aplicaciones para Android y iOS que:

e Maneja documentos méviles de cualquier tipo si utiliza contenedores I1SO 23220-4 y
18013-5.

e Funciona con golD Issuer para provisionar, actualizar o revocar documentos.

e Sepuede provisionar con marcadores para servicios en linea.

e Habilita cualquier aplicacién para una version de documento de acuerdo con ISO
18013-5y 23220-4 (QR code + transferencia de datos BLE)

e Protege el documento y hace cumplir la privacidad

e Control desde el backend del Emisor: presentaciones de documentos, acciones
disponibles, marcadores, etc.

e Incluye proteccién contra anélisis estéticos y dindmicos, es ofuscado y comprueba si
hay dispositivos rooteados/jailbreak, emuladores, etc.

e Incluye ofuscacion de cédigo para evitar cualquier intento de ingenieria inversa como,

por ejemplo: e r.:-'; N
o Ofuscacién de nombre /7% o TCON
o Ofuscacién de flujo de control ':;) Jj:(‘. Y
o Ofuscacién de cédigo nativo {! ,3 4 6\‘
o Ofuscacién aritmética bio . w‘?‘)
o Cbdigo de embalaje y encriptacion N\ @ hec 9/?‘
o Ocultamiento de llamadas AP \\\:u thwv‘ié
o Compatibilidad con la proteccién de cddigo dindmico como, por ejemplo: "~ ————= =l
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o Deteccidn de sabotaje
o Deteccidn de gancho
o Deteccion de raiz (del inglés root)

o Proteccion contra la insercion de malware
Aprovecha la seguridad del hardware para proteger claves, como firmar una
presentacion segln ISO 18013-5y 23220-4

EL SDK de la aplicacién golD™ est4 disefiado para Android 11 o superior y iOS 13 o superior,
donde se dispone de una seguridad de hardware mas robusta.

5.5.1 Gatewayde golD™

GolD™ Gateway es un servicio alojado en la nube proporcionado por TOPPAN. Gestiona
aplicaciones méviles, puntos finales y emisores, proporcionando la transmision desde el
sistema de aprovisionamiento golD™ hasta el punto final del teléfono mévil. Mantiene el cifrado
de los datos recibidos hasta su entrega al entorno seguro de los ciudadanos dentro de la
aplicaciéon movil golD™.

GolD™ Gateway admite:

e Aprovisionamiento de identificaciones mdviles a dispositivos moviles designados;

e Servicios de generaciony gestion de claves para mejorar la seguridad del SDK mévil;

e Cifrado de extremo a extremo (E2EE) de los datos de los ciudadanos desde el sistema
de aprovisionamiento golD™ hasta el SDK de goID™ en el teléfono movil del ciudadano.

s GolD™ Gateway esté organizado de forma totalmente segura y confidencial. No se
almacena informacion de identificacién personal (Pll) en el Gateway y todos los datos
de Ciudadano que pasan a través del Gateway estan cifrados de extremo a extremo y
solo puede ser descifrado por el dispositivo mévil de destino utilizando claves que son
especificas de ese dispositivo.

s SIS S
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llustracion 2 - Diagrama del Gateway
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5.6 Dimensionamiento de la Plataforma

Para dimensionar correctamente nuestra oferta, asumimos que emitiremos/actualizaremos
800,000 credenciales durante el periodo de 24 meses, con una produccion distribuida
uniformemente durante este periodo.

e Elentorno de produccion se ha dimensionado para este periodo.

Este prondstico de dimensionamiento deberd ser gestionado y monitoreado durante la
duracién del proyecto, realizando los ajustes apropiados en el dimensionamiento del sistema

seglin sea necesario.

La plataforma ofrecida permite la escalabilidad de su capacidad segun la necesidad y el
rendimiento real, proporcionando ta continuidad de la solucién a futuro.

Monitoreo para la Aplicacion Mévil:

El Consorcio garantizara un servicio de monitoreo 24x7 de todos los sistemas, aplicaciones 'y
componentes de la solucién de identidad digital. Se implementard un Centro de Operaciones
de Seguridad (SOC) con herramientas de monitoreo en tiempo real para la deteccion de
incidentes y alertas. El sistema generard reportes periédicos y enviara notificaciones
automaéticas ante eventos criticos para garantizar la continuidad del servicio.
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Registros de eventos para la Aplicacion Mévil:

La solucién implementara un sistema integral de gestién del ciclo de vida de las credenciales
digitales, incluyendo su emisidn, activacién y revocacion. Todos los eventos relacionados con
cada credencial seran registrados y almacenados de forma segura en el sistema. Se
garantizara la interoperabilidad con las aplicaciones y sistemas de la JCE, asegurando la
actualizacién y sincronizacién en tiempo real de los estados de las credenciales.

Seguridad para la Aplicacién Mévil:

La aplicacién mévily los sistemas asociados incluirdn medidas avanzadas de seguridad contra
ingenieria inversa y manipulaciéon de cédigo. Se emplearan técnicas como deteccion de
root/jailbreak, cifrado de cddigo, proteccion contra debugging y validacion de integridad del
binario en cada inicio de sesién. Ademas, se implementard un mecanismo de actualizacion
segura para mitigar vulnerabilidades y garantizar la proteccion continua contra ataques.
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5.7 Casos de Exito

TOPPAN golD™ Proporciona Seguridad e Interoperabilidad en la Innovadora Aplicacion

de Identificacion Ciudadana de Filipinas

En una era de rapida transformacion digital, el gobierno de Filipinas, liderado por el
Departamento de Tecnologia de la Informacion y Comunicaciones (DICT), ha lanzado una
iniciativa pionera para optimizar los servicios gubernamentales y empoderar a sus
ciudadanos con una identidad digital segura y compatible con los estandares 1SO. En el
centro de esta innovacién se encuentra el Kit de Desarrollo de Software (SDK) TOPPAN
golD, integrado perfectamente en la aplicacion eGovPH, la primera plataforma digital
gubernamental integral del pais. Esta iniciativa, innovadora tanto en Asia como a nivel
mundial, introduce un enfoque mévil y seguro para la gestion de identidad, beneficiando a

mas de 118 millones de filipinos y permitiendo la interoperabilidad global.

A través de una asociacion estratégica con FMC Research Solutions Inc., un integrador
lider de sistemas de seguridad en Filipinas, TOPPAN esta proporcionando el marco de
seguridad avanzado necesario para impulsar esta transformacion nacional. La aplicacion
eGovPH funciona como una plataforma digital integral donde los ciudadanos filipinos
pueden almacenar y acceder de manera segura a sus identificaciones gubernamentales,
incluyendo la nueva identificacion digital nacional, y realizar transacciones esenciales como
pagos de impuestos, seguridad social y acceso a servicios de salud. Con el cumplimiento
de los estandares ISO, las identificaciones méviles emitidas a través de eGovPH son validas
para uso internacional, lo que refuerza el compromiso de Filipinas con soluciones de

identidad digital robustas y universalmente aceptadas.

DESAFIO

Con aproximadamente 10.2 millones de filipinos residiendo en el extranjero, Filipinas tiene
una de las poblaciones de trabajadores en el exterior més grandes del mundo. Por esta
razén, era crucial que eGovPH cumpliera con los estandares de compatibilidad SO,
garantizando la interoperabilidad global y permitiendo la verificacion sin problemas en
diversas plataformas y paises. Este nivel de interoperabilidad refleja la dedicacion de

Filipinas a la adopcion de soluciones digitales seguras y uniﬁe?sa]mente aceptadas.
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“El cumplimiento con ISO 23220 significa que todas las credenciales (identificaciones
moviles u otros documentos digitales) emitidas en la plataforma eGovPH pueden ser
interoperables a nivel global, permitiendo su reconocimiento por otros paises que sigan los

mismos estandares 1SO”, explicd el Secretario del DICT, lvan John E. Uy.

SOLUCION

EI DICT recurrié a TOPPAN, que colabor6é con FMC Research Solutions Inc. para integrar
el Kit de Desarrollo de Software (SDK) TOPPAN golD, proporcionando la infraestructura
segura de la aplicacién eGovPH y su capacidad para almacenar multiples documentos de

identidad mavil en una cartera digital.

La plataforma golD proporciona una infraestructura segura para la emision de identidades

moviles en dispositivos, permitiendo su verificacién mediante estandares 1SO

interoperables.

Respaldada por la tecnologia golD de TOPPAN, la aplicacion eGovPH protege las
identidades de los ciudadanos con medidas de seguridad avanzadas como cifrado y
multiples métodos de autenticacion (reconocimiento facial, huellas dactilares, PIN) para
acceder a la aplicacién. La emisién remota a través de actualizaciones por aire permite que
las identificaciones moviles se gestionen de forma remota, protegiendo la privacidad de los

usuarios al compartir solo los datos esenciales durante la verificacion.

“Este proyecto de identificacion digital nacional optimiza los servicios gubernamentales y
ofrece a los ciudadanos una comodidad sin precedentes al mejorar significativamente el
acceso y la usabilidad de sus identificaciones. Al adoptar TOPPAN golD, el gobierno filipino
ha lanzado la primera plataforma digital gubernamental de Asia compatible con ISO,

proporcionando una experiencia segura y facil de usar para sus ciudadanos’, afirmé Uy.

T
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RESULTADO
Con TOPPAN golD, la aplicacion eGovPH se

ha convertido en un referente en la

digitalizacion de las  identificaciones

Malang internet?

nacionales y en la expansion del acceso de St Ho problem!
los ciudadanos a los servicios

gubernamentales electronicos.

“Al adoptar TOPPAN golD, el gobierno filipino esté entregando la primera plataforma digital

gubernamental compatible con ISO en Asia y proporcionando a sus ciudadanos una L
experiencia digital segura y facil de usar”. g G A
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e Ivan John E. Uy, secretario Departamento de Tecnologia de la Informacion y

Comunicaciones (DICT)
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En solo unos meses desde su lanzamiento, la aplicacion eGovPH ya ha alcanzado seis
millones de descargas, permitiendo a los usuarios acceder a sus identificaciones digitales
nacionales y a una gama de servicios gubernamentales. Para 2025, los usuarios podran
acceder y almacenar un conjunto ampliado de documentos de identidad emitidos por el
gobierno para transacciones gubernamentales y privadas, que seran reconocidos
legalmente por las instituciones pertinentes. Gracias a TOPPAN y FMC, Filipinas esta

posicionada para liderar uno de los programas de identificacion digital nacional mas

ambiciosos del mundo.
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TOPPAN golD™ Smart DNI: La Revolucion en ldentidad Mévil de Argentina

Argentina, un pais de 45 millones de personas en América Latina, tiene una larga tradicion
en identificacion nacional. Desde 1968 se expide el Documento Nacional de Identidad
(DNI), el cual se otorga al nacer y debe actualizarse periédicamente durante la vida del
ciudadano. El DNI es requerido para multiples tramites administrativos y privados, tales
como votar, abrir una cuenta bancaria o cumplir con el servicio militar. La emision del DNI
esta a cargo del Registro Nacional de las Personas de Argentina (RENAPER).

Con un alto nivel de penetracion de smartphones y una clara estrategia de digitalizacion,
en 2018 Argentina decidi6 lanzar un proyecto para emitir una version mévil de la cédula de
identidad, denominada Smart DNI. La vision era que los ciudadanos pudieran disponer de
su Smart DNI de forma segura, integrandolo en una aplicacién mévil gubernamental
llamada MiArgentina, que funciona como un portal digital integral y billetera movil. Gracias
a una legislacién visionaria, esta version digital tendria la misma validez que la cédula fisica,

ofreciendo asi una identidad nacional digital, segura y aceptada en cualquier lugar.

DESAFiO

Los principales objetivos del cliente eran innovar sin asumir riesgos innecesarios y
mantener el control total del proyecto durante todo su ciclo de vida. Un desafio importante
fue que, en 2019, no existian estandares orientadores claros (la 1SO 18013-5 se encontraba
en un borrador avanzado sin publicar y la serie ISO 23220 estaba en una etapa muy

temprana).

Otro reto estuvo relacionado con la participacion intensiva de mdltiples entidades
gubernamentales de distintos ministerios, lo que obligaba a que la plataforma técnica fuese
lo suficientemente flexible para satisfacer las demandas de todas las partes involucradas.
Para ello, fue indispensable contar con un conjunto integral de capacitacion y

documentacién, junto con un traspaso adecuado a cada entidad.

Finalmente, Argentina deseaba ser propietaria de la superaplicacién gubernamental
(portal/billetera moévil) sin tener que asumir la carga de cumplir con los estandares 1SO de
identidad mavil, los requisitos del ecosistema movil (versiones de iOS y Android) ni con las
exigencias de seguridad (ofuscacion y proteccion de datos y codigo central). Por ello, el

proveedor debia ofrecer un enfoque basado en SDK, en ellqug }té:dos estos aspectos
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estuvieran cubiertos, permitiendo que la aplicacién se concentrara Unicamente en la interfaz
y experiencia del usuario. Este enfoque garantizaria que la superapp pudiera adaptarse de
forma flexible a nuevos requisitos de experiencia, nuevos servicios gubernamentales o

cambios normativos.

SOLUCION
Tras una licitacién organizada por el gobierno argentino en 2019, TOPPAN Security fue

adjudicado el proyecto en mayo de ese mismo afio, con el requisito de desplegar la solucion

en un plazo muy ajustado, siguiendo un cronograma agresivo:

e Lanzamiento (técnico): 1 de septiembre de 2019
Se proporcioné el entorno de desarrollo y se capacité al cliente. Se
desarrollo, implementd y probé la solucién, logrando superar la prueba de

aceptacion del usuario.

¢ Lanzamiento (politico): 30 de septiembre de 2019

En esta fecha, el gobierno comunicd el proyecto a los ciudadanos.

e Lanzamiento (legal): 29 de octubre de 2019
En esta fecha, la legislacion otorgd plena equivalencia legal a la version

movil de la cédula.

e Lanzamiento (operacional): 14 de noviembre de 2019

Se abrid el servicio para el ciudadano.
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Comunicado de prensa de TOPPAN Security, (anteriormente bajo nombre de HID): 18
de diciembre de 2019

La solucién implementada es la plataforma TOPPAN Security golD™, que se basa en tres e

componentes principales: v
1 (‘ h \
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El Ministerio de Modernizacion fue capacitado en el SDK para completar la superapp\c.___;____;_,,--' ’/‘/\
gubernamental que integra la identidad moévil. Paralelamente, el Ministerio del Interior, a g

través de RENAPER, recibio capacitacion sobre la APl del componente Emisor para lograr

la integracion entre la base de datos de ciudadanos y dicho componente.

Todos los componentes on premise se han instalado en el centro de datos de RENAPER,
ademas de en servidores seguros en la nube, proporcionados por el socio local argentino
de TOPPAN Security, Megallanes. Este socio ofrece soporte local para la solucion,
complementado con soporte global cuando es necesario. TOPPAN Security ha capacitado
a Megallanes para que cuente con total autonomia en la resolucién de la mayoria de los
incidentes, lo que permite tiempos de respuesta muy rapidos para el gobierno argentino y

mantiene bajos los costos de soporte.

RESULTADO

Gracias a TOPPAN Security, Argentina cuenta ahora con el programa de identidad movil
mas avanzado del mundo, con mas de 6 millones de identidades méviles activas emitidas
entre 2019 y 2025. Esta identidad movil, denominada Smart DNI, se almacena de forma
segura en el teléfono movil del ciudadano y se integra en la superapp gubernamental
llamada MiArgentina. El Smart DNI es aceptado en todas partes y esta disponible tanto en

iOS como en Android.
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Entre los beneficios para el ciudadano destacan:

Control de datos: Los ciudadanos se benefician de la nueva app MiArgentina, ya que
tienen el control total de sus datos. Al estar almacenados en su teléfono, pueden decidir

con quién compartirlos y cuando hacerlo, manteniéndose siempre informados.

Actualizacion inmediata: El Smart DNI movil se actualiza de forma continua. Asi, en caso
de cambios como matrimonio, modificacién de nombre o cambio de domicilio, el ciudadano
no necesita acudir a una oficina; el cambio se realiza de forma remota y la app actualiza los

datos de inmediato.
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