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CERTIFICO que he procedldo ala traduccion de un documento redactado en idioma ing :
cuya version al espafiol, segiin mi criterio, es la siguiente: & -\s*‘,--*"

{.-/!_
Papel membrete de FIME Services North America Inc., domiciliado en 1945 The Exchange, Suite 200 SE, Atanta, GA 30339, Eslado%ﬂuiﬂwde»\ v““ﬂ
América

Global Enterprise Technologies Corp
230 2nd Avenue, Waltham, Massachusetts, 02451, E.U.A.

15 de noviembre de 2024

Asunto:  Confirmacion de Conformidad de mDL basado en iOS - GET Mobile ID, v.5.4.8
con ISO/IEC 18013-5:2021

Estimado Sr. Alexander:

Esta carta sirve para confirmar la conformidad de la aplicacion mDL mencionada més arriba ('la aplicacion’)
con ISO/IEC 18013-5:2021.

FIME probé la version v.5.5.1(13) de esta aplicacion mDL en enero de 2023 y determind que cumple con esta
norma. El alcance de la prueba incluyd probar la aplicacion en su interface con un lector mDL, ejecutando
los casos de prueba enumerados en la Gltima version prefiminar de ISO/EC 18013-6. Las pruebas se
limitaron a las caracteristicas admitidas por la aplicacion, como se indica en la Declaracion de Conformidad
de Implementacion en el Apéndice de esta carta. Los detalles de la aplicacion bajo prueba, el entomo de
prueba y los dispositivos de prueba utilizados para la misma se pueden encontrar en la pagina siguiente. El
nimero del Informe de Prueba que contiene la descripcion completa de los casos de prueba ejecutados y
todos los resultados de las pruebas es UL_elD_GET_iOS_003.

En agosto de 2024, GET proporcion6 a Fime notas de la version que describen los cambios entre la version
5.4.8 probada y la version 5.5.1(13). Después de revisar esas notas de la version, FIME concluyo que no es
necesario volver a probar la version 5.4.8, ya que es poco probable que los cambios descritos afecten la
conformidad con la norma ISO/IEC 18013-5.

Como recordatorio, el correcto funcionamiento de la aplicacion depende de varios factores de su entomo
operativo. GET Group es el tnico y total responsable de la conformidad de la aplicacion con todas las normas,
especificaciones y requisitos aplicables.

Esta carta de confirmacion es valida por un afio a partir de su fecha de emision.

De ustedes sinceramente,
Firma ilegible

FIME

David Bakker

Lider Técnico
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Alcance implementacion mDL
Sistema Operativo i0S

Nombre y Version Aplicacion
Sistema Operacional
Aplicacion disponible a través
Fecha de Recibo Aplicacion
Tipo Certificacion

Autoridad Emisora

mDL — GET Mobile ID, v.5.5.1 (13)

i0S

Prueba de Vuelo

2023-01-09

Certificacion Integrada del Producto

Division Licencias de Conducir de Utah

Resumen Declaracion de Conformidad de Ja Implementacion

Mecanismos Seguridad para la
Recuperacién Dispositivos

Cédigo QR

BLE en mdoc modo cliente central
BLE en mdoc modo servidor periférico

Tecnologias  Interaccion  con
Dispositivos

Tecnologias Recuperacion de
Dispositivos

Tecnologias  Recuperacién  de
Servidores

WebAP!, OIDC

Cifrado de sesion, autenticacion de datos del emisor, autenticacion mdoc,
autenticacion del lector mdoc

Ambiente de la Prueba

Estandar

Especificacién Caso Prueba
Conjunto de Pruebas

Aplicacién Prueba mDL
Dispositivo de Prueba donde se
instala la Aplicacién Prueba mDL
Version OS del Dispositivo de
Prueba donde se Instala la
Aplicacion de Prueba mDL

ISO/IEC 1803-5:2021

Especificacion Caso Prueba FIME mDL

Conjunto Prueba v1.1.12 Aplicacion UL mDL

Mdltestapp-1.1.4

Google Pixel 32

Android 12

Dispositivos y Plataforma de la Prueba

Marca y Tipo Dispositivo
Version OS

Iphone 13 iPhone SE (2da. Generacion)

i0S 16.2 i05135.1

A.1 Resumen Declaracion de Conformidad de la iImplementacion
Las Declaraciones de Conformidad de la Implementacion que aparecen méas adelante fueron proporcionadas a FIME
por el Grupo GET y se han usado para determinar qué casos de prueba se deben ejecutar.

La version de ICS que utiliza el Grupo GET es la vi.5.

A.1.1 Informacion General

Propietario mDL
Nombre Propietario de la Aplicacion GET Group
Direccién 230 2da Avenue
Ciudad Waltham
Estado MA
Cadigo Postal 02451
SR 7 -Pais EUA
o "Nombre del Contacto Alexander Kambanis
[ A 2 Titulg:del Contado Director Gerente
_’}‘:‘5\* w3 e d Disscciéin correo electrénico de Contacto akambanis@gelgroupna.com
£ 5 N AN GFierce teléfono del Contacto +1 (617) 901-1700
' : Ky
&
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Informacion General Autoridad Emisora (Aplicable (nicamente a la Certificacion del Producto Integra’da.z; 7

Nombre Autoridad Emisora

Departamento de Seguridad Publica de Utah Dwismn
Licencia de Conducir :

Direccion Autoridad Emisora

Departamento de Seguridad Pablica de Utah|

Ciudad Ciudad Salt Lake \\ e ¥
Estado Utah \\“c-_.

Cédigo Postal 84114-4501 N\,
Pais EUA ST
Nombre del Contacto Brittaney Akagi

Titulo del Contado

iT / Gerente Aseguramiento de Calidad

Direccion correo electronico de Contacto

bakagi@utah.gov

Informacion General Aplicacion mDL

Tipo Certificacion

OFuncional' XIProducto Integrado?

Nombre y Version de la Aplicacion

GET Mobile ID, v. 5.5.1 (13)

La version minima de soporte iOS

134

¢ Cuantos documentos estan presentes en la prueba
mDL?

1

Para cada documento, por favor especifique el DocType
[Tipo de Documento] que aplique

0rg.is0.18013.5.1.mDL

Para cada documento, por favor especifique todos los
espacios de nombres de los elementos usados en el
documento.

0rg.is0.18013.5.1, com.scytales.18013.5.1, org.aamva.us,
0rg.is0.18013.5.1.aamva

Para cada espacio de nombres diferente del nombre del
espacio mDL (‘org.is0.18013.5.1"), por favor,
especifique los identificadores de todos los datos de fos
elementos presentes en el documento.

{
"0rg.is0.18013.5.1.mDL" : {

"com.scytales.18013.5.1" : [ "status’, "categoria_vehiculo”,
"lista_categoria_vehiculo", "direccion_completa”,

"e-mail", "nimero_movil"

1

*org.aamva.us” : { "real_id"

]

"org.is0.18013.5.1.aamva" : [ "DHS_compliance”

]

1

}

A.1.2 Modelo de Datos mDL para casos de prueba

Nota: todos los elementos de datos de esta seccion se encuentran en el espacio predeterminade de nombres de datos

mDL

(“org.is0.18013.5.1"). Las declaraciones ICS de esta seccion deben completarse solo para documentos que tengan

DocType = "org.is0.18013.5.1.mDL".

DE‘ ”"_t"; (_\
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Ja c@mrcacl(bn funcional, el conjunto de datos mDL puede ser un conjunto de datos de muestra que el propietario del mDL desea personalizar

W ice w@n integrada de productos requiere que el conjunto de datos mDL sea preparado y personalizado por un Sistema de registro (SoR) del
| @lunw de datos mDL debe ser representativo del mDL que se utilizara en produccion
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# Declaraciones ICS para los casos de prueba del Modelo de Datos mDL? { L @Al
1. El elemento de datos niimero_administrativo esta presente en los datos mDL. o ST ONo.
2. El elemento de datos sexo_ esta presente en los datos mDL. \\ | BRSi 7o f s
3. El elemento de datos altura_ esta presente en los datos mDL. \1.BSi  CNe’s: f
4. El elemento de datos peso_ esta presente en los datos mDL NUESIE OINo |
5. | El elemento de datos color de ojos_ esta presente en los datos mDL BIS1ANG S
6. El elemento de datos color de pelo_ esta presente en los datos mDL XSi [ONo
7. El elemento de datos lugar de nacimiento_ esté presente en los datos mDL XISi {CINo
8. El elemento de datos direccion de residencia_ esta presente en los datos mDL XISi [CINo
9. El elemento de datos captura de imagen_ esta presente en los datos mDL BXSi CINo
10. | El elemento de datos edad en afos_ esta presente en los datos mDL XISi ONo
11. | El elemento de datos edad_afio de nacimiento_ esta presente en los datos mDL [XISi [CNo
El elemento de datos edad_mayor de_NN esta presente en los datos mDL BIsi ONo
En caso de seleccionar SI, favor dar los elementos de datos edad_mayor de_NN en los
datos mDL con su correspondiente valor (VERDADERQ/FALSOQ) durante la personalizacion
NN Valor Retorno
Edad_mayor de_15 Verdadero
12. | Edad_mayor de 18 Verdadero
Edad_mayor de_21 Verdadero
Edad_mayor de_60 Falso
Edad_mayor de_65 Falso
Edad_mayor de_68 Falso
13. | El elemento de datos jurisdiccion_emisora_ esta presente en los datos mDL XISi ONo
14. | El elemento de datos nacionalidad_ esta presente en los datos mDL XISi [ONo
15. | Elelemento de datos ciudad_de residencia_ esta presente en los datos mDL BXISi ONo
16. | El elemento de datos estado_de residencia_ esté presente en los datos mDL XISi CINo
17. | El elemento de datos codigo_postal_de residencia_ esta presente en los datos mDL XISi CINo
18. | El elemento de datos pais_ de residencia_esta presente en los datos mDL XISi CINo
19. | El elemento de datos planfilla_biométrica_cara_ esta presente en los datos mDL XISi ONo
20. | Elelemento de datos plantilla_biométrica_voz_ esta presente en los datos mDL XISi CNo
21. | El elemento de datos plantilla_biométrica_dedo_ esta presente en los datos mDL XiSi [CINo
22. | El elemento de datos plantilla_biométrica_iris_ esta presente en los datos mDL XiSi ONo
23. | El elemento de datos plantilla_bioméfrica_refina_ esta presente en los datos mDL XISi CINo
24. | El elemento de datos plantilla_biomeétrica_mano_ geométrica esta presente en los datos | XISi [INo
mDL
25. | El elemento de datos plantilla_biométrica_firma_ esta presente en los datos mDL XISi [CINo
26. | El elemento de datos plantilla_biométrica_ pulsacion de teclas_ esta presente en los datos | XISi [INo
mDL
27. | Elelemento de datos plantilla_biométrica_movimiento de labios_ esté presente en fos datos | BISi [INo
mDL
28. | El elemento de datos plantilla_biométrica_cara_térmica_ esta presente en los datosmDL | EXISi [INo
29. | El elemento de datos plantilla_biométrica_mano_térmica_esta presente en los datos mDL | XISi [INo
30. | El elemento de datos plantilla_biométrica_pasos_ esta presente en los datos mDL XISi [CINo
31. | El elemento de datos planilia_biométrica_olor_corporal_ esta presente en los datos mDL | BXISi [INo
32. | El elemento de datos plantilla_biométrica_adn_ esta presente en los datos mDL XISi CNo
33. | Elelemento de datos plantilla_biométrica_oido_ esta presente en los datos mDL XISi [CINo
34. | El elemento de datos plantilla_biométrica_geomefria_dedo_ esta presente en los datos | XISi [INo
.| mDL
35,.1 El elemento de datos plantilla_biométrica_geometria_palma manos_ esté presente en los | XISi [INo
R 6‘55 datos mDL

.<‘.‘,
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3. | El elemento de datos planiilla_biométrica_patron_venas_esta presente en los datos mDL_/B8i CNo /| 7\
37. | Elelemento de datos plantilla_biométrica_huella_pié_ esta presente en los datos mDL /L EXISi. CINojj | -

38. | Elelemento de datos apellido_caracter_nacional_ esta presente en los datos mDL HSi . ONgJ/|

39. | Elelemento de datos nombre_caracter_nacional_ esta presente en los datos mDL XSO

40. | Elelemento de datos marca_usual_firma_ esta presente en los datos mDL W[ XIS O

A.1.3. Para Casos de Prueba de Tecnologia R0 by T

# Declaraciones ICS para los casos de prueba de Tecnologia ==

41, | mDL admite interaccion con el dispositivo usando NFC Static Handover S [XINo

42. | mDL admite interaccion con el dispositivo usando NFC Negotiated Handovert OSi [XINo

43. | mDL admite interaccion con el dispositivo usando Codigo QR XISi [ONo

44. | mDL admite recuperacion del dispositivo usando NFC OSi [XIiNo

45. | mDL admite APDU de longitud extendida para |a recuperacion del dispositivo usando NFC | OOSi XINo
46. | mDL admite BLE version 4.2 (o la que antecede) y Paquete de Datos LE de longitud | XISi [INo
extendida
47. | mDL admite recuperacion del dispositivo usando BLE modo cliente central XISi CINo
48. | Siutiliza BLE en modo cliente central para la recuperacion de dispositivos, verifique el valor | BXISi [INo
de la caracteristica Ident
49. | mDL admite el perfil de transmisién L2CAP si actia como cliente GATT para larecuperacion | OOSi  [XINo
del dispositivo usando BLE
50. | mDL admite recuperacion de dispositivos usando BLE en modo de servidor periférico BASi ONo
51. | mDL admite el perfil de transmision L2CAP si actia como servidor GATT para la | OOSi [XINo
recuperacion def dispositivo usando BLE

52. | mDL admite recuperacion del dispositivo usando Wi-Fi Aware OSi XINo
53. | mDL admite el conjunto cifrado NCS-PK-2WDH-128 para Wi-Fi Aware® 0si [XINo
54. | mDL admite la recuperacion del servidor usando OIDC XISi [CINo
55. | mDL admite la recuperacion del servidor usando WebAPI XISi CINo

56. | mDL admite la transferencia de informacion de recuperacion desde la estructura de | XISi CINo
interaccion del dispositivo
57. | mDLimplementa un tiempo de espera entre el tiempo de envio de datos de interaccion del | CISi  XINo
dispositivo y establecimiento de la recepcion del mensaje

58. | En caso afirmativo, ;cuantos segundos es e! periodo de espera para la finalizacion de la
sesion implementada por el mDL?

A.1.4 Para Casos de Prueba de los Mecanismos de Seguridad
Declaraciones ICS para los casos de prueba de los Mecanismos de Seguridad

59. | ¢Cuales curvas admite mDL para e! establecimiento de sesiones? | XICurva P-256
Marque todas las compatibles. OCurva P-384
OCurva P-521
[OX25519
X448
[brainpoolP256r1
ObrainpoolP320r1
ObrainpoolP384r1
CbrainpooiP512r1
60. | mDL admite el intercambio de mas de una solicitud y respuesta de | [1Si [XINo
mDOC para la recuperacion del dispositivo con el lector mDOCen una
sola sesidn.

E I.
‘\ j " r“’!ﬁa a en cuenta que la transferencia NFC Static Handover y NFC Negotiated Handover no se pueden admitir simultaneamente si un mDL admite
' Q‘§’ 4 Mg am ;g

;{Jecno!ogias

B _é Solmse atha en caso de que el mDOC admita Wi-Fi Aware para la recuperacion del dispositivo y admita NFC Negotiated Handover para la
A 'On@n el dispositivo

AnE8i ite varias curvas para el establecimiento de sesiones, entonces, a los efectos de la prueba, el propietario de mDL debe proporcionar
,@ﬁ eshasgparada para cada una de las curvas admitidas

o e
5
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61.

Si es afirmativo, ¢cuantos segundos es el periodo de espera para la
finalizacion de la sesion implementada por mDL?

62.

(Cudles curvas admite la autoridad emisora mDL para la
autenticacion de los datos del emisor? Marque todas las compatibles’

XiCurva P-256
OCurva P-384
OCurva P-521
OEd25519
CIEd448
ObrainpoolP256r1
ObrainpoolP320r1
ObrainpoolP384r1
ObrainpoolP512r1

s,
NG
Noingo

63.

El mDL admite la autenticacion MAC de mDOC

XiSi_[CINo

64.

Si afirmativo, ¢cuéles curvas admite el mDL para la autenticacion
MAC de mDOC? Marque todas las compatibles?

XICurva P-256
OCurva P-384
OCurva P-521
[X25519

[0X448
ObrainpoolP256r1
ObrainpoolP320r1
ObrainpoolP384r1
ObrainpooiP512r1

65.

El mDL admite la autenticacion ECDSA/EdDSA de mDOC

XISi [CINo

66.

Si es asi, ¢cudles curvas utiliza el mDL para la autenticacion
ECDSA/EdDSA de mDOC? Marque todas las compatibles®

XICurva P-256
OCurva P-384
OCurva P-521
OEd25519
[OEd448
ObrainpoolP256r1
ObrainpoolP320r1
ObrainpoolP384r1
ObrainpoolP512r1

67.

El mDL admite la autenticacion de lectores mDOC

XISi [INo

68.

Si afirmativo, ¢cuales curvas admite el mDOC para Ia autenticacion
del lector mDOC? Marque todas las compatibles™

XICurva P-256
XICurva P-384
XICurva P-521
OEd25519
OEd448
ObrainpoolP256r1
ObrainpoolP320r1
ObrainpoolP384r1
ObrainpooiP512r1

69.

Si es asi, s para qué elementos de datos se requiere una autenticacion

{

7 §i hay varios documentos en la mDL, la autoridad emisora puede, en teoria, utilizar una curva diferente para firmar la MSO de cada uno de ellos.
Sin embargo, tenga en cuenta que UL espera que se utilice la misma curva para fodos los documentos de la muestra dada. Para pruebas, el

propietario del mDL debe proveer una muestra independiente para cada una de las curvas admitidas.

8 i hay varios documentos en el mDL, el mDL puede, en teoria, utilizar una curva de autenticacion MAC de mDOC diferente para cada uno de ellos.
Sin embargo, tenga en cuenta que UL espera que se utilice la misma curva para todos los documentos de la muestra dada. Para pruebas, el

propietario del mDL debe proveer una muestra independiente para cada una de las curvas admilidas.

° Tenga en cuenta que para cada documento de un mDL, podria haber varios pares de SDeviceKey para la autenticacion mDOC, cada uno en un
- MSO independiente. Por tanto, es tedricamente posible que un solo documento utilice la autenticacion MAC y la autenticacion ECDSA/EJDSA de

wefom

=

alternada o utilice diferentes curvas para ECDSA/EdDSA de forma altemada. Sin embargo, tenga en cuenta que UL espera que se utitice de
adenstante el mismo mecanismo de autenticacion mDOC (MAC o ECDSA/EDDSA) para todos los documentos de una muestra determinada.

s.ﬁg espera que se utilice la misma curva ECDSA/EADSA para todos los documentos de una muestra determinada. Para realizar pruebas,
r_ppﬁ-:_lar%-dei mDL debe proporcionar una muestra independiente para cada una de las curvas admitidas.
b ‘aﬁme‘-ﬂ’ue todas las muestras de mDL que se nos proporcionan admitiran todas las curvas de autenticacion de lectores mDOC seleccionadas
pﬁhu@ instalen los comectos certificados CA).
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69. | Siesasi, ¢para qué elementos de datos se requiere una autenticacion | { (c g |
exitosa del lector antes de que mDOC los libere?12 "0rgis0.18013.5.1 m[h_} BNC: 14 S |

"0rgis0.180135.1.": [\ %, e
/
"nimero_administrativo™ " Os,.,

"sexo”, a1
"peso”,

“color_ojos",

"color_pelo”,
"lugar_nacimiento”,
"direccion_residencia”,
“fecha_captura_refrato”,
"edad_en_afios",
“edad_afo_nacimiento”,
"edad_méas de_15",
"edad_mas de_18",
"edad_mas de_21",
"edad_mas de_60",
"edad_mas de_65",
"edad_mas de_68",
"jurisdiccion_emisora",
“nacionalidad",
"ciudad_residencia”,
"estado_residencia",
"cddigo_postal_residencia’,
"pais_residencia’,
"apellido_caracter_nacional’,
"nombre_caracter_nacional”
“firma_marca_usual"

11}

70. | En caso afimativo, mDOC admite la recuperacion de la informacion | OOSi  IXINo
de OCSP, si disponible, al verificar un certificado de autenticacion del
lector mDOC

A5 Para uso en los casos de Casos de Pruebas
# Declaraciones ICS para Uso en los Casos de Casos de Pruebas

71. | EI mDL pemite al titular de mDL rechazar el consentimiento para | OSi [XINo
compartir el elemento de datos del refrato, si asi lo solicita el lector

EN FE DE LO CUAL, firmo y sello la presente Certificacién, a pedimento de parte
interesada, en Santo Domingo, Distrito Nacional Capital de Repiiblica Dominicana, a los

12 UL asume que si se ddm&e la autengacm deJedpres mDOC hay por lo menos un elemento de datos que no se liberara s[’ Q‘auéﬁti o
lectores mDOCno se realizap falla. AP Pl
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Global Enterprise Technologies Corp
230 2nd Avenue, Waltham, Massachusetts, 02451, USA

15t November 2024

Subject: Confirmation of conformity of i0S-based mDL - GET Mobile ID, v.5.4.8
with ISO/IEC 18013-5:2021

Dear Mr. Alexander,

This letter serves to confirm the conformity of the abovementioned mDL application (‘the
application’) to 1SO/IEC 18013-5:2021.

FIME tested v.5.5.1(13) of this mDL application in January 2023 and found it to be compliant with
this standard. The test scope included testing the application on its interface to an mDL reader, by
executing the test cases listed in the latest draft version of ISO/IEC 18013-6. Testing was limited to
the features supported by the application, as indicated in the Implementation Conformance
Statement in the Appendix to this letter. Details of the application under test, the test
environment, and the test devices used for testing can be found on the next page. The number of
the Test Report containing the full overview of executed test cases and all test results is

UL elD_GET_iOS_003.

In August 2024, GET provided Fime with release notes describing the changes between the tested
version 5.4.8 and version 5.5.1(13). After reviewing these release notes, FIME concluded there is no
need for re-testing version 5.4.8 since the described changes are not likely to impact the
conformity to ISO/IEC 18013-5.

As a reminder, the correct functioning of the application is dependent on several factors in its
operational environment. GET Group is solely and fully responsible for the conformity of the
application to all applicable standards, specifications, and requirements.
This confirmation letter is valid for one year from the date of issuance.
Yours sincerely,

k7 i :

DBt
FIME

David Bakker
Technical Lead

FIME Services North America Inc, 1945 The Exchange, Suite 200 SE, Atlanta, GA 30339, United States
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TestFlight

2023-01-09

Integrated Product Certitication
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A.1 Implementation conformance statemen]:fé\"

The Implementation Conformance Statements below were provided to FIME by GET Grpqg %I‘H“ﬁav'f

been used to determine which test cases to execute. ¥
7
G .

The ICS version used by GET Group is v1.5.

A.1.1 General information

Application owner Name GET Group
Address 230 2nd Avenue
City Waltham

State MA

Zip Code / Postal Code 02451

Country USA

Contact Name

Alexander Kambanis

Contact Title

Managing Director

Contact Email Address

akambanis@getgroupna.com

Contact Phone Number

+1(617) 501-1700

Issuing Authority Name

Utah Department of Public Safety, Driver License Division

Issuing Authority Address

Utah Department of Public Safety

City Salt Lake City
State Utah

Zip Code / Postal Code 84114-4501
Country USA

Contact Name Brittaney Akagi

Contact Title

IT / Quality Assurance Manager

Contact Email Address

bakagi@utah.gov

Certification Type

O Functional! K Integrated Product?

Application name and version

GET Mobile ID, v.5.5.1 (13)

The minimum version of iOS supported

13.4

How many documents are present on the
mDL under test?

1

1 For functional certification, the mDL data set can be a sample data set that the mDL owner would like to

personalize onto the mDL.

2 Integrated product certification requires the mDL data set to be prepared and personalized by an Issuer
System of Record (SoR) and the mDL data set shall be a representative of the mDL that will be used in

production.
3




T T
ch éﬂ:jﬁﬁi{ﬁ"eﬁ}r}ﬁplease specify the

0rg.is0.18013.5.1.mDL

L i o [y
\creicablefaclvee )/
| sFor each document/please specify all data

\\ziwylmmés}aa/ces used by the document

0rg.is0.18013.5.1, com.scytales.18013.5.1, org.aamva.us,
org.iso.18013.5.1.aamva

For'each-fiamespace different from the mDL
namespace (“org.is0.18013.5.1"), please
speclfy the identifiers of all data elements
present in the document

{
"org.is0,18013.5.1.mNI" : {
"com.scytales.18013.5.1" ; [
"status",

"vehicle_category",
“vehicle_category_list",
"full_address",

"email",

"mobile_number"

1,

"org.aamva.us" : [

"real_id"

1

"org.is0.18013.5.1.aamva" : [
"DHS_compliance"”

]

}
}
A.1.2 For mdl data modei test cases

Note: all the data elements in this section are in the default mDL data namespace
(“org.is0.18013.5.1”). The ICS statements in this section have to be filled in only for documents

having DocType = "org.is0.18013.5.1.mDL".

XIYES

1. Data element administrative_number is present in the mDL data. NG
. . XIYES
2. Data element sex is present in the mDL data.

ONO
— . XIYES

3. Data element height is present in the mDL data.
ONO
. ) XIYES
4, Data element weight is present in the mDL data. BING

3 Note: all of the data elements in this section are in the default mDL data namespace

(“org.is0.18013.5.1"). The ICS statements in this section have to be filled in only for documents having

DocType = "org.is0.18013.5.1.mDL".

4
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SZONS NN
. . /S | fRves
5. Data element eye_color is present in the mDL data. 15 o -
15 € N o
. - . ifb _‘:;-."‘ E :-'_ :
6. Data element hair_color is present in the mDL data. \ RN ARl
\ .\.‘ & da2 - ;
N\ , | ®YES_ o A
7. Data element birth_place is present in the mDL data. ‘\‘-\_’:if: 1a|nuf.€32%
. . . XIYES
8. Data element resident_address is present in the mDL data.
~LINO
) . , XIYES
9. Data element portrait_capture_date is present in the mDL data. FINO
. . . XIYES
10. | Data element age_in_years is present in the mDL data.
ONO
) . . XIYES
11. | Data element age_birth_year is present in the mDL data. -
Data element age_over_NN is present in the mDL data. XIYES
In case you select YES, please provision the following age_over_NN data elements in the | OnO
mDL data with the corresponding values (TRUE / FALSE) during personalization.
Return
NN
Value
12. | age_over_15 TRUE
age_over_18 TRUE
age_over_21 TRUE
age_over_60 FALSE
age_over_65 FALSE
age_over_68 FALSE
N . BIYES
13. | Data element issuing_jurisdiction is present in the mDL data. N
. = ] XIYES
14. | Data element nationality is present in the mDL data.
CONO
] o . XIYES
15. | Data element resident_city is present in the mDL data.
ONO
) . i XIYES
16. | Data element resident_state is present in the mDL data. NG
. . . XIYES
17. | Data element resident_postal_code is present in the mDL data. ONo
. . . IYES
18. | Data element resident_country is present in the mDL data. ano
. . ) ) CIYES
19. | Data element biometric_template_face is present in the mDL data.
XINO




Lol o . CIVES
Data'element biometric_template_voice is present in the mDL data.
“ Y @9885“ ‘_\_:_jf XINO
OYES
Data/'!efgent biometric_template_finger is present in the mDL data.
ARV o XINO
. . - . LIYES
22. | Data element biometric_template iris is present in the mNI data
KINO
. . S . CIYES
23. | Data element biometric_template_retina is present in the mDL data. =INO
. . , ) OYES
24. | Data element biometric_template_hand_geometry is present in the mDL data. .
b
. . . - . CIYES
25. | Data element biometric_template_signature_sign is present in the mDL data. RINO
) . . . OYES
26. | Data element biometric_template_keystroke is present in the mDL data.
XINO
. . . . . LIYES
27. | Data element biometric_template_lip_movement is present in the mDL data.
XINO
. . . . : LIYES
28. | Data element biometric_template_thermal_face is present in the mDL data. NG
. . , . OYES
29. | Data element biometric_template_thermal_hand is present in the mDL data. .
X]
. . L . Oves
30. | Data element biometric_template gait is present in the mDL data,
XINO
. . . . QIYES
31. | Data element biometric_template_body_odor is present in the mDL data. SING
4
. . . . OvEs
32. | Data element biometric_template_dna is present in the mDL data. RINO
. i . . OYES
33. | Data element biometric_template_ear is present in the mDL data. KIND
. . . . . LIYES
34. | Data element biometric_template_finger_geometry is present in the mDL data. =ING
. . . ] OvEs
35, | Data element biometric_template_palm_geometry is present in the mDL data. BING
: , . . : DIYES
36. | Data element biometric_template_vein_pattern is present in the mDL data.
XINO
) . " m . CJYES
37. | Data element biometric_template_foot_print is present in the mDL data. RING
) . . . BIYES
38. | Data element family_name_national_character is present in the mDL data. .




39.

Data element given_name_national_character is present in the mDL data.

40.

Data element signature_usual_mark is present in the mDL data.

A.1.3 For technology test cases

mDL supports device engagement using NFC Static Handover YES

XINO

42. | mDL supports device engagement using NFC Negotiated Handover 4 YES
XINO

43. | mDL supports device engagement using QR code XIYES
ONO

44. | mDL supports device retrieval using NFC OYES
XINO

45. | mDL supports extended-length APDUs for device retrieval using NFC OvYES
XINO

46. | mDL supports BLE version 4.2 (or above) and LE Data Packet Length Extension XYES
ONo

47. | mDL supports device retrieval using BLE in mdoc central client mode XIYES
CONO

48. | If BLE in mdoc central client mode is used for device retrieval, mdoc verifies the value XYES
of the |dent characteristic CONO

49. | mDL supports the L2CAP transmission profile if it is acting as the GATT client for device | CIYES
retrieval using BLE XNO

50. | mDL supports deviceretrieval using BLE in mdoc peripheral server mode BIYES
OONO

51. | mDL supports the L2CAP transmission profile if it is acting as the GATT server for JYES
device retrieval using BLE ENO

52. | mDL supports device retrieval using Wi-Fi Aware OYES
XINO

53. | mDL supports the NCS-PK-2WDH-128 cipher suite for Wi-Fi Aware = YES
XINO

4 Note that NFC Static Handover and NFC Negotiated Handover cannot be supported simultaneously if an
mDL supports both technologies
5 Only applicable in case the mdoc supports Wi-Fi Aware for device retrieval and supports NFC Negotiated
Handover for device engagement.

7
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by the mDL?

4. )f}hDL supports server retrieval using OIDC XIYES
5 2 Y/ ONO
\i?ommgo ?E@__E.// mDL supports server retrieval using WebAP| XYES
il [INO
56. | mDL supports transferring server retrieval information in the device engagement XIYES
structure CONO
57. | mDLimplements a time-out for the time between sending device engagement data OYES
and receiving the session establishment message XINO

58. | If yes, how many seconds is the time-out period for session termination implemented

A.1.4 For security mechanism test cases

59.

Which curves does the mDL support for session establishment? Tick
all that are supported.®

X Curve P-256
O Curve P-384
O Curve P-521
O X25519

[ x448

[ brainpoolP256r1
O brainpoolP320r1
[ brainpoolP384r1
O brainpoolP512r1

60.

mDL supports exchanging more than one device retrieval mdoc
request and response with the mdoc reader in a single session.

OYES
XINO

61.

If yes, how many seconds is the time-out period for session
termination implemented by the mDL?

62.

Which curves does the mDL issuing authority support for issuer data
authentication? Tick all that are supported.”

Curve P-256
O Curve P-384
d Curve P-521
[ Ed25519

LI Ed448

O brainpoolP256r1
[ brainpoolP320r1
O brainpoolP384r1
O brainpoolP512r1

& If the mDL supports multiple curves for session establishment, then for the purpose of testing, the mDL
owner should provide a separate sample for each of the curves supported.
T If multiple documents are present on the mDL, the issuing authority can in theory use a different curve
for signing the MSQ on each of them. However, please note that UL expects the same curve to be used

8




63. | The mDL supports mdoc MAC authentication. XIYES
CINO

64. | If yes, which curves does the mDL support for mdoc MAC Curve P-256 k
authentication? Tick all that are supported ® O Curve P-384
O Curve P-521
[J X25519
[0 X448

O brainpoolP256r1
[ brainpoolP320rl1
O brainpoolP384r1
O brainpoolP512r1

65. | The mDL supports mdoc ECDSA/EADSA authentication XYES
OONO

66. | If yes, which curves does the mDL use for mdoc ECDSA/EdDSA X Curve P-256
authentication? Tick all that are supported® [ Curve P-384

O Curve P-521

[0 Ed25519

[0 Ed448

O brainpoolP256r1
O brainpoolP320r1
O brainpoolP384r1
O brainpoolP512r1

67. | The mDL supports mdoc reader authentication XIYES
CINO

for all documents on a given sample. For testing, the mDL owner should provide a separate sample for
each of the curves supported.

8 If multiple documents are present on the mDL, the mDL can, in theory, use a different mdoc MAC
authentication curve for each of them. However, please note that UL expects the same curve is used for
all documents on a given sample. For testing, the mDL owner should provide a separate sample for each
of the curves supported.

9 Note that for each document on an mDL, there could potentially be multiple SDeviceKey pairs for mdoc
authentication, each in a separate MSO. It is therefore theoretically possible that a single document uses
MAC authentication and ECDSA/EdDSA authentication alternatingly or uses different curves for
ECDSA/EJDSA alternatingly. However, please note that UL expects that the same mdoc authentication
mechanism (either MAC or ECDSA/EADSA) is consistently used for all documents on a given sample.
Moreover, UL expects that the same ECDSA/EdDSA curve is used for all documents on a given sample. For

testing, the mDL owner should provide a separate sample for each of the curves supported.
9
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Wrsin

"If'_'_\_;er‘s'}}\r,'\.fhich curves does the mdoc support for mdoc reader
1405, ?{Eﬁgq{fication? Tick all that are supported?°.
85 o)

Curve P-256

X Curve P-384
Curve P-521

1 Ed25519

[0 Ed448

O brainpoolP256r1
O brainpoolP320r1
[ brainpoolP384r1
O brainpoolP512r1

69. | Ifyes, for which data elements is successful reader authentication
required before the mdoc will release them?!

{
"org.is0.18013.5.1.mDL" : {
"org.is0.18013.5.1" : |
"administrative_number",
"sex",

"weight",

"eye_colour",

"hair_colour",

"birth_place”,
“resident_address",
"portrait_capture_date",
"age_in_years",
"age_birth_year",
"age_over_15",
"age_over_18",

"age_over 21",
"age_over_60",

"age_over 65",

"age_over 68",
"issuing_jurisdiction",
"nationality",

"resident_city",
"resident_state",
"resident_postal _code",
"resident_country",
"family_name_national_chara
cter",
“given_name_national_charac
ter",
"signature_usual_mark

11}

70. | If yes, mdoc supports retrieving OCSP information, if available,
when verifying a mdoc reader authentication certificate.

OYES
XINO

10 UL assumes that all mDL samples provided to us will support all of the mdoc reader authentication

curves selected (provided that the correct CA certificates are installed).

" UL assumes that if mdoc reader authentication is supported, there is at least one data element that will

not be released if mdoc reader authentication is not performed or fails.
10




A1 .5-For use case test cases

The mDL allows the mDL holder to refuse consent for sharing the portrait data
element if requested by the reader

11




