CSIO SELP q@

[TEM IV - ESPECIFICACIONES TECNICAS TARJETA DE IDENTIDAD
DIGITAL

25 febrero 2025




CSI© SELP @E >

GROUP GROUP

4.1 INTRODUCCION - GET MOBILE ID

La solucion de identidad digital GET Mobile ID proporciona una identidad de alta seguridad en el dispositivo
movil de un usuario, que representa una alternativa conveniente, segura e instantanea a los documentos de
identificacién fisicos tradicionales, y utiliza formidables algoritmos de cifrado de datos y medidas de
seguridad de comunicacién para reducir el robo de identidad y mejorar la privacidad de los ciudadanos.

411 GET MOBILEID

Los ciudadanos quieren que sus documentos de identificacion sean moviles y esperan poder

administrar sus datos de identidad mejor que con las tarjetas de identificacion fisicas. GET Mobile ID brinda
control de identificacién por parte del usuario y permite una verificacion de edad y una comprobacion de
identidad rapida y segura en todo tipo de negocios.

GET Mobile ID es el tnico producto en el mercado compatible con Android e iOS. Los gobiernos pueden
emitir cualquier documento de identificacion en GET Mobile ID. También permite que las organizaciones de
todos los sectores (educacion, empresa, comercio minorista y finanzas, asf como instituciones publicas)
acepten identificaciones digitales de alta seguridad. La autenticacion es instantanea, las identidades son
seguras, las interacciones estan estandarizadas. Es la base para una amplia gama de servicios de identidad.

La aplicacion Direct to Consumer permite el control ciudadano del miD
Tu identificacion oficial en tu teléfono

Totalmente compatible con ISO 18013-5

Cambia como se protege la identidad

No se puede falsificar

4.1.2 GET MOBILE ADMINISTRATOR

GET Mobile Administrator permite a los emisores de tarjetas de identificacion del gobierno, hacer el cambio
a lo digital de forma rapida y segura. Los gobiernos con visién de futuro podran digitalizar sus documentos
de identidad y dar a los ciudadanos el control de sus propios datos de identidad. GET Mobile ID cumple con
la norma ISO/IEC 18013-5 de cinco estrellas con todos los canales de comunicacion y modos de interaccion
estandarizados, dando como resultado la mejor experiencia de usuario y aceptacion en la mayor cantidad
de ubicaciones y casos de uso.

Conectividad simple al sistema del JCE.

Disefiado para Alta Disponibilidad.

Conecta a los emisores para emitir identidades digitales en teléfonos méviles.
Habilita todos los modos de interaccion ISO 18013-5 en linea y fuera de linea
Mantener actualizadas las identidades digitales

Administrar el ciclo de vida de la identificacion digital mévil
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4.2 GET MOBILE ID - COMPONENTES

4.2.1 GET MOBILE ADMINISTRATOR

El médulo GET Mobile Administrator es fundamental para el concepto de producto miD, puesto que
proporciona a la autoridad expedidora los siguientes servicios y funciones:

e Conectividad sencilla con el sistema de Identidad y Emisién del JCE.

e Disefiado para alta disponibilidad al 99,99% cuando se aloja en plataformas en nube o centros de
datos redundantes y distantes.

e Conecta a los Emisores (el JCE) para que puedan emitir documentos de identidad firmados SO
18013-5 en Teléfonos Mdviles para sus ciudadanos.

e Incluye la més alta seguridad a nivel de pasaportes para la firma de datos mID a partir de su
estructura de claves o de claves generadas

e Valida a los ciudadanos para garantizar que solo reciben su documento de identidad.

e Permite solicitudes de verificadores compatibles con ISO 18013-5 en linea (WebAP! u OIDC).

e Mantiene los mID actualizados con los cambios de datos del Sistema del Emisor.

Los servicios prestados por GET Mobile Administrator son:

o Senvicio de firma y gestion de claves: firma de forma segura los mID en nombre del emisor para transmitirlos
a los dispositivos de los ciudadanos. Mediante la integracién con la solucién de PKI propuesta para el
proyecto, se realizan los procesos de encripcion sugeridos por la norma 1SO 18013-5.

e Personalizacion y gestién de dispositivos: portal del consumidor para gestionar dispositivos, incluidos
teléfonos perdidos, nuevos o actualizados.

e Facil integracin con sistemas de registro: conexiones AP| seguras con sistemas de registro que mantienen
los datos actualizados.

o Gestion de Identidad y Acceso - Inicio de sesion y registro para verificadores que necesitan acceso a servicios
ISO en linea.

e Caché mID — Puede mantener los datos mID durante un tiempo predeterminado para aligerar las solicitudes
de los verificadores en la base de datos SOR.

Las informaciones citadas en esta propussta son de caracter confidencial para uso exclusivo de fa JCE y el consoreio, -1.0 RD
.0
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Arquitectura de referencia
GET Mobile ID

GET
MOBILE

Adminisizocion de
disposilivos

Acminislracicn de
perliles y accesos

Nuestra aplicacidn de identificacion movil permite la visualizacién de datos vy |a capacidad de
compartir esta informacion a través de estandares abiertos de comunicacion entre dos dispositivos,

4.2.1.10PCIONES DE INTEGRACION:

GET Mobile Administrator provee diferentes métodos de integracién, buscando que la integracion con el
sistema de emision del Emisor se pueda realizar de la forma més eficiente, y de esa manera, permitir un
escalamiento progresivo en el desarrollo de casos de uso:

e Modelo sin integracién: El modelo sin integracion se basa Gnicamente en el aprovisionamiento
diligenciado y aprobado por el administrador, se pueden aprobar nuevas solicitudes para Mobile ID
sin una integracion con la base de datos. El Administrador es responsable de revisar las solicitudes
de miD, corregir cualquier error de datos, verificar la identidad y la confianza del solicitante y aprobar
el mID que se proporcionara. Los datos mID estan autocontenidos en la caché miD y el sistema se
gjecuta basandose Unicamente en esos datos.

* Modelo Push: En el modelo Push, el sistema del emisor, como parte de su légica empresarial,
determina los momentos adecuados para llamar a GET Mobile Administrator con a través del API,
usando un método de Creacién de Licencia segiin los documentos de swagger para su instancia
del software GET Mobile Administrator.

» Los documentos Swagger estan disponibles al navegar a la URL de la instancia de la pagina
GET Mobile Administrator Services del Emisor. Este modelo Push brinda el maximo control al
entorno del sistema del emisor a expensas del tiempo de programacion para la integracion (el uso
de la API es sencillo, rapido y facil de usar segtn un enfoque tecnolgico popular; el-esfuerze.de
programacion puede variar dependiendo de la integracion necesaria con los 5|stemas exrstenfgs)
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El JCE puede crear sus propios informes a partir del software cuando utiliza este modelo porque
tiene pleno conocimiento de qué miD estén activos.

Servicio de Fimado . »
elecirénico y Administracion de

administracion de dispositivos
llaves

(T ot T

Basesde
Datos
existentes

Réglcs.de
Negocio
— i, Servicio de Administracién de
i L =~ Nk ¥ Integracién PUSH perfiles y accesos

Sisternas actuales APIs

Sistemas del Emisor

e Modelo SYNC: Para el modelo de sincronizacion, es posible realizar una conexion ODBC o similar
entre el sistema del emisor y GET Mobile Administrator, cache que sincroniza el tltimo registro del
ciudadano en su registro en caché miD. La rutina de sincronizacion se puede configurar para
sincronizar solo registros SOR estatales aprobados para miD, o para sincronizar todos los registros.

Servicio de Firmado . -
electrénico v Administracion de

administracién de dispositivos
llaves

Reglasde
Negocio

_ Datos b qe icio de Administracion de
‘existentes Integracién SYNC perfiles y accesos

A= T - AT e "‘:i

Sistemas actuales APls

Sistemas del Emisor

e Modelo Pull: En el modelo Pull, el administrador de GET Mobile se puede configurar-para-llamar a
una API del sistema del emisor que busca registros actuales pendientes de emISlSUuLB ¢actié miID

retiene registros de identidad para que el nimero de llamadas al sistema del; émzsof%ea fmltado

;1 : ,1/,\_ b L
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La caché mID también se puede configurar para que no retenga datos. Si el sistema del emisor
puede manejar los altos volimenes de transacciones de los verificadores en el momento de uso, y
existen requisitos contra el almacenamiento en caché de los registros mas recientes detras de la
API en linea ISO (consulte la seccion Medidas de seguridad para la API en linea a continuacion),
se puede configurar GET Mobile Administrator para llamar una API del sistema def Emisor que busca
registros actuales. La carga completa de trafico mID en el momento de uso (consulte la seccion
Tiempo de verificacion (uso de mID) a continuacion) alcanzard el SOR del emisor en esta
configuracion. (Cuando se hace referencia a SOR (Sistemas de! Emisor), también puede ser un
espejo local sincronizado de SOR).

Servicio de Firmado ol N
electrénico y Administracién de
adminisiracién de dispositivos
llaves

Servicio de Administracion de
-Respuesta Integracion PULL perfiles y accesos

| Bases de
Datos
existentes

i |
Reglas de
Negocio

Sistemas del Emisor

4.2.1.20PCIONES DE FIRMADO DIGITAL

La implementacion de una identidad digital mévil ISO 18013-5 requiere llaves privadas del emisor que firmen
los datos mID antes de que se aprovisionen en los dispositivos méviles. Estas llaves privadas pueden
generarse a partir de la CA estatal. La CA no tiene que ser plblica porque no existe una verificacion de Ia
cadena de certiticados. Si se utiliza una CA estatal, se deben planificar ceremonias de certificacion segura
en el proyecto para obtener la clave privada en el servicio de firma o HSM. El Certificado Publico IACA puede
distribuirse por separado de la jurisdiccion o colocarse en una "Lista Maestra" (también conocida como
VICAL) con ofros certificados confiables y ser distribuido por cualquier entidad. Los verificadores son
responsables de garantizar que obtengan Listas Maestras confiables.

25 febrero 2025
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4.2.1.3MODELO DE DATOS Y CODIFICACION.

JSON Identity Suite es el modelo de objetos sobre el que se construye Open ID Connect. Sus estructuras
de datos JSON Web Token (JWT) estan definidas en https://tools.ietf.org/html/draft-ietf-oauthjson-web-
token-19 especificaciones [ETF, con los campos de datos registrados en el registro JWT de la Autoridad de
Nomeros http://www.iana.org/assignments/jwt/iwt xhtml. El estandar ISO 18013-5 ha ampliado el modelo de
datos JWT con atributos de identidad especificos de las tarjetas de identificacién (+ privilegios de
conduccién).

Este mismo modelo de datos JWT estandar se ejecuta a través de 1ISO 18013-5 y grupos de trabajo de
OpenlD Foundation (OIDF) para que las identidades digitales puedan ser utilizadas ampliamente y
confiables por la méas amplia gama de dispositivos autenticadores y dispositivos POS posible. La transmision
de datos "fuera de linea" 1ISO 18013-5 utiliza una representacion compacta de objetos binarios (CBOR por
sus siglas en ingles) de este modelo de datos JWT. Esto une los casos de uso en linea y en persona.

La codificacion de los datos mID ha ser codificados en el dispositivo mévil, seran codificados de acuerdo al
numeral 7.2 del estandar 1SO 18013-5, campos que seran discutidos y coordinados con el JCE para que su
integracion tenga una correlacion a los campos mencionados en el estandar. La definicion de campos
adicionales conlleva un anlisis adicional para su inclusion y lectura por parte de los verificadores ISO 18013-
)

4.2.1.4PROCEDIMIENTO DE ACTIVACION

Para el aprovisionamiento, o emision y descarga de la identidad mévil en el dispositivo del ciudadano, GET
Mobile Administrator presenta estas opciones de activacion:

e Aprobador por Administrador: Para el aprovisionamiento aprobado por el administrador, los datos
se ingresan a través de GET Mobile Administrator. El Administrador aprueba el registro verificando
la identidad del solicitante e ingresa la informacion en el Administrador de GET Mobile ya sea de
forma manual o automatica desde el sistema del emisor (ver opciones de integracion arriba). Una
vez que se inserta el registro, los datos mID estén listos para publicarse en la aplicacion movil. Es
opcion es ideal para un programa piloto, donde el titular puede recibir una invitacion por correo
electronico para descargar la aplicacion y luego completar un breve formulario para personalizar su
aplicacion con los datos de miD.

e Aprovisionamiento en Persona: Para el aprovisionamiento en persona supervisado por un
operador, el administrador de GET Mobile o la aplicacién del sistema del emisor del operador
pueden mostrar un cédigo QR que identifica un registro mID adecuado y permite que la aplicacion
GET Mobile ID acceda a ese registro miD adecuado para descargarlo en el dispositivo movil.
(personalizacion). Alternativamente, €! titular puede rellenar un breve formulario para personalizar
su aplicacién con los datos miD.

 Aprovisionamiento remoto: Para el aprovisionamiento remoto/selfie + liveness, la;fu@;;}ﬁn‘dé'l GE,}\
Mobile Administrator es verificar a una persona basandose en un escaneo dé;'su_idegtiﬁcaciéﬁ,é'- N
estatal emitida por el gobierno, o mediante la lectura de un cddigo QR /énviade. parYs

. s W
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electronico, y una selfie en vivo, incluyendo validacion de vida certificada 1SO 30107-3 , ambas
tomadas en el momento del proceso de inscripcién de la aplicacion GET Mobile ID. Esta opcion
incluye la instalacion de un componente de que facilita la verificacion de datos biométricos y
demograficos durante el proceso de registro de emision de miD. Luego de la emision, se solicita al
usuario digitar un PIN Personal, para permitir la apertura de la aplicacion de forma segura. Se cuenta
con la funcivnalidad de Apple FacelD para realizar esle proceso de gulenlicacion.

DEMOSTRACION DE APROVISIONAMIENTO REMOTO:
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4.2.2 GET MOBILE ID - APLICACION MOVIL

GET Mobile ID estara disponible en las tiendas de aplicaciones publicas de cada plataforma mévil en el
momento del lanzamiento. Dado que es una aplicacion de consumo, se espera que las caracteristicas del
producto se aceleren continuamente y se les dé prioridad segin las solicitudes de los ciudadanos/usuarios

y lo que esté sucediendo en el mercado miD. El uso de una aplicacion de las tiendas de aplicaciones
proporciona la experiencia de aplicacidn que los usuarios esperan de sus hancos, emisores de tarjetas de

credito, proveedores de atencion médica y entretenimiento. Todos los usuarios de la aplicacion en todas las
jurisdicciones experimentaran el mismo conjunto de funciones y se podran implementar nuevas funciones

en todo el pais.

EI CONSORCIO trabajaré con el JCE para configurar (“personalizar”) el interior de la aplicacion GET Mobile
ID cuando un ciudadano lleva su credencial digital como miD. El sello estatal, los patrones de fondo
entrecruzado, las fuentes de encabezado y las banderas, asi como los tipos de licencia, estan disponibles
como configuraciones. EI GET Mobile ID no es una tarjeta y no tiene una representacién de tarjeta; esta
disefiado para ser intervenido, compartido y utilizado electronicamente porque la prueba criptografica de
identidad es facil de presentar utilizando ISO 18013-5.

EICONSORCIO se asegurara de que los campos de la credencial digital estén asignados a los campos 1SO™
18013-5. Si alguno permanece sin asignar, se puede agregar opcionalmente segun se define en los campos
especificos de las jurisdicciones, pero no podran ser leidos por todos los dispositivos o aplicaciones lectores
estandarizados. Por lo general, esto no es un problema en los casos de uso de identidad, ya que los campos
especificos de la jurisdiccion no suelen ser necesarios para aprobar transacciones generalizadas.
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Soporte de cumplimiento y estandares

« Cumple con las especificaciones y directrices de la AAMVA

e Certificado de cumplimiento de las normas ISO/IEC18013

« Comunicacion entre pares compatible con NFC, Bluetooth y WiFi nativos

e Manejo de llaves conforme a ICAO 9303

o Proteccion de acceso béasica mejorada mediante clave de acceso dinamica

Soporte de comunicaciones

« HTTP/S

e Modo par NFC

e Modo Bluetooth Peer to Peer
o Wifi aware

e Cobdigo de barras 2D

Funciones de control de seguridad

« Seguridad redundante mediante almacenes de claves respaldados por hardware.

o Encripcion de datos en reposo y transmision encriptada basada en sesiones.

 Los datos de mID estan firmados por la autoridad emisora de confianza a prueba de manipulaciones.

« La ofuscacion de aplicaciones significa que el codigo ejecutable no se puede piratear.

 Proteccion de andlisis estatico y dinamico. Se logran protecciones integrales de analisis estatico y
dinamico a través de técnicas de encriptacién y ofuscacion en capas complementadas con
verificaciones RASP automatizadas y defensas antimalware integradas. Proteccion contra
jailbreaking y rooting.

» OAuth habilitado para autorizacién de agentes del orden.

Revocacion automatica desde el GET Mobile Administrator.

Criptografia soportada: RSA y Eliptic Curves.

4.2.2.10PCIONES DE PERSONALIZACION

GET utilizara componentes existentes sobre una base de desarrollo personalizado para crear una aplicacion
de emisor personalizada que funcione segun los requisitos y el disefio del emisor. Una vez determinado el
tamafio y el alcance de los requisitos de la aplicacion, se procede con los ajustes de personalizacion.
Ademéas, si el JCE desea publicar la aplicacién a través de su propia tienda de aplicaciones (también
conocida como marca blanca), se requerira una coordinacién significativa con el personal de Desarrollo de
productos de GET para coordinar las actualizaciones de! servicio con las actualizaciones de la aplicacion.

25 febrero 2025
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PERSONALIZACION DE APP MOVIL

Personalizacion disponible para la JCE

* Pocket, Card, y Slash Color (opcion de modo Dia/Noche es ::"" 2 - ]
automatica) o =5 y W @ | Gulocke

* Nombre del Emisor (Issuer Name), y el tipo de fuente en
la que es desplegado

= Tipo de documento (Issuer Card Type) y la Fuente en la
que es desplegado (Ej.: Cedula Digital)

* Sello del Emisor (Issuer Seal) (Icono del sello del TSE)

* Bandera del Emisor (Issuer Flag) (Icono con la bandera del
emisor)

» Simulacion de Disefio de Tarjeta (graficos debajo de la
foto)

« Diseiios Guilloches (Pocket Guilloche Pattern y Pocket
Issuer Seal )

GET trabajara en conjunto con el JCE para presentar una propuesta de disefio que cumpla con los
requerimientos de disefio de la marca JCE y de la marca PAIS.

Asi mismo, el sistema GET Mobile Administrator, en conjunto con las aplicaciones mdviles, permiten la

generacion de notificaciones PUSH, permitiendo la comunicacion con los ciudadanos portadores del GET
Mobile ID.

4.2.2.2CONTROL TOTAL Y PROTECCION DE LA PRIVACIDAD

Todos los ciudadanos tienen el derecho basico a controlar su informacion de identidad. Deberfan poder
elegir que datos comparten, ser transparentes en su uso y tener un registro claro de dénde han compartido
sus datos. En linea o fuera de linea, GET Mobile ID permanece bajo el control del ciudadano y siempre se
requiere su consentimiento para compartir datos, proporcionando un registro claro para el itular del mID de
dénde se utilizaron los datos del mID y, cuando sea posible, por quién.

Actualmente, cuando una persona quiere acceder a un colegio de abogados, por ejemplo, esta obligada a
demostrar su edad. Sin embargo, al presentar un documento de identificacién fisico, el individuo se ve
obligado a exponer toda su informacion personal (incluida la direccion y otros datos personales sensibles),
algunos de los cuales tal vez desee mantener en privado. Al escanear los codigos de barras se crea un
registro permanente de sus datos. Con el miD compatible con ISO de GET, un ciudadano puede proteger
su privacidad eligiendo la cantidad y el tipo de datos que pueden transferirse a los verifi cadores.-Solo ciertos
verificadores necesitan acceso a todos los elementos de datos. GET Mobile Verify puede. I!mitan log nweLes
de acceso a datos segun la funcién, la suscripcion y la autorizacion del verificador. /7 ® 2
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4.2.2.3SIEMPRE ACTUALIZADO

Las aplicaciones méviles son dinmicas, a diferencia de las credenciales fisicas estaticas, lo que permite
definir una frecuencia para actualizar los datos mID. EI Administrador de GET Mobile permite al Emisor
establecer una politica de actualizacion y aplica e implementa automaticamente esa politica para que todos
los mID conectados dentro de GET Mobile ID se actualicen de forma natural. Ni el ciudadano ni el
administrador necesitan preocuparse por mantenerse al dia. Ademas, GET Mobile Administrator admite
miltiples mecanismos, a eleccion del Emisor, para transmitir datos de identificacion modificados desde el
sistema de registro (SOR) a los usuarios con miD.

Cuando el emisor cambia el estado de una identificacion, el emisor transmite ese cambio al administrador
de GET Mobile para que lo transmita inmediatamente al dispositivo movil del usuario. Si un ciudadano
reporta la pérdida de una tarjeta o un teléfono, es posible que se le dé de baja de forma remota. Mas
convenientemente, las funciones de teléfono perdido o extraviado disponibles en cada plataforma estan
completamente disponibles. Los usuarios pueden borrar los datos del teléfono utilizando sus inicios de
sesion individuales en la plataforma. Estas funcionalidades de actualizacion también aplican en los
escenarios de revocacion que la Administracién decida implementar.

4.2.2. 4INTEROPERABILIDAD

El concepto de interoperabilidad en el marco de la norma ISO 18013-5 hace referencia la capacidad que
deben tener las identidades méviles en poder ser usadas dentro de la jurisdiccion del emisor (en este caso,
la Republica Dominicana) y cualquier otra jurisdiccion que requiere poder leer la informacion de una identidad
digital.

Con relacion a lo anterior, la norma 1SO 18013-5 es la guia para que los gobiernos puedan emitir identidades
méviles a sus ciudadanos de manera que estan puedan ser leidas, comprobadas y verificadas dentro de
ofras jurisdicciones. Por ejemplo, en Colombia, pais que ha implementado la identidad movil digital desde el
afio 2020, a razon de haber implementado el estandar ISO 18013-5, es ahora permitido viajar en los
diferentes paises de la CAN y MERCOSUR con tan solo mostrar su identidad movil en su teléfono inteligente,
puesto que, al ser una identidad estandarizada, la interoperabilidad le permite identificar que la identidad
sigue siendo original y sin modificaciones.

Es asf que al decir que una solucion de emision de identidades moviles digitales se encuentra CERTIFICADA
para el estandar ISO 18013-5, confirma que esta solucién permite la interoperabilidad de las identidades
emitidas por esta solucién, en conjunto con las diferentes opciones de integraciones y API disponibles para
acceder a informacién adicional y verificaciones.

4.2.3 GET MOBILE VERIFIER

Contrariamente a lo que se cree errdneamente, aceptar identificaciones moviles no significa mirar la pantalla
del teléfono de sus clientes ni manipular su teléfono en absoluto. Las herramientas de manipulacion de
fotografias hacen que el uso visual no sea confiable y usted nunca debe asumir la responsabilidad de
manipular el teléfono de su cliente.

Las informaciones citadas en esta propuesta son de cardcter confidencial para uso exclusivo de fa JCE y el consorcio §1D‘E‘{D 5. g
t o Wi
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Los mecanismos de transmisién ISO 18013-5 permiten modos de interaccion flexibles que mantienen a su
cliente en control de su dispositivo y sus datos, al tiempo que le brindan al verificador prueba criptografica
indiscutible de la identidad de su cliente, incluso sin sobrecarga de datos.

Cuando intercambia datos electrénicos y valida pruebas criptogréficas, ya no esté sujeto a los requisitos de
"linea de visidn" de las tarjetas de identificacion fisicas.

A medida que la identificacion se vuelve cada vez mas digital, el mercado debe estar preparado para aceptar
rapidamente identificaciones méviles desde cualquier parte del mundo como forma legal de identidad o
verificacion de edad. La aplicacion GET Mobile Verify le proporcionara una transaccion de cliente mas facil
y segura.

Aplicacion directa a la parte que confia: verificar la edad y la identidad del titular.

Lectura estandar ISO 18013-5 en linea y fuera de linea.

Trabaja con todas las jurisdicciones a nivel mundial a través de una lista confiable

Disponible para iOS y Android: GET Mobile Verify admite NFC, BLE, Wi-Fi Aware y WebAPI en

plataformas iOS y Android. Disponible como motor para dispositivos Windows y POS.

 Reduce la complejidad de la inspeccion de documentos de identificacion globales: mantenerse al
dia con los cambios de los documentos de identificacion en constante cambio es dificil. ;Como
puedes saber qué es real o qué es simplemente una muy buena tarjeta de identificacion falsa? Las
identificaciones méviles mID presentan su prueba de identificacion electronicamente y de la misma
manera siempre: grande, en negrita, mostrando prueba de edad o identificacion. No requiere del
entrenamiento laborioso del personal y hay menos errores cuando los documentos parecen ser
legitimos.

e Obtiene una prueba criptografica de identificacion: el simple hecho de mirar los documentos de
identificacion, especialmente en dispositivos méviles, no descarta las identificaciones falsas. GET
Mobile Verify solo acepta documentos de emisores de identificacion gubernamentales conocidos, lo
que reduce su responsabilidad y exposicion.

* Respeta la confidencialidad de sus clientes: reducir los datos intercambiados durante las
transacciones de identificacion mejora la privacidad de sus clientes y alivia sus preocupaciones
sobre privacidad y seguridad, al tiempo que reduce su exposicion y responsabilidad de recopilar y
almacenar datos personales.

 Transacciones de identidad més saludables: proteja la salud de sus empleados y clientes con

transacciones de identificacion sin contacto. Un toque o un escaneo desde la distancia social

garantiza que no esté manipulando documentos de identidad ni asumiendo responsabilidad por el
manejo de loa teléfonos méviles de aus clientea. GET Mobile Verify permite a tus clientes comprobar
su identidad desde una distancia segura y saludable.

El estandar ISO/IEC 18013-5 introduce dos pasos en una interaccion miD: La interaccion del dispositivo
(Device engagement) es cuando el mID y el dispositivo lector negocian como conectarse en el intercambio
de datos miD en linea; Y fuera de linea, a través de un canal de transm|3|on mutuamente compatlble Una

|V/‘1, ; :
Se admiten dos modelos: verificacion offine (sin necesidad de Internet) y verificacion de I%usquéda en Imea r N

I —-—l 5
Las informaciones citadas en esta propuesta son de caracter confidencial para uso exclusivo de la JCE yel consomﬂo“d OR D

\ .
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Los métodos de interaccion con dispositivos admitidos: NFC, QR, BLE (segun la extension en evolucion del
borrador del estandar internacional ISO).

Canales de transmision de datos admitidos: NFC sin conexion (Android completo e iOS en aifa), BLE, WIFI
Aware (en versién beta disponible solo en Android 10 o posterior), en linea a través de WebAPl'y Open ID
Connect.

Simulacién de Verificacién de miD

Aplicacion miD Aplicacién Mobile Verifier
5 x. —0: LELEY ]
e

oty e it

Se inicia la Apllcaclon GET Mobile [D

s

@_'.."'.: *

El usuario elije los datos que desea compartir

- g

- e
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Se verifican los datos de los certificados digitales

4.2.3.iMODOS DE INTERACCION
Las combinaciones de interaccion con el dispositivo, transferencia de datos y en linea/fuera de linea crean
‘interacciones” Unicas que, si se implementan por completo, permitiran a los verificadores reconfigurar el

flujo de trabajo para adaptarlo a su negocio y brindar un servicio ampliado y més personalizado a los clientes
de mID en comparacién con lo que se ofrece tradicionalmente con Tarjetas fisicas.

Estos modos de interaccién combinados se pueden resumir a continuacion. El soporte de todos los modos
de interaccion pasa a ser responsabilidad del Emisor al elegir la tecnologia mID. Multiples modos de
interaccion brindaran la experiencia de usuario éptima para los titulares de miD y brindaran la mejor opcion
para los verificadores de mID.

Los verilicadores deberian poder elegir el modo de interaccién que mejor respalde su negocio.

Modo de Vinculacion de  Transferenciade  Autorizacion de Descripcion
Interaccion Dispositivo Datos Usuario [Si es
no atendida]
Tap & Go NFC BLE El toque NFC establece BLE para la transferencia de
datos y el usuario puede alejar el mID mientras
transfi iere datos al lector
con el retrato fotoraﬂa 03 _arel erador el

Tap & Hold NFC
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Scan & Go QR BLE El usuario sostiene el codigo QR mID frente a la camara
del lector y luego puede mover el mID mientras se
transfieren datos a través de un método cercano

Scan & QR Online El usuario sostiene el codigo QR mID en la camara del
Request Reader v los datos aparecen en el Reader después de
una rapida recuperacion en linea

Dar soporte a estos multiples modos de interaccion no requiere ninglin esfuerzo por parte del JCE més alla
de elegir e implementar la tecnologia de aplicacion GET Mobile ID y realizar una opcion de integracion
estandar como se describe en este documento. Sera una opcion clave para los ciudadanos y para construir
una plataforma en la que la identidad mévil pueda florecer verdaderamente.

4.2.4 Herramientas de Desarrollo

GET Mobile ID tiene la posibilidad de brindar un soporte adicional con relacién a las herramientas de
desarrollo disponibles para la implementacion de la emision de una identidad digital mévil basada en
estandar [SO 18013-5, dentro de las cuales se encuentran:

e SDK's para la emision de identidades, para Android y iOS.

o APl para la conexion e integracion en el proceso de emision de identidades moviles.

e SDK’s disponibles para la verificacion de identidades moviles, basadas en estandares, para su
implementacién en Android, iOS, Windows o sistemas POS.

Durante el proceso de analisis de requerimientos se estableceran los compromisos necesarios para realizar
la entrega de los SDK’s solicitados de acuerdo con la necesidad de implementacion del JCE.

4.2.5 INFRAESTRUCTURA
4.2.5.1ARQUITECTURA DE ALTA DISPONIBILIDAD

El disefio de la solucion GET Mobile ID es un disefio innovador que esta basado en la Alta Disponibilidad de
cada uno de los componentes, en conjunto con el uso de diferentes zonas de seguridad para garantizar la
implementacion segura. El disefio de solucion aca propuesto incluye la capacidad requerida para emitir al
menos 5.000 GET Mobile ID por dia.

Los modulos que componen la arquitectura de Ia solucion son:

Mobile Admin services: API para la Administracion de la emision en los teléfonos moviles.
ISO mID Online Verification services: API para la verificacion de identidades Mobile ID en
linea.
XAPI: API para el control de la emisién de identidades Mobile ID.
mID Web Administrator; Modulo Web que permite la administracion de la solucion, su
configuracion, visualizar de eventos y auditoria, gestor de reportes.

e mlID Signing: Modulo de firma de documentos digitales, utiliza las llaves del PKI para su
funcion.
JWS Signing: Modulo de firmado para archivos JSON.
ISO mID Perso: AP para emision de identidades estandar ISO 18013-5 7\
ISO mID signing: API para el firmado ISO. 5 '}

Las informaciones citadas en esta propuesta son de caracter confidencial para usc exclusivo de la JCE y el consorcio 4.0 RD"
e
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e Face matcher: Modulos de comparacion y base de datos para la verificacion biométrica y
reconocimiento de vida.

o ldentity Service: Modulo de administracion de identidades.
Web Identity Service Admin: Administracién de usuario para modulos web.

e |ssuing Authority Signing Keys: Solucion PKI.
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Se han tomado todas las previsiones del caso para poder brindar a la JCE una plataforma con mecanismos
de alta disponibilidad del servicio tanto en hardware como en software contemplando los siguientes aspectos
a nivel de disefio de la infraestructura para garantizar la continuidad de la operacion:

Se dispondra de una infraestructura Hiperconvergente el cual esta disefiado con 4 nodos para brindar una
redundancia y aita disponibilidad, ademés de una capa de interconexion media con dos switches en HA para
realizar la configuracion del ambiente de produccion requerido. Esta solucién de hiperconvergencia
contempla una configuracion vSAN para brindar alta disponibilidad a nivel de almacenamiento.

Esta solucién contempla un esquema de respaldos sobre las maguinas virtuales requeridas para desplegar
el servicio, el cual se define en 1 respaldo Full diario con retencién de 30 dias.

Ademas, se Incluye una capa de red de borde compuesta por dos switches en configuraclén de alta
disponibilidad y redundancia para brindar la interconexion entre la infraestructura de hiperconvergencia, la
capa de seguridad dimensionada y la conexion hacia la infraestructura de la JCE.

A nivel de seguridad se contempla un disefio de alta disponibilidad de NG Firewalls, este es un componente
crifico en la arquitectura de seguridad de redes modernas. Estos dispositivos desempefian-un-papel
fundamental en la proteccion de una organizacion contra amenazas cibernéticas, por lo e garantizar/su
continuidad operativa es esencial. Para lograr una alta disponibilidad, se implementan, reduddan(:ias en la _.\\.\
infraestructura del NG Firewall, lo que incluye configuraciones en clister, asi come el’emen su Y.
arquitectura fisica, como fuentes de poder redundantes. =4 %
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Referente a la implementacion del Web Application Firewall (WAF), el mismo es un elemento virtual dentro
de la solucién ofertada. De esta manera, teniendo lo anterior en consideracion, es posible brindar todas las
bondades de los ambientes de virtualizacidn desarrollados en el presente disefio, lo que permite que el WAF
tenga una alta disponibilidad en su infraestructura. Un Web Application Firewall (WAF) virtual de Alta
Disponibilidad (HA) es una parte esencial de la estrategia de seguridad cibernética para proteger
aplicaciones web y sitios web.
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4.2.5.2DISPONIBILIDAD DEL 99.95% DE OPERACION

Con el fin de garantizar un esquema de alta disponibilidad de operacion durante las horas efectivas de
produccion definidas por el JCE el consorcio considera conveniente la inclusién de un recurso especializado
en los equipos de procesamiento y seguridad en sitio para garantizar la atencién inmediata de incidentes
que se puedan presentar y reducir los tiempos de atencion de la solucion, esto en conjunto con los disefios
explicados en el apartado de Infraestructura buscan garantizar al JCE el menor impacto posible en la
operacion y la continuidad del servicio.

Las informaciones citadas en esta propuesta son de carécter confidencial para uso exclusivo de la JCE y el ¢
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