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6 PLAN DE MANTENIMIENTO PARA IMPRESORAS Y PERIFERICOS

SERVICIO TECNICO
¢ Localidades: Las localidades incluyen la Republica Dominicana, EEUU y Espafia.
e Infraestructura de Soporte: La infraestructura de Soporte consta de al menos:
¢ Republica Dominicana:

- Técnicos propios del fabricante de impresoras que operaran el servicio de mantenimiento

disponibles de forma remota y/o presencial; conformado por un supervisor técnico y tres ingenieros
. de senvicio.

- Hasta 15 técnicos locales del C4RD disponibles de forma presencial

- Cuatro (4) Regionales existentes en la actualidad desde donde se habilitara el servicio de manera
estratégica. Alli, en la localidad, C4RD dispondra de su estructura de soporte actual incluyendo la
inclusién de personal técnico propio del fabricante cuando fuese necesario como la infraestructura
de recursos en la localidad, transporte, taller y/o almacenes de repuestos debidamente equipados
con las herramientas de trabajo, etc

o EEUU:

- 4 técnicos propios del fabricante de impresoras que operaran el servicio de mantenimiento
disponibles de forma remota y/o presencial; conformado por un supervisor técnico y tres ingenieros
de servicio.

- Hasta 70 técnicos locales del C4RD disponibles de forma presencial

- Regional existente en la actualidad desde donde se habilitara el servicio de manera estratégica,
siendo Nueva York el punto de atencion focal. Alli C4ARD dispondra de su estructura de soporte
actual incluyendo, personal técnico propio del fabricante como la infraestructura de recursos en la
localidad, transporte, taller y/o almacén de repuestos debidamente equipados con las herramientas
de trabajo, efc.

¢ Espana:

- 4 técnicos propios del fabricante de impresoras que operaran el servicio de mantenimiento
disponibles de forma remota y/o presencial; conformado por un supervisor técnico y tres ingenieros
de servicio.

- Se contara con al menos 1 técnico local del C4RD disponibles de forma presencial

- Una (1) Region actualmente existente desde donde se habilitara el servicio de manera estratégica,
incluyendo Madrid. Alli C4RD dispondré de su estructura de soporte actual incluyendo, personal
técnico propio del fabricante como la infraestructura de recursos en fa localidad, transperte;- faller
y/o almacén de repuestos debidamente equipados con las herramientas de trabajo /etg\, VNG, oo
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Tiempos de Respuesta:

Ocho (8) horas de tiempo de respuesta en localidades lejanas; desplazamientos mayores a 2 hrs.
Cuatro (4) horas en localidades cercanas a los centros de servicios de C4RD; desplazamientos
menores a 2 horas.

Contingencia:

Cada localidad regional de servicios de C4RD contara con al menos un equipo funcional disponible
y referido de este lote para sustitucion inmediato ademéas de Trick de partes y piezas para
reparacion.

Todos los recursos técnicos tienen disponibles medios de comunicacién con alcance mundial
disponibles, entre sf, con fuentes de informacion centralizada para consulta técnica; algunas de
estas comprenden WhatsApp, llamadas locales y/o llamadas internacionales, etc

Las fuentes de soporte de asistencia técnica del fabricante, a nivel mundial, estan disponibles con
respecto al horario laborable del hemisferio occidental, cubriendo entre 8 - 19 hrs diarias entre
Domingo y viernes, aprovechando el centro de soporte de Dubéi en el medio oriente y el de Bogota
en América Latina.

8-9 hrs en ventaja con el horario de apertura de labores con NY, Santo Domingo durante el afio.
1-2 hrs con el horario de cierre de labores con NY, Santo Domingo durante el afio.

Registro del Incidentes:

Contactar a C4RD a través del correo PKICA.C4RD@grupocsi.com.do o mediante el sistema de
gestion de incidentes.

Incluir la siguiente informacion:

Nombre de la entidad reportante (JCE.RD, JCE.EEUU o JCE.UE).

Fecha y hora del incidente.

Identificar como Impresora o Periférico

Serie del equipo

Descripcion detallada del problema.

Componentes afectados

Nivel de urgencia del incidente

Protocolos de Escalamiento y Gestion de Incidentes:
Definicion de niveles de escalamiento con tiempos de respuesta especificos segtn la criticidad del

incidente. )
Disponibilidad de un equipo de soporte de segundo y tercer nivel para atender problemas comple o&, o

de hardware y software. 7S : PR
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6.1 PLAN DE MANTENIMIENTO PARA PKI
6.1.1 INTRODUCCION

Este documento establece los lineamientos para garantizar la continuidad y estabilidad de la infraestructura
PKI-CA suministrada por el consorcio C4RD a la Junta Central Electoral (JCE). La infraestructura PKI es un
pilar fundamental para la seguridad digital y la confianza en las transacciones electronicas, permitiendo la
autenticacion, el cifrado y la firma digital de documentos.

Garantizar un plan de soporte técnico robusto es esencial para mantener la disponibilidad y la integridad de
la plataforma. La implementacién de GET Trust, junto con las mejores practicas de mantenimiento y
monitoreo, permite el cumplimiento de normativas internacionales y la continuidad operativa del sistema.

6.1.2 ALCANCE DEL SERVICIO DE SOPORTE Y MANTENIMIENTO DE LA
PLATAFORMA DEL PKI - CA

La JCE depende de la gestion técnica de C4RD para administrar la infraestructura PKI-CA, que abarca la
generacion y revocacion de certificados, el monitoreo de riesgos y el cumplimiento de estéandares globales.
A través de este esquema, a la JCE se le garantiza la seguridad de sus procesos digitales, mientras que
C4RD implementa ademas medidas para prevenir fallos y responder ante cualquier incidente.

Este programa de soporte y mantenimiento cubre los siguientes aspectos clave:

» Infraestructura PKI-CA: responsable de la gestion de claves, la generacion y revocacion de

rnrtifinndae aci namn la adminiatraniA [ i ifi i
certificados, asi como la administracién de la Autoridad de Certificacién (CA).

 Monitoreo y gestion de incidentes: Se implementan herramientas de auditorfa y supervision que
permiten a la JCE detectar y reportar riesgos en tiempo real, mientras que C4RD ejecuta las
acciones correctivas necesarias.

 Seguridad y cumplimiento: C4RD garantiza la adhesion a los estandares internacionales, como
EAL4+, eIDAS y FIPS 140-2, asegurando la proteccion de la informacion manejada por la JCE.

El mantenimiento efectivo de la infraestructura PKI-CA es clave para preservar la autenticidad de los
procesos digitales. Su robustez depende de una gestion eficiente del ciclo de vida y de la respuesta
oportuna ante cualquier incidencia.

6.1.3 MODELOS DE SERVICIO Y SLA

Para garantizar tiempos de respuesta 6ptimos, la JCE contara con un esquema de soporte técnico
proporcionado por C4RD en tres niveles: desde la resolucion de consultas basicas hasta la intervencion
especializada. Los acuerdos de nivel de servicio (SLA) permitiran a la JCE operar sin intggrupc_igugg.
asegurando que los incidentes sean atendidos seguin su nivel de criticidad. /"T'{\"\C NG “ 3
c’* "
Para garantizar la eficiencia y disponibilidad del sistema, C4RD ha definido tres nivele(s’ d_‘ef‘_'sgﬁoi‘lg:
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« Nivel 1 (L1): Atencién inicial y resolucién de consultas basicas.

N
Las informaciones citadas en esta propuesta son de carécter confidencial para uso exclusivo de fa JCE y el consqrg_b,;f.ﬁ RD
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Nivel 2 (L2): Gestion de incidencias técnicas y soporte especializado.
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Nivel 3 (L3): Intervencion de ingenieria avanzada y escalamiento a proveedores.

6.1.4 SLAY TIEMPOS DE RESPUESTA
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Los tiempos de atencion se han definido para minimizar el impacto de las incidencias, en horario 7:00AM a
6:00PM de lunes a viemes y los sabados de 8:00 a 1:00 PM

Estos niveles de servicio garantizan la operatividad de la infraestructura y evitan interrupciones en la

Incidentes criticos (P1): Respuesta en menos de 2 horas.

Incidentes mayores (P2): Respuesta en menos de 6 hora.

Incidentes mayores (P3): Respuesta en menos de 8 hora.

El procedimiento de registro de incidentes incluira:
= Recepcion y Registro del incidente.

= Andlisis y clasificacién del incidente.

= Investigacion y Diagnostico.

= Resolucion del incidente.

= Verificacion y cierre.

El procedimiento de registro de incidentes incluira:
= Recepcion y Registro del incidente.

= Analisis y clasificacion del incidente.

= [nvestigacién y Diagnostico.

= Resolucion del incidente.

= Verificacion y cierre.

El procedimiento de registro de incidentes incluira:
= Recepcion y Registro del incidente.

= Analisis y clasificacion del incidente.

= Investigacion y Diagnostico.

= Resolucion del incidente.

= Verificacion y cierre.

Incidentes menores (P4): Respuesta en menos de 1 dia.

El procedimiento de registro de incidentes incluira:
= Recepcién y Registro del incidente.

= Andlisis y clasificacion del incidente.

= Investigacion y Diagnostico.

= Resolucion del incidente.

= Verificacion y cierre.

emision y validacion de certificados digitales.

Las informaciones citadas en esta propuesta son de carécter confidencial para uso exclusivo de la JCE y el consorcio 4.0 RD
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6.1.5 PROCEDIMIENTO PARA LA APERTURA DE INCIDENTES POR PARTE DE LA
JCE

El protocolo de soporte a la JCE requiere el seguir un protocolo estructurado para reportar incidentes a
C4RD, incluyendo la clasificacion por nivel de urgencia y el envio de informacién detallada para un
diagnostico preciso. C4RD, a su vez, evalla cada caso y asigna recursos especializados para su
resolucion, garantizando una comunicacion fluida con la JCE hasta la solucién del problema.

Este modelo de soporte robusto gestionado por C4RD, con mas de 15 afios de experiencia en procesos
criticos de negocios del sector privado y plblico probado ante exigencias de trafico de alta demanda del
sector financiero nacional y de servicios publicos opera 24/7 para atendera cualquier incidencia que afecte
la infraestructura PKI-CA.

Este capitulo describe la metodologia de categorizacion y escalamiento de problemas, asegurando que la
JCE cuente con un servicio confiable y eficiente en la resolucion de inconvenientes técnicos. La
metodologia implementada por C4RD se basa en un enfoque estructurado de gestion de incidentes, que
incluye la identificacion, registro, clasificacion por niveles de criticidad (P1 a P4), diagnéstico inicial,
asignacion de recursos especializados, resolucion y documentacion del incidente.

Ademas, estan establecidos procedimientos de escalamiento para garantizar que, en caso de problemas
complejos, los niveles de soporte superiores intervengan de manera oportuna, minimizando el impacto en
las operaciones de la JCE.

"\
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6.2 CUADRO DE ESCLAMEINTO INCLUYENDO

csio seLp 1] IS

Matriz de Escalamiento Mesa de Servicios - TIC

Niveles Soporte Tiempo de Respuesta

Puesto

Nombres

Contacto

Movil

GADUP G

Correo

) Técnico Especialista 1 - Mesa de Servicio | 809-567-0022 Ext. | Técnico de o -
1 . De 1 a 30 Minutos csi cs| 282 Tumo ServiciosTIC@arupocsi.com.do
: ; Técnico Especialista 2 - Mesa de Servicio | 809-567-0022 Ext. | (849) 886
2 30 Minutos a 60 Minutos cs| cs 262 2012 i.infanfef@grupcsi.com.do
80 Minutos {1 Horas) a 120 Minutos (2 Gerente de Servicios TIC - ; 809-567-0022 Ext. | (809) 443
3 L1 Horas) cs| Federico Norberto 281 1502 f.norberto@arupotsi.com.do
4 2 a 3 Horas VP Comercial - CSI Ruben Cordero ggg-567-0022 Bt (8%%52 L] r.cordero@arupocsi.com.de
) 809-567-0022 (809) 430- i y -
5 3 a4 Horas Presidente - CSI Manuel Infante Ext.222 7942 im.nfante@arupocsi.com.do
Mesa de Servicios i :
6 L2 4 Horas o Mas GetGroup soporielatam@aetlatamprojects.cor
Las informaciones citadas en esta propuesta son de carécter confidencial para uso exclusivo de la JCE y el consorcio 4.0 R.D 1 s
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Cuando la JCE identifique un problema en la infraestructura PKI-CA, debera seguir el siguiente
procedimiento para reportarlo a C4RD:

1. Registro del Incidente
o Contactar a C4RD a través del correo PKICA.CARD@arupocsi.com.do o mediante el sistema de

gestion de incidentes.
e Incluir la siguiente informacién:

- Nombre de la entidad reportante (JCE).

- Fechay hora del incidente.

- Descripcion detallada del problema.

- Componentes afectados dentro de la infraestructura PKI-CA.
- Capturas de pantalla o logs relevantes.

- Nivel de urgencia del incidente.

2. Clasificacion del Incidente

Maxima (P1): El servicio de PKI-CA esta completamente inoperativo.
Alta (P2): Falla parcial que afecta la operacién de la JCE.

RMadia (B2 Drahlamae aiia afastan ol randimiantn oi nant,
wieGia (i o). rTODIEMES que aiecian i rendimienic sin Im,.,umc inmediato.

Baja (P4): Incidentes menores atendidos en la siguiente ventana de mantenimiento.

3. Evaluacion y Diagnéstico Inicial

e C4RD realizara un analisis preliminar y solicitara informacion adicional si es necesario.
4. Resolucién y Seguimiento

e C4RD asignara un técnico segln la criticidad del incidente.

¢ Semanlendrd una comunicacion constanle con la JCE hasld la resulucion.

e Se emitira un informe con causas y medidas correctivas.

6.3 MANTENIMIENTO PREVENTIVO Y CORRECTIVO

La continuidad operativa de la infraestructura PKI-CA de la JCE estd respaldada por un plan de
mantenimiento estructurado por C4RD. Las tareas preventivas incluyen auditorias de- ~seguridad,
actualizaciones de software y revisién de certificados, mientras que el mantenimiento correctlvg aborda fallos
imprevistos para minimizar el impacto en los servicios digitales de la JCE. o

El mantenimiento preventivo, ejecutado por C4RD, incluye:

25 febrero 2025
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Renovacion y revocacion programada de certificados.
Verificacion de integridad del HSM.

Simulacros de incidentes y evaluaciones de rendimiento.
Revision de certificados y actualizacion de software.
Pruebas de penetracién y seguridad.

El mantenimiento correctivo responde a fallas imprevistas mediante:

» Atencion inmediata de fallos criticos.
« Sustitucion de hardware segtin acuerdos con proveedores.
» Monitoreo de la integridad de certificados emitidos y revocados.

6.4 SEGURIDAD Y CUMPLIMIENTO

Con la JCE, CARD trabajaremos en conjunto para mantener la infraestructura PKI-CA alineada con
estandares internacionales de seguridad, protegiendo la integridad de los datos y la identidad digital. CARD
implementara auditorias periddicas y monitoreo constante para detectar posibles vulnerabilidades,
asegurando que la misma cumpla con los requisitos regulatorios en la gestion de certificados digitales.

Para garantizar la seguridad de la infraestructura PKI-CA, C4RD implementa:

« Auditorias internas propias y externas via terceros.

« Monitoreo continuo para prevenir accesos no autorizados.
« Politicas de control de acceso basado en roles.

« Procedimientos de respuesta a incidentes de seguridad.

6.5KPIS Y METRICAS DE RENDIMIENTO

Para evaluar la efectividad del soporte técnico, la JCE y C4RD dejaran definidos indicadores claves de
rendimiento (KPIs) como la disponibilidad del sistema, el tiempo de respuesta ante incidentes y la
satisfaccion del cliente. EI monitoreo constante de estos pardmetros permite optimizar los procesos y
garantizar la fiabilidad de la infraestructura PKI-CA.

Se emitiran informes mensuales de rendimiento del mes anterior y se ejecutaran conferencias recurrentes
de anélisis de estos.

Para evaluar la efectividad del soporte, se establecen los siguientes indicadores:

« Disponibilidad del sistema: >99.9%.
« Cumplimiento del SLA: >95% de los incidentes resueltos dentro del tiempo.

« Tiempo promedio de resolucién: Optimizacion de respuestas segln la criticidad. ———_

3 o : ; ; : vu  AA AN IR
- Satisfaccion del cliente: Evaluaciones continuas para mejora del servicio. /7 e Ry, AN
"."":—‘T{H\ . -8 ,‘._ \
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Este programa garantizara la estabilidad, seguridad y disponibilidad de la infraestructura PKI-CA,
reforzando la confianza de la ciudadania en los servicios de la JCE

6.6 PLAN DE MANTENIMIENTO PARA TARJETA DIGITAL
6.6.1 INTRODUCCION

El presente documento define el Programa de Soporte y Mantenimiento para la plataforma de Cédula de
|dentidad Digital basada en GLT Mobile ID, instalada e implementada por GLT Group para la JCE. Dado
que esta plataforma es critica para la gestion de identidad nacional, se establece un esquema de soporte
robusto y alineado con las mejores practicas de la industria, garantizando alta disponibilidad (99.95%),
seguridad avanzada y continuidad operativa.

Este programa contempla modelos de servicio y SLA, mantenimiento preventivo y correctivo, cumplimiento
con regulaciones de seguridad, y métricas de rendimiento que permitan monitorear y optimizar el
funcionamiento de la plataforma.

6.6.2 ALCANCE DEL SERVICIO DE SOPORTE Y MANTENIMIENTO DE LA
PLATAFORMA

El soporte y mantenimiento de la plataforma GET Mobile ID abarca las siguientes areas clave:

» Infraestructura Tecnolégica: Servidores, almacenamiento, red y elementos de seguridad como
NG Firewalls y WAF.

« Software y Aplicaciones: Mantenimiento de GET Mobile Administrator, GET Mobile ID y GET
Mobile Verify.

 Base de Datos y Firmado Digital: Gestion del ciclo de vida de los certificados digitales, claves de
firma y bases de datos vinculadas al sistema de identidad digital.

o Monitoreo y Respuesta a Incidentes: Supervision proactiva de los servicios para garantizar alta
disponibilidad.

» Gestiones con la Junta Central Electoral (JCE): Coordinacion para integraciones, actualizaciones
y cambios en los procedimientos de identidad digital.

El servicio esta disefiado para operar en un modelo 24/7 con distintos niveles de soporte técnico, asegurando
la resoluclon eficiente de incidentes y la aclualizacion conlinua de la plataforna.

6.6.3 MODELOS DE SERVICIO Y SLA

El servicio de soporte se estructura en distintos niveles, con acuerdos de nivel de servicio (SLA) bien
definidos para cada categoria de incidencia en horario 7:00AM a 6:00PM de lunes a vternes y-los- sabados

de 8:00 AM a 1:00 PM: - s, DI
//_C., = <,4 o
‘“ "; // \\
 Nivel 1 (Soporte Basico y Atencién al Cliente): Resolucién de consuEtas QSIStel‘IGIE]‘

sica ¥ -\
gestion de usuarios. /Pm g

Las informaciones citadas en esta propuesta son de caracter confidencial para uso exclusivo de fa JCE y e wnsomro 4.0 R‘ Sf o
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« Nivel 2 (Soporte Técnico Especializado): Diagnéstico avanzado de problemas, configuraciones
de software y ajustes de red.

+ Nivel 3 (Soporte de Infraestructura y Seguridad): Resolucion de incidentes criticos,

recuperacion ante desastres y gestion avanzada de seguridad.

6.6.4 ACUERDOS DE NIVEL DE SERVICIO (SLA):

« 4, Acuerdos de Nivel de Servicio (SLA):
« Incidentes criticos (P1): Respuesta en menos de 2 horas.

El procedimiento de registro de incidentes incluira:

= Recepcién y Registro del incidente.
= Andlisis y clasificacion del incidente.
= [nvestigacion y Diagnostico.

= Resolucién del incidente.

= Verificacion y cierre.

« Incidentes mayores (P2): Respuesta en menos de 6 hora.

El procedimiento de registro de incidentes incluira:

= Recepcion y Registro del incidente.
= Anélisis y clasificacién del incidente.
= Investigacion y Diagnostico.

= Resolucion del incidente.

= Verificacion y cierre.

» Incidentes mayores (P3): Respuesta en menos de 8 hora.

El procedimiento de registro de incidentes incluira:

= Recepcién y Registro del incidente.
= Andlisis y clasificacion del incidente.
= Investigacion y Diagnostico.

= Resolucién del incidente.

= Verificacion y cierre.

Incidentes menores (P4): Respuesta en menos de 1 dia.

El procedimiento de registro de incidentes incluira:

= Recepcion y Registro del incidente.
= Andlisis y clasificacién del incidente.
» Investigacion y Diagnostico.

= Resolucion del incidente.

= Verificacion y cierre.

Cuando la JCE identifique un problema en el servicio de la infraestructura Cedula Digital, debera seguir el
siguiente procedimiento para reportarlo a C4RD:

REGISTRO DEL INCIDENTE

Las informaciones citadas en esta propuesta son de carécter confidencial para uso exclusivo de la JCE y el consorcio 4.0 R.D
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e Incluir la siguiente informacion:
- Nombre de la entidad reportante (JCE).
- Fechay hora del incidente.
- Descripcion detallada del problema.
- Componentes y/o servicio afectado dentro de la infraestructura Cedula Digital.
- Capturas de pantalla o logs relevantes.
- Nivel de urgencia del incidente.

6.6.5 CLASIFICACION DEL INCIDENTE

o Maxima (P1): El servicio de Cedula Digital esta completamente inoperativo.

o Alta (P2): Falla parcial que afecta los servicios o la operacion de la JCE.

o Media (P3): Problemas que afectan el rendimiento sin impacto inmediato.

o Baja (P4): Incidentes menores atendidos en la siguiente ventana de mantenimiento.

5. Evaluacion y Diagnéstico Inicial
o CARD realizara un andlisis preliminar y solicitara informacion adicional si es necesario.
6. Resolucioén y Seguimiento

e C4RD asignara un técnico segn la criticidad del incidente.

e Se mantendrd una comunicacion constante con la JCE hasta la resolucion.

e Se emitira un informe con causas y medidas correctivas.

6.7 MANTENIMIENTO PREVENTIVO Y CORRECTIVO

Para garantizar el funcionamiento 6ptimo de la plataforma, se establecen los siguientes tipos de
mantenimiento:

6.7.1 ACTIVIDADES PERIODICAS

 Revision de certificados: Verificar la validez y vigencia de los certificados emitidos,
incluyendo los certificados de la Autoridad de Certificacion (CA) raiz y subordinada.

 Actualizacion de software y firmware: Mantener actualizados los sistemas y aplicaciones
que utilizan la solucién de emision de credenciales digitales.

» Revision de politicas de seguridad: Verificar que las politicas de seguridad-estén- | :
actualizadas y sean efectivas para proteger la solucion de emisién de creﬂenma{és dlgitales _

Las informaciones citadas en esta propuesta son de caracter confidencial para uso exclusivo de fa JCE y er consomrd-i 0 R D\/f~
a v / .
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« Realizacion de copias de seguridad: Realizar copias de seguridad regulares de la solucion
de emision de credenciales digitales, incluyendo los certificados, las claves privadas y los
registros de transacciones.

« Pruebas de penetracion y vulnerabilidades: Realizar pruebas de penetraciony
vulnerabilidades periodicas para identificar y corregir cualquier debilidad en la solucion de
emision de credenciales digitales.

6.7.2 ACTIVIDADES DE MANTENIMIENTO PREVENTIVO

« Revision de los registros de transacciones: Verificar los registros de transacciones para
detectar cualquier actividad sospechosa o irregular.

« Monitoreo de la integridad de los certificados: Verificar la integridad de los certificados
emitidos y revocados.

« Actualizacién de la lista de revocacion de certificados (CRL): Actualizar la lista de
revocacién de certificados (CRL) para reflejar los certificados revocados.

« Revision de la configuracion de la solucion de emision de credenciales digitales:
Verificar la configuracion de la solucion de emision de credenciales digitales para asegurarse
de que esté configurada correctamente y sea segura.

6.7.3 ACTIVIDADES DE RESPUESTA A INCIDENTES

Procedimientos de respuesta a incidentes: Estan establecidos procedimientos de respuesta a incidentes
para manejar cualquier incidente de seguridad que afecte la solucién de emision de credenciales digitales.

« Notificacion de incidentes: Notificar a las partes interesadas relevantes en caso de un
incidente de seguridad.

« Analisis de incidentes: Realizar un andlisis detallado de cualquier incidente de seguridad para
identificar la causa raiz y tomar medidas correctivas.

« Recuperacion de la solucién de emisién de credenciales digitales: Recuperar la solucion
de emision de credenciales digitales después de un incidente de seguridad, incluyendo la
restauracion de los certificados y las claves privadas.

6.7.4 MANTENIMIENTO CORRECTIVO

« Solucion de Errores Criticos: Reparacion inmediata ante caidas del sistema.

« Reemplazo de Componentes: Sustitucion de moédulos afectados por fallos.

« Correccion de Brechas de Seguridad: Ajustes urgentes en respuesta a atagues o
vulnerabilidades detectadas.

6.8 SEGURIDAD Y CUMPLIMIENTO

Dado que GET Mobile ID maneja informacion altamente sensible, el programa de mantenlmlento pnonza ia
seguridad mediante: /) _\ P
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Cifrado y Proteccion de Datos: Uso de criptografia RSA y curvas elipticas.

Autenticacion Multifactor (MFA): Para el acceso administrativo y operacién segura se
implementaran mecanismos de autenticacion y autorizacion seguros para garantizar que solo
los usuarios autorizados puedan acceder a la solucion de emision de credenciales digitales.

Firewall de Nueva Generacion (NGFW) y WAF: Control avanzado contra ataques cibeméticos.

Cumplimiento Normativo: Asegurar que la solucion de emisién de credenciales digitales
cumpla con los requisitos de seguridad establecidos en la norma 1SO 18013-5, ISO 27001 y
regulaciones nacionales de proteccion de datos.

Monitoreo de Amenazas: Deteccion temprana de intrusiones y andlisis de comportamiento.

Gestion de claves: Implementacion de una gestion de claves segura y eficiente para proteger
las claves privadas y los certificados.

Registros de auditoria: Mantener registros de auditoria detallados y precisos para permitir la
trazabilidad y la responsabilidad de las acciones realizadas en la solucién de emision de
credenciales digitales.
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6.9 KPIS Y METRICAS DE RENDIMIENTO

Para evaluar la eficiencia del soporte y mantenimiento, se definen indicadores clave:

Disponibilidad del Sistema: Tiempo efectivo de operacion (meta: 99.95%).

Tiempo Medio de Resolucién (MTTR): Promedio de tiempo para resolver incidentes.
Tiempo Medio entre Fallas (MTBF): Periodo promedio entre fallas criticas.

Tasa de Resolucion en Primera Llamada (FCR): % de incidencias resueltas sin
escalamiento.

« Cumplimiento de SLA: % de incidentes resueltos dentro de los tiempos acordados.
« Incidentes de Seguridad: Nimero de alertas de seguridad atendidas y resueltas.

« Uso de Recursos: Analisis de carga en servidores y almacenamiento.

Estos KPls se revisaran periodicamente, cada trimestre, para identificar oportunidades de mejora y
garantizar que la plataforma opere de manera segura y eficiente.

6.10 INVENTARIO

Para garantizar la continuidad operativa y evitar interrupciones en la personalizacion de documentos de
identidad, el Consorcio Identidad 4.0 RD mantendra un stock de inventario equivalente a un minimo del 3%
Este inventario permitira una respuesta inmediata en caso de fallas técnicas o necesidades de reposicion,
asegurando el cumplimiento ininterrumpido del servicio.
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