CSIO SELP ()]

iTEM VIl - CAPACITACION

25 febrero 2025




csio sere /) B

GROUP GROUP

7. PLAN DE CAPACITACION PARA IMPRESORAS

7.1 ENTRENAMIENTOS

El consorcio Cedula 4.0 RD ha disefiado un plan de entrenamiento sin costo que inicia durante la fase de
implementacién con un entrenamiento general de todas las funciones de la solucion de impresion y
acompafiamiento directo del fabricante durante el proceso. El entrenamiento sera divido en 2 fases un
entrenamiento basico de operacién para el personal que replicara esta capacitacion en los centros de
atencién que incluye:

o Guia basica de operacion de la solucién
¢ mantenimiento preventivo

e validacion de calidad de impresion

o resolucion de incidencias basicas

Adicional a esto se entregara una gufa de referencia rapida para uso basico de la solucion y un video
interactivo con material que apoya y guia al usuario en como operar la solucién esta guia se recomienda
que sea realizado en conjunto con la JCE con la solucion final aprobada.

De igual forma se realizara un entrenamiento méas especializado para el personal técnico de la JCE a fin de
asegurar su conocimiento sobre las caracteristicas técnicas de los equipos, configuraciones, y demas
aspectos técnicos y operativos de la solucion instalada. Dicho entrenamiento sera realizado en las mismas
instalaciones de la JCE por el personal directo del fabricante del hardware.

7.2TOPICOS DE ENTRENAMIENTO:
PREPARACION DEL EQUIPO Y CONFIGURACION INICIAL

Instalacion del software: Asegurate de tener instalado el software adecuado para el modelo de impresora
laser. Verifica que los controladores sean los mas recientes.

Calibracion de la impresora: calibracion inicial para asegurarse de que el laser y los componentes
mecanicos estén correctamente alineados.

Configuracién de la calidad de impresion: Ajusta los pardmetros de resolucion, velocidad de impresion, y
ofros aspectos técnicos a las necesidades del proyecto.
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PREPARACION DE LAS TARJETAS DE POLICARBONATO

Seleccion de tarjetas: Aseglrate de que las tarjetas sean del tamafio adecuado y estén libres de
imperfecciones. Las tarjetas de policarbonato deben estar disefiadas especificamente para ser impresas
con laser.

Limpieza: Es importante limpiar las tarjetas de cualquier polvo o suciedad para evitar manchas o fallas de
impresian.

7.4ENTRENAMIENTO DE LA IMPRESORA (PRUEBAS DE IMPRESION)

Prueba inicial de impresion: Imprime una tarjeta de prueba para evaluar la calidad de la impresién.
Revisa la nitidez de las imagenes y la correcta alineacion del disefio.

Ajustes: Si los resultados no son satisfactorios, ajusta la configuracion si las condiciones del area de
impresion esta fuera del requerimiento minimo de operacion.

7.5 ALIMENTACION DE PLATICOS DE POLICARBONATO
Las tarjetas de policarbonato CIE / Cl

7.6 VERIFICACION DE LA CALIDAD DE LA IMPRESION

Inspeccion visual: Verifica la precision del color, la nitidez del texto y los graficos, y la consistencia de la
impresién.,

7.4MANTENIMIENTO REGULAR

Limpieza del equipo: Mantén el equipo limpio, especialmente los mecanismos laser y de alimentacion
de tarjetas, para evitar fallos durante la impresion.

Rutina de mantenimiento preventivo para operadores

Rutina de mantenimiento personal técnico JCE.
7.4RESOLUCION DE INCIDENCIAS

Se realizara un entrenamiento practico con el personal técnico que incluye un manual de servicio para
resolucion de problemas para fines de constulta.

7.10 CANALES DE ATENCION.

» Pagina web para registro de incidencias: https://www.grupocsi.com.do/soporte-tecnico-

hardware/
o Centro de atencién para recepcién de reportes telefénicos con horario: lunes a  jueves de
7:00 am a 6:00 pm viemes de 8:00 am a 5:00 pm sabado de 8:00 am a 1:00 pmy . ;=i

'/(- \,«
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Las informaciones citadas en esta propuesta son de caracter confidencial para uso exclusivo de la JCE yerﬁ
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7.11PLAN DE CAPACITACION PARA PKI
7.11.1 CONTENIDO

Los cursos que se describen a continuacion ofrecidos y organizados por nuestros formadores para la
solucién de PKI, GET Trust.

e PKI Basics: formacion sobre conceptos basicos de PKI e introduccion

e CMS: formacion sobre el Sistema de Gestion de Credenciales (CMS): En conjunto con 1D PKI

e D PKI: formacion sobre software de ID PKI, incluyendo ID CA

o |D CA: formacion sobre software de ID CA

e Instalacidn de ID PKI: formacién sobre instalacion de software de ID PKI, incluyendo instalacion de
ID CA

e Instalacion de ID CA: formacion sobre instalacion de software de ID CA

o ID RA para Operadores: Introduccion a PKI + uso de ID RA y EE para operadores. Gestion del ciclo
de vida de los certificados

e BAC: formacion sobre el médulo BAC

e Firmado electrénico: formacion sobre el software de firma electrénica IDnomic Sign

Ademas de estas formaciones estandar, se puede establecer un programa especifico con el cliente para
cubrir necesidades especificas, como una formacién en profundidad para un grupo especifico de usuarios.

7.11.2 METODOLOGIA

Nuestros formadores son profesionales de la formacion, especializados en nuestro campo de
especializacion. Ponemos énfasis en los intercambios interactivos y el desarrolio de habilidades a través de
la implementacion operativa de nuestras soluciones. Como tal, cada sesion incluye conferencias, sesiones
de preguntas y respuestas y trabajos practicos para poner en practica los conceptos presentados.

7.11.3 DESCRIPCION

Referencia PKI Basics

Objetivo o Descubra los certificados y su ciclo de vida

e Comprenda las tecnologias y las normas criptograficas
e Comprenda la organizacion de PKI

Audiencia Cualquier persona involucrada o interesada en implementar una solucion PKI (gerentes
de seguridad, CISO, gerentes de proyectos, arquitectos, administradores de sistemas
y redes).

Este curso de capacitacion proporciona los conocimientos minimos necesarios para
comprender completamente los demés mddulos de capacitacion impartidos.
LTI Formacion universitaria basica o ingeniero informéatico o equivalente mediante
experiencia. =
Plan - Fundamentos de criptografia $7 A0
- Implementacién de la criptografia

ffa. ¥

Las informaciones citadas en esta propuesta son de caracter confidencial para uso exclusivo de la JCE y el consorcio 4.0 R.D

25 febrero 2025




CSI® SELP [@E

GROUP GROUP

- Introduccién a los conceptos de PKI
- PKly organizacion

- Laestructura de la PKI

- Jerarquia de autoridad

- Autoridad de certificacion

- Marco legal y regulatorio

Duracién 4 horas

Referencia Sistema de Gestion de Credenciales (CMS)
Objetivo - Comprender los certificados y las tarjetas inteligentes.
- Como ufilizar tarjetas inteligentes en una infraestructura de gestion de
certificados.

- Implementar el CMS y sus modulos
- Configurar y administrar el CMS
- Comprender los componentes clave para utilizar el CMS con todos los deméas
componentes de PKI.
Audiencia Cualquier persona involucrada o interesada en implementar una solucion PKI (gerentes
de seguridad, CISO, gerentes de proyectos, arquitectos, administradores de sistemas
y redes).
Especialmente los futuros administradores de CMS o aquellos responsables de la
solucién.
Prerequisitos - Titulacién universitaria o Ingeniero en Informatica o equivalente segln
experiencia.
- Conocimientos generales de sistemas Linux/Unix/Windows e infraestructura
PKi o contenidos formativos.
- - Curso TRN.BASICS
Dia 1:
- Introduccién al CMS y sus componentes
- Instalacion e inicializacion del software CMS
- 1% conexién en modo "Bootstrap”
Inicializacién de la configuracién
Inicializacion de la seguridad (firma de certificados internos de médulos)
Configuracion
Proteccién de datos, claves de almacenamiento (creacion e implementacion)
- Conexion a directorios, creacién de fuentes de datos, definicion de perfiles de
——autenticacion, aplicaciones-{autenticacién, firma de correo electrénico y.cifrado)
- Medios: politicas de PIN, personalizacién gréfica, fabricantes, gestion de
secretos, creacion de perfiles para tokens de entrenamiento
Tarjetas inteligentes: arquitectura y concepto, gestion de secretos
Creacion de perfiles para tokens de entrenamiento
- Presentacion del cliente CMS
Generacién de archivos XPI

1

- Instalacién del cliente CMS A el %
- Configuracién del navegador para tokens &y Y A
Las informaciones citadas en esta propuesta son de caracter confidencial para uso exclusivo de la JCE y e cons‘ia_p"{cl?é/d.o R.b ’T/i,‘ HE: E— [ I
._\ .z:,‘ '._..:::. 1"y

25 febrero 2025




EET

CSIO SELP@

GROUP I.'JHCIUP

- Creacion de un perfil de gestion de tarjetas "SelfEnroll" para administradores,
gestion de nimeros de serie de confianza

- Definicion y uso de procesos / flujos de trabajo:

- Solicitud de certificado de administrador designado

- Control de acceso (zonas, grupos, gestion de derechos de zona y médulo)

- Inicio de sesion con certificado de administrador designado

- Preparar un Configuracién de usuario final

- Creacion de perfil de Badge Office

- Fuente de datos interna, creacion y aprovisionamiento

Dia 2:
- Creacion de un perfil de gestion de tarjetas - Emision por lotes, envio de correo
- Creacion de perfil, adicion de derechos, creacién de tokens, revocacion,
desblogueo, seguimiento, desbloqueo de medios sin conexion...
- Copia de seguridad/restauracion
- Administracion funcional de CMS, gestion de registros
Duracion 14 horas ( 2 dias)
Referencia Instalacion
Objetivo - Instalar manualmente el software de ID CA.
- Conocer los componentes que conforman el producto, las arquitecturas tipicas
a implementar y las diferentes etapas de una instalacion.
- |dentificar los prerrequisitos para la instalacion.
- Poner en marcha la solucion y acceder a las interfaces de administracion.
Audiencia Cualquier persona involucrada o interesada en implementar una solucién PKI (gerentes
de seguridad, CISO, gerentes de proyectos, arquitectos, administradores de sistemas
y redes).

Especialmente los futuros administradores de CMS o aquellos responsables de la

solucion.

Prerequisitos - Titulacién universitaria o Ingeniero en Informatica o equivalente segun
experiencia.

- Conocimientos generales de sistemas Linux/Unix/Windows e infraestructura
PKI o contenidos formativos.

- Curso TRN.BASICS

- Introduccién a ID PKI 'y sus componentes técnicos

- Arquitectura técnica de la solucion

- Requisitos previos

- Instalacion de ID CA

- Ejercicios préacticos:

- Verificar los requisitos previos

- Instalar ID CA

- Verificar la instalacion correcta

- Iniciar servicios y arrancar PKI

- Analizar

Duracién 7 horas
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Referencia HSM Proteccio Training

Objetivo - Presentacion, preparacion e integracion de Proteccio HSM en el contexto de
un proyecto PKI
Introduccion @ una ceremonia de entrega de llaves

Audiencia Cualquier persona involucrada en la implementacion de una solucion PKI, incluido un

HSM de Proteccio (gerentes de seguridad, CISO, gerentes de proyectos, arquitectos,

administradores de sistemas y redes), especialmente futuros administradores de PKl o

gerentes de soluciones PKl involucrados en la Ceremonia de entrega de claves.

Prerequisitos - Titulacion universitaria o Ingeniero en Informatica o equivalente segtn
experiencia.

- Conocimientos generales de sistemas Linux/Unix/Windows e infraestructura
PKI o contenidos formativos.

- Curso TRN.BASICS

- Descripcion general de Proteccio HSM, arquitectura de hardware y funciones;

- Presentacion de los diferentes roles y funciones disponibles para cada uno;

- Instalacién de equipos y creacién de tarjetas maestras SO y maestras de
auditoria;

- Configuracién de red y TLS;

- Administracién local de equipos;

- Instalacion de la herramienta de administracion en una estacion de trabajo
Windows y en una estacién de trabajo Linux

- Actualizaciones de software;

- Creacion de decks de instalacién Shamir;

- Creacion, configuracion y personalizacion de

- Gestion de objetos de HSM virtuales;

- Gestion de HSM virtuales;

- Migraciones de tarjetas inteligentes;

- Implementacion del modo de balanceo de carga;

- Guia de resolucién de problemas, mantenimiento de rutina de Proteccio HSM:

- Preguntas varias.

- Ceremonia de llave con Keyseed

- Objetivos de un KC

- Procedimiento de KC

- Procedimientos y herramientas

- *Cierre de un KC

Duracion 7 horas

LIQOLE g

O = S
oIVl VIFluaies;

Referencia BAC Training

Objetivo - Entender el pasaporte electronico

- Conocer los procesos de solicitud de certificados y su ciclo de vida.

- Como utilizar tecnologias y estandares criptograficos —

S c =t
- Cémo implementar/operar la solucion BAC AN NS -“‘."‘\1_»..

s

([e3  Sam @&

Las informaciones citadas en esta propuesta son de cardcter confidencial para uso exclusivo de la JCE y el w_aéo_.;gf‘o lﬁﬂ RD S
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Audiencia Cualquier persona involucrada en la implementacion técnica de una solucion PKI para

pasaportes incluyendo el componente BAC (Gerentes de Seguridad, CISOs, Gerentes

de Proyecto, Arquitectos, Administradores de Sistemas y Redes), y mas

particularmente futuros administradores de PKI o referentes de soluciones PKI.

Prerequisitos - Titulacién universitaria o Ingeniero en Informéatica o equivalente segin
experiencia.

- Conocimientos generales de sistemas Linux/Unix/Windows e infraestructura

PKI o contenidos formativos.

Curso TRN.BASICS

- Introduccion a la criptografia y PKI

- Historia y evolucién del pasaporte

- Descripcion del pasaporte electrénico
- Presentacion del producto BAC

- Descripcién general del producto CSCA
- Configuracién de CSCA

- Ejercicios practicos:

- Creacion de particiones

- Creacion de almacén de claves

- Creacion de CA

- Gestion de CA de confianza

- Creacion y gestion de perfiles de certificados
- Gestion de CRL

- Renovacion de CSCA

- Dia2:

- Configuracion del producto DS

- Ejercicios practicos:

- Creacion de un area de clientes

- Creacién de administradores DS

- Declaracion de usuario de cliente DS
- Gestion de claves

- Creacion de DS

- Firma de certificados por DS
o Gestidn de estadisticas
Duracion 14 horas (2 dias)
Referencia Firmado Digital

Entender las firmas electronicas

Conocer el proceso de verificacion de firmas mediante certificados
Conocer los diferentes tipos de firma electronica

Cémo utilizar tecnologias y estandares criptograficos

-« Implementar y operar la solucion. 8
Audiencia Cualquier persona involucrada en la implementacion técnica de una solucion PK{’pa{a '
pasaportes incluyendo el componente BAC (Gerentes de Seguridad, CISOS; J7Gerentes .
de Proyecto, Arquitectos, Administradores de Sistemas y Red@s 93»‘_ :

Objetivo

Las informaciones citadas en esta propuesta son de caracter confidencial para uso exclusivo de la JCE y el cansorc:o '4 G R D .
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particularmente futuros administradores de PKI o referentes de soluciones

(integradores) PKI.

Prerequisitos - Titulacién universitaria o Ingeniero en Informética o equivalente segln
experiencia.

- Conocimientos generales de sistemas Linux/Unix/Windows e infraestructura
PKI o contenidos formatlvos.

- Curso TRN.BASICS

- Descripcién general del producto

- Configuracion

- Ejercicios practicos:

- Parte de configuracion

- Conexién de HSM

- Creacion de clave maestra

- Conexion a PKI

- Configuracién de CA de confianza

- Configuracién de importacion y exportacion

- Configuracién de la seccién de gestion

- Creacion de usuarios

- Creacion de politicas de firma

- Creacion de claves y perfiles de firma

- Configuracion de firmas

- Creacion de visuales

- Configuracién de preferencias de firma

- Gestion de auditorias

Duracion 7 horas

Las informaciones citadas en esta propuesta son de caracter confidencial para uso exclusivo de la JCE y el con : I'?:Iej'xj!.ﬂ RD "% [~y
"\'\\@A
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7.12 PLAN DE CAPACITACION PARA TARJETA DIGITAL

7.12.1 CONTENIDO

Los cursos que se describen a continuacién ofrecidos y organizados por nuestros formadores para la
solucién de tarjeta digital, GET miD.

e SO 18013-5 Basics: formacion sobre conceptos basicos de ISO 18013-5
e Formacion de emision de credenciales digitales ISO 18013-5.

o Instalacién y Configuracion de GET Mobile Administrator.

e Aplicacion Mévil GET Mobile ID.

e Aplicacién Mévil GET Mobile Verifier.

7.12.2 METODOLOGIA

Nuestros formadores son profesionales de la formacion, especializados en nuestro campo de
especializacion. Ponemos énfasis en los intercambios interactivos y el desarrollo de habilidades a través de
la implementacién operativa de nuestras soluciones. Como tal, cada sesion incluye conferencias, sesiones
de preguntas y respuestas y trabajos practicos para poner en practica los conceptos presentados.

7.12.3 DESCRIPCION

Referencia ISO 18013-5 Basics

Objetivo Descubra los conceptos basicos de SO 18013-5 y como su implementacion impacta la
innovacion digital y su ecosistema.

Audiencia - Cualquier persona involucrada o interesada en implementar una solucion 1SO
18013-5 (gerentes de seguridad, CISO, gerentes de proyectos, arquitectos,
administradores de sistemas y redes, areas funcionales de emision de
documentos, Planificacién e innovacion).

Este curso de capacitacion proporciona los conocimientos minimos necesarios
para comprender completamente los demas modulos de capacitacion

impartidos.
IICGINSICCIll Formacion universitaria basica o ingeniero informatico o equivalente mediante
experiencia.
Plan - Resumen ISO 18013-5

- Alcance del ISO 18013-5

- Avances innovadores en el mundo

- Relacién de la PKI con el ISO 18013-5
- Usos e innovaciones

- Marco legal y regulatorio

Duracién 4 horas k- 1
A SRR
Sl s 2\
Formacién de emision de credenciales digitales ISO 18013-5. / '2—- A ‘K w BN
Q £ “ —

R ¥ o
\ * - |
Las informaciones citadas en esta propuesta son de caracter confidencial para uso exclusivo de fa JCE y el consorcio 4.0 R. D ‘p “"O’r-'_;_:- s / 'y
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Objetivo - Comprender los sistemas y procedimientos involucrados en la emisién de una
credencial digital.

- Cumplimiento del estandar ISO 18013-5 en su implementacion.

Audiencia Cualquier persona involucrada o interesada en implementar una solucion ISO 18013-5

(gerentes de seguridad, CISO, gerentes de proyectos, arquitectos, administradores de

slstemas y redes).

Especialmente los futuros administradores de GET Mobile ID o aquellos responsables

de la solucién.

Prerequisitos - Titulacion universitaria o Ingeniero en Informatica o equivalente segin
experiencia.

- Conocimientos generales de sistemas Linux/Unix/Windows e infraestructura
PKI o contenidos formativos.

- Conocimientos generales de sistemas Android/iOS e infraestructura APl o
contenidos formativos.

- Curso ISO 18013-5 Basics

Plan - Flujo de emision de credenciales.

- Componentes e integraciones con sistemas CMS.

- Integraciones e interacciones.

Duracion 4 horas

Referencia Instalacién y Configuracion de GET Mobile Administrator.

Objetivo - Comprender el modelo de instalacién, sus ubicaciones y demés
configuraciones aplicadas al proyecto.

- Operacion de la solucién.

- Modeio de datos.

- Integraciones disponibles.

Audiencia Futuros administradores de CMS o aquellos responsables de la solucion.

Prerequisitos - Titulacién universitaria o Ingeniero en Informatica o equivalente segun
experiencia.

- Conocimientos generales de sistemas Linux/Unix/Windows e infraestructura
PKI o contenidos formativos.

- Curso ISO 18013-5 Basics

- Formacién de emision de credenciales digitales ISO 18013-5.

- Arquitectura técnica de la solucion

- Requisitos previos

- Instalarian de Ins companentes en el prayectn.

- Integraciones disponibles:

Duracion 4 horas

Referencia Aplicaciones Moviles GET
Objetivo Aplicacion de los conceptos adquiridos para el uso de las aplicaciones méviles finales:—i-..
Audiencia Cualquier persona involucrada en la implementacion de una solucion ISQ”18013-5+ /<"

(gerentes de seguridad, CISO, gerentes de proyectos, arquitectos, adminjéftadores de
’,’{ X FE ' F

\
A\ 2
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sistemas y redes), especialmente futuros administradores de CMS o gerentes de
soluciones CMS.

Prerequisitos -

Duracion

Titulacién universitaria o Ingeniero en Informética o equivalente segin
experiencia.

Conocimientos generales de sistemas Linux/Unix/Windows e infraestructura
PKI o contenidos formativos.

Conocimientos generales de sistemas Android/iOS e infraestructura APl o
contenidos formativos.

Curso ISO 18013-5 Basics

Descripcién general de las aplicaciones moviles.
Despliegue de soluciones moviles.
Funcionalidades posibles.

Taller Practico.

3 horas

Las informaciones citadas en esta propuesta son de carécler confidencial para uso exclusivo de la JCE y el consorcio 4.0 RJ[:Q
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