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ACLARACION Y/O EXPLICACION TECNICA

17 [c y sistema operativo
Cumplimos este punto, tal y como se confirma en la propuesta con el chip ofrecido, NXP JCOP 4 Java Card v3.0.5 Edicion Clasica, uno de los chips mas poderosos disponibles en el mercado. Se puede
dirigir a la seccién 1.3.2 TARJETA CON CHIP SIN CONTACTO (péginas 49-53) donde se enumeran caracteristicas y funcionalidades generales del Circuito Integrado, de su Sistema Operativo (lista no
- - exhaustiva) y de los aplicativos incluidos.
Pégina 49 — 55 Secci6n TARJETA CON CHIP SIN CONTACTO e i ° ) ] - - N I ) )
p A I 1.3.3 Midd 3ginas 53-55) describe | del to. El chip cont tificacion CC EAL 6 tiza | idad |
Las funcionalidades electrénicas serdn operativas una vez se haga una Pégina 82 - Seccién CARACTERISTICAS ADICIONALES simismo, la seccién 1.3.3 Middieware (paginas 53-55) describe las Y © propuesto. El chip confiene certiicacion " que garantiza fa seguridad para @
171 o : " ) : manejo de informaci6n biomeétrica.
activacion mediante la comparacion 1:1 al recoger su tarjeta el ciudadano.
Pégina 193 Seccin 1.9 Caracteristicas electrénicas y sist s
agina 133 seccion 1.9 Caracteristicas electronicas y sistema operativo €l chip propuesto, junto con la gama especifica de aplicativos incluidos, permiten una activacion mediante la comparacion 1:1 al recoger su tarjeta el ciudadano, funcionalidad estandar dentro de estos
tipos de dispositivos. Una de las opciones es mediante un flujo en el que a tarjeta sale de la etapa de personalizacién en un estado en el que la firma electrénica esta desactivada, para ser activada por el
ciudadano en el momento de la entrega, mediante un pin que se le proporciona en ese momento. Los métodos de activacion seran definidos en conjunto con la JCE.
Cumplimos este punto, tal y como se confirma en la propuesta con el chip ofrecido, NXP JCOP 4 Java Card v3.0.5 Edicion Clasica, uno de los chips mas poderosos disponibles en el mercado.
Se puede dirigir a la seccién 1.3.2 TARIETA CON CHIP SIN CONTACTO (péginas 49-53) donde se enumeran caracteristicas y funcionalidades generales del Circuito Integrado, de su Sistema Operativo
e i s ol il T 1033 T o s conacr st et ncondies e M st
vez iu xcepci ifi i p imi i6n 1.3.3 Middleware (pagi - i uesto.
 se haya entreg Ino, con excep do Pagina 82 - Seccién CARACTERISTICAS ADICIONALES g pag v prop
173 |digital que podran tener un vencimiento diferente al documento fisico en cuyo
caso se deberd prever [a administracion de todo el cico de vida de 105 MISTOS |y oo ¢ i1 0 cotoricticas electrénicas y sistema operativo En la aplcacidn incluida en a propuesta de Firma Electrnica para el chip (pdgina 50) es un requisito esténdar poder actualiza los pares de claves y sus certificados para gestionar lasituacion ena que
yr enla de los los certificados electronicos caducarian antes que el documento fisico u otros escenarios de vencimiento de certificado.
Para ello, es necesario asociar las condi de acceso parala izacién a estos pares de claves y a los certificados asociados en el momento de la creacién en la personalizacién. Esto
permitird que una entidad externa se autentique en el aplicativo y realice las operaciones de mantenimiento.
1.7.6 de firma
Capacidad de almacenar, generar y usar claves RSA de, como minimo, 4096
bits de longitud (autoridad raiz y Subordinada).
Para el caso de los certificados de ciudadanos serd de 2048 bits, Las claves que Cumplimos este punto, tal y como se confirma en la propuesta con el chip ofrecido, NXP JCOP 4 Java Card v3.0.5 Edicién Clésica, uno de los chips mas poderosos disponibles en el mercado. En la
componen la “PKI de Firma Digital” y Ia "PKI de Firma de Documentos” deben aplicacién incluida en la propuesta de Firma Electrénica para el chip (pagina 50), este requerimiento se cumple de acuerdo con las paginas y secciones mencionadas en la columna de la izquierda
estar basadas en los estandares X.509v3 y el RFC 5280. Se debe tener la P prop P P {pag] g a P paginasy q i
i d lipti NIST P-256, B IP256r1, entr P34 28 - Seccion SEGURIDAD Y PROTECCION DE DATY
capacidad de soportar curvas elipticas NIST P-256, BrainpoolP256r1, entre dgina 28 - Seccion SEGUR OTECCIO 0s Por una parte, el sistema operativo JCOP4 y los aplicativos incluidos en la propuesta (pgina 50, documento nacional de identidad electrénico, ePKI, Firma Digital) dentro del circuito integrado (IC),
otras, conforme con los estandares: Pégina 90 - Seccion GESTION DEL ALMACEN DE CLAVES el - ” ] ; ) - ) ) ;
) ) i " permiten la importacién o generacién de pares de claves RSA directamente dentro del chip, con almacenamiento seguro y certificado de claves privadas. Las longitudes de clave pueden ser de 4096 bits
ofR-03111 Elliptic Curve Cryptography (ECC) based on 1SO 15946. Technical Pagina 101 - Seccién ALGORITMOS N . . " . "
) - i " - - (autoridad raiz y Subordinada) y 2048 bits (certificado ciudadano).
Guideline TR-03111, Version 2.0 Pégina 432 - Seccion PRODUCT FEATURES (Traduccion en pagina 435) ) ) i )
1765 [5015946-1 ISO/IEC. 15946-1 . Las claves que componen la PKI de Firma Digital y la PKI de Firma de Documentos pueden estar basados en los estandares X.509v3 y el RFC 5280. Estos certificados se almacenan en el chip y se recuperan
o - . 1. ~Security - : sl o :
, sujeto a las politicas d idad.
Cryptographic techniques based on elliptic curves — Part 1: General. 2002. Pégina 52 - Seccién CARACTERISTICAS DEL CHIP SIN CONTACTO segUn sea necesario, sujeto a las politicas de segurida
15946-2 ISO/IEC. 15946-2. i - i —[Pa 101 - Seccién ALGORITM
z?ot: - h‘:‘teihm u; et o it ZE“;;‘I’H . ng;:: 10 s:z:: o SUDA&%A oK1 SUBORDINADA X509 La solucién es compatible con ECDSA y ECDH, con compatibilidad para curvas ECC como NIST P-256 y BrainpoolP256r1, liendo con los indicados. Como se menciona en este documento
zo\r/)pz grap a P  Digital sig - |Pae https://www.commoncriteriaportal.org/nfs/cepfiles/files/epfiles/ANSSI-Cible-CC-2025_03en.pdf llamado Security Target de ChipDoc v3.2 (aplicativos), explica los objetivos del Common Criteria que NXP
oF5015046.3 1SO/IEC. 15946-3: Information technology — Security techniques ha certificado para las irmas digiales, siendo ésta, la Security Target SSCD (ecure Signatre Creation Device). En la seccion de estandares (pigina 68), se hace referencia al 150 15946. Este documento
es el que estd detras del certificado EALS+ SSCD (para firma digital) y que esta incluido en nuestra propuesta (paginas 503-516 del documento Security Target)
— Cryptographic techniques based on elliptic curves — Part 3: Key
establishment. 2002.
0Bl elD debe ser capaz de almacenar certificados x.509 que permitan a los
ciudadanos gozar de los servicios de criptografia.
2.1 |Especificaciones de maquinas de impresién
Integracion de software multiplataforma mediante SDK propietario con licencia gratuita. Cédigo
fuente de ejemplo de integracion
Integracion de Software PC integrado WINDOWS.
125 |12 miauina debe tener su propio PCntegrado con su ropio sistema Pégina 81 - Seccién MODULO LASER CLM600 “Integracion de Software’ Incluye Ilos elgmenms necesan;)s par-al desarrollar, compilar, depurar y probar las aplicaciones de
1 t ftware de la maquina. personalizacion en un entorno de pruebas
operativoyy software de fa maquina Pégina 81 - Seccién MODULO LASER CLM600 “Integracion de Software” F P
Confirmamos que el equipo ofertado cuenta con su propio PC de acuerdo con lo referenciado en el Pliego y el cual es accesible mediante RDP.
Integracion de software multiplataforma mediante SDK propietario con licencia gratuita. Codigo
fuente de ejemplo de integracion
Integracion de Software PC integrado WINDOWS.
El sist tivo de la PC debe ser WINDOWS. Las i d . . cl ios para desa ; ) ar las aplicaci
.1.14 |Fsistema operativo de la PC debe ser as impresoras pueden ser | 61 _ Seccion MODULO LASER CLM600 “Integracion de Software” Incluye los elementos necesarios para desarrollar, compilar, depurar y probar las aplicaciones de

'WINDOWS o LINUX.

personalizacion en un entorno de pruebas

Confirmamos que el sistema operativo esta de acuerdo con lo referenciado en el Pliego.




Debera ser posible definir los ejes de referencia sobre el insumo a fin de

El sistema de posicionamiento
automatico XY

El sistema de posicionamiento automatico XY tiene como objetivo asegurar la posicion exacta del grabado
y consta de un conjunto de camara en escala de grises, iluminacion con LED mdiltiple y software dedicados

a capturar la imagen, reconocer los elementos de referencia y medir su posicion (orientacion), ya sea para
|a tarjeta relativa al sistema, y para los elementos relativos a los ofros elementos de la tarjeta

110 el. para el marcado ldser. Esta definicion debera | Pgina 82 - Seccion CARACTERISTICAS ADICIONALES “El sistema de posicionamiento
o ser tanto automatica como plausible de definirla por una interfase accesible automético XY”
por los técnicos de la JCE.
El sistema de posicionamiento automtico XY tiene como objetivo asegurar la posicion exacta del grabado y consta de un conjunto de cmara en escala de grises, iluminacién con LED mdltiple y software
dedicados a capturar la imagen, reconocer los elementos de referencia y medir su posicin (orientacién), ya sea para la tarjeta relativa al sistema, y para los elementos relativos a los otros elementos de
Ia tarjeta.
La definicion es tanto automatica como plausible para ser definida por los técnicos de la JCE.
La calidad de las impresoras debe mantenerse a lo largo de los diez afios de la
contratacion. Tendran garantia minima por dos (2) afios. Cada oferente, debe . En la Seccién CONDICIONES DE GARANTIA, se establece que ofrecemos un tiempo de garantia por 5 afios posteriores ala entrega de equipos a la JCE. Adicionalmente, se explica que el tiempo de vida
.. ! garantia minima por @ N X Pégina 84 - Seccion CONDICIONES DE GARANTIA o on I due o s Un tiempo de g @ P P ! & auip o » s explica que el tiempo de i
indicar en su propuesta, la vida dtil de las piezas de cada impresora que (til de los equipos es de hasta 10 afios, siempre y cuando se sigan las instrucciones y recomendaciones
2122 |produce el léser y queda comprometido a que su solucién de impresion del fabricante en cuanto a instalacion, operacion, mantenimiento y uso de partes originales.
mantendrd la calidad de las impresoras durante todo el tiempo que lo exige el ” .
contrato, obligindose a reemplazar lo necesario y las veces que sea gina 84 - 86 Seccion CLASIFICACION DE REPUESTOS En la Seccion CLASIFICACION DE REPUESTOS, se indica que, de acuerdo con la clasificacién de las piezas, se determina su vida dtil.
conveniente para cumplir con esta exigencia de calidad de las impresoras.
Queremos aclarar que el estandar ICAO 9303 (OACI- por sus siglas en espafiol) corresponden al estandar que define los requisitos para documentos de viaje electrénicos, incluyendo el uso de tecnologia
RFID/NFC basada en el protocolo ISO/IEC 14443 (Tipo Ay B) para comunicacién sin contacto.
Basado en las especificaciones del ACR1252U, se puede confirmar que este lector cumple con el estandar ICAO 9303, ya que soporta los protocolos ISO/IEC 14443 Tipo Ay B y est3 disefiado
ifi para leer de viaje , como pasaportes electrénicos [IM1] [JM2].
1BCR1252U Reader Il
Ellector NFC istro en el to dell tacion de la oferta. Véase |
ector NFC se suministr6 en el momento de a presentacion de la oferta. Véase la ACR1252U es un lector NFC de marca ACS que cumple con el esténdar ISO/IEC 14443 Tipo Ay B, lo que o hace compatible con tarjetas sin contacto utilizadas en pasaportes electronicos.
confirmacién adjunta (Ver Anexo A de esta subsanacién). - « ° cump ° i ! A
+Segin la documentacién de ACS, este lector esta disefiado para aplicaciones de alta seguridad, como la lectura de e-Passports, y soporta los protocolos necesarios para interactuar con chips que
I ICAO 9303, chi 1 mismo tipo del cual el CONSORCIO esta ofreciendo en la ofert; sgina 49 a 56 de nuestra oferta).
- - e faciits la marca y el modilo del lector NEC. Se adjunta una copia del paquete del | 4™P1en €on ICAO 9303, chips que son del mismo tipo del cual el CONSORCIO esta ofeciendo en Ia oferta (ver pégina 49 a 56 de nuestra oferta). o )
El proveedor deber incluir 230 lectores de chip sin contacto, y poner como | ° <€ ® 8 o2 Y «Bdemis, el ACR1252U e certificado por estandares como PC/SCy CCID, y es con que requieren segura, lo que refuerza su idoneidad para MRTD, requerimiento
opcional, la compra de lectores de forma individual. La caracteristicas del P gado- del OACI 9303.
21.24 |lector de tarjetas debe ser Lector para NFC Compatible con ISO 14443 Tipo A, - «Basado en las del ACR1252U, c que este lector cumple con el estandar ICAO 9303, ya que soporta los protocolos ISO/IEC 14443 Tipo Ay B y estd disefiado especificamente
fletas de " " Las especificaciones del lector NFC figuran en el paquete y cumplen con las o - .
Tipo By Tarjetas Mifare 1k&4k, ICAO 9303 con OACI DOC e N (Ver Anexo A de esta subsanacién) para leer de viaje , como .
9303, 15018013, PA, AA, BAC, EAC, SAC. requenaa . Ahora, en relacién con la compatibilidad del lector ofertado ACR1252U Reader Ill con el esténdar ISO 18013, mencionamos:
Segin la documentacion de ACS:
En la pregunta del Grupo 1, Pregunta 25, de agosto de 2024, que establece este : ) :
Preg! po 1, Pregunta 2 s - ° ACR1252U es un lector NFC certificado por el NFC Forum, que opera a 13.56 MHz y soporta ISO/IEC 14443 Tipo A y B, ISO/IEC 18092 (NFC), MIFARE, FeliCa, y etiquetas NFC compatibles.
requisito, el texto completo indica: La impresora debe realizar un control de calidad. Las ¢ P . ” o e
y . . . Bs capaz de operar en los tres modos NFC: lector/escritor, emulacion de tarjeta, y comunicacién peer-to-peer, lo que lo hace versatil para aplicaciones como pagos, control de acceso, y lectura de
230 unidades seran entregadas junto con las impresoras. ‘e
documentos electrénicos.
«Hhcluye un SAM (Secure Access Module) para mutuay de claves, seguridad para sin contacto.
compatible con PC/SC y CCID, lo que asegura con diversas y sistemas (Windows, Linux, mac0S, Android).
+Se confirma que para ISO/IEC 18092 y ISO/IEC 14443 Tipo Ay B el lector puede interactuar con dispositivos  etiquetas NFC que cumplen con los requisitos técnicos de ISO/IEC 18013-5, incluyendo
smartphones que emulan mDL mediante HCE.
l fabricante deberd describir el flujo de trabajo y los diferentes criterios que
podrian ser utilizados para el control de calidad adicional. Las impresoras
ol . . .
deben contener un médulo de administracion de diagnsticos de impresion o i - 75 _geccign BENEFICIOS DE LA SOLUCION, ditimo pérrafo, “Capacidad de incluir | En el aparato mencionado, el orden en que se encuentra expuesto en nuestra propuesta agota el requisito solicitado de flujo de trabajo y diferentes criterios de control de calidad que podran ser
para el control de cantidades de tarjetas impresas por cada hora de uso. Los ° i : " : '
B olos o ol nor I o v |componentes adicionales para controles de calidad”. utilizados con los equipos propuesto, solucién que también fue demostrada durante la prueba de concepto. Es decir, el parrafo mencionado contiene el flujo que puede ser usado la JCE para realizar el
2L [ ementontin tot cont oot ol oning o ot control de calidad deseado, en el mismo orden que se encuentra expuesto en nuestra propuesta.
P P aulp - Pagina 81 - Seccion MODULO LASER CLM600
asegura que se mantenga un alto nivel de control de calidad en todo el cina = . ) ) - . ; ” ; ”
° se man! ! " Diagnéstico y Personalizacién La impresora cuenta con un médulo de diagnstico y personalizacién que permite la configuracién y monitoreo para informes de produccin.
proceso de impresion, que las de
manera eficiente los diagnsticos y el control de cantidades de tarjetas
impresas por cada hora de uso.
22 izaci
6n de software ataforma mediante SDK propietario co a gra d
e 0 de integracio
gracion de So D
0 ecesarios para desarrolia ar, depurar y probar las aplicaciones d
personalizacio e de prue
0 ol d d ol grad asad P da
Los sistemas de personalizacién deben estar equipados con el software interno be (Id [Dinterface), aplicacion de configuracion y monitoreo basad eb (web-based
de gestin de datos, que proporciona interfaces de usuario claras e iguales | Pagina 81 - Seccion MODULO LASER CLME00 — Diagnéstico y Personalizacié
22.21 |para la integracién en la red del proyecto. El equipo deberé preparar los datos | *Btegracién de Software
Personalizacion de datos pe: es almacenados de manera temporal, acorde a col aciol

de las de forma

para realizar la
automdtica.

v

Como se menciona en nuestra oferta, el equipo cuenta con un médulo de diagndstico y personalizacién que incluye una aplicacién de configuracién y monitoreo basada en web (web-based).

Esta aplicacién también se utiliza para la de datos personales, datos de manera temporal, acorde a configuracién que se le realice.

Este mddulo es el que permite la integracién con el sistema de emisién de la JCE.




C: isticas generales de la PKI

El proveedor debera proporcionar un portal para firma de documentos con el
esténdar 15O 32000-1, ademés de la integracién a las aplicaciones de la JCE que
permita firmar con certificados tanto en la cédula de identidad o externos €l
portal para Firmar documentos debe manejar al menos tres tipos de roles: 1.
Administrador, con todos los permisos, esta figura debe poder generar y/o
enrolar Agentes Certificadores; 2. Agente Certificador con permisos para
enrolar y/o generar certificados para los usuarios finales o firmantes; 3.
Firmante, son los usuarios que podran firmar los documentos.

Pégina 95 - Seccion ADMINISTRACION DE ACTORES

Pagina 54 - Seccion MIDDLEWARE

En nuestra propuesta, ante el requerimiento de la referencia se encuentra agotado en las paginas 54, apartado Middleware, se encuentra descrito la compatibilidad que posee el chip ofertado y el
middleware, para i con portales web y viabilizar Ia firma digital de documentos PDF, en cumplimiento del ISO 32000-1. Asi mismo, el gréfico incluido en la pagina 55 de nuestra
propuesta, presenta los componentes requeridos para que esta funcionalidad pueda ser implementada (Ver grafico pagina 54).

€l estandar 15O 32000-1 es el estandar predeterminado utilizado por todos los emisores de documentos PDF (j.: Adobe, Nitro, Google, etc.) y nuestro software estd configurado por defecto para
procesar documentos PDF del esténdar mencionado.

En complemento de esta funcionalidad, en la pégina 99 de nuestra propuesta, se explica claramente la funcionalidad del firmador de documentos (Document Signer), el cual contiene un administrador
web que incluye la administracién de actores (pgina 95) que pueden ser configurados y utilizados para la gestién de los certificados. Este mismo componente, permitird a la JCE integrar lo requerido
para firmar con los certificados emitidos.

3.1.10

El oferente deberd incluir en su propuesta, toda la infraestructura fisica
necesaria para la i ejecucion y de la PKI, el
conjunto de hardware y software en las instalaciones que indique la direccién
de informtica. El contrato de mantenimiento a cotizar serd de dos (2) afios. A
partir de los dos afios, la JCE podré renovar el mantenimiento con el precio
establecido del proveedor de forma anual. Para la solucion de la PKI el
ambiente productivo debe habilitarse en alta disponibilidad con 2 nodos
activos en balanceo de carga, un ambiente de DRP en disponibilidad simple (1
nodo) y un ambiente de desarrollo en disponibilidad simple (1 nodo).

Pagina 88 - 105 Seccién GET TRUST — SOLUCION DE PKI

Pagina 102 - Seccién INFRAESTRUCTURA GET TRUST
3.5. Infraestructura GET Trust

Pégina 103 - Seccion MODULO DE SEGURIDAD POR HARDWARE (HSM) - Segtn Punto a

unto

Pagina 97 - Seccién ADMINISTRACION DE PARTICIONES

Nuestra propuesta contempla el cumplimiento y entrega de toda la infraestructura.

En atencién a la solicitud de especificaciones técnicas detalladas sobre la infraestructura tecnoldgica que daré soporte a la operacién de la plataforma PKI y los sistemas de emisién de cédulas digitales,
me permito presentar las siguientes consideraciones:

1. Enfoque de contratacién basado en resultados

Desde el anlisis del Pliego de Condiciones, identifico con claridad una orientacién hacia el
operativas bien definidas. Algunos ejemplos contenidos en el pliego incluyen:

+Ba exigencia de certificacion EAL4+ para los componentes del PKI (pagina 1 de la propuesta técnica),

+ka conformidad con normativas como elDAS (pégina 2),

+Bl cumplimiento de ISO/IEC 15408 en materia de seguridad (pagina 3),

«ka capacidad de emisién alineada a la demanda poblacional de la JCE, y

+Bl aseguramiento de continuidad del negocio y niveles de servicio adecuados (ver capitulos 6.3, 6.4y 8.4).

Estos elementos reflejan que la contratacién persigue la entrega de una plataforma integralmente funcional, segura y resiliente.

2. Integracion explicita de la infraestructura en el plan de trabajo

Desde la fase inicial del disefio del proyecto, incluimos en el cronograma de ejecucién (pagina 168 de nuestra oferta) la entrega, instalacién y validacién completa de la infraestructura tecnoldgica
necesaria para soportar el sistema PKI, con fechas definidas y tareas claramente secuenciadas.

Entre las actividades incluidas en el cronograma del documento “Cronograma Proyecto CEDULA 4.0 RD — Febrero 24, 2025”, destaco:

skinea 23: Definicion y entrega de requisitos para implementacion PKI

ekinea 24: Definicién de Autoridades Certificadoras y dominios PKI

skinea 25: Plan de configuracion del entorno

ekineas 26-28: Habilitacién de drea de cémputo y entrega de infraestructura fisica

sBinea 29: Preparacion de maquinas virtuales (VMs)

ebinea 31: iony del entorno de

skinea 32: Pruebas de aceptacion de la solucion PKI

ekineas 34-35: Configuracién de los entornos de produccién y de recuperacién ante desastres (DR)

Estas tareas han sido planificadas para ejecutarse dentro de las primeras 20 semanas del proyecto, lo que demuestra una vision estructurada, responsable y técnicamente coherente con los objetivos de
disponibilidad y resiliencia del sistema.

de resultados medibles y verifi con estal inter

y metas

3. Disefio de la i orientado a

y resiliencia
La infraestructura propuesta ha sido concebida para responder a los requerimientos del pliego y alinearse con las mejores précticas descritas en los capitulos 6.3, 6.4, 8.4y 8.5. Su disefio contempla:
«Redundancia fisica y Idgica en todos los niveles, i entornos p ivos y de
+Separacion de ambientes de preproduccion y pruebas para asegurar estabilidad en los despliegues,
«Wedidas de cifrado, monitoreo continuo y control de acceso para garantizar conformidad con normativas de seguridad,
*Brquitectura modular y escalable que soporta el volumen de emision de certificados digitales exigido, permitiendo ademds adaptabilidad futura.
4. Detalle técnico complementario
En respuesta al requerimiento puntual, desglosamos la infraestructura tecnolgica considerada, la cual incluye:
«Bonfiguracién de servidores fisicos y virtuales por ambiente (Produccién, Preproduccin, DR),
*Detalles de capacidad de procesamiento (nucleos de CPU), memoria RAM y tipo de almacenamiento,
funcional: de HSM, de 6n, bases de datos, interfaces administrativas y de validacion,
*Brquitectura de red, elementos de seguridad perimetral, y politicas de respaldo automatizado,
«Brocedimientos para recuperacion ante incidentes, alineados con los tiempos maximos de recuperacién definidos.
Esta infraestructura ya forma parte de la planificacion logistica y técnica del proyecto, y ha sido seleccionada para asegurar niveles ptimos de respuesta.

3112

En la Nube (compatible con los servicios en la nube de Azure): CMS,
CRL/Protocolo de Estado del Certificadoen Linea, Repositorio PKI, y servicios
adicionales no criticos

Pagina 89 - Seccién GET AUTORIDAD DE CERTIFICACION DE CONFIANZA - CSCA
Pagina 99 - Seccién FIRMADO DE DOCUMENTOS GET TRUST (DOCUMENT SIGNER)
Pagina 103 - Seccién MODULO DE SEGURIDAD POR HARDWARE (HSM)

En la pagina 89, en la seccién GET AUTORIDAD DE CERTIFICACION DE CONFIANZA — CSCA se encuentra listado el listado de componentes que componen la CSCA propuesta por el consorcio, incluyendo el
sistema de gestion de credenciales, la lista de revocacion y todos los demés componentes de la PKI.

Asi mismo, en la Pagina 102 se detalla el despliegue de componentes de la PKI (GET Trust PKI - Arquitectura principal) que se propone para el proyecto. De esta manera se cumple con los

licitados, donde todos estos se hosps en la infraestructura propuesta, dentro de las premisas de la JCE.

También, haciendo relacién a la respuesta dada por la JCE en el documento de Respuesta Técnicas a Oferentes de Agosto, Grupo 1, pregunta 12, donde se menciona “Algunos componentes criticos de la
PKI deben permanecer alojados en las instalaciones (on-premise), mientras que otros componentes pueden ser alojados en la nube” Subrayado nuestro.
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Tanto la PKI de firma de documentos como la PKI de Firma Digital deben
cumplir CC EAL 4+

Pagina 811 - Certificado Common Criteria EAL4+
Pégina 102 - Seccion CARACTERISTICAS CLAVES

Primero, la JCE puede utilizar el sitio web de acceso publico indicado a continuacion para verificar si una empresa esta utilizando un producto con certificacion EAL4+. Common Criteria permite al JCE
confirmar qué productos han recibido la certificacién completa EAL4+, listados por producto y proveedor.
El sitio web es: h

ps://www.commoncriteriaportal.org/products/index.cfm

Tal como se detalla en nuestra oferta, y mediante la pre ion de la certificacion EAL4+ mencionada, el software completo de la Infraestructura de Clave Publica esta certificado
con CC EAL4+. La misma solucién de software se utiliza para crear las Autoridades de Certificacién tanto para la PKI de Documentos como para la PKI de Firma Digital.

https://commoncriteriaportal.org/nfs/ccpfiles/fil

021 17fr.pdf

epfil

€l consorcio C4RD, mediante la solucién de PKI GET Trust, a integrado un componente de la empresa Eviden. Consulte la pagina 102, donde GET proporciona la certificacién de Eviden y la confirmacién
de que se integrard en nuestra solucion. Se debe entender que una solucién PKI con este tipo de certificacin es una solucion mas costosa que una solucién no certificada. El coste esté relacionado con
las importantes ventajas técnicas que ofrece la certificacién EAL4+ para toda la solucién PKI. La certificacion tnicamente del chip y el HSM no proporciona el mismo nivel de seguridad que la certificacién
EAL4+ de todos los componentes PKI. La JCE insistio correctamente en este requisito, ya que proporciona una garantia de seguridad integral para toda la solucién.

La principal ventaja de contar con la certificacion EAL4+ para todo el sistema de firma PKI, en lugar de solo el HSM, reside en una garantia de seguridad integral:

1. Seguridad Integral:

ouando solo se certifica el HSM, el hardware es seguro, pero el software que gestiona el proceso de firma podria presentar vulnerabilidades. Por ejemplo, un software defectuoso podria hacer un uso
indebido de las claves, firmar datos incorrectos o ser explotado para eludir las protecciones del HSM.

oBertificar todo el sistema de firma PKI garantiza la seguridad tanto del software (p. ej., la aplicacién de creacién de firmas o la autoridad de certificacién) como del hardware, lo que reduce el riesgo de
que vulnerabilidades comprometan el proceso de firma.

2. Cumplimiento Normativo:

oEn contextos de alta seguridad, como as firmas 6ni segun el €IDAS de la Unién Europea, un Dispositivo Cualificado de Creacién de Firmas (QSCD) debe cumplir con
estandares de seguridad especificos. Esto suele requerir la certificacion de todo el sistema (hardware y software), no solo del HSM.

oBor ejemplo, productos como el dispositivo ADSS SAM estén certificados segun EAL4+ en su conjunto para firmas remotas que cumplen con eIDAS, lo que garantiza un cumplimiento que una
certificacion de HSM independiente podria no satisfacer por completo.3. Reduccién del Riesgo:

Un sistema de firma PKI certificado garantiza que todo el flujo de trabajo, desde la gestién de claves en el HSM hasta la generacién de firmas en el software, ha sido evaluado y reforzado contra ataques.
Esto es fundamental para aplicaciones que requieren confianza, como legales o tr inanci

Ejemplo préctico

oBuestro HSM con certificacién EAL4+ garantiza el almacenamiento seguro de claves y las operaciones criptograficas. Sin embargo, si se combina con software PKI no certificado, el sistema podria ser
vulnerable a ataques que aprovechen vulnerabilidades de software.

oBor el contrario, un sistema de firma PKI con certificacién EAL4+ (por ejemplo, un dispositivo integrado o una solucién de software y hardware) garantiza que todo el proceso cumpla con los mismos
altos estandares, ofreciendo mayor confianza en las firmas generadas.

PIE DE NOTA: Tras la revision, ninguna de las empresas de los otros consorcios aparece listada como poseedora de un producto de firma PKI con certificacion EAL4+. Es posible también que hubieran
contratado a una empresa tercera, como ha hecho GET.

" Enlapd ESTION DE DEPOSITOS EN GARANTIA (E: ), I: i fi I; 6 la Il t [ fe
3.1.22 |EI CSCA deberia ser capaz de emitir certificados de firmante de lista maestra. Pégina 90 - Seccién GET AUTORIDAD DE CERTIFICACION DE CONFIANZA — CSCA Sgluii‘;:‘g:‘; 90, GESTIO! osITos G (Escrow s mencionafa ofrecida para la creacion de la lave maestra que se encuentra incluida en nuestra oferta de
En la pagina 108 de nuestra propuesta se hace mencion a la manera como se propone realizar la firma de los documentos miD (segin el estandar ISO 18013-5), el cual incluye una integracién con la
solucién de PKI propuesta.
Asi mismo, la pagina 99, se menciona la posibilidad que tiene el sistema GET Trust de gestionar diferentes entidades firmantes (comd inadas “Firmantes de " 0 DS), este sera
. ) un DS independiente para el firmado digital de la Tarjeta Digital de la JCE. El sistema de Document Signer contiene un sitio de administracion mediante un certificado de usuario final (UE), que se puede
Se utilizar un DS separado para firmar los DTC para la aplicacion Tarjeta almacenar en una tarjeta inteligente. £l servidor web frontal autentica a la UE que se conecta. Para que la UE esté autorizada a acceder al sitio, la CA que emitié su certificado debe estar definida como
3..27 |Digital de la JCE. Este DS independiente requeriré una interfaz para acceder al ~|Pagina 99 - Seccién FIRMADO DE DOCUMENTOS GET TRUST (DOCUMENT SIGNER) " ente: N rarad 12 A

sistema back-end de la JCE.

una CA confiable del servidor web frontal (extracto de la pagina 99 de la oferta del consorcio C4RD).
La solucién de PKI propuesta esta preparada para realizar una implementacion de DTC en el momento en que la JCE decida realizarla, en conjunto con la solucién de GET Mobile ID para la Tarjeta Digital.

Para complementar esta respuesta, por favor ver la respuesta a la pregunta 4.2 de esta subsanacién, donde se explica la manera como la tecnologia ofertada estd preparada para el uso de DTC dentro de
la aplicacién de Tarjeta Digital y cémo se utiliza la solucién de PKI para este fin.




32 |Autoridad de Certificacién (CA) de firma de pais (CSCA)
Efectivamente todo en cuanto a proteccion ha sido contemplado en el disefio.
La infraestructura propuesta para la plataforma de Infraestructura de Clave Publica (PKI) destinada a la Junta Central Electoral (JCE) ofrece sélidas garantias de seguridad y cumplimiento, integrando
los requerimientos por la institucién. Nuestra solucién cumple con el esténdar EAL4+ (tal como esta en nuestra prop bajo el marco
1SO/IEC 15408 (Criterios Comunes), asi como con el reglamento europeo elDAS, brindando un marco robusto y confiable para la proteccién de datos y la gestién de firmas electrénicas avanzadas.
MFA
Pagina 28 - Sectién SEGURIDAD Y PROTECCION DE DATOS Las medidas de autenticacién multifactorial (MFA) para el acceso administrativo estén claramente detalladas en nuestra propuesta técnica (Pginas 28, 149 y 825), asegurando que solo personal
pagina 149 - Seccion SEGURIDAD Y CUMPLIMIENTO autorizado tenga acceso a las operaciones criticas.
Pégina 825 - Seccién PRINCIPALES CARACTERISTICAS
Para la generacidn y almacenamiento seguro de claves privadas, a solucidn incorpora Modulos de Seguridad por Hardware (HSM) certificados segin el estandar FIPS 140-2 nivel 2 0 superir, lo cual st
Hsm descrito en las paginas 104, 139 y 436 de la propuesta técnica.
Pagina 104 - Seccién MODULO DE SEGURIDAD POR HARDWARE (HSM)
pigina 139 - Seccion ALCANCE DEL SERVICIO DE SOPORTE Y MANTENIMIENTO DE La |2 infraestructura propuesta también incluye sistemas avanzados de mornitoreo y deteccion de intrusiones (DS/IPS), descritos explicitamente en la seccidn de Andiss de Riesgos (Pégina 163), reforzando
PLATAFORMA DEL PKI— la proteccion frente a amenazas externas. Asimismo, el monitoreo integral de infraestructura, seguridad y es abordado en las paginas 97, 139, 144 y 145, permitiendo un
Los sistemas o nstalaciones propuestos deberdn estar bien protegidos de pagina 436 - Seceién CARACTERISTICAS DEL PRODUCTO control continuo y proactivo del entorno.
cualquier acceso externo o no autorizado a través del disefio inherente y las
instalaciones de seguridad de hardware y requerira medidas de seguridad 10S/IDP En términos de segmentacion de redes, nuestra solucién garantiza el aislamiento de la infraestructura PKI respecto a redes corporativas externas, tal como se indica en las paginas 102 y 163. Esto reduce
robustas, entre otras: pagina 163 - Seccion ANALISIS DE RIESGOS la superficie de ataque y fortalece la seguridad operacional.
- Atenticacién multifactorial (MFA para acceso a la administracién). Cifrado
avanzado en todas las comunicaciones y datos almacenados, utilizando Monitoreo Adicionalmente, nuestro plan integral de mantenimiento preventivo y correctivo, detallado en las péginas 139, 143 y 168, contempla actualizaciones regulares de software y firmware cada seis meses, o
a‘ﬁor':"i: ;:p:og;af:os m.:u:ms y:c::a‘e:' (HSMs) certificados (FIPS 140-2 Pagina 97 - Seccién ADMINISTRACION DE AUDITORIA, REPORTES Y SUPERVISION que asegura que todos los criticos pe an protegidos frente a emergentes.
- Uso de Médulos de Seguridad por Hardware (HSMs) certificados -
) € por ; Pagina 139 - Seccién ALCANCE DEL SERVICIO DE SOPORTE Y MANTENIMIENTO DE LA
nivel 2 o superior) para la generacién y almacenamiento de claves privadas.
- de sistemas dos de monitoreo y deteccion de intrusos | oA DEL PKI =
323 [(rde) Pagina 144 - Seccién SEGURIDAD Y CUMPLIMIENTO
. N N . Pégina 145 - Seccién ALCANCE DEL SERVICIO DE SOPORTE Y MANTENIMIENTO DE LA
- El monitoreo debe incluir de infraestructura, de seguridad y de comuniciones
- Segmentacién de redes que aisle la infraestructura de PKI de otras redes PLATAFORMA Se realizarn auditorias regulares y exhaustivas, descritas en las péginas 139, 144 y 168 (incluyendo revisiones especificas de control de calidad), asf como evaluaciones semestrales de seguridad
corporativas. mediante pruebas de i6n y vulner: el continuo con los estd mis estrictos en materia de seguridad informitica.
: ) Segmentacion de redes:
- Mantenimiento de todos los sistemas y software de la PKI actualizados con |22 -
0s Gltimos parches de seguridad. Pagina 102 - Seccién - INFRAESTRUCTURA GET TRUST Finalmente, la propuesta incluye un completo programa de capacitacién técnica, detallado en las paginas 154 y 168, asegurando que el personal del JCE esté para gestionar efici la
~ Realizacion de auditorias regulares y evaluaciones de seguridad. Pégina 163 - Seccion ANALISIS DE RIESGOS plataforma PKI, implementar mejores précticas en seguridad digital y reaccionar adecuadamente frente a cualquier eventual incidente, fortaleciendo atin mas la resiliencia institucional.
- Capacitacién del personal involucrado en la operacién y gestién de la PKI
sob;e \ats mejores précticas de seguridad y procedimientos de respuesta a Pigina 138 . Seccidn PLAN DE MANTENIMIENTO PARA PKI
incidentes.
Pagina 143 - Seccién MANTENIMIENTO PREVENTIVO Y CORRECTIVO
Auditorias:
Pégina 139 - Seccién ALCANCE DEL SERVICIO DE SOPORTE Y MANTENIMIENTO DE LA
PLATAFORMA DEL PKI —
Pégina 144 - Seccién SEGURIDAD Y CUMPLIMIENTO
Capacitacién
Pagina 154 - Seccién PLAN DE CAPACITACION PARA PKI
Como se menciona en la oferta, en el apartado 3.5 de la pagina 102, se describe la a que compi esenciales del sistema y la intercomunicacién entre ellos. El grafico en
esta misma pagina muestra la alta disponibilidad (redundancia) disefiada donde incluso se menciona la cantidad de servidores por componente.
La solucién debe de ser redundante y el oferente debe de explicar y detallar
3.2.4 |como. La aplicacién de software qUey‘mp\emenla cscAy cvc’:\ se disea que |P38Ina 102 - Seccién INFRAESTRUCTURA GET TRUST La aplicacién que implementa el CSCA, mismo CSCA que se requiere para ser CC EAL 4+ como lo establece el requisito para 3.1.13, se basa en el consumo de Servicios Web que se implementan con las

cumplan con el EAL 4+ pero no es obligatorio.

Pagina 811 - 816: Certificado Common Criteria EAL4+ con su traduccién

mejores précticas con interfaces SOAP y REST.

Por lo tanto, aunque el software que implementa el CSCA puede no estar certificado EAL4+, el CSCA deben cumplir con la certificacién EAL4+ segun lo establecido en la Seccién 3.1.13. De lo contrario, el
JCE podria comprometer la seguridad integral de la solucion PKI.




Es obligatorio implementar planes de recuperacion ante desastres y
continuidad del negocio para la infraestructura PK. Es importante que el plan
de continuidad y recuperacion ante desastres esté alineado con las normas
internacionales, como la ISO/IEC 27031, que establece directrices para la
preparacién en tecnologias de la informacién, y la 1SO 22301, que cubre los
sistemas de gestion de continuidad del negocio.

Estrategia de Recuperaciin ants Desastms y
Cantinuidad del Negosic.- Platatarma PKI
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Tal cual como se demuestra, el plan de Recuperacion contra Desestres y Continidad de los servicios esta contemplado.

En ese contexto, el Consorcio Cédula 4.0 R.D. ha disefiado una estrategia especifica y robusta de recuperacién y continuidad de la plataforma PKI, sustentada en los principios y directrices de tres pilares
normativos fundamentales:

##ISO/IEC 27031: Proporciona un marco detallado para la preparacién en tecnologfas de la informacién y las comunicaciones (TIC), orientado a asegurar que las capacidades tecnolégicas que respaldan
los procesos criticos puedan ser recuperadas dentro de los tiempos aceptables para el negocio.
##1S0 22301: Esténdar internacional de gestion de continuidad del negocio que define cémo una
resiliencia operativa y la recuperacion oportuna de funciones esenciales.

«#Capitulos 8.4 y 8.5 de esta propuesta técnica: Reafirman que el Consorcio ha concebido una estrategia integral de continuidad del servicio, aplicable directamente a los servicios criticos de emision
digital, dentro de los cuales la infraestructura PKI-CA juega un rol neurlgico. Esta estrategia incorpora medidas de redundancia tecnoldgica, centros de respaldo, protocolos de recuperacion y simulacros
periédicos, alineados con los estandares antes mencionados.

debe planificar, i y mantener un sistema eficaz para asegurar la

El disefio de nuestra p , reactivos y de mejora continua que aseguran la *resiliencia de la infraestructura PKI, su capacidad de recuperacién ante incidentes y
la restauracién completa de los servicios de certificacion mgna\ todo ello con un enfoque sistémico, probado y documentado. A lo largo de los capitulos 6 y 8 de la propuesta técnica se evidencia cémo
esta estrategia se traduce en acciones técnicas, logisticas y contractuales especificas que blindan la operacién de la JCE ante cualquier evento de alto impacto.

*Estrategia DRP/BCP de la Plataforma PKI basada en el Cronograma y Certificaciones
El consorcio ha estructurado un plan robusto y alineado con las mejores précticas inter
enfoque se sustenta en cuatro pilares fundamentales:

1. *Experiencia Técnica Especializada La presencia del experto Joel Pérez (PMP), con trayectoria demostrada en disefio de soluciones seguras, implementacién de sistemas PK! y recuperacién de
desastres, aporta una direccion técnica de primer nivel al proyecto, validando su resiliencia.

para garantizar la del servicio y una eficiente recuperacién ante desastres (DRP/BCP). Este

2. *Disefio Proactivo en el Cronograma de Implementacion El cronograma del proyecto contempla:
i6n de entornos de (Disaster Recovery) para la plataforma PKI (linea 35),

jecucion de ceremonias de llaves separadas para produccién y contingencia, y

«[Tareas de estabilizacién, validacién técnica y continuidad del negocio planificadas entre las semanas 20-25.

3. *Contratos SLA con Clusulas de Recuperacin ante Desastres

En la pégina 369 de la propuesta técnica, se explicita que dentro de los compromisos de soporte, se incluye la atencién y gestién de recuperacién ante desastres como parte del servicio ofrecido.

4. *Certificaciones de Seguridad y Fiabilidad

La solucién contempla:

“BEAL4+: seguridad operacional validada,

«#elDAS: cumplimiento legal y técnico de identidad digital,

#BISO/IEC 15408: gestién confiable y segura de componentes criptograficos.

Estas certificaciones fortalecen la robustez de la infraestructura PKI, validando su alineacién con entornos criticos de certificacién digital y continuidad operativa.

"Estrategia DRP/BCP de la Plataforma PKI basada en los Capitulos 6.1a 6.5 de la Propuesta Técnica

1. *Soporte Multinivel y Escalamiento (Capitulos 6.1.3 2 6.2)
*Wlodelo de soporte L1-L3 con tiempos de respuesta definidos.
ivo desde técnicos ivos hasta la pi del consorcio.

«Bespuesta en < 2 horas para fallos criticos (P1), incluyendo caida total de servicios PKI-CA.

2. *Mantenimiento Preventivo y Correctivo del Entorno PKI (Capitulo 6.3)

*Simulacros de incidentes, auditorias de seguridad, verificacién de HSM, y actualizacién programada de software.

«Bitencién inmediata a fallos i de claves, y de hardware .

«Bruebas de penetracion periddicas que permiten anticipar debilidades antes de que afecten la operacion.

3. *Seguridad y Monitoreo Continuo (Capitulo 6.4)

«Buditorfas internas y de terceros.

*Bontrol de acceso basado en roles y monitoreo en tiempo real.
activos de noti anlisis y r 5

ante incidentes de seguridad en el entorno PKI.

4. *Indicadores Clave de Desempefio (KPIs) (Capitulo 6.5)
«Bisponibilidad del sistema > 99.9%.
«Gumplimiento de SLA > 95%.
+Seguimiento de incidentes de seguridad y eficiencia en tiempos de recuperacion (MTTR).
«Bvaluaciones mensuales y revision trimestral para mejora continua.
*Estrategia de Continuidad del Servicio Aplicada a la Infraestructura PKI (Capitulos 8.4y 8.5)
Los capitulos 8.4y 8.5 de la propuesta técnica reafirman que el Consorcio Cédula 4.0 R.D. ha concebido una estrategia integral de continuidad del servicio, aplicable directamente a los servicios criticos
de emision digital, dentro de los cuales la infraestructura PKI-CA juega un rol neurdlgico. Esta estrategia se alinea con los principios de resiliencia operativa, redundancia tecnolégica y recuperacion agil,
tal como requieren las normas ISO/IEC 27031 e ISO 22301.
1. *Infraestructura de Respaldo (Capitulo 8.4.1)
y seguro para garantizar la disponibilidad de los servicios certificados.
sBentros de produccion secundarios y una fabrica de respaldo internacional en Francia, habilitada para produccion de emergencia.
+Seis sucursales como nodos alternos de operacién ante fallos criticos.
2. *Protocolos de Respaldo de Informacion (Capitulo 8.4.2)
+Bopias automatizadas de las bases de datos de identidad con cifrado.
*Becanismos de recuperacion rapida para restaurar servicios tecnologicos.
3. *Plan de Recuperacién ante Crisis (Capitulo 8.4.4)
*Bruebas periédicas de recuperacion.
*Tiempo Méximo de Recuperacién (RTO): 24 2 48 horas para restablecer operaciones esenciales.
«Bomité de Seguridad y Continuidad como 6rgano c:
4. *simulaciones, Roles y Auditorias (Capitulo 8.5)
«Simulacros peridicos, ensayos ante amenazas y auditorias anuales.
*Roles claramente definidos que integran a los equipos de seguridad, tecnologia y logistica.




El proveedor adjudicado debe de coordinar y apoyar la implementacién de la
CA con las disposiciones legales establecidas en la Ley 126-02 sobre Comercio
Electrénico, Documentos y Firma Digital y su reglamento contenido en el

Como se menciona en la oferta presentada por el consorcio C4RD, pagina 251, entendemos y aceptamos que la ICE requerira de nuestro apoyo y coordinacién con el personal experto de nuestro

326 |Decreto 335-03. Debe apoyar el proveedor adjudicado con su personal P4gina 251 - Seccién MATRIZ DE CUMPLIMIENTO (Entendemos y Aceptamos) consorcio, para presentar la necesaria en ala Ley 126-02 sobre Comercio Electrénico, Documentos y Firma Digital y su reglamento contenido en el Decreto 335-03, parala
experto, en los pasos a seguir para establecer la CA en el pais, y en los implementacién de la CA.
documentos que debe de generar. Pero la presentacién y la autorizacién
dependera de la JCE ante las entidades gubernamentales.
El oferente debe de incluir en su propuesta la inclusion, instalacién, Los siguientes enlaces disponibles publicamente proveen el reporte detallado completo de como el fabricante logra ela certirficacion EAL 4+
configuracién y puesta en marcha de un dispositivo HSM certificado con FIPS
140-2 0 mayor, que serd instalado en las instalaciones de Ia JCE.eIDAS CC . o Tal como se muestra en la pagina 103 de la oferta del consorcio, el HSM ofertado, Marca Eviden, Referencia Crypt2pay, es:
L o Pagina 104 - Seccion MODULO DE SEGURIDAD POR HARDWARE (HSM) "
30 |EALH+ debe ser parte delas caracteristicas de los HSM. La combinacién de “Rertificado en FIPS 140-2 Level 3: https://csr.nist. gov/projects/cryptographic-module-validation m/certificate/4149
< |IDAS con la certificacion CC EAL4+ se refiere a productos o servicios de . » X ) -eumplimiento de Common Criteria EAL4+ en cumplimiento con CWA 14167-2-PP:  https://www.commoncriteriaportal.org, es/ep
N N e . . Pagina 811 - 816: Certificado Common Criteria EAL4+ con su traduccion N
identificacién electrénica y de confianza que cumplen con los altos estandares https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/ANSSI-cible-CC-2024_32.pdf
de seguridad definidos por Common Criteria y que también cumplen con los -Bumple con elDAS
requisitos del reglamento elDAS. -Bstard instalado en las instalaciones de la JCE, como lo grafica la propuesta de implementacién de la pagina 102.
3.2.11 |Algoritmos criptogréficos asimétricos (podra soportar)
£l HSM Trustway Crypt2pay ofertado (pagina 104) soporta una amplia gama de algoritmos criptograficos modernos y estandarizados, como RSA (claves de hasta 4096 bits con intercambio de claves DH),
Firma 5 & PPS (mds rapida y segura que RSASSA), DSA, ECC, ECDSA, ECDH, Ed25519 (EdDSA), ECIES (con la implementacion de las primitivas ECDH, AES, HMAC, SHA-2, SHA-3), curvas ANSI y Brainpool.
3.2.11.1- | RSA, DSA, ECC, ECDSA, ECOH, EA25519, ECIES, Brainpool curves (nombrados | ) Estos algoritmos estén disefiados para cumplir con los mis altos iveles de garantia criptogrsfica. Al basarse en esta soida base criptogrfica moderna, Crypt2pay garantiza un rendimiento superior, una
X 4 Pagina 104 - MODULO DE SEGURIDAD POR HARDWARE (HSM) mayor proteccion de datos y la alineacion con las mejores précticas regulatorias y de la industria actuales
3.2.11.9 |y definidos por el usuario), Diffie Hellman (DH) ]
Nuestra oferta esté basada en la aclaracién entrega por la JCE, en el documento RESPUESTAS TECNICAS A OFERENTES de Agosto — Grupo 4 — Pregunta 215 — Pégina 67, donde se indica que se deben
seleccionar algoritmos que sean seguros, compatibles y eficientes para garantizar la robustez de las operaciones criptograficas realizadas por los HSMs.
3212 (podra soportar)
£l HSM Trustway Crypt2pay es compatible con un conjunto completo de algoritmos criptograficos modernos y estandarizados, como AES (con modos como GCM y més répidos y seguros que CAST),
CHACHA y Poly1305 (mas répidos que AES-GCM), DES, 3DES, funciones hash SHA-1, SHA-2 y SHA-3; i por su robustez y iento de los estd internaci de
o pigina 100 MODULO DE SEGURIDAD POR HARDWARE (HSM) segurliad. Zst(lys algoritmos estSaEnEcé\s:?Zdos para cur:\phr con \os;nas a\t‘o: mvg\fes d: seg(:ndad crlp!lograh:a y;ger‘npllaxar eficazmente algorltmots ant}gu;s;alles como RC(Z, RC:,:CS, CIAST, ARIA, 0
2.12.1- especificos de la regién, como SEED. Al basarse en esta moderna base criptografica, Crypt2pay garantiza un rendimiento superior, una mayor proteccion de datos y la conformidad con las mejores
35 12,10 | [ AES, AES-GCM, DES, 3DES, ARIA, SEED, RC2, RC4, RCS, CAST] r:mcas . ulamrfas e prografica, tryptzpay g perior, vor v g
e Pagina 50 - Seccion TARJETA CON CHIP SIN CONTACTO P 8! v °
Nuestra oferta esta basada en la aclaracion entregada por a JCE, en el documento RESPUESTAS TECNICAS A OFERENTES de Agosto — Grupo 4 — Pregunta 215 — Pagina 67, donde se indica que se deben
seleccionar algoritmos que sean seguros, compatibles y eficientes para garantizar la robustez de las operaciones criptograficas realizadas por los HSMs.
3.2.13 |Condicit de operacién
Se adjunta la carta del fabricante del HSM que confirma esta especificacién. Cualquier producto fabricado en la UE debe contar con las certificaciones CE y PCI. Ambas certificaciones exigen el rango de
32133 |Humedad relativa no condensada: 20% a 50% pigina 104 Seccién MODULD DE SEGURIDAD POR HARDWARE (HSM) humedad especificado. Tenga en cuenta que el rango de original son las ideales para un Gptimo y duradero del HSM. Como se indica en I carta: el KSM Crypt2pay
esté disefiado con una tolerancia para permitiendo su a niveles de humedad relativa de hasta el 90 %, siempre que el ambiente interno permanezca sin condensacion. Esta
resiliencia en el disefio asegura un funcionamiento confiable incluso en variables, el riesgo de 6 con la humedad.
Pégina 103 - 104 - Seccién MODULO DE SEGURIDAD POR HARDWARE (HSM)
3.2.13.4 |MTBF minimo 150,000 horas a 25°C /77°F Se adjunta carta del Fabricante confirmando el cumplimiento de este requisito. Ver Anexo B.
3.2.14_|Certificaciones de seguridad
Tal como se muestra en la pagina 103 de la oferta del consorcio, el HSM ofertado, Marca Eviden, Referencia Crypt2pay, es:
“Bertificado en FIPS 140-2 Level 3: _https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/4149
-gumplimiento de Common Criteria EAL4+ en cumplimiento con CWA 14167-2-PP.
. h mmoncriteriaportal.o
3.2.14.2 |eIDAS CC EALA+ Pégina 103 - 104 - Seccion MODULO DE SEGURIDAD POR HARDWARE (HSM) 5

https://www.commoncriteriaportal.org,

-Bumple con eIDAS




Especificaciones de la tarjeta de identidad digital

Estar preparada para cumplir con el estandar de la OACI (“Guiding Core

Pégina 748 - Seccién 1SO 18013 10S

Los DTC son credenciales de viaje digitales que cumplen con las especificaciones de ICAO (publicadas en los Reportes Técnicos de DTC y eventualmente incorporadas en Doc 9303). Un DTC es una
representacién digital de la identidad del viajero, disefiada para o sustituir un pasaporte fisico. Los DTC estan vinculados a una infraestructura de clave pablica (PKI)
gestionada por la autoridad emisora de documentos de viaje, garantizando seguridad y verificacién offline. Existen tres formatos de DTC: eMRTD-bound (vinculado a un ePassport), smart-device-bound

aun dispositivo mévil) y temporary (emitido para un solo uso)

E11S0/IEC 18013-5 se disefi6 originalmente para licencias de conducir méviles, su marco técnico (mdoc) es lo suficientemente flexible para aplicarse a otros tipos de documentos de identidad digitales,
incluidos los DTC. Los DTC pueden adoptar tecnologias y protocolos de IO 18013-5, como el almacenamiento en dispositivos méviles y la verificacién segura mediante criptografia, para garantizar que
sean interoperables con sistemas de viaje internacionales. Por ejemplo, un DTC puede usar el formato mdoc para representar datos de identidad de manera segura en un dispositivo mévil, alineandose
con los requisitos de ICAO para interoperabilidad y seguridad.

42 |Principles for the Development of Digital Travel Credential (DTC) de octubre de |Pdgina 768 - Seccién SO 18013 Android Uso de PKI: Tanto ICAO 8303 como ISO 18013-5 emplean infraestructuras de clave publica para garantizar la autenticidad e integridad de los datos. En ICAQ 9303, los DTC usan la PKI de la autoridad
2020 Pagina 788 - Seccion UL Verification Services Inc. 18013 Parte 5 emisora para validar la identidad del titular, mientras que en IS0 18013-5, el modelo VICAL (Verified Issuer Certificate Authority List) asegura la confianza en las credenciales moviles. Aunque el VICAL es
opcional en IS 18013-5, su funcién es andloga al sistema de certificados de ICAO.
Este DTC, emitido por una autoridad de pasaportes, cumple con ICAQ 9303 para garantizar que sea aceptado en fronteras internacionales. £l formato de datos y la seguridad (como el uso de un chip
virtual o una billetera digital) pueden basarse en IS 18013-5, permitiendo que el DTC sea presentado y verificado de manera segura desde un dispositivo mavil, similar a una licencia de conducir movil.
La autoridad de frontera puede verificar el DTC utilizando la PKI de ICAO, mientras que el formato mdoc de IS 18013-5 asegura que los datos sean legibles y seguros en el dispositivo.
La certificacion en ISO/IEC 18013-5 proporciona una base solida para implementar DTC, ya que cubre aspectos clave como el formato mdoc, la faylai jlidad en méviles.
Asi mismo, teniendo en cuenta que la oferta el consorcio C4RD incluye la implementacion de una solucion de PKI en cumplimiento al estandar ICAO 9303, demuestra una preparacion idénea para la
i de los DTC.
Los datos entregados deberan ser firmados electrénicamente. Esta firma
electrénica certificada de los datos permitiré que terceros puedan validar la
integridad y procedencia de los datos que presenta el ciudadano. Los datos | Pgina 99 - Seccion FIRMADO DE DOCUMENTOS GET TRUST (DOCUMENT SIGNER) Como se menciona en la pagina 111 de la oferta del Consorcio C4RD, la solucién de GET Mobile ID puede ser integrada con una solucién de PKI. Sumado a lo anterior, y teniendo en cuenta que la oferta
entregados deberan ser firmados electrénicamente por la ICE. Esta firma ene °; ) ) ! e ! < ) > & cue
5 e nice ) o ) del consorcio incluye una solucion de PKI robusta, y a raiz de esta integracién propuesta, la Tarjeta digital podré ser verificada por terceros para validar la integridad y procedencia original de los datos
45 |electrnica certificada de los datos permitirs que terceros puedan validar la | Pagina 748 — Certificacion IS 18013-5 para iOS. . ) ! . y ‘ :
3 del ciudadano. Esto hace referencia al cumplimiento del esténdar IS0 18013-5, al dar ala ECDSA/EdDSA que mencionan los certificados presentados. El
integridad y procedencia de los datos que presenta el ciudadano, tanto la hecho de obtener a certificacién ISO 18013-5 significa que todos los datos son firmados 5 como requisito primordial para obtener Ia certificacion.
firma de los datos como la validacion de estos, se realizaré usando los Pagina 768 — Certificacion ISO 18013-5 para Android. gnifica electr g quisito p P -
certificados electronicos administrados por la JCE, como Autoridad
Certificadora descrita en el apartado Infraestructura de clave pblica.
4.7__|Aspectos generales de la tarjeta digital
Tal como se muestra en las paginas 108, GET Mobile Administrator, y el pérrafo mencionado “Servicios prestador por GET Mobile Administrator”, se menciona la facil integracién con los sistemas de
registro, que este caso serd el sistema de JCE.
Tambié I 109 a la 111, se hace la explicacion de los diferentes modelos de it I | GET Mobile Administrator, los cuales la JCE podra til
pégina 108 109 - Seccion GET MOBILE ADMINISTRATOR ambién, desde la pagina 109 a a 111, se hace laexplicacion de los diferentes modelos de integraciones disponibles en el GET Mobile Administator, los cuales la ICE podra decidr utilzar de acuerdo con
) ) - Ia mejor decisién técnica que tome durante el proceso de implementacion.
Andlisis de Interfaces: Se debera presentar un plan de andlisis y pruebas para
4.7.38 |el ajuste de interfaces de comunicacién propuestas por el JCE. Se deben incluir |Pdgina 160 - Seccién Plan de Capacitacion para Tarjeta Digital

igualmente a definicion de escenarios de prueba.

Pagina 168 — Cronograma de implementacion.

Y como esta mencionado, en la pagina 168, donde se detalla todo el plan de implementacion del modulo GET Mobile ID, tareas desde la 36 a las 61, se encuentran planificadas tareas relacionadas a este
requerimiento, como lo son Revisién del plan de 6n, Definicién de diccionario de datos, Guia de interacciones / integraciones y Requerimientos de seguridad, UAT — GET Mobile
in UAT, son tareas por el CONSORCIO para agotar el requerimiento solicitado.

De igual forma, en la pagina 160 se encuentra el plan de capacitacién para la implementacién de la tarjeta digital, donde uno de los cursos a realizar por parte del consorcio hace relacién a la forma de
realizar el flujo de emisiones, componentes e integraciones, con las interacciones y pruebas necesarias para una implementacion exitosa.
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Environmental Compliance and Reliability of the Trustway Crypt2pay HSM

The Trustway Crypt2pay Hardware Security Module (HSM) complies with the CE (Conformité
Européenne) marking requirements, including those related to environmental conditions. As stated in
the official technical documentation and compliance reports, the product has been validated to operate
within a relative humidity range of 30% to 70%, which is aligned with CE environmental standards for
electronic equipment.

This humidity range ensures optimal performance and long-term reliability. However, the Crypt2pay
HSM is engineered with a tolerance for deviations, allowing operation at relative humidity levels up
to 90%, provided that the internal environment remains non-condensing. This design resilience ensures
dependable functioning even in variable conditions, reducing the risk of moisture-related degradation.

At the lower end of the spectrum, the device can safely function at relative humidity levels as low as 20%,
assuming moderate temperature fluctuations. This helps avoid issues such as thermal shock or
electrostatic discharge (ESD), both of which are mitigated by the device's robust electronic design.

Reliability and MTBF Considerations

The Trustway Crypt2pay HSM is designed with long-term operational reliability in mind. The product
achieves a minimum Mean Time Between Failures (MTBF) of 150,000 hours at 25°C (77°F),
demonstrating its robustness in continuous use under standard conditions.

This high MTBF value is a result of careful component selection and architectural design. The Crypt2pay
HSM integrates low-power, solid-state components, which significantly reduce thermal stress and
energy consumption. Additionally, the device features a fanless design, eliminating the need for
mechanical cooling systems and thus avoiding common failure points associated with moving parts.

By removing these mechanical elements, the Crypt2pay HSM enhances both longevity and reliability,
ensuring stable operation in critical infrastructure environments. Its passive cooling and low power
profile also contribute to silent performance and energy efficiency, making it suitable for deployment in
secure, high-availability installations.

Security Assurance through Trustway IP Protect Platform - Common Criteria EAL4+

The Trustway Crypt2pay HSM is built upon the Trustway IP Protect platform, a security architecture
developed and certified by Eviden (an Atos Group company) to meet rigorous international standards.
This underlying platform has been independently evaluated and certified under the Common Criteria
(CC) at Evaluation Assurance Level 4 augmented (EAL4+), which is recognized globally for its high level
of assurance in the design, development, and testing of IT security products.

By leveraging the Trustway IP Protect platform, the Crypt2pay benefits from a proven and certified
security foundation. This ensures that the cryptographic operations, key management, and secure
processing environments adhere to internationally recognized security best practices, providing
confidence in the robustness, integrity, and reliability of the system.

The use of a CC EAL4+ certified platform enables Trustway Crypt2pay to support secure
implementations in regulated industries such as finance, government, and critical infrastructure,
where compliance with strict security standards is mandatory.
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Cumplimiento medioambiental y fiabilidad del HSM Trustway Crypt2pay

El Hardware Security Module (HSM) Trustway Crypt2pay cumple los requisitos de marcado CE
(Conformité Européenne), incluidos los relativos a las condiciones medioambientales. Como se indica en
la documentacion técnica oficial y en los informes de conformidad, el producto ha sido validado para
funcionar dentro de un rango de humedad relativa del 30% al 70%, que se ajusta a las normas
medioambientales de la CE para equipos electrénicos.

Este rango de humedad garantiza un rendimiento 6ptimo y fiabilidad a largo plazo. Sin embargo, el
HSM Crypt2pay se ha disefiado con desviaciones de tolerancia, o que permite su funcionamiento con
niveles de humedad relativa de hasta el 90%, siempre que el entorno interno se mantenga sin
condensacioén. Esta resistencia de disefo garantiza un funcionamiento fiable incluso en condiciones
variables, reduciendo el riesgo de degradacién relacionada con la humedad.

En el extremo inferior del espectro, el dispositivo puede funcionar con seguridad a niveles de humedad
relativa tan bajos como el 20%, suponiendo fluctuaciones moderadas de temperatura. Esto ayuda a evitar
problemas como los choques térmicos o las descargas electrostaticas (ESD), ambos mitigados por el
robusto disefo electréonico del dispositivo.

Consideraciones sobre fiabilidad y MTBF

El HSM Trustway Crypt2pay se ha disefado pensando en la fiabilidad operativa a largo plazo. El producto
alcanza un tiempo medio entre fallos (MTBF) minimo de 150.000 horas a 25 °C (77 °F), lo que
demuestra su robustez en uso continuo en condiciones estandar.

Este alto valor de MTBF es el resultado de una cuidadosa seleccion de componentes y disefio
arquitectonico. El HSM Crypt2pay integra componentes de estado sélido de bajo consumo, que
reducen significativamente el estrés térmico y el consumo de energia. Ademas, el dispositivo presenta
un disefo sin ventilador, lo que elimina la necesidad de sistemas de refrigeracién mecanicosy, por tanto,
evita los puntos de fallo habituales asociados a las piezas moéviles.

Al eliminar estos elementos mecanicos, el HSM Crypt2pay mejora tanto la longevidad como la fiabilidad,
garantizando un funcionamiento estable en entornos de infraestructuras criticas. Su refrigeracion
pasiva y su perfil de baja potencia también contribuyen a un rendimiento silencioso y a la eficiencia
energética, lo que lo hace adecuado para su despliegue en instalaciones seguras y de alta disponibilidad.

Garantia de seguridad a través de la plataforma Trustway IP Protect - Common Criteria EAL4+

El HSM Trustway Crypt2pay se basa en la plataforma Trustway IP Protect, una arquitectura de
seguridad desarrollada y certificada por Eviden (empresa del Grupo Atos) para cumplir rigurosos
estdndares internacionales. Esta plataforma subyacente ha sido evaluada de forma independiente y
certificada bajo Common Criteria (CC) at Evaluation Assurance Level 4 augmented (EAL4+), que es
reconocido mundialmente por su alto nivel de garantia en el disefo, desarrollo y pruebas de productos
de seguridad de TI.

Al aprovechar la plataforma Trustway IP Protect, Crypt2pay se beneficia de una base de seguridad
probada y certificada. Esto garantiza que las operaciones criptograficas, la gestiéon de claves y los
entornos de procesamiento seguro se adhieren a las mejores practicas de seguridad reconocidas
internacionalmente, proporcionando confianza en la solidez, integridad y fiabilidad del sistema.

El uso de una plataforma certificada CC EAL4+ permite a Trustway Crypt2pay soportar
implementaciones seguras en sectores regulados como el financiero, el gubernamental y el de
infraestructuras criticas, donde el cumplimiento de estrictas normas de seguridad es obligatorio.
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