funciones CERTIFICADO que he procedido a traducir las partes centrales de un documento esgy
version en idioma Espafiol para, de acuerdo a mi mejor el conocimiento es la siguiente: '

Informe de pruebas de certificacion de la version 1.0.2.5 de la aplicacién goID Starter para HID Global

Prueba de la versién 1.0.2.5 de la aplicacion golD Starter basada en Android con la norma
ISO/IEC 18013- 5:2021

Autor UL

Nuamero de informe de UL _eID_HID Android_001
ensayo

Version 1.0

Fecha de expedicion 2023-08-22

Estado Final

Clasificacion Propietario

Dispositivo/OS Google Pixel 6a: Android 13
Pruebas superadas 225

Pruebas fallidas 0

No aplicable Pruebas 234

Total 459

Dispositivo/OS Samsung Galaxy S9 : Android 10
Pruebas superadas 225

Pruebas fallidas 0

No aplicable Pruebas 234

Total 459
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Informacion documental

Propietario del proyecto David Bakker/Gerardo Dibildox Ramos /Jerrin Jose Thomas

Cliente HID Global =

Sistema en prucba Aplicacién mDL basada en Android de HID Global goID Sta \%

Cédigo del proyecto PR-024656 ‘\\;:f‘i/os iu'mm
Numero de informe del ensayo de UL _eID_HID_Android 001

certificacion

Titulo del documento Informe de la prueba de certificacion de HID Global - Prueba de la version 1.0.2.5 de

Ia aplicacion golD Starier basada en Android segiin la norma ISO/IEC 18013-5:2021

Nombre del archivo Informe de ensayo de certificacién de la tecnologia UL elD>
UL _eID_HID_Android_001.docx

Clasificacion Propietario
Estado Final
Distribucién HID Global

Todos los derechos reservados. UL LLC autoriza la reproduccién de este informe siempre que sea en su totalidad. UL,

el logotipo UL y la marca de certificacién UL son marcas comerciales de UL LLC © 2023
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Historial de versiones

Version Estado \utor

2023-08-22

Historial de cambios

Cambios

La versién final que se enviari al cliente
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1  INTRODUCCION

.

cmiieea

S——

1.1 ALCANCE

El alcance de este documento es propotrcionar una comprensién clara de las actividades realizadas para las pruebas de
certificacién de la Aplicacién mDL basada en Android de HID Global y la version - goID Starter App Version

1.0.2.5. Este documento de Informe de Pruebas incluye informacién sobre los resultados de la validacion junto con las
observaciones extraidas de las actividades de prueba.

UL llevé a cabo pruebas de Certificacién Funcional contra la norma ISO/IEC 18013-5:2021, donde el Sistema Bajo Prueba
(SUT) es la aplicacién mDL y su interfaz con el lector mDL (ver é4rea 1.1 en la Figura 1 abajo). Este Informe de Pruebas de
Certificacién pretende proporcionar a HID Global upa vision general de las actividades de prueba y los resultados resultantes.

Issuing authority infrastructure

il

el e

mDL application mDL reader

Figura I: Sistema mDL en prucbas

1.2 ESTRUCTURA DEL
DOCUMENTO

El documento del informe de ensayo de certificacion sigue la siguiente estructura.

e  Enlaseccién 1 se ofrecen detalles sobre el alcance y el sistema sometido a prueba, incluida la configuracion,

las muestras utilizadas y el conjunto de datos mDL personalizado utilizado para la certificacion.

En la seccion 2 se detallan los dispositivos de prueba, las herramientas de prueba, ¢l alcance de las pruebas,
los pasos de ejecucion de las pruebas y el calendario de prucbas seguido durante la certificacion.

En la secci6n 3 se detallan los resultados de Ias pruebas de alto nivel y se detallan el alcance y los resultados de las pruebas.
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Informe de pruebas de certificacién de la versidn 1.0.2.5 de la aplicacion golD Starter

®  En laseccién 4 se detallan los resultados de las pruebas.

e  Enel Apéndice A.] figura la Declaracion de Conformidad de la Implementacion cumplimentada i

utilizada para generar los casos de prueba aplicables para la certificacion.

¢ Enel Apéndice A.2 se ofrece un resumen de las muestras utilizadas durante las pruebas de certificacion.

DOCUMENTOS DE REFERENCIA

Se han tomado como referencia los siguientes documentos para las pruebas de certificacion fimcional del producto:

Fstado

[1] | ISO/IEC 18013-5: 2021 ISO/CEI Final Primera edicién Septiembre de 2021
[2] | Especificacion de casos de prueba UL | UL Borrador - -
mDL
Cuadro 1 Documentos de referencia
SISTEMA EN PRUEBA
IDENTIFICACION

La aplicacién mDI. sometida a prueba se identifica del siguiente modo:

Propietario de 1a solicitud HID Global

Sistema operativo Android

Nombre y version de la aplicacion golD Starter App Versién 1.0.2.5
Fecha de recepcion de la solicitud 2023-08-17

Cuadro 2 Identificacion de la aplicacién mDL sometida a prueba

HID Global desarrollé esta Aplicacion mDL utilizando un Kit de Desarrollo de Software (SDK) proporcionado por HID

Global. Este SDK se identifica como sigue:

Propietario del SDK HID Global

Sistemna operativo Android

Nombre y version del SDK goid-core-sdk-android-release-PI_3.23 R_2.2.1

hash SHA-256 sobre SDK 682b566b9bb7eaaf674074b13be98231e856142¢39f05db8e3492
2361812a00b

Cuadro 3 Identificacion de la aplicacién mDL sometida a prueba

Para maés informacion, consulte el apartado 3.2,

Situacién:
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Informe de pruebas de certificacion de la version 1.0.2.5 de la aplicacion golD Starter .
Solutions

CONFIGURACION

La Aplicacién mDL bajo prueba fue configurada para soportar las caracteristicas ISO/IEC 1801 3-5:20
por HID Global en la Declaracién de Conformidad de Implementacién (ICS) en el Apéndice A.1.

NUMERO DE MUESTRAS

HID Global proporcion6 a UL una muestra de ensayo. La muestra utilizada para el ensayo sc identifica en el A

MATERIALES RECIBIDOS DEL CLIENTE

UL ha tomado como referencia los siguientes materiales recibidos de HID Global para las actividades de ensayo.

Retferencia Materiales Proposito echg de recepaion

Certificado rafz IACA Para probar los casos de prueba del mecanismo de | 2023-07-07
seguridad

Cuadro 4. Material recibido del cliente.

CERTIFICACION TECNOLOGICA UL eID LOCALIZACION DEL CUERPO

El organismo de certificacién UL (CB) que opera bajo ¢l esquema de la tecnologia eID se encuentra en la direccion que se
indica a continuacidn.

UL VS INC.

1945 The Exchange, Suite 200 SE,
Atlanta, GA 30339 Estados
Unidos

UBICACION DE LAS PRUEBAS DE CERTIFICACION UL

Las actividades de ensayo para la certificacién UL fueron realizadas en la siguiente ubicacién por el personal de UL CB
que opera bajo el esquema de certificacion elD Technology:

UL VS INC.

1945 The Exchange, Suite 200 SE,
Atlanta, GA 30339 Estados
Unidos
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Informe de pruebas de certificacion de la version 1.0.2.5 de la aplicacion golD Starter

DATOS DE CONTACTO DEL CLIENTE

Este documento es el informe de prueba oficial para el siguiente cliente:
Nombre del cliente HID Global

Contacto con el cliente Fabrice Jogand-Coulomb

Correo elecironico de contacto con el cliente| Fabrice.jogandcoulomb@hidglobal.com

Direccidn del cliente 31 Rue de Verdun, Suresnes, Iles de France, 92150

Cuadro 5: Datos de contacto del cliente

UL DATOS DE

CONTACTO
Nombre del analista de pruebas Jerrin Thomas
Analista de pruebas Correo electronico Jerrin. Thomas@ul.com
Nombre del jefe de laboratorio Igual que arriba
Correo electrénico del jefe de laboratorio | Igual que arriba

Cuadro 6: Datos de contacto de UL

AVISO
LEGAL

Los resultados de las pruebas de este informe son vélidos para el nombre y la versién de la aplicacion mDL mencionados en la seccién
1.4.1 cuando se configura como se describe en la seccion 1.4.2. HID Global proporcioné todo el software de aplicacién

para los ensayos de UL y es responsable de la configuracién de todas las muestras proporcionadas, asi como de la

correccion de los datos que figuran en los apéndices A.1 y A.2.

El correcto funcionamiento de una aplicacién mDL depende de varios factores de su entorno operativo, entre los que se
incluyen la disponibilidad y el correcto funcionamiento de las tecnologias soportadas por el dispositivo mavil en el que
estd instalada la aplicaci6n, la conectividad de la red, el comportamiento conforme con la norma ISO/IEC 18013-5:2021
del lector mDL con el que interactiia y la disponibilidad de un conjunto de datos mDL correctamente estructurado y
conforme con la norma ISO/IEC 18013-5:2021 proporcionado por la autoridad expedidora o su agente.

HID Global es el tnico y total responsable de la conformidad de todos los productos con todas las normas,
especificaciones y requisitos aplicables.
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Informe de pruehas de certificacion de la version 1.0.2.5 de la aplicacion golD Starter

METODOLOGIA DE ENSAYO

DISPOSITIVOS DE PRUEBA

La aplicacién mDL sometida a prueba se instal6 en los siguientes dispositivos méviles para las pruebas. Todos los casos
de prueba se ejecutaron con la aplicacion funcionando en ambos dispositivos.

Dispositivo Sistema operitive ¥ yorsion
Google Pixel 6a Android 13
Samsung Galaxy S9 Android 10

Tabla 7 Dispositivos de prueba y versiones de SO utilizados para las pruebas de certificacion.

HERRAMIE
NTAS DE
PRUEBA

Este ensayo de certificacion de aplicaciones mDL se ha realizado con la siguiente version de la herramienta de ensayo UL
mDL, que consta del paquete de ensayo UL mDL y de la aplicacién de ensayo UL mDL.

Herrsmientade nraehn Version
Conjunto de pruebas UL mDL Paquete de pruebas de la aplicacién UL mDL v1.2.3
Aplicacion de ensayo UL mDL mdltestapp-1.2.1.apk

Especificacién de casos de prueba | Especificacion de casos de prueba UL mDL!

Cuadro 8 Herramientas utilizadas para las pruebas.

ALCANCE
DELA
PRUEBA

El alcance de las pruebas para la certificacién incluye todos los casos de prueba de la Especificacion de casos de prueba
mDL de UL. Sin embargo, muchos de estos casos de prueba son condicionales y sélo deben ejecutarse si la Aplicacion
mDL bajo prueba soporta una de las caracteristicas opcionales de ISO/JEC 18013-5:2021. Para determinar qué casos de
prueba ejecutar, UL utilizé la Declaracién de conformidad de la implementacién proporcionada por HID Global, que s
reproduce en el Apéndice A.1.

La seccion 4 contiene un resumen de todos los casos de prueba, especificando el resultado de la prueba (aprobado /
suspenso / no aplicable / no concluyente) para cada uno.

1y A falta de una versién publicada de ISO/IEC 18013-6, la norma de ensayo oficial para ISO/IEC 18013-5, UL mantiene
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la especificacién de casos de ensayo mDL idéntica al filtimo borrador de ISO/IEC 18013-6 disponible.

en el grupo de trabajo de ISO responsable.
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2.4  EJECUCION DE LA PRUEBA

Durante la ejecucién de los ensayos, los analistas de ensayos de UL cualiticados:

1) Instalado la aplicacién mDL bajo prueba en cada uno de los dispositivos de prueba especificados en [aS&Tion 2.1.
2) En colaboracion con HID Global, se aseguré de que la aplicacion mDL estuviera correclamente configurada.

3) Introducida la configuracién de la aplicacién mDL bajo prueba en el UL mDL Application Test Suite, de
acuerdo con la Implementation Conformance Statement (ICS) proporcionada por HID Global.

4)  Se han cargado los certificados raiz y todos los certificados de entidad final aplicables para los mecanismos
de seguridad pertinentes en el conjunto de pruebas de aplicaciones mDL de UL.

5) Se han ejecutado todos los casos de prueba aplicables del conjunto de pruebas de la aplicacion mDL de UL,
utilizando la aplicacién de prueba mDL de UL asociada para interactuar con la aplicacion mDL sometida a
prueba, instalada en cada uno de los dispositivos de prueba, al tiempo que se realizaba la interaccion requerida
del usuario con la aplicacién mDL sometida a prueba,

6) Anilisis de los resultados de cada caso de prueba.

7) Informe de los resultados finales de las pruebas en el informe de pruebas de certificacion de aplicaciones mDL de UL.

2.5  CALENDARIO DE PRUEBAS

La aplicacion mDL goID Starter App Versién 1.0.2.5 fue recibida de HID Global el 2023-08-17. Las pruebas de esta
versién tuvieron lugar del 2023-08-17 al 2023-08-22 utilizando los dispositivos de prueba identificados en 2.1.
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Informe de pruebas de certificacion de la versién 1.0.2.5 de la aplicacidn golD Starter

RESULTADOS DE LAS PRUEBAS DE ALTO NI

VISION GENERAL

La Tabla 9 muestra un resumen de los resultados de las pruebas de la Aplicacién golD Starter Version 1.0.2.
todos los dispositivos utilizados para Jas pruebas.

08 s N

Version Aplicable

Google Pixel 6a Android 13 225 0 234 459
Samsung Galaxy S9 Android 9 225 0 234 459

Cuadro 9: Resultados de las pruebas de alto nivel

Para la aplicacién goID Starter App Version 1.0.2.5 instalada en los dispositivos de prueba especificados, todos los casos de
prueba aplicables se realizaron con éxito y se superaron. El comportamiento funcional de la aplicacién golD Starter App
Version 1.0.2.5, observado en el entorno de prueba, es conforme a la norma ISOAEC 18013-5:2021.

La seccién 4 contiene un resumen completo del resultado de todos los casos de prueba.

AUDITORIA EN LINEA DEL PROCESO DE CREACION DEL SDK DE LA
APLICACION HID MDL

Antes de la certificacién, HID y UL participaron en una reunion en linea el 7 de julio de 2023. El objetivo de esta
reunién era que HID demostrara a UL cémo se desarrolla e integra el SDK de HID en una aplicacion mDL, y que UL
evaluara si todas las funciones de la aplicacion resultante relacionadas con ISO/IEC 18013-5 se implementan dentro del
SDK de HID. Ademés, UL queria evaluar si HID utiliza un proceso gestionado y bien definido para actualizar, liberar y
versionar el SDK.

Durante la remion, HID ofreci6 una visién general de la arquitectura de] sistema y explicé qué funciones proporcionan los
distintos componentes del sistema. A continuacién, HID explico como se gestionan, actualizan y liberan estos
componentes. A continuacién, HID explic6 c6mo utilizar el SDK para crear una aplicacion mDL, incluyendo una
demostracién de la API que proporciona el SDK. HID también mostro c6mo un desarrollador puede utilizar esta API para
controlar las funciones proporcionadas por el SDK. Por tltimo, HID demostro la interfaz de codigo fuente que se
encuentra entre el SDK y cualquier aplicacién mDL que se desarrolle utilizando el SDK.

Tras ver partes del cédigo fuente, presenciar el proceso de creacion y debatir con los desarrolladores y expertos de HID,
UL confia en que el SDK proporcione todas las funciones relacionadas con Android ISO/IEC 18013-5 de una aplicacion
mDL basada en el SDK. Ademds, UL ha determinado que HID utiliza un proceso gestionado y bien definido para
actualizar, publicar y versionar el SDK.
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RESULTADOS DETALLADOS DE LAS PRUEBAS

MODELO DE DATOS CASOS DE PRUEBA

& &

2 log o
Wl mas 100

MODELO DE DATOS
Prueba Parralo
mDL_DM_Apellido_01
mDL_DM_FamilyName_02
mDL_DM_FamilyName 03
mDL_DM_NombreDado_01
mDL_DM Nombre_02
mDL_DM_Nombre_03
mDL_DM Fecha de_nacimiento 01
mDL_DM_Fecha_nacimiento_02
mDL_DM _Fecha_de_nacimiento_03
mDL_DM Fecha_de_nacimiento_04
mDL_DM_FechaEmisién_01
mDL_DM _FechaEmision_02
mDL_DM Fecha 03
mDL_DM Fecha 04
mDL_DM Fecha 05
mDL_DM_FechaCaducidad_01
mDL_DM_FechaExpiracion_02
mDL_DM_FechaCaducidad_03
mDL_DM_FechaCaducidad_04
mDL_DM_PaisEmisor_01
mDL_DM_PaisEmisor_02
mDL_DM_PaisEmisor_03
mDL_DM_AutoridadEmisora_01
mDL DM _AutoridadEmisora_02
mDL_DM_AutoridadEmisora_03
mDL_DM_NumeroDocumento_01
mDL_DM_NiameroDocumento_02
mDL_DM_NameroDocumento_03
mDL_DM_Portrait 01
mDL_DM_Portrait_02
mDL_DM_Portrait 03
mDL_DM_PrivilegiosDeConduccién_01
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‘esa P
AZ epiblicy

P e

T

mDL_DM_PrivilegiosDeConduccion_02

mDL_DM_PrivilegiosDeConduccion_03

mDL_DM_PrivilegiosDeConduccion_04

mDL_DM_PrivilegiosDeConduccion_05

mDL_DM_PrivilegiosDeConduccién_06

mDL_DM_PrivilegiosDeConduceion_07

mDL_DM_PrivilegiosDeConduccién_08

mDL_DM_PrivilegiosDeConduccién_09

mDL_DM_PrivilegiosDeConduccion_10

mDL_DM_PrivilegiosDeConduccitn_11

mDL_DM_PrivilegiosDeConduccién_12

mDL_DM_PrivilegiosDeConduccion_13

mDL_DM_PrivilegiosDeConduccion_14

mDL_DM _PrivilegiosDeConduccién_15

mDL_DM _PrivilegiosDeConduccion_16

mDI._DM_PrivilegiosDeConduccién_17

mDL_DM_PrivilegiosDeConduccién_18

mDL,_DM_PrivilegiosDeConduccion_19

mDL_DM_PrivilegiosDeConduccion_20

mDL_DM_PrivilegiosDeConduccion_21

mDL_DM_PrivilegiosDeConduccion._22

mDL_DM_PrivilegiosDeConduccion_23

mDL_DM_PrivilegiosDeConduccion_24

mDL_DM_SignoDistintivo_01

mDL_DM_SignoDistintivo_02

mDL_DM_SignoDistintivo_03

mDL_DM_NumeroAdministrativo_01

mDL_DM_NtimeroAdministrativo_02

mDL_DM_NumeroAdministrativo_03

mDL_DM Sexo 0l

mDL_DM_Sexo_02

mDL_DM_Sexo 03

mDL_DM_Altura 01

mDL_DM_Altura_02

mDL_DM_Peso_01

mDL_DM Peso_02

mDL_DM EyeColour 0]

mDL_DM_EyeColour 02

mDL_DM_EyeColour 03
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mDL_DM_HairColour_01

mDL_DM _HairColour_02

mDL_DM_HairColour_03

mDL_DM Lugar de nacimiento 01

mDL_DM_BirthPlace_02

mDL_DM_BirthPlace_03

mDL_DM Direccién_Residente 01

mDL_DM_ResidentAddress_02

mDL_DM_ResidentAddress 03

mDL_DM_PortraitCaptureDate_01

mDL_DM_PortraitCaptureDate_02

mDL_DM_PortraitCaptureDate_03

mDL_DM_ PortraitCaptureDate_04

mDL_DM_AgelnYears 01

mDL_DM _AgeinYears_02

mDL_DM_AgeAfoDeNacimiento_01

mDL_DM_AgeAifioNacimiento_02

mDL_DM_AgeOverNN_01

mDL DM _AgeOverNN_02

mDL_DM_AgeOverNN_03

mDL_DM_AgeOverNN_04

mDL_DM_AgeOverNN_05

mDL_DM_AgeOverNN_06

mDL_DM_AgeOverNN_07

mDL_DM_AgeOverNN_08

mDL_DM_AgeOverNN_09

mDL_DM_Jurisdicciéon_emisora 01

mDL_DM_JurisdicciénEmisora_02

mDL_DM_Jurisdiccion_03

mDL_DM Nacionalidad 01

mDL_DM_Nacionalidad 02

mDL_DM_Nacionalidad_03

mDL_DM _Ciudad_Residente_01

mDL_DM_CiudadResidente_02

mDL_DM_CiudadResidente_03

mDL_DM _EstadoResidente 01

mDL_DM_EstadoResidente 02

mDL_DM_FEstadoResidente 03

mDL_DM_Cédigo postal 01

Situacion: 16/41 Version: 1.0
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mDL_DM_CédigoPostalResidente_02

mDL_DM CédigoPostalResidente 03

mDL_DM_PaisResidente 01

mDL_DM_PaisResidente_02

mDL_DM _PaisResidente_03

mDL_DM_BiometricTemplateXX 01

mDL DM_BiometricTemplateXX_02

mDL_DM BiometricTemplateXX_03

mDL_DM_BiometricTemplateXX_04

mDL DM _BiometricTemplateXX 035

mDL_DM_BiometricTemplateXX_06

mDL_DM BiometricTemplateXX_07

mDL_DM_BiometricTemplateXX 08

mDL_DM_BiometricTemplateXX_09

mDL_DM_BiometricTemplateXX 10

mDL_DM_BiometricTemplateXX_11

mDL DM _BiometricTemplateXX_12

mDL_DM_BiometricTemplateXX_13

mDL DM _BiometricTemplateXX_14

mDL_DM BiometricTemplateXX 15

mDL_DM_BiometricTemplateXX_16

mDI._DM_BiometricTemplateXX_17

mDL_DM_BiometricTemplateXX_18

mDL_DM_BiometricTemplateXX_19

mDL_DM_BiometricTemplateXX_20

mDL_DM_BiometricTemplateXX 21

mDL_DM_BiometricTemplateXX_22

mDL_DM_BiometricTemplateXX 23

mDL_DM_BiometricTemplateXX_24

mDL_DM_BiometricTemplateXX 25

mDL_DM_BiometricTemplateXX_26

mDL_DM_BiometricTemplateXX 27

mDL_DM_BiometricTemplateXX 28

mDL_DM_BiometricTemplateXX 29

mDL_DM _BiometricTemplateXX 30

mbDL_DM_BiometricTemplateXX_ 31

mDL_DM BiometricTemplateXX 32

mDL_DM_BiometricTemplateXX_ 33

mDL_DM_BiometricTemplateXX 34

En joc 1dio

Situacién:
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mDL_DM_BiometricTemplateXX_35

mDL_DM BiometricTemplateXX_36

mDL_DM_BiometricTemplateXX_37

mDL_DM _BiometricTemplateXX 38

mDL DM _BiometricTemplateXX_39

mDL_DM BiometricTemplateXX_40

mDL DM _FamilyNameNationalCharacter_01

mDL_DM_FamilyNameNationalCharacter 02

mDL_DM_GivenNameNationalCharacter_01

mDL DM _GivenNameNationalCharacter_02

mDL_DM_SignatureUsualMark_01

mDL_DM_SignatureUsualMark 02

mDL DM_SignatureUsualMark 03

4.2  CASOS DE PRUEBA DE ESTRUCTURA DE MENSAIJES

4.2.1 ESTRUCTURA DEL MENSAJE\DISPOSITIVO COMPROMISO\GENERAL

Prucha

mDL_MS_DE_Gen 01

Parrato

mDIL_MS DE Gen 02

mDL_MS DE_Gen_03

mDL_MS_DE Gen 04

mDL_MS DE Gen 05

mDL,_MS_DE_Gen_06

mDL_MS DE Gen_07

mDL_MS_DE _Gen_08

mDL_MS_DE_Gen_09

mDL_MS_DE Gen_10

mDI,_MS DE Gen_11

mDL_MS_DE_Gen_12

mDL_MS_DE_Gen_13

mDL_MS DE Gen_14

mDL_MS_DE Gen 15

mDL_MS_DE_Gen_16

mDL_MS_DE_Gen_17

mDL_MS_DE_Gen_18

mDL_MS _DE Gen_19

mDL_MS _DE Gen 20

Situacién:
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mDL_MS DE_Gen 21
mDL_MS_DE_Gen_22
mDL_MS _DE_Gen_23
mDL_MS_DE_Gen_24

ESTRUCTURA DEL MENSAJE\DISPOSITIVO COMPROMISO\RECUPERACION DE DATOS BLE

Prueha Mirrafo
mDL_MS_DE DRBLE 01
mDL_MS_DE_DRBLE 02
mDL_MS_DE_DRBLE 03
mDL_MS DE DRBLE 04
mDL MS DE DRBLE 05
mDL_MS_DE DRBLE_06
mDL_MS_DE_DRBLE 07
mDL_MS _DE DRBLE_08
mDL_MS_DE_DRBLE 09
mDL_MS_DE DRBILE 10
mDL_MS_DE DRBLE 11
mDL_MS DE DRBLE_12
mDL_MS DE DRBLE_I3
mDL_MS_DE_DRBLE 14
mDL_MS_DE DRBLE 15
mDL_MS _DE DRBLE 16
mDL_MS_DE_DRBLE_17
mDL_MS_DE DRBLE 18
mDL_MS _DE DRBLE 19
mDL_MS_DE DRBLE 20

ESTRUCTURA DEL MENSAJE\DISPOSITIVO COMPROMISO\RECUPERACION DE DATOS NFC

Veredicto Parralo

mDL_MS _DE_DRNFC 01
mDL_MS_DE_DRNFC 02
mDL_MS_DE_DRNFC_03
mDL_MS_DE_DRNFC_04
mDL_MS_DE _DRNFC_05
mDL_MS_DE_DRNFC_06

Situacién: 19/41 Versién: 1.0
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ESTRUCTURA DEL MENSAJE PARTICIPACION DEL DISPOSITIVO RECUPERACION\E
DE WIFI
Prucha Veredicion
mDL_MS_DE_DRWiFi 01
mDL_MS_DE_DRWiFi_02
mDL_MS_DE_DRWiFi_03
mDL_MS_DE DRWiFi_04
mDL _MS_DE_DRWiFi_05
mDL_MS_DE DRWiFi_06

4.2.5 ESTRUCTURA DEL MENSAJE\SESSIONDATA

Prucha cedivto Pireatis
mDL_MS_SD 01
mDL_MS_SD_02
mDL_MS_SD 03
mDL_MS_SD_04

42.6 ESTRUCTURA DEL MENSAJE\DEVICEREQUEST

Prucha Veradieto
mDL_MS_DReq 01
mDL_MS DReq 02
mDL_MS DReq 03
mDL_MS_DReq 04
mDL_MS DReq 05

ESTRUCTURA DEL MENSAJEXNRESPUESTA DEL DISPOSITIVOWWLUJO FELIZ\GENERICO
Prucha Veredicio Parrato

mDL_MS DR HF Gen 01
mDL_MS DR_HF Gen_02
mDL_MS_DR_HF_Gen 03
mDL_MS DR _HF_Gen 04
mDL_MS_DR_HF_Gen_05
mDL_MS DR_HF Gen 06
mDL_MS DR _HF_Gen 07
mDL_MS_DR_HF Gen_08
mDL_MS DR_HF_Gen 09

Situacion: 20/41 Version: 1.0
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mDL_MS_DR_HF_Gen_10

mDL_MS DR _HF_Gen_11

mDL_MS_DR_HF_Gen_12

mDL_MS_DR_HF_Gen_13

mDL_MS_DR_HF_Gen_14

mDL_MS_DR_HF_Gen_15

mDL_MS DR _HF_Gen_16

mDL_MS _DR_HF_Gen_17

mDL_MS_DR_HF_Gen_18

mDL_MS_DR_HF_Gen_19

mDL_MS_DR_HF _Gen_20

mDL_MS_DR_HF_Gen_21

mDL_MS_DR_HF_Gen_22

mDL_MS_DR_HF_Gen _23

mDL_MS_DR_HF Gen 24

mDI._MS_DR_HF Gen_25

mDL_MS _DR_HF Gen_26

mDL_MS_DR_HF_Gen_27

mDL_MS_DR_HF _Gen_28

mDL_MS_DR_HF_Gen_29

mDL_MS DR _HF_Gen_30

mDL_MS_DR_HF_Gen_31

mDL_MS_DR_HF_Gen_32

mDL_MS_DR_HF_Gen_33

mDL_MS DR _HF Gen 34

mDL_MS DR _HF Gen_35

mDL_MS_DR_HF_Gen_36

mDL_MS_DR_HF_Gen_37

mDL_MS_DR_HF_Gen_38

mDL_MS_DR_HF_Gen_39

mDIL,_MS_DR_HF Gen_40

mDL_MS_DR_HF_Gen_41

mDL_MS_DR_HF_Gen_42

mDL_MS_DR_IT_Gen_43

mDL_MS_DR_HF_Gen_44

mDL_MS _DR_HF Gen 45

mDL_MS _DR_HF_Gen_46

mDL_MS_DR_HF_Gen_47

mDL,_MS_DR_HF_Gen_48

Situacion: 21/41 Versién: 1.0
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mDL_MS_DR_HF Gen 4%
mDL_MS_DR_HF_Gen_50
mDL_MS DR_HF_Gen_51
mDL_MS_DR_HF Gen 52
mDL_MS DR _HF_Gen_53
mDL_MS _DR_HF_Gen_54
mDL_MS DR _HF_Gen_55
mDL_MS_DR_HF_Gen 56

L

- [ me* /
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4.2.8 ESTRUCTURA DE LOS MENSAJESRESPUESTA DE LOS DISPOSITIVOSFLUJO DE
INFORMACIONMOVILESOBJETO DE SEGURIDAD

Prucha Parrato
mDL_MS_DR_HF_MSO_01
mDL_MS_DR_HF_MSO_02
mDL_MS_DR_HF_MSO_03
mDL_MS_DR_HF_MSO_04
mDL_MS_DR_HF_MSO_05
mDL_MS_DR_HF_MSO_06
mDL_MS_DR_HF_MSO_07
mDL_MS_DR_HF_MSO_08
mDL_MS_DR_HF_MSO_09
mDL_MS_DR_HF_MSO_10
mDL_MS_DR_HF_MSO_11
mDL_MS_DR_HF_MSO_12
mDL_MS_DR_HF_MSO_13
mDL_MS_DR_HF_MSO_14
mDL_MS_DR_HF_MSO_15
mDL_MS_DR_HF MSO_16
mDL_MS_DR_HF_MSO_17
mDL_MS_DR_HF_MSO_18
mDL_MS_DR_HF_MSO_19
mDL_MS_DR_HF_MSO_20
mDL_MS_DR_HF_MSO_21
mDL_MS_DR_HF_MSO_22
mDL_MS_DR_HF_MSO_23
mDL_MS_DR_HF_MSO_24
mDL_MS_DR_HF_MSO_25
mDL_MS_DR_HF _MSO_26
mDL_MS_DR_HF_MSO_27

Situacién: 22/41 Versién: 1.0
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mDL_MS_DR_HF_MSO_28

mDL_MS_DR_HF_MSO _29

mDL_MS_DR_HF_MSO_30

mDL_MS_DR_HF MSO 31

mDL_MS_DR_HF_MSO_32

mDL_MS_DR_HF_MSO_33

mDL_MS_DR_HF MSO_34

mDL_MS_DR_HF_MSO_35

4.2.9 ESTRUCTURA DEL MENSAJERESPUESTA DEL DISPOSITIVOFLUJO INFELIZ

Prueha

mDL_MS_DR_UF_01

Parrato

mDL_MS_DR_UF_02

mDL,_MS_DR_UF_03

mDL,_MS _DR_UF_04

mDL,_MS_DR_UF 05

mDL_MS_DR_UF_06

mDL_MS_DR_UF 07

mDL_MS_DR_UF_08

mDL_MS_DR_UF_09

mDL_MS_DR_UF_10

mDL_MS_DR_UF_11

mDL_MS _DR_UF_12

mDL_MS_DR_UF_13

4.3 TECNOLOGIAS CASOS DE PRUEBA

4.3.1 TECNOLOGIAS\DISPOSITIVO COMPROMISOWNFC

PPrucha

mDL_Tech_DE _NFC_01

Veredicto Parrato

mDI._Tech DE_NFC_02

mDL_Tech_DE_NFC_03

mDL_Tech_DE_NFC_04

mDL_Tech_ DE_NFC_05

mDL_Tech DE_NFC_06

mDL,_Tech_DE_NFC_07

mDL_Tech_DE_NFC_08

Situacién:
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Solutions

©

mDL_Tech DE_NFC_09
mDL_Tech DE_NFC_10
mDL_Tech DE_NFC_11
mDL_Tech DE_NFC_12
mDL_Tech DE_NFC_13
mDL_Tech DE_NFC_14
mDL_Tech DE_NFC_15
mDL_Tech DE_NFC_16
mDL_Tech DE_NFC_17

43.2 TECNOLOGIADECOMPROMISO DE LOS DISPOSITIVOS CODIGOQR

Prueha

mDL_Tech DE_QR_01

Situacion: 24/41 Version: 1.0
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433  TECNOLOGIAS
Prieba
mDL Tech DR_BLE 01
mDL_Tech DR_BLE 02
mDL_Tech DR_BLE 03
mDL_Tech_DR_BLE 04
mDL_Tech DR_BLE_05
mDL_Tech DR_BLE 06
mDL_Tech DR _BLE_07
mDL_Tech_ DR_BLE_08
mDL_Tech DR_BLE 09
mDI,_Tech_DR_BLE_10
mDL_Tech DR _BLE_11
mDL_Tech DR _BLE 12
mDL_Tech DR _BLE_I3
mDL_Tech DR_BLE_l14
mDL_Tech DR BLE 15
mDL_Tech DR_BLE_16
mbDL_Tech DR _BLE 17
mDL_Tech DR_BLE 18
mDL_Tech DR _BLE 19
mDL_Tech DR _BLE 20
mDIL_Tech DR _BLE_21
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434  TECNOLOGIASRECUPERACION DE DISPOSITIVOSINFC

mDL_Tech DR NFC_01
mDL_Tech DR _NFC_02
mDL_Tech DR_NFC_03
mDL_Tech_DR_NFC_04
mDL_Tech DR_NFC_05
mDL_Tech DR NFC_06
mDL_Tech_DR_NFC_07

Situacién: 25/41 Versién; 1.0
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TECNOLOGIASRECUPERACION DE DISPOSITIVOSWIFI-AWARE

mDL_Tech_DR_WiFi_01
mDL_Tech_DR_WiFi_02
mDL_Tech DR_WiFi_03
mDL_Tech DR_WiFi_04
mDL_Tech DR_WiFi_05
mDL_Tech DR_WiFi_06
mDL_Tech DR_WiFi_07
mDL_Tech DR WiFi 08

CASOS DE PRUEBA DE MECANISMOS DE SEGURIDAD

MECANISMOS DE SEGUR]DADAUTENTICACI()N DE DATOS DEL EMISOR

Prucha ) Pérrato
mDL_SM_IDA 01
mDL_SM_IDA_02

MECANISMOS DE SEGURIDAD\MDOC AUTENTICACION\GENERAL

' mDL_SM_mdocAuth_Gen_01 _

MECANISMOS DE SEGURIDADAMDOC AUTENTICACION\MAC

Prucba Veredicto
mDL_SM_mdocAuth MAC_01
mDL_SM_mdocAuth MAC 02
mDL_SM_mdocAuth MAC 03

MECANISMOS DE SEGURIDAD\MDOC AUTENTICACION\ECdDSA

Prucha ? Parralo
mDL_SM_mdocAuth ECdDSA_01
mDL_SM_mdocAuth ECdDSA_02
mDL_SM_mdocAuth ECADSA_03

situacion: 26/41 version: 1.0
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Prucha

mDL_SM_mdocRAuth_HF_01

mDL_SM_mdocRAuth HF_02

mDL_SM_mdocRAuth_HF_03

mDL,_SM_mdocRAuth_HF_04

mDL_SM_mdocRAuth HF_05

MECANISMOS DE SEGURIDADAUTENTICACION DE LECTORES DE DOCUMENTOSFLUJO INFELIZ

Prueha

mDL_SM_mdocRAuth_UF_01

Talo

mDL_SM_mdocRAuth UF_02

mDL_SM_mdocRAuth UF_03

mDL,_SM_mdocRAuth_UF_04

mDL_SM_mdocRAuth_UF_05

mDL_SM_mdocRAuth UF 06

mDL_SM_mdocRAuth_UF_07

mDL_SM_mdocRAuth_UF_08

mDL_SM_mdocRAuth_UF_09

mDL_SM_mdocRAuth_UF_10

mDL_SM_mdocRAuth UF_11

mDL_SM_mdocRAuth UF_12

mDL_SM_mdocRAuth UF_13

mDL_SM_mdocRAuth_UF_14

mDL_SM_mdocRAuth UF_15

mDL_SM_mdocRAuth_UF_16

mDL_SM_mdocRAuth UF_17

mDL_SM_mdocRAuth UF_18

mDL_SM_mdocRAuth UF_19

mDL_SM_mdocRAuth_UF_20

mDL_SM_mdocRAuth UF_21

mDL_SM_mdocRAuth_UF_22

mDL,_SM_mdocRAuth_UF_23

mDL_SM_mdocRAuth_UF_24

mDL_SM_mdocRAuth_UF_25

mDL_SM_mdocRAuth UF_26

mDL_SM_mdocRAuth UF_27

mDL_SM_mdocRAuth_UF_28

Situacién:
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Informe de pruebas de certificacién de la version 1.0.2.5 de la aplicacion golD Starter .
Solutions

mDL_SM_mdocRAuth_UF_29

MECANISMOS DE SEGURIDADCIFRADO DE SESIONESCOMPROMISO DE DISP
Prucha Veredicto

mDL_SM_SEnc DE 01
mDL_SM_SEnc DE 02

MECANISMOS DE SEGURIDAD CIFRADO DE LA SESION DATOS DE LA SESION

Prueha Phrralo

mDL_SM_SEnc_SD_01

MECANISMOS DE SEGURIDAD CIFRADO DE LA SESION ESTABLECIMIENTO DE LA SESION FLUJO FELIZ

Prucha

mDL_SM_SEnc_SEst HF_01
mDL_SM_SEnc SEst HF_02
mDL_SM_SEnc_SEst HF 03

MECANISMOS DE SEGURIDAD CIFRADO DE LA SESION ESTABLECIMIENTO DE LA SESION FLUJO FELIZ
Pruchit Veredieto Parralo

mDL SM_SEnc_SEst UF_01
mDL_SM_SEnc_SEst UF_02
mDL _SM_SEnc_SEst UF_03
mDL_SM_SEnc SEst UF_04
mDL SM_SEnc SEst UF_05
mDL_SM_SEnc_SEst UF_06
mDL_SM_SEnc_SEst UF_07
mDL_SM SEnc_SEst UF_08
mDL_SM_SEnc_SEst UF_09
mDL_SM_SEnc SEst UF_10

Situacion: 28/41 Version: 1.0
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MECANISMOS DE SEGURIDAD - ENCRIPTACION - FINALIZACION DE LA SESION | _U AR
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Prueha Parrafo E
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mDL_SM_SEnc_ST 01 WS ",
\; . ::'_; r £
mDL_SM_SEnc ST 02 N ;:’.?’t'ﬂf_\ng‘“f/‘;:

mDL_SM_SEnc_ST 03

i P

mDL_SM_SEnc_ST 04

mDL_SM_SEnc ST 05

mDL_SM_SEnc ST 06

CASOS DE USO CASOS DE PRUEBA

Prucha

mDL,_UC_01

VEregicio

mDL_UC_02

mDL,_UC_03

mDL_UC_04

mDL_UC_05

mDL_UC_06

mDL_UC_07

mDL_UC_08

mDL_UC._09

mDL_UC_10

Situacién:
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AUTORIZACION

VALIDEZ DEL INFORME

Este informe es vélido durante un afio a partir de la fecha de emision de la version actual de la aplicacién. Si HID GIoba
decide actualizar la aplicacién a una nueva version, esta certificacién no se aplicaa la/s nueva/s version/es. Esta certificacién
tampoco se aplica a versiones anteriores de la aplicacién que no hayan sido probadas y certificadas.

Este informe ha sido elaborado por el personal de evaluacién del proyecto:

Nombre: Jerrin Jose Thomas
Cargo: Analista de pruebas
Fecha: 2023-08-22

AUTORIZACION

Este informe ha sido revisado, confirmado y autorizado por el Responsable Técnico del Sistema de Certificacion de
Tecnologfa eID de UL.

Nombre: David Bakker
Cargo: Responsable
técnico Fecha: 2023-08-
31

Firma:
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A.1 DECLARACION DE CONFORMIDAD DE LA
IMPLEMENTACION DE HID GLOBAL

Las Declaraciones de Conformidad de la Implementacién que figuran a continuacion fueron proporcionaM‘p‘oleD

C

’ oL, .
Eupyu o
® Naliano

S
-

Global y se han utilizado para determinar qué casos de prueba ejecutar, de acuerdo con [1] y [2].

La versién ICS utilizada por HID Global es la 1.7.

A.1.1 INFORMACION GENERAL

mDL Propicisrio liormacion

Propietario de la aplicacién Nombre HID Global

Direccion 31 rue de Verdun

Ciudad Suresnes

Estado Iles de France

Cédigo postal 92150

Pais Francia

Nombre de contacto Fabrice Jogand-Coulomb

Titulo del contacto Director de Productos de Identidad
Correo electrdnico de contacto Eabrice.jogandcoulomb@hidglobal.com
Teléfono de contacto +33678336199

Intoracion cenerai sobre i sahiciiod mDi

¢ Cudantos documentos hay en ¢l mDL
sometido a prueba?

Tipo de certificacion Funcional “0 Productoe integrado °
Nombre y versién de la aplicacion SDK golD
La versién minima de Android Android 10
compatible
2

Para cada documento, especifique el
DocType aplicable

org.iso.18013.5.1.mDL

Para cada documento, especifique todos los
espacios de nombres de elementos de datos
utilizados por el documento

org.iso.18013.5.1.mDL:

org.iso.18013.5.1
iso.org.dod.internet.private.enterprise.hid.goID.sdk.data.1

org.aamva.18013.5.1
org.is0.18013.5.1.aamva

Para la certificacion funcional, el conjunto de datos del mDL puede ser un conjunto de datos de muestra que el propietario del

mDL desee personalizar en el mDL.

3La certificacién integrada del producto requiere que el conjunto de datos del mDL sea preparado y personalizado por un Sisterna
de Registro (SoR) del Emisor y el conjunto de datos del mDL sera representativo del mDL que se utilizara en

produccion.

Situacion:
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q UL b Solutions
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Para cada espacio de nombres diferente del Todos los datos obligatorios +:
espacio de nombres mDL
("org.is0.18013.5.1"), especifique los
identificadores de todos los elementos de .
datos presentes en el documento “objectlssuerlson”

]!

"org.aamva.18013.5.1" : [ "real_id"

)

"org.is0.18013.5.1.aamva" : [

]

"iso.org.dod.internet.private.enterprise.hid.golD.sd

"DHS_compliance", "EDL_credential"

F
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A.1.2 PARA PRUEBAS DE MODELOS DE DATOS MDL

Nota: todos los elementos de datos de esta seccién estén en el espacio de nombres de datos mDL por defecto
("org.iso.18013.5.1"). Las declaraciones ICS de esta seccién sélo deben cumplimentarse para documentos que tengan

DocType = "org.is0.18013.5.1.mDL".

Situacién: 32/41
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Declaraciones 1CS para fos casos de priicha det modeio de datos miDl

=35 S REE 5 =
El elemento de datos niimero_administrativo est presente en los datos mDL. . 5 % ‘ast § 2
L B "x"d'-'h':\-“:; @ “’i;
WO % < oo - 277
2. El elemento de datos sexo esté presente en los datos mDL. Y\ :’) Wy o St :‘(:?/:f
&, | ONO~
L e
3. El elemento de datos altura esta presente en los datos mDL. p—
XINO
4, El elemento de datos peso estd presente en los datos mDL. oSl
XNO
5. El clemento de datos eye_color esta presente en los datos mDL. osl
XINO
6. El elemento de datos hair_color est4 presente en los datos mDL. DSl
ENO
7. El elemento de datos birth place esta presente en los datos mDL. DSl
XINO
8. El elemento de datos resident_address esta presente en los datos mDL. S
ONO
9. El elemento de datos portrait_capture_date estd presente en los datos mDL. 0§l
XINO
10. El elemento age_in years esta presente en los datos mDL. osl
XINO
11. El elemento age_birth_year esta presente en los datos mDL. ost
XNO
El elemento age_over NN esta presente en los datos mDL. 0Isi
En caso de que seleccione Si, proporcione los siguientes elementos de datos age_over_NN en los datos XINO
mDL con los valores correspondientes (TRUE / FALSE) durante la personalizacion.
NN Devolucion
Valor
12. mayores de 15 afios TRUE
mayores de 18 afios TRUE
mayores de 21 afios TRUE
mayores de 60 afios FALSO
mayores de 65 afios FALSO
edad_mayor_68 FALSO
13. El elemento de dato issuing_jurisdiction esta presente en los datos del mDL. oSt
KINO
14. El elemento de datos nacionalidad esta presente en los datos mDL. L1SI
XKNO
15. El elemento de datos resident city est4 presente en los datos mDL. sl
ONO
16. El elemento de datos resident_state estd presemte en los datos mDL. Sl
ONO
17. El elemento de datos resident postal code estd presente en los datos mDL. 2SI
ONO
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18. El elemento de datos resident_country estd presente en los datos mDL. g e 5 AT I |
oo w| EINO.. E:!
=g # \S__ ~__ ] N
19. | El elemento de datos biometric_template_face esta presente en los datos mDL. i\ {Q’g‘.‘j Lol <&/
Sy A .'ENOJJB;\.\\ ..,\Qr':ﬂ-
AT 7 s
20. El elemento de datos biometric_template_voice estd presente en los datos mDL. b Dﬁ.’}_ﬁ‘f 1':‘:-__‘_"6,;- "
RN’
21 FEl elemento de datos biometric_template_finger esta presente en los datos mDL. EISE
XNO
22. Fl elemento de datos biometric_template_iris estd presente en los datos mDL. (=iSi
XNO
23. El elemento de datos biometric_template_retina esta presente en los datos mDL. oSt
XKINO
24. El elemento de datos biometric_template hand geometry est4 presente en los datos mDL. oSl
XNO
25. El elemento de datos biometric_template_signature_sign estd presente en los datos mDL. LSl
XINO
26. El elemento de datos biometric_template_keystroke esta presente en los datos mDL. st
XINO
27. El elemento de datos biometric_template lip_movement esta presente en los datos mDL. LSl
XINO
28. El elemento de datos biometric_template_thermal_face estd presente en los datos mDL. LS
RKNO
29. El elemento de datos biometric_template_thermal_hand est4 presente en los datos mDL. DSt
XNO
30. El elemento de datos biometric_template gait est4 presente en los datos mDL. oSl
XINO
31 Fl elemento de datos biometric_template body_odor esta presente en los datos mDL. ol
XINO
32 FEl elemento de datos biometric_template_dna esta presente en los datos mDL. ;;I
O
33. El elemento de datos biometric_template_ear esta presente en los datos mDL. LSt
XNO
34. Fl elemento de datos biometric_template finger_peometry estd presente en los datos mDL. osl
KNO
35. El elemento de datos biometric_template palm_geometry esta presente en los datos mDL. 05t
XINO
36. El elemento de datos biometric_template_vein pattern esta presente en los datos mDL. oSt
KINO
37. El elemento de datos biometric_template foot print estd presente en los datos mDL. oSl
XNO
38. El elemento de datos family name_national character esta presente en los datos mDL. osi
XKNO
39. El elemento de datos given_name_national character esta presente en los datos mDL. DSl
XINO
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40. Fl elemento de datos signature_usual mark est4 presente en los datos mDL.

A.1.3 PARA PRUEBAS TECNOLOGICAS

Declaraciopes 1CS purn caso

s a2 pricha de tecnologia

41. mDL admite la conexion de dispositivos mediante transferencia estatica NFC

BNO

42. | mDL admite la participacion del dispositivo mediante el traspaso negociade NFC * ost
XNO

43. mDL admite la participacion de dispositivos mediante cédigo QR w=si
ONO

44, mDL permite recuperar dispositivos mediante NFC ost
RINO

45. mDL admite APDU de longitud extendida para la recuperaci6n de dispositivos mediante NFC ost
KNO

46. mDL es compatible con BLE version 4.2 (o superior) y LE Data Packet Length Extension st
CONO

47, mDL admite la recuperacién de dispositivos mediante BLE en modo cliente central mdoc sasi
ONO

48. Si se utiliza BLE en modo cliente central mdoc para la recuperacion de dispositivos, mdoc verifica ousf
el valor de la caracteristica Ident ENO

49. mDL admite el perfil de transmision L2CAP si actiia como cliente GATT para la recuperacion de oSt
dispositivos mediante BLE KNO

50. mDL admite ia recuperacién de dispositivos mediante BLE en modo de servidor periférico mdoc o sf
ENO

51. mDL admite el perfil de transmisién L2CAP si actdia como servidor GATT para la recuperacion de osi
dispositivos mediante BLE )

RNO

52. mDL admite la recuperacién de dispositivos mediante Wi-Fi Aware oSt
KNO

53. | mDL admite el conjunto de cifrado NCS-PK-2WDH-128 para Wi-Fi Aware osf
XKINO

54. mDL admite la recuperacion de servidores mediante OIDC osi
XINO

55. mDL admite la recuperacion de servidores mediante WebAPI osf
XINO

56. mDL admite la transferencia de informacién de recuperacién del servidor en la estructura de osi
compromiso del dispositivo SINO

4 Tenga en cuenta que el traspaso estdtico NFC y el traspaso negociado NFC no pueden admitirse simultineamente si un
mDL admite ambas tecnologias.

5 Sélo aplicable en caso de que el mdoc admita Wi-Fi Aware para la recuperacion de dispositivos y admita NFC Negociado
Entrega para compromiso de dispositivos.
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A.1.4 PARA LAS PRUEBAS DE LOS MECANISMOS DE SEGURIDAD

Declarnciones 1CS para « aridad

¢Qué curvas admite el mDL para el establecimiento de sesién? Marque lodas
las que admita ®

Curva P-256
3 Curva P-384
[ Curva P-521
J X25519

1 X448

[ brainpoolP256r1
{7 brainpoolP320r1
[ brainpoolP384r1
1 brainpoolP512rl

60.

mDL admite el intercambio de mds de una solicitud y respuesta mdoc de
recuperacion de dispositivos con el lector mdoc en una tinica sesion.

ost
KNO

61.

En caso afirmativo, ;cusntos segundos dura el tiempo de espera para la
finalizacién de la sesion implementado por el mDL?

62.

;Qué curvas admite la autoridad emisora de mDL para la autenticacién de datos
del emisor? Marque todas las que admita d

Curva P-256
1 Curva P-384
1 Curva P-521
[ Ed25519

1 Ed448

7 brainpoolP256r1
1 brainpoolP320r1

[ brainpoolP384rl
] brainpoolP512r1

63.

El mDL admite la autenticacion MAC mdoc.

O st
5 NO

6 Si el mDL admite varias cutvas para el establecimiento de sesi6n, el propietario del mDL deberd proporcionar una muestra
separada para cada una de las curvas admitidas con el fin de realizar las pruebas.
7 $i hay varios documentos en el mDL, la autoridad emisora puede, en teoria, utilizar una curva diferente para firmar el MSO en
cada uno de ellos. No obstante, tenga en cuenta que UL espera que se utilice la misma curva para todos los documentos de una

muestra determinada. A efectos de ensayo, el propietario del mDL debe proporcionar una muestra separada

para cada una de las curvas admitidas.

Situacion:

36/41
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57. | mDL implementa un tiempo de espera entre el envio de los datos de compromiso del dispositivo/ e 1 Q‘ﬁ?} e ’v:;;o -
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58. | En caso afirmativo, ¢cuantos segundos dura el tiempo de espera para la finalizacion de la sesio ’.__ . g {4 &

implementado por el mDL? W\ £/
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64 ir:i ;::;o I\/z;f:}r:;tzg;s?:: (;:::::;zzs “zllidt;n;te el mDL para la autenticacion MAC . Cur:‘a"l’-% 3_:\,:-_;\'.»-,{ P28
- Cmmﬂ‘f:%%w o 7
O Cuva®s2(y %
OIX25519 “omos 0

[0 X448

[ brainpoolP256r1

[ brainpoolP320r1

O brainpoolP384r1

[ brainpoolP512r1

65. | El mDL admite la autenticacion mdoc ECDSA/EdDSA s

O NO

66. | En caso afirmativo, ;qué curvas utiliza el mDL para la autenticaciéon mdoc 5 Curva P-256
ECDSA/EdDSA? Marque todas las que sean compatibles’
3 Curva P-384

1 Curva P-521
[ Ed25519
[0 Ed448
7 brainpoolP256r1
[T brainpoolP320r1
[ brainpoolP384r1i
3 brainpoolP512r1
67. | El mDL admite la autenticacion de lectores de mdoc osf
XINO
68. | En caso afirmativo, ;qué curvas admite el mdoc para la autenticacion del lector | 1 cyrva P-256
de mdoc? Marque todas las que admita'’.

J Curva P-384

O Curva P-521

J Ed25519

] Ed448

O brainpoolP256r1
(3 brainpootP320r1

O brainpoolP384r1
3 brainpoolP512r1

8 Si hay varios documentos presentes en el mDL, éste puede, en teoria, utilizar una curva de autenticacién mdoc MAC diferente
para cada uno de ellos. Sin embargo, tenga en cuenta que UL espera que se utilice la misma curva para todos los documentos de
una muestra determinada. A efectos de prueba, el propietario del mDL debe proporcionar una muestra distinta para cada una de
las curvas admitidas.

9 Nétese que para cada documento en un mDL, podria haber potencialmente multiples pares SDeviceKey para autenticacion
mdoc, cada uno en un MSO separado. Por lo tanto, es tericamente posible que un dnico documento utilice alternativamente
autenticacién MAC y ECDSA/EADSA o que utilice alternativamente curvas diferentes para ECDSA/EdDSA. Sin embargo,
tenga en cuenta que UL espera que el mismo mecanismo de autenticacién mdoe (MAC o ECDSA/EdDSA) se utilice de

forma coherente para todos los documentos de una muestra determinada.

Ademis, UL espera que se utilice la misma curva ECDSA/EdDSA. para todes los documentos de una muestra determinada. A
efectos de ensayo, el propietario del mDL debe proporcionar una muestra distinta para cada una de las curvas admitidas. 10 UL
asume que todas las muestras de mDL que se nos proporcionen admitirn todas las autenticaciones de lector de mdoc

curvas seleccionadas (siempre que estén instalados los centificados CA correctos).
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69. | En caso afirmativo, ;muestra el mdoc un mensaje de error al titular del mdoc si, NA . i x {E ,-:'
falla la autenticacién del lector? , Vg _ B oy /

70. | En caso afirmativo, ;hay algin elemento de los datos que el documento de B D"Si} B ;«,‘5"?-,;"/
gestion no publicaré si falla la autenticacion del lector? En caso afinmativo, 8 fos 10052

enumérelos todos por 2\ o R—
espacio de nombres e identificador."!
71. | En caso afirmativo, mdoc admite la recuperacion de informacion OCSP, si Osi
estd disponible, al verificar un certificado de autenticacién de lector mdoc.

XINO
72. | Una CRL de prueba para todos los certificados raiz [ACA proporcionados por Osi
¢l cliente esta disponible durante las pruebas

XNO
73. | Una CRL de prueba para todos los certificados Document Signer utilizados por | si
el mdoc est4 disponible durante las pruebas

XINO

A.1.5 PARA LAS PRUEBAS DE CASOS DE USO

Dedlaraciones 1CS pard casos de prueba de casos de uso

El mDL permite al titular det mDL denegar el consentimiento para compartir el retrato, al tiempo
que permile compartir otros elementos de datos solicitados en la misma peticion

11 UL asume que si se admite Ia autenticacién de lector mdoc, hay al menos un elemento de datos que se
no se liberara si la autenticacién del lector mdoc no se realiza o falla.
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A.2 RESUMEN DE LAS MUESTRAS UTILIZADAS FARKLA

PRUEBAS

A.2.1 Visién general
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Para probar completamente la aplicacion mDL basada en Android de HID Global, UL utilizé 1 muestra que es goID
Starter App Version 1.0.2.5. En la tabla siguiente se detalla como HID Global personalizé estas muestras.

A.2.2 Muestra HID Global Android_01

Idenucacidn de muestras

Nombre y versién de la aplicacion

golD Starter App Version 1.0.2.5

Numero de identificacion de la muestra

HID Global_Android_01

Fecha de recepcion de la muestra

2023-08-17

Muestra 1D

Curva de soporte de la muestra

HID Glohal Andraid. 01

& Curva P-256

[ Curva P-384

[ Curva P-521

1 X25519

0O X448

[ brainpoolP256r1
[ brainpoolP320rl
1 brainpoolP384rl
O brainpoolP512rl

seguridad

Muestra de apoyo a la curva anterior para el mecanismo de

Establecimiento de la sesién

X Autenticacion de datos del emisor

[J mdoc Autenticacion MAC

mdoc Autenticacion ECDSA/EdDSA

[J autenticacion del lector mdoc

Compromiso del dispositivo configurado

X Cdédigo QR
[ Traspaso estatico NFC
[ Entrega negociada NFC

Elementos de datos personalizados

Muestra de conjunto de datos mDL personalizado por HID
Global.

Situacién;
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Certificado(s) raiz IACA golDmDLIACA cer

Fecha de recepcion de los certificados raiz de la 20230707
IACA

- Fin del informe -

Traducida a solicitud del interesado y asentada en mi protocolo en Santo Domingo, Distrito Nacional, capital de la Repiiblica
Dominicana, a los (11) del mes de junio del afio DOS MIL VEINTICINCO (2025).
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