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Consorcio y Analisis Financiero
v’ Consorcio IDSECURE IDS
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Declaracion Jurada Volumen de venta del
Consorcio
v’ Consorcio IDSECURE IDS
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Volumenes de venta Empresa Local
v' Midas Dominicana, S.A.

Pagina 27 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

C onsorc | o) I DSe cure | DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

Muestras

v’ Consorcio IDSecure IDS
e 10 muestras personalizadas
e Manual de Muestras
e CopiadelaNormalSO18745
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DOCUMENTO TECNICOS
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Resumen Ejecutivo
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Presentacion del Consorcio y las capacidades especificas de cada
empresa

Para el desarrollo de este proyecto, se ha conformado el Consorcio IDSecure IDS, una alianza
estratégica entre empresas lideres en identificacion digital y gestion de documentos de alta
seguridad. Cada miembro aporta su experiencia y capacidades especificas para ofrecer una
solucion integral y escalable.

Integrantes del Consorcio:

1. MIDAS DOMINICANA S.A. Somos un grupo empresarial dominicano con +20 anos de
experiencia conformado por empresas especializadas en Servicios
M I DA@ Electréonicos, Seguros, Remesas y Tecnologia, ofreciendo soluciones
MINICANA empresariales en Republica Dominicana, Estados Unidos, Haiti,
Europay Panama.

Desarrolla soluciones tecnolégicas y comercializacion de transacciones electrénicas con
base en Republica Dominicana con cobertura nacional.

Proveemos tecnologia y apoyo comercial a diversos comercios detallistas, empresas de
servicio de primera necesidad, telefonicas y gobierno.

Con nuestras plataformas tecnolégicas, equipos de operaciones comercial y servicio al
cliente, garantizamos la eficienciay efectividad de integracion de nuestros aliados.

Gracias a los+5,000 colaboradores, los aliados estratégicos, marcas y empresas
internacionales que representa, Midas Dominicana desarrolla proyectos y servicios con los
mas altos estandares de calidad, generando valor a su gente, sus aliados y clientes.

Con servicios electrénicos para la recarga de minutos (tiempo aire) y pago de factura en mas
de treintaicinco mil puntos de ventas a nivel nacio

nal en la republica dominicana, somo la red mas grande de productos y servicios electrénicos
y plataformas del pais.

En el sector de remesas gestionamos el cambio de divisas, pago y captacién de remesas a
destinos como USA, Europa, Haiti, Chile, Colombiay Venezuela.

Aseguradora Nacional de riesgos generales con proyectos en el sector privado y publico dentro
de la republica dominicana, baja la marca MIDAS SEGUROS.

Proyectos en alianza con Veridos, Thales y Endtrust, compahias con alta experiencia en temas
de seguridad y documentos de identidad para gobiernos, ferrocarriles y defensa. Sistemas de
control aéreo, maritimos, fronteras y peajes.

Tecnologia y operacién para programa de subsidios ADESS con mas de 5000 puntos afiliados.
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Mision
Nuestra mision es forjar relaciones soélidas y estratégicas que aporten un valor competitivo
excepcional. Nos enfocamos en la innovacion, la calidad, la seguridad y la agilidad como

pilares fundamentales para impulsar el desarrollo econdmico y social de nuestros socios,
inversionistas, aliados y clientes.

Buscamos fortalecer nuestra conexién con cada uno de estos grupos, asegurandonos de que
nuestras acciones y alianzas contribuyan de manera significativa a su crecimiento y éxito
sostenible.

VISION

Nuestra visidn es convertirnos en un referente, tanto a nivel local como internacional, en el
desarrollo de empresas exitosas. Aspiramos a ser reconocidos por nuestra capacidad para
garantizar alta rentabilidad a través de la creacion de soluciones, productos y servicios de
excelencia.

Ademas, nos comprometemos a mantener los mas altos estandares operativos en todos los
mercados en los que participamos. Al hacerlo, buscamos no solo cumplir con las expectativas
de nuestros clientes, sino también superarlas, estableciendo asi un modelo de negocio
sostenible y ejemplar que inspire a otras organizaciones en su camino hacia el éxito.

VALORES

e Innovacidén
o Buscamos constantemente nuevas formas de mejorar y adaptarnos a las
necesidades del mercado.
e Calidad
o Nos esforzamos por ofrecer productosy servicios que superen las expectativas
y los estandares mas altos.
e Compromiso
o Estamos dedicados a cumplir nuestras promesas y a trabajar por el éxito
conjunto.
e Responsabilidad
o Actuamos con ética y sostenibilidad, considerando el impacto de nuestras
decisiones en la sociedad y el medio ambiente.
e Servicio

o Valoramos cada interaccion y nos comprometemos a brindar una atencién
excepcional a nuestros clientes y colaboradores
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2. LITHO FORMAS S.A. DE C.V. es una empresa con mas de 70 afios de experiencia en la
li.l‘:b:}'{o fabricacion de documentos de alta seguridad, incluyendo pasaportes,
FORMAS tarjetas de identificacidony otros documentos oficiales.

Fundada en México en el ano 1954 como una compafia pionera de formas impresas,
Litho Formas ha logrado un crecimiento consistente gracias a la vision y adaptacion a
los nuevos mercados.

Somos parte de THOMAS GREG & SONS (TG&S), grupo lider a nivel internacional en el
desarrollo, implementacion, comercializacién, distribucion y logistica de soluciones
integrales de seguridad que consolidan documentos fisicos, digitales y servicios que
garantizan la funcionalidad de dichos documentos. Con presencia en Colombia,
Estados Unidos, México, Peru, Brasil, Panama, Filipinas, India, Guinea, Espafiay Reino
Unido, es a través de TGS que Litho Formas se mantiene vigente con las tendencias y
necesidades de diferentes continentes y regiones, para el desarrollo de soluciones de
seguridad a la medida.

Litho Formas cuenta con experiencia internacional en proyectos de identidad en
paises como: México, Estados Unidos, Nicaragua, Colombia, Costa de Marfil,
Camerun, entre otros.

Las diferentes certificaciones de Litho Formas la califican como empresa confiable
para prestar servicios de seguridad en aplicaciones relacionadas a Identidad, Medios
de Pago, Loterias y Sorteos, Procesos Electorales, entre otros. Habiendo obtenido la
certificacion ante Intergraf de ISO14298 a su nivel mas complejo, Nivel Banca Central,
Litho Formas esta calificada no sdélo para la fabricacion de credenciales de alta
seguridad en policarbonato, sino también para prestar los servicios de Personalizacién
de los documentos oficiales (pasaportes, cédulas de identidad, licencias de conducir,
matriculas consulares, etc.), lo que implica el manejo (recepcién, resguardo,
utilizacién y eliminacién) de informacion oficial de los ciudadanos de distintos
gobiernos.

Somos una empresa especializada en impresidon de seguridad, equipada con el
conocimiento, la experiencia y la maquinaria necesaria para producir documentos de
alta seguridad, utilizamos diversos sustratos (como papel de seguridad, Teslin, PVC,
PET, Policarbonato, ABSy compuestos), técnicas de impresidon (como offset, serigrafia,
flexografia, intaglio, estampados, impresion digital), tintas de seguridad, manejo
experto en tecnologias de disefio (como microimpresion, tramas cifradas, errores
deliberados, etc) e integracién de tecnologia en chips (de contacto, sin contacto
RFID/NFCy de interfaz dual).
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El adecuado manejo de la seguridad de informacién y conocimiento en tecnologias de
Tarjetas Inteligentes permiten que Litho Formas desarrolle soluciones a la medida para
las necesidades especificas de sus clientes.

Con sus mas de 900 empleados en México, Litho Formas complementa su oferta de
documentos valorados con servicios de consultoria, enrolamiento, personalizacion
centralizada y/o descentralizada, trazabilidad, inclusién de codigos QR propietarios,
validacion biométrica, entre otros.

Proveedor de tecnologia de impresidon y personalizacion de tarjetas en policarbonato
con altos estandares de calidad.

Experiencia en la provisiéon de documentos de identidad en varios paises de América
Latina.

3. IXLA S.R.L. es una empresa italiana, fundada en 2003 y emplea aproximadamente a 45
.)é. s personas. Cuenta con una certificacion ISO 9001-2015. La sede central
LI esta en el norte de Italia, en dos sitios industriales, y cuenta con

operaciones locales para ventas y soporte técnico en Singapur, South Carolina (EE. UU.)y
Buenos Aires (Argentina). EL modelo de negocio de IXLA se basa en una dedicacién total y
enfoque en la entrega de productos de primera clase, colaborando con Integradores de
Sistemas para llevarlos al mercado. Desde Noviembre 2024 es parte de HID, con sede en
Austin, Texas; HID cuenta con mas de 4.500 empleados en todo el mundo y opera oficinas
internacionales que brindan soporte a mas de 100 paises. HID es una marca del Grupo
ASSA ABLOY, lider mundial en soluciones de acceso. El Grupo opera en todo el mundo con
61.000 empleados y ventas de 141.000 millones de coronas suecas. El Grupo ocupa una
posicién de liderazgo en areas como la apertura eficiente de puertas, las identidades de
confianzay la automatizacién de entradas.

QUIEN SOMOS

IXLA S.R.L., es un fabricante de clase mundial de sistemas de personalizacién lasery de
inyeccion de tinta para el sector publico y financiero, dedicados a la personalizaciéon segura
de credenciales gubernamentales y comerciales para tarjetas y pasaportes.
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22 anos en el mercado

> 4000 sistemas instalados
en el mundo

98 paises con proyectos de
emision descentralizada

MISION DE LA EMPRESA

e Proporcionar sistemas para la personalizacion de tarjetas y pasaportes a través de
tecnologia lasery de color.

e Disenary desarrollar sistemas altamente eficientes y especializados para el mundo
de la identificacion.

e Seleccionar partner estratégicos para la realizacién de proyectos complejos.

SOLUCIONES
CARD PRINTERS PASSPORT PRINTERS APPLICATION SOFTWARE
Deskiop & Mid-Range Solutlons Deskiop Printers with Laser & Color Client & Embedded Software

uroPA  DEER | @ - Al DA

: [T R
o , @ =
( JiERd A !
N0 2 :. ~— -
P DIXLAINTERFACE

L

» Impresoras de tarjetas de policarbonato para documentos de identidad y licencia de
conducir, con codificacion del chip con contacto y sin contacto, tecnologia laser y
tinta.

» Impresora para pasaportes electrénicos, con tecnologia laser y tintay con codificacion
del chip.

> aplicacién software para la integracién de la impresora en una plataforma integrada de
datos.

» Servicios de instalacién, mantenimiento, garantia y soporte técnico. Soporte on line,
desde remotoy on site.
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Lineas de productos

» Sistemas de escritorio para la personalizacién de cédulas de identidad electrénicasy
permisos de conducir, para la emision descentralizada (modelos IDX, ID5, ID7, IDC)

» Sistemas de escritorio para la personalizacién de tarjetas bancarias (ID5X, ID7X)

» Sistemas de escritorio para la personalizacion de pasaportes electrénicos ((modelos
XP24/25, XPRINT)

» Sistemas de emision de tarjetas centralizada de tamano mediano. (BOX).

4. TOPPAN SECURITY SAS (ANTIGUA HID GLOBAL) Como parte del Grupo Toppan, con mas

TOPPAN de30anosde experiencia enimpresion de seguridad y unos ingresos

TOPPAM Secwrity  anuales de aproximadamente 13 mil millones de délares, Toppan

Security SAS es un lider mundial de la industria en soluciones de identidad y tecnologias

de impresion de seguridad. Nos especializamos en la fabricacion y personalizaciéon de

tarjetasy pasaportes seguros, al mismo tiempo que ofrecemos soluciones tecnolégicas de

nicho como el registro de poblacién nacional, la emisién de documentos nacionales de

identidad y pasaportes, el registro de votantes, el registro de trabajadores civiles, la

produccion de licencias de conducir, el registro de vehiculos motorizados, soluciones de
pensiones, pagos en efectivo y soluciones biométricas seguras.
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Figure 1: Productos y soluciones de Toppan Security

Toppan Security SAS se destaca como una de las empresas mas importantes del mundo en
este campo, gracias a nuestra amplia experiencia y su impresionante historial. Aportamos una
gran cantidad de propiedad intelectual de proyectos gubernamentales similares,
particularmente de implementaciones exitosas recientes de sistemas de personalizacién
biométricos, de tarjetas y pasaportes en varios paises.

En Toppan Security SAS, comprendemos la importancia de respaldar los imperativos clave de
las politicas, los negocios, los aspectos técnicos y operativos. Nuestra propuesta de valor se
adapta cuidadosamente para abordar estos aspectos criticos, lo que nos permite ofrecer
soluciones que tienen un impacto positivo en la efectividad, la eficienciay el ahorro de costos
de nuestros clientes. Contamos con evidencias concretas que validan los beneficios que
nuestras soluciones aportan a las operaciones de nuestros clientes.

Confiamos en que la informacién proporcionada en este documento demuestre nuestra
voluntad, habilidades y capacidad comprobada para proporcionar la tecnologiay los servicios
requeridos.

GRUPO TOPPAN

Como socio de confianza para gobiernos, bancos centrales e instituciones financieras desde
que comenzamos a imprimir certificados de acciones en 1902, Toppan Group es un lider
mundial en sistemas de emisién de pasaportes e identificaciones gubernamentales,
impresidon de tarjetas inteligentes, billetes y tecnologia antifalsificacién con multiples
instalaciones de produccion en todo el mundo. Durante los ultimos 30 afos, nuestros
productosy soluciones de seguridad han sido seleccionados por gobiernos de todo el mundo.
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Como parte de Toppan Group, Toppan Security SAS es un proveedor de soluciones globales
con un enfoque predominante en las industrias de pagos e identidad. Nuestro objetivo es
desarrollar la proxima generacion de documentos de seguridad virtuales y fisicos, y estamos
continuamente buscando empresas en las que invertir, para aumentar nuestro alcance
tecnoldégico y geografico.
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TOPPAN y HID-CID

EL31 de enerode 2025, TOPPAN completé oficialmente la adquisicién del negocio de Identidad
Ciudadana (CID) de HID

Con instalaciones de impresion de seguridad de ultima generacidon en ocho paises y una
presencia global que abarca mas de 20 oficinas, esta integracion fortalece nuestra capacidad
para ofrecer soluciones de identificacién gubernamental innovadoras y confiables en todo el
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mundo. El equipo de CID, con sus 20 afios de experiencia y un historial de entrega de
soluciones a mas de 50 paises, aporta capacidades invaluables que posicionan aun mas a
TOPPAN Security SAS como lider mundial en soluciones de identidad.

Experiencia

Con nuestra amplia experiencia y gama de productos especializados, Toppan Security SAS
esta excepcionalmente bien preparado para disefar e implementar soluciones rentables que
se alineen con los resultados exitosos en varios paises de todo el mundo. Nuestra
impresionante trayectoria no solo demuestra nuestras habilidades y desempefio colectivos en
la entrega de soluciones comerciales, sino que también destaca nuestro compromiso de
cultivar relaciones duraderas con los clientes que garanticen la operacion sostenible y efectiva
de las soluciones que brindamos.

En particular, hemos implementado con éxito sistemas de personalizaciéon de pasaportes
electronicos en el Ministerio del Interior de Bahréin, Barbados, Kazajstan, Mongolia, entre otros
y en los ultimos anos con experiencias importantes en el desarrollo de identidades moviles
para la Republica de Argentina y Filipinas.

Reconocimiento Internacional

Toppan es reconocida internacionalmente por sus capacidades y la entrega de proyectos
exitosos. Asi lo avalan los diversos reconocimientos y premios internacionales que ha recibido
el Grupo.

Las Soluciones de Identificacidon para Gobierno

HID ha demostrado ser un socio comprometido a resolver de las principales necesidades de
sus clientes de gobierno, en la mejor calidad, tiempo y forma, para lo cual nuestras soluciones
incluyen lo siguiente:

e Documentos de identidad de ultima generacién utilizando materiales cuidadosamente
seleccionados y técnicas de impresién avanzadas (por ejemplo, identificacion
nacional, identificacidon de residente extranjero, licencia de conducir, identificacion
electoral del votante, registro de vehiculos, etc.).

e Componentes de documentos electrénicos, insertos y cubiertas electrénicas, hojas de
datos, y pre-laminados utilizados en las libretas de pasaporte e identificaciones
electronicas actuales.

e Patente de prevencidn de grietas permite prolongar la vida Gtil de los documentos.

e Soluciones de autenticacion biométrica confiables, seguras y convenientes.

e Unalinea completa de lectores de documentos oficiales de gobierno.

e Soporte para ofrecer soluciones integrales.
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e Innovadora tecnologia para la emisién de documentos de identificacion digitales y
virtuales, HID golD™.

e Soluciéon modular para la emision y gestion de documentos electronicos seguros HID
Integrale™.

e Sistemas Operativo para Chip (COS) HID SOMA™ de gran seguridad que alimenta los
microcontroladores integrados en los documentos electrénico.

e HID Mirage™, la cual es una caracteristica de seguridad basada en la personalizacion
de una ventana transparente a través del grabado con laser en positivo y negativo.

e Sistemas de personalizacion de documentos de seguridad de alto volumen y gran
rendimiento.

5. MAGALLANES MEDIA S.A, registrada en Argentina con CUIT 30-71037547-6y con oficinas

st en Magallanes 1315 Ciudad Auténoma de Buenos Aires

Magallonesm 1288, es una empresa dedicada al desarrollo y provision de

soluciones tecnoldgicas para la industria de medios de

comunicacién, industria grafica, y la administracién publica. A lo largo de su trayectoria la

empresa se ha desempefnado en varios sectores tecnoldgicos con los mas altos

estandares de calidad y profesionalismo. Se presenta por medio de la presente a esta

contratacidon en consorcio para suplir los equipos, materiales y servicios para la impresién

de la nueva Cédula de Identidad y Electoral (CIE) y Cédula de Identidad (Cl) para la Junta
Central Electoral en Republica Dominicana.

Fundada en el afno 2007, Magallanes Media empez6 desarrollando los medios digitales de
las revistas de la editorial Producciones Publiexpress, principalmente medios de interés
general de consumo masivo. Magallanes Media continua con esta linea de negocio y hoy
produce y mantiene tecnolégicamente a uno de los 10 medios de contenido digital con
mayor trafico de Argentina, www.pronto.com.ar.

Del lado de la administracion publica, en el afo 2019 Magallanes Media se presenté y fue
adjudicada una licitacion para la provision de una solucidn integral de credenciales de
identidad digitales portables en dispositivos modviles para el Registro Nacional de las
Personas (RENAPER). Junto con el RENAPER, en noviembre de 2019 Magallanes Media
lanzé el primer documento nacional de identidad (DNI) digital del mundo y hoy la solucién
continua funcionando con mas de 6,500,000 de credenciales digitales activas. Magallanes
Media es el proveedor del sistema de emisiény gestion del DNI (cédula) digital que se porta
dentro de la app Mi Argentina. La credencial digital cuenta con sofisticados sistemas
criptograficos y de encriptacién que garantizan la seguridad de los datos personales de los
ciudadanos. En el ano 2023 Magallanes Media se presenté y fue adjudicada la renovacion
de este contrato; esta vez para la provision de la misma solucién integral de credenciales
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de identidad digitales portables en dispositivos moviles para el RENAPER pero esta vez
interoperable y basada en el estandar ISO 18013-5. En el afno 2023 Magallanes Media se
presentd y fue adjudicada una licitacién para la renovacién de la infraestructura de PKI del
RENAPER. Este proyecto fue entregado en 2024 y continta en funcionamiento. Magallanes
Media entregd con éxito nuevas infraestructuras de PKI ICAO 9303 para documentos de
viaje, IACA para la cédula digital ISO 18013-5, y firma digital para el DNI electrénico con
chip en Argentina. Magallanes Media también brinda el servicio de mantenimiento de dicha
infraestructura.

Magallanes Media también se presenté y fue adjudicada en los afios 2022 y 2024
licitaciones para la provisiéon al RENAPER de sistemas de deteccién de ataques de
presentacion tanto para rostro como para documentos fisicos. Magallanes Media opera
estos sistemas desde el 2023, con volumenes diarios de mas de 500,000 transacciones
por dia. La solucién de prueba de vida de rostro, o deteccion de ataque de presentacion
(PAD), de Magallanes Media cumple con el estandar ISO 30107-3. Araiz de estos proyectos
Magallanes Media se ha posicionado como una empresa lider en materia de identidad
digital y biometria. Asimismo, el equipo de trabajo de Magallanes Media también le brinda
servicios de consultoria al Renaper y al proveedor de las tapas, (eCover), hoja de
policarbonato, y maquinas de personalizacién del pasaporte argentino.

Magallanes Media también ha logrado integrar servicios de tecnologia para la produccién
de productos graficos en la industria grafica, en entre ellos IPESA, una de las lideres del
segmento de impresidon de revistas y catalogos en rotativas offset y la produccién de
estuches de cartulina para la industria de la exportacién de langostinos.

Magallanes Media cuenta con amplia experiencia en integracidon y desarrollo de distintas
soluciones tecnoldgicas personalizadas tanto en el ambito privado como para la
administracion publica. La empresa estd capacitada y cuenta con un equipo de
profesionales altamente preparados para llevar a cabo el procedimiento en cuestién y
brindar una alta calidad de servicios a la Junta Central Electoral de Republica Dominicana.

Conclusion

Esta estructura de colaboracién garantiza una solucién robusta, con capacidades
especializadas en cada etapa del proyecto.

El Consorcio IDSecure IDS presenta una propuesta integral, cumpliendo con los estandares
mas exigentes de seguridad, interoperabilidad y eficiencia en la emision de documentos de
identidad. La combinacién de tecnologias avanzadas, experiencia internacionaly compromiso
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con lainnovacion posiciona esta solucion como la mejor alternativa para la modernizacion del
sistema de identificacion en la Republica Dominicana. Con este documento introductorio se
establecen las bases para el desarrollo de los siguientes capitulos que profundizaran en cada
aspecto de la solucion propuesta.

Vision del proyecto sugerencias y recomendaciones.

El proyecto para la emision de la nueva Cédula de Identidad y Electoral (CIE) y la Cédula de
Identidad (Cl) de la Republica Dominicana busca modernizar y fortalecer el sistema de
identificacidon ciudadana. La propuesta del consorcio integra tecnologias avanzadas de
grabado laser, autenticaciéon digital y seguridad criptogréfica, garantizando documentos
seguros, confiables y adaptados a los estandares internacionales establecidos por la OACIly
las normas ISO.

La visidn del proyecto se enfoca en ofrecer una emision agil y segura de los documentos de
identidad, garantizando su interoperabilidad tanto a nivel nacional como internacional. EL uso
de equipos de impresidon de alto rendimiento y materiales de alta resistencia permitira
garantizar la integridad, autenticidad y durabilidad de cada documento emitido, cumpliendo
con las especificaciones técnicas y los requisitos operativos establecidos en el pliego de
condiciones.

Sugerencias para el Exito del Proyecto
1. Optimizacion del Flujo de Trabajo

o Implementar procesos automatizados para la personalizaciéon y control de
calidad de las tarjetas, garantizando un rendimiento 6ptimoy una alta precision
en el grabado laser.

o Aprovechar la capacidad de los equipos de impresion y los sistemas de
alimentacion de tarjetas parareducir los tiempos de produccién y minimizar las
interrupciones.

2. Fortalecimiento de la Seguridad Documental

o Mantener el uso de elementos de seguridad avanzados, como ventanas
transparentes, microtextos, tintas opticamente variables (OVI) y elementos
holograficos, para garantizar la proteccién contra intentos de falsificacién.

o Asegurar que los chips sin contacto cumplan con los protocolos ISO 14443y
las especificaciones de la ICAO, permitiendo una autenticacién electrénica
seguray eficiente.

3. Garantia de la Calidad y la Trazabilidad
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o Integrar sistemas de verificacion 6ptica y camaras de alta resolucién para
garantizar la alineacién precisa de los datos impresos y codificados.

o Capturarimagenes de cada tarjeta para su registro en el sistema de auditoriay
trazabilidad, cumpliendo con los estandares de seguridad de la JCE.

4. Integracion Tecnolégicay Conectividad

o Garantizar la integracion de los sistemas de impresion con la infraestructura
tecnoldgica de la JCE mediante el uso de APls y plataformas de gestién
centralizada.

o Asegurar la compatibilidad de los equipos con los sistemas de validacién de
identidad mdévil (Mobile ID) y las plataformas de autenticacion digital,
cumpliendo con los estandares ISO18013-5y el ICAO DOC 9303.

Recomendaciones para la Implementacién y el Mantenimiento
1. Planificacion de la Implementacion

o Respetar el cronograma de entrega y asegurar la instalaciéon y configuracion de
los equipos en los centros de impresidon nacionaly en el exterior, garantizando
su funcionamiento éptimo.

o Realizar las pruebas de concepto obligatorias en Santo Domingo, demostrando
la capacidad de personalizacion fisica y digital conforme a los requisitos de la
JCE.

2. Mantenimiento Preventivo y Correctivo

o Implementar un programa de mantenimiento preventivo para garantizar el
funcionamiento continuo de los equipos de impresién y evitar interrupciones
en la produccion.

o Asegurar la disponibilidad de repuestos y consumibles esenciales,
considerando las condiciones ambientales y la intensidad de uso en cada
centro de impresion.

3. Capacitaciony Transferencia de Conocimientos

o Ofrecer programas de formacién para los operadores de los equipos de
impresion, técnicos de soporte y personal administrativo, asegurando el
correcto uso y mantenimiento del sistema.

o Proporcionar manuales de usuario detallados y acceso al soporte técnico para
resolver incidencias de manera agil y eficiente.
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Curriculum del lider del proyecto con minimo 5 anos de experiencia,
proyectos de identificacion de tarjetas de policarbonato en instituciones
publicas
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Curriculum del personal técnico certificado en tecnologia de impresion
de tarjetas
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Curriculum del personal técnico (10) en campo (a nivel nacional) con
experiencia en la produccion de documentos de identidad, modelo
decentralizado.
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Requisitos de experiencia (OBLIGATORIOS)
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Al menos una (1) experiencia en un proyecto, en el cual el oferente
haya llevado a cabo el suministro de impresoras de documentos de
identidad de policarbonato electrénicos, incluyendo la instalaciony el
mantenimiento, dentro de los ultimos 5 anos a partir de la fecha de
presentacion de la propuestay a nivel de institucion publica.
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Al menos una (1) experiencia en un proyecto, en el cual el oferente
haya llevado a cabo un suministro de tarjetas de identidad
electronicas de policarbonato, dentro de los ultimos 5 afios a partir de
la fecha de presentacion de la propuestay a nivel de institucion publica
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Al menos una (1) experiencia, en el cual el oferente haya
implementado un proyecto de transicion de documentos de
identificacion mecanicos (sin electronica) a documentos de

identificacion electrénicos, dentro de los ultimos 5 afnos a partir de la
fecha de presentacion de la propuesta.
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Al menos una (1) experiencia, en el cual el oferente haya realizado
una integracion de sistemas, en un proyecto de identificacion
electronica, dentro de los ultimos 5 afnos a partir de la fecha de
presentacion de la propuesta.
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Requisitos de experiencia (NO
OBLIGATORIOS)
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Mas de una (1) experiencia, en distintos clientes y paises, en cédulas
digital o identidades moviles (Mobile ID). Solo proyectos de 100,000
cédulas en total, dentro de los ultimos 5. Almenos una de las referencias
debe ser ISO 18013-5.
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Al menos una (1) experiencia de haber operado un proyecto de
impresion de soluciones de identificacidon a nivel de gobierno con el
suministro y mantenimiento de al menos doscientas (200) impresoras
distribuidas nacional e internacional (fuera del pais).
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Al menos una (1) experiencia en Republica Dominicana en proyectos
de mantenimiento de tecnologia en gobierno con al menos cinco (5)
anos de experiencia.
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PROPUESTA TECNICA'Y ANEXOS
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La presente propuesta ha sido elaborada en respuesta a la Licitacion Pudblica Internacional
JCE-CCC-LPI-2024-0001, convocada por la Junta Central Electoral (JCE) de la Republica
Dominicana, para el disefio, suministroy puesta en marcha del sistema de emisién de la nueva
Cédula de Identidad y Electoral (CIE) y Cédula de Identidad (Cl). La solucién planteada por
el Consorcio IDSecure IDS garantiza el cumplimiento integral de los requerimientos técnicos,
operativos y legales establecidos en el Pliego de Condiciones Especificas, asi como en las
respuestas aclaratorias y enmiendas emitidas durante el proceso.

A lo largo del documento, se detallaran los aspectos clave del proyecto, incluyendo las
capacidades del consorcio, las especificaciones de las tarjetas y equipos de impresion, la
infraestructura de seguridad PKI, la plataforma digital para cédulas, los kits de periféricos, el
plan de mantenimiento y los programas de capacitacion, asegurando que cada componente
de la solucién propuesta se alinea con los estandares internacionales y los objetivos
estratégicos de la JCE

Descripcion de la Prueba de Concepto

La Prueba de Concepto (PoC, por sus siglas en inglés) que presentara el Consorcio IDSecure
IDS dard inicio con una presentacion donde se detallaran las caracteristicas de cada uno de
los elementos que formaran parte de la prueba. Estos elementos son:

Moédulo de Enrolamiento y dispositivos involucrados.

o Este moddulo, desarrollado exclusivamente para la prueba de concepto, estd
alineado a las necesidades especificas de captura de informacién en tiempo
real.

- 10 Tarjetas blancas de muestra / Propuesta de Tarjetas con diseno.

o Se utilizaran 10 tarjetas blancas con ventana y CLI para demostrar las
capacidades de personalizacién solicitadas.

o Sepresentarayexplicaran las distintas medidas de seguridad propuestas en un
disefo exclusivo para la Cédula de la Republica Dominicana, utilizando
dispositivos de validacion que garantizan el cumplimiento de cada elemento.

- Impresora IXLA IDX DF-01.
o Impresora laser con capacidad de grabacion de chip.
- Aplicacion de ID Digital.
o Esta aplicacién demostrara la funcionalidad de creacion de una Credencial

Digital a partir de un documento fisico, asi como la validacién biométrica con

prueba de vida.
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Una vez los integrantes de la comision evaluadora estén familiarizados con los elementos a
utilizar durante la demostracion, iniciara la prueba dando secuencia a los siguientes procesos:

1.

La JCE escogera una persona del comité evaluador para que, de la mano con el
proponente, realicen el llenado de un cuestionario en un sistema habilitado por el
consorcio para simular el proceso de enrolamiento que realizaria un ciudadano al
momento de solicitar su Cédula de Identidad y Electotal, integrando durante el
proceso:
a. Toma de fotografia. Siguiendo los estandares de ICAO para asegurar el
tamano, resoluciény posiciones de la imagen, para facilitar la futura impresién
y su utilizacién para validaciones biométricas.
b. Toma de datos biograficos de la persona.

Una vez concluido el proceso de toma de datos (fotografia y biograficos), el sistema de
enrolamiento genera un registro en formato XML que sera puesto a disposicion del
sistema de personalizacion.

Para presentar el proceso de emision, el operador de la impresora IXLA IDX DF-01
tomara el registro previamente enrolado en el paso 1y daralainstrucciéon de impresion.
Durante este proceso, con una duracién maxima de 1 minuto, la impresora realizara las
siguientes funciones:

3.1 El alimentador carga una tarjeta en el transporte desde uno de los dos
alimentadores.

3.2 Elsistema de transporte mueve la tarjeta a la posicion de codificacion.

3.3 Se ejecuta la codificacion sin contacto, guardando en una estructura
predefinida y cumpliendo los estandares ICAO, los datos biograficos y la
fotografia.

3.4 Latarjeta se mueve a través de la unidad flipover a la posicién laser.

3.5 Secejecutaelgrabado laser de lafotografia a escala de grises y datos biograficos
al anverso. Al menos uno de los datos sera grabado con una configuracion
especial para generar un efecto tactil.

3.6 Enla misma posicidn se realiza la impresion del CLI y la fotografia fantasma en
la ventana transparente.

3.7 Paraelsegundo ciclo de grabado, la tarjeta se mueve a la posicion flipover, y es
volteada, regresando a la estacion laser.

3.8 Se graba el reverso de la tarjeta con laser (similar al punto 6) para la impresion
del MRZ.

3.9 Latarjeta se libera en la bandeja de salida, si algo sale mal, la tarjeta se retrae
a la posicion flipover y se mueve a la bandeja de rechazo debajo del volteo.

4. Una vez la Cédula ha sido personalizada grafica y eléctricamente, el proceso

continuara con la generacion del ID Digital. Para este proceso, el consorcio utilizara la
Aplicacién de ID Digital, realizara lectura del MRZ impreso en el documento y la lectura
del Chip personalizado con los datos del ciudadano a través de conexién NFC/RFID. La
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Aplicacion validara a través de una Selfie, por medio de algoritmos de reconocimiento
facial, que la persona solicitando la creacidon del ID Digital (el ciudadano) coincide con
la informacién biométrica contenida en el chip y que se trata de una persona viva
(prueba de vida).

El consorcio demostrara la posibilidad de autenticar una persona utilizando el ID
Digital recientemente creado a través de la validacién biométrica facial, poniendo a
prueba la solucidn al intentar validar a una persona errada (demostrando el mensaje
de no coincidencia), y finalmente demostrar la validacidon con la persona correcta
(demostrando el mensaje de coincidencia).

NOTA INTRODUCTORIA IMPORTANTE:

La oferta aqui descrita, incluye los siguientes aspectos clave que garantizan el cumplimiento
de esta, frente a los requerimientos establecidos en el Pliego de Condiciones Especificas LPI-
01-2024, las respuestas y aclaraciones incluidas:

1.

Cumplimiento obligatorio solucion de PKls, Nuestra oferta incluye una
infraestructura de clave publica (PKI) compuesta por tres sistemas diferenciados,
disefiada especificamente para cumplir con las certificaciones y normas de seguridad
exigidas en las bases de la licitacidon y las respuestas a las consultas de los oferentes:

a. PKI de Firma Digital: Permite a los ciudadanos firmar documentos
electrénicos y realizar autenticacion en aplicaciones de la JCE y de terceros.
Cumple con los estandares X.509v3y RFC 5280, garantizando la validez juridica
de las firmas digitales.

b. PKI de Firma de Documentos: Garantiza la autenticidad, integridad y no
repudio de los documentos electronicos emitidos por la JCE, conforme a las
recomendaciones del Doc 9303 de la OACI y los protocolos BAC y SAC-PACE.

c. PKI de Seguridad para Documentos Electronicos: Asegura la proteccion de
los datos biométricos y de identidad almacenados en el chip sin contacto,
cumpliendo con el estandar ISO/IEC 14443 y el protocolo EAC para control de
acceso extendido.

Tiempo de entrega total inferior al requerido, logrando agregar a nuestra oferta la
implementacidn en 4.5 meses, en lugar de las 6 meses establecidas, lo que permitira
ala JCE iniciar la recedulacion antes del tiempo previsto.

Carta de autorizacion de los periféricos propuestos, requisito indicado en las
consultas de los oferentes, garantizando la autenticidad de los equipos y la
disponibilidad de soporte postventa.
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10.

11.

Capacidad de produccion garantizada, con tecnologia de impresién laser de alta
precision que asegura la emisiéon de mas de 100 tarjetas por hora, garantizando la
personalizacién de los documentos en el menor tiempo posible.

GARANTIA: Nuestra oferta INCLUYE 5 afos la garantia de las impresoras, con el
soporte en sitio del mantenimiento de las impresoras y no en la sede central de la JCE,
manteniendo los mismos niveles de acuerdo de servicio.

LECTORES RFID: En cumplimiento con la respuesta 35 sobre el Lector de RFID, CCC-
308-24 Respuestas aclaraciones y enmiendas técnicas Il, que indica "Se debe de
afadir en costo de los 230 lectores en el FL-05 Presentacion de Oferta Econdmica y se
debe de anadir cotizacidn individual en el desglose del Kit de dispositivos" hemos
incluido 230 unidades Lectores RFID (ITEM VIII) a nuestro formulario FL-05 y dentro
del kit de periféricos, el precio unitario del mismo.

UPSs PARA ENERGIA CONTINUA: segun el requerimiento del Pliego de Condiciones
Especificas LPI-01-2024 que indica, “Cada impresora de personalizacion debe estar
equipada con una fuente de alimentacion ininterrumpida para cubrir los PC
integrados y la produccidn durante al menos dos minutos.” Y la respuesta/aclaracion
del documento CCC-308-24 Respuestas aclaraciones y enmiendas técnicasll,
“Pregunta: Entendemos que la UPS puede ser externa. ;Es correcto nuestro
entendimiento?, Si”, hemos incluido en nuestra propuesta, 214 UPSs con las
caracteristicas requeridas como.

TARJETAS DE MUESTRAS: Proporcionamos con nuestra propuesta diez (10) muestras de las
tarjetas (adicionales a las requeridas para la prueba de concepto). Las muestras son capaces
de representar la personalizacién de las cédulas electrénicas y los detalles de las
caracteristicas que el proveedor propone, y éstas se explican claramente. Junto al informe
agregamos un informe de pruebas independientes de acuerdo a la norma ISO 18745.

RPE DE EMPRESA EXTRANIJERA: El Consorcio IDSecure IDS de resultar adjudicado solicitara
el Registro de Proveedores del Estado (RPE) de sus empresas extranjeras y del mismo, en
un plazo no mayor de diez (10) dias habiles a partir de la fecha de notificacion de
adjudicacion.

DOCUMENTOS EN ESPANOL: Todos los documentos, como poderes, que hubiese sido
otorgado en un idioma que no sea el espafiol; fueron traducidos por un intérprete judicial
en la Republica Dominicana.

PLAZO DE VALIDEZ DE LA OFERTA: El plazo de validez de muestra oferta es de 150 dias a
partir de la fecha limite de presentacion de la oferta.
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1. ESPECIFICACIONES TECNICAS DE LAS
MAQUINAS DE IMPRESION
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Nuestra propuesta responde a los requerimientos de la Junta Central

Electoral (JCE) de la Republica Dominicana para la emisidon vy g [ B ]
personalizacion de cédulas de identidad mediante tecnologia de grabado ,! ,ASHS-‘._\-.'_:?S
laser de alta seguridad. La solucidon presentada se basa en el fabricante

IXLA SA, miembro del consorcio y su tecnologia IXLA IDX, un sistema compacto de emisién
de tarjetas de policarbonato con grabado laser de alta precision.

IDX Desktop Card Printer

1.1 DESCRIPCION DEL SISTEMA IXLA IDX DF-01

EL IDX DF-01 es un producto unico que integra una unidad de laser de fibra de 20W flexible y
confiable — la misma utilizada en muchos otros productos de la gama IXLA —, proporcionando
un rendimiento 6ptimo y una alta calidad en el grabado laser de tarjetas, garantizando
operaciones estables y silenciosas.

El control del laser es el mismo que se aplica a todos los sistemas IXLA, estando integrado en
una unica placa altamente integrada con una pantalla grafica a color para monitorear el estado
y las operaciones.

A pesar de su disefio compacto, el IXLA IDX DF-01 cuenta con un
alimentador doble con capacidad total para 100 tarjetas,
permitiendo cargar uno o dos tipos de tarjetas. Ademas, dispone de
una bandeja de salida frontal con capacidad para 40 tarjetas o mas
de 100 y una bandeja de salida trasera desmontable con
capacidad para 200 tarjetas.

Esta solucién permite trabajar con lotes individuales o con dos
tipos de tarjetas simultaneamente, sin necesidad de intervencion
manual para intercambiarlas.

El alimentador esta protegido por una puerta frontal bloqueable
mecanicamente, que facilita la carga y descarga de tarjetas y es controlada por un sensor.
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Consorcio IDSecure IDS

La bandeja de salida frontal para 40 tarjetas se encuentra en la base del equipo y almacena
las tarjetas en posiciéon vertical, permitiendo una recogida sencilla de las tarjetas
personalizadas. Opcionalmente, se puede afiadir un contenedor metalico para expandir la
capacidad a mas de 100 tarjetas.

La bandeja de salida trasera es una unidad desmontable con capacidad superior a 200
tarjetas, utilizada para mejorar el rendimiento al expulsar las tarjetas finalizadas por la parte
trasera del sistema, despejando el camino para las tarjetas entrantes y permitiendo una
operacion en paralelo de codificacion, grabado laser y verificacion de calidad.

Las tarjetas rechazadas se almacenan en un contenedor interno, cuyo acceso requiere abrir

el sistema con las llaves de seguridad dedicadas.

1.2

CARACTERISTICAS DEL IXLA IDX DF-01

Las caracteristicas técnicas mas relevantes del sistema IDX DF-01 son las siguientes:

IDX DF-01

Descripcion

Personalizacion

Unidad laser

Control del laser

Personalizacion laser

Grabado laser de
seguridad

Area de trabajo

Estacidon de codificacion
de chip (opcional)

Estacion de contacto
Segunda estacion opcional

Garantia de calidad

Opciones adicionales de
calidad

Captura de imagenes

Grabado laser (Clase 1), codificacién de chip

Laser de fibra de 20W refrigerado por aire, con duracién de
pulso fija o variable, industrial de alta resistencia
Electrénica de control del laser integrada y aplicacion de
software dedicada (basada en Win PC, integrada)
Grabado en escala de grises de alta resolucién y negro total
para fotos, firmas, logotipos, texto, microtexto, cédigos de
barras 1D/2D y grabado tactil

Grabado inclinado MLI/CLI por desviacién dptica (espejos),
ventanas transparentes y de éxido, funciones patentadas
(TruLock® , Mirage®)

Mayor que el area ID1/CR80, con un borde de 1.5 mm

ISO 14443 sin contacto Parte | a IV, tipo A/B, CL & Mifare
(opcional), PC/SC

Lecturay codificacion conforme a ISO/IEC 7816, PC/SC
Para verificacion de integridad de datos

Céamara de alta resolucién (5Mpix, estandar) para auto-
posicionamiento del grabado laser, con opciones de
iluminacion estandar o especificas del proyecto

Software de verificacion OCRy lectura de cédigos de
barras disponibles

Para registro de produccién, integridad de datos y
verificacién de legibilidad
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Camara opcional
secundaria

Alimentador de entrada de

tarjetas

Manejo de tarjetas

Bandeja de salida de
tarjetas

Bandeja de salida trasera

opcional

Rendimiento (cph)

Otras opciones

Monitor de estado

Indicador LED

Conectividad

Integracién de software

Seguridad operativa
Seguridad ambiental
Diagnéstico

Dimensiones y Peso
Fuente de alimentacion

Para verificacion de tarjetas entrantes (tipo y orientacion)

Alimentador de 100+ tarjetas para un solo tipo o dos tipos
de tarjetas (60/40)

Transporte sin rayaduras, modular, con unidad de volteo
multifuncional integrada (verificacion de tarjeta de entrada,
alimentacién de la estacién de codificacion, volteo de
tarjeta para grabado en ambas caras)

Apilador frontal estandar para 50 tarjetas; adaptador
metalico opcional para aumentar la capacidad a 100
tarjetas

Unidad desmontable con capacidad para 250 tarjetas

Hasta 100 tarjetas por hora, dependiendo del disefio,
construccién, materiales utilizados, tiempo de codificacion
y ciclos de control de calidad

Configuracién mecanica para conexidon bajo demanda con
maddulos de personalizacién adicionales compatibles
(impresién por retransferencia o inyeccion de tinta,
laminado)

Pantalla grafica a color de 128x64 pixeles con pantalla
tactil para monitoreo de operacionesy alertas

Barra LED en la parte superior del sistema para indicar
estado operativo

Puerto Ethernet TCP/IP, puerto USB para conexién directa
con codificadores/camaras

Integracion de software multiplataforma mediante SDK/API
propietario de licencia gratuita

Sistemas de bloqueo para evitar la apertura durante el
funcionamiento

Ventilador de extraccion con filtro de carbodn activado
iCube (Interfaz IXLA), aplicacion de monitoreoy
configuracién basada en la web

300 x 300 x 500(h) mm (0.045 m3); 27 kg

110/220V AC MONOFASICA, 50/60Hz, 300W
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1.2.1 Caracteristicas Técnicas y de Funcionamiento

El sistema de impresiény personalizacién de tarjetas cumple con los estandares de seguridad
y calidad exigidos por la Junta Central Electoral (JCE), garantizando un proceso de produccion
eficiente y de alta precision mediante tecnologia de grabado laser de 20W y control 6ptico
avanzado.

Maquina de impresion modular, con posibilidad de afadir o quitar médulos de
personalizacién en color o elementos de seguridad adicionales.

Tecnologia de personalizacion por grabado laser en escala de grises, asegurando
maxima precision en la fotografia del titular y otros elementos de seguridad.

Sistema de produccion industrial sélido, capaz de operar 24/7, con un rendimiento
de hasta 100 tarjetas por hora.

Codificacion de tarjetas sin contacto, compatibles con ISO 14443 Tipo Ay B.

Control de calidad y alineacidon éptica previo al grabado laser, permitiendo un
ajuste automatico del disefio antes de la impresion.

Los componentes de inspeccién son ajustables mediante el uso de una unidad de
iluminacién LED multiple con diferentes longitudes de onda.

Hemos agregado a la solucion un equipo para energia ininterrumpida, 1
UPS de 1500 VA por maquina, 214 en total, marca CyberPower, modelo
LX1500GU, como una fuente de alimentacién externa ininterrumpida para
cubrir los PC integrados y la produccién, por un minimo de 2 minutos.

Eficiencia y Control de Calidad

Sistema de administracion de diagnosticos de impresion, permitiendo monitoreo en
tiempo real del rendimiento, conteo de tarjetas impresas y gestion de calidad.

Sistema de control 6ptico con verificacién en tiempo real, asegurando la alineacién
precisa de los datos impresos con la estructura de la tarjeta.

Rechazo de credenciales defectuosas mediante inspecciéon automatizada,
evitando la emision de documentos con errores en impresion, grabado, codif. de chip
espesor, orientacion de la tarjeta y referencia.

Captura de imagenes para auditoria y validaciéon, asegurando trazabilidad y
cumplimiento de estandares de calidad.

Evaluaciéon del chip antes y después de su personalizacion, garantizando la
integridad de los datos almacenados.

La funcion de deteccion de CLI estara disponible independientemente de los demas
procesos de inspeccion de tarjetas.
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Conectividad e Integracion

e Interfaz TCP/IP con direccién IP ajustable, permitiendo la integracién en una red
centralizada para controly monitoreo remoto.

e Compatibilidad con estaciones de trabajo Windows y Linux, asegurando
interoperabilidad con los sistemas de la JCE.

e Control de texto, datos graficos, MRZ y elementos de seguridad avanzados
(microtexto, imagenes fantasmas, cddigos de barras 1D y 2D).

Lectores de Chip y Seguridad Electrénica

¢ Incluye 230 lectores de chip sin contacto, compatibles con ISO 14443 Tipo Ay B,
ICAO 9303, PA, AA, BAC, EAC y SAC.

e Verificacion del correcto funcionamiento del chip mediante protocolo ATS (Answer To
Select).

e Garantiza la interoperabilidad con sistemas de control de identidad electrénica y
verificacion biométrica.

1.3 DISENO DE IMPRESORA IDX DF-01

El disefo de la impresora laser IDX DF-01
prioriza un tamafio compacto sin sacrificar la
ergonomia adecuada para esta clase de
dispositivos, manteniendo las caracteristicas
clave necesarias para la emisidn de tarjetas en
documentos de identificacion
gubernamentales, control de acceso de alta seguridad o
aplicaciones financieras.

El sistema requiere una superficie aproximada de
300 x 300 mm (12” x 12”), con un espacio libre ideal

en la parte trasera de 300 mm (< 12”). Su disefio con
parte superior plana, que ofrece una superficie util, 1
y sus esquinas redondeadas hacen que el IDX DF-01

sea una solucion de escritorio facil de integrar.

~

La pantalla de estado y operaciones esta ubicada en la parte superior frontal, lo que la hace
visible y facilmente accesible. Esta asociada con barras de luz laterales en la parte superior,
las cuales cambian de color seguin el estado de operacién de la maquina.
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El acceso frontal al alimentador doble es intuitivo y facil de usar, al igual que la bandeja de

salida,

que permite almacenar un lote de 50 tarjetas personalizadas antes de su

recoleccion.

La integracion interna del médulo laser es altamente innovadora:

En el tamafio y la forma del recorrido de transporte, lo que garantiza nitidez y
precision en el grabado con una tarjeta estable y permite mantener la distancia focal
requerida para el laser.

En el uso 6ptimo del espacio, acomodando el transporte, las posiciones de
codificaciony el volteo de la tarjeta dentro de un d&rea muy compacta.

En la disposicion de los componentes laser y dpticos, los cuales estan organizados
de manera que reducen el tamano y volumen total de la unidad.

Las barras de luz laterales en la parte superior del sistema, que muestran iluminacién en
verde, rojo y amarillo, permiten una comprension inmediata del estado operativo del IDX

DF-01.

.

Algunas opciones de configuraciéon del producto permiten mejorar las funcionalidades y el
rendimiento, asegurando flexibilidad para aplicaciones personalizadas por el usuario:

Expansor opcional de la bandeja de salida frontal: Se trata de una placa metalica
que permite apilar mas de 100 tarjetas, ideal cuando la emisidn de tarjetas requiere
procesamiento en volumen.

Microcamara adicional de alta resolucién: Instalada en el area de volteo, permite
capturar una imagen parcial de la tarjeta para verificar su orientacion y tipo,
evitando errores humanos al cargar el stock de tarjetas en los alimentadores.
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¢ Segundo lectorde chip: Instalado debajo de la posicién de grabado laser, permite leer
el chip antes de expulsar la tarjeta, evitando la emisidn de tarjetas con codificacién
incorrecta. Junto con laimagen capturada por el sistema de camara principal, también
permite verificar la integridad de los datos, asegurando la correspondencia entre los
elementos graficos y los datos electrénicos.

. La salida trasera permite la expulsién de tarjetas sin interferir con el
procesamiento en paralelo, mejorando el rendimiento en

la emisidn por lotes y ofreciendo una bandeja de mayor -
capacidad (> 200 tarjetas). : = '
o La misma bahia de expulsion trasera permite la | | .
conexiéon mecanica de dispositivos adicionales de |

personalizacién, como impresidn a color o laminado.

1.3.1 Flujo de Trabajo del IDX DF-01

Durante la operacién, el IDX DF-01 permite el
procesamiento paralelo de codificacién y grabado laser,
gracias a un disefio que permite la personalizaciéon
simultanea de dos tarjetas.

1. Elalimentador (1) carga una tarjeta en el sistema de transporte desde uno de los dos
compartimentos, ejecutando al mismo tiempo una verificacién mecanica del grosor
de la tarjeta (de acuerdo con el punto I.1 del Pliego).

2. En la posicion (4) se realiza la verificacion sin contacto del ATS (Answer To Select),
para garantizar que el chip funciona correctamente.

3. En la misma posicién (4), si se comprueba que el chip funciona correctamente, se
ejecuta la codificacion; la unidad de codificacién permite tanto la codificacion por
contacto como sin contacto.

4. Tras ejecutar la codificacion, se realiza una lectura completa del chip, almacenando
los datos relevantes en un bufer (ChipData).

5. Latarjeta se desplaza a través de la unidad de volteo hacia la posicion del laser (5).

6. En la estacion laser (5), se ejecuta el numero necesario de mediciones de
compensacion (IDX DF-01 permite multiples compensaciones por cada lado),
utilizando varios puntos de referencia gracias a la camara dedicada y la iluminacion
variable.

7. El grabado de imagenes y datos se realiza en la estacion laser (5), utilizando las
posiciones XY corregidas por las mediciones de compensacién del paso 6.

8. Tras completar el grabado, se captura unaimagen completa del anverso de la tarjeta
y se almacena en un bufer (Frontimage).
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10.

11.

12.

13.

Si se requiere un segundo ciclo de grabado, la tarjeta se desplaza a la posicioén (2), se
voltea y vuelve a la posicion (5).

Se realizan las mediciones de compensacion para el reverso (igual que en el punto
6) y, a continuacion, se procede al grabado laser (igual que en el punto 7).

Tras finalizar el grabado, se captura una imagen completa del reverso de la tarjetay
se almacena en un bufer (Rearlmage).

Se ejecuta el control de calidad (QC) utilizando los datos extraidos mediante
OCR/ICR de las imagenes Frontimage y Rearlmage para garantizar la legibilidad. Los
mismos datos leidos mediante OCR se comparan primero con los datos de ChipData
para verificar la integridad de los datos entre el chip y las graficas (los datos deben
coincidir en ambas capas de personalizacion) y luego también con el registro original
enviado para la personalizacién.

Si el proceso de control de calidad es positivo, la tarjeta se expulsa por la parte
trasera. Si ocurre algun problema, la tarjeta se retrae a la posicion (2) y se desplaza al
compartimento de rechazo situado debajo de la unidad de volteo.

14 ENTORNO DE SOFTWARE DE IXLA

Cada sistema suministrado por IXLA se entrega con un paquete de software completo,

comun a todos sus productos:

iCube

la web que permite el control del sistema durante
las operaciones, diagndstico y configuracion. La

aplicacién fue desarrollada por IXLA utilizando el

protocolo de comandos para integracion ® o 00660 o
contenido en el SDK, el cual esta disponible para

todos los clientes y usuarios de IXLA.

Utilidad de Diagnéstico

La pantalla principal de la utilidad de diagnéstico contiene
todos los parametros de funcionamiento y monitoreo del

o aanal —

sistema, permitiendo al usuario ejecutar pruebas y enviar o " e

comandos directos al hardware. Debido a la naturaleza E e .
técnica de esta herramienta, su uso esta reservado para

ingenieros capacitados y su acceso esta protegido en el sistema.
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SCAPS SAMLight

La programacion del laser, que incluye la preparacién de =~ ==« = . T oL
los datos y parametros de grabado laser para la

personalizacién de tarjetas, se realiza a través de una

aplicacion de terceros estandar en el mercado: SAMLight ]

de SCAPS. —~

IXLA proporciona con cada sistema una version personalizada de SAMLight.

1.4.1 Entorno SDK de IXLA

IXLA proporciona de manera gratuita documentaciony cédigo de muestra sobre la interfaz de
programacion de sus productos.

e El SDK permite la integracion del sistema de personalizacién en cualquier
aplicacion externay es un elemento comun a todos los productos IXLA.

e Funciona como un protocolo de comandos y datos que utiliza el formato de
intercambio XML 1.0 sobre una conexién Telnet.

e El protocolo de comandos no solo ofrece un conjunto completo y efectivo de
instrucciones que permite el control total del sistema, hasta el nivel de sensores y
motores, sino que también incluye comandos de alto nivel para ejecutar tareas
ordinarias de personalizacion.

e Los integradores de sistemas y desarrolladores de software pueden integrar los
sistemas IXLA en sus aplicaciones en un plazo de dias o semanas, dependiendo de
la complejidad del proyecto.

La solucién propuesta, basada en el sistema IXLA IDX DF-01, cumple con todos los requisitos
técnicos y operativos establecidos en el Pliego de Condiciones Especificas LPI-01-2024,
asegurando una solucién de impresidn laser robusta, eficiente y segura para la emision de
la nueva Cédula de Identidad y Electoral. Los equipos contaran con los accesorios, equipos
auxiliares y cualquier otro implemento necesario para su operaciéon segun las prestaciones
especificadas en el presente pliego. Con su tecnologia de grabado laser de 20W, sistema de
alimentacion automatica de tarjetas, mdédulos de verificacidon éptica y codificaciéon de
chip, y su capacidad para trabajar en paralelo con alto rendimiento (hasta 100 tarjetas por
hora), garantiza una produccién continua y de alta precision. Ademas, la integraciéon del
sistema de diagnéstico en tiempo real (iCube) y su arquitectura modular y escalable
permiten una operacion flexible y adaptable a las necesidades de la JCE. Con esta propuesta,
la JCE contara con una solucion de vanguardia, totalmente alineada con los mas altos
estandares internacionales, garantizando seguridad, durabilidad y eficiencia en la
personalizaciéon de documentos de identidad.
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2. ESPECIFICACIONES TECNICAS DE LAS
TARJETAS
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Las tarjetas presentadas han sido disefiadas y fabricadas con los mas altos estandares de
seguridad, durabilidad e interoperabilidad, cumpliendo estrictamente con la normativa OACI
Doc. 9303 para documentos de identidad y viaje electrénicos.

Estas tarjetas son fabricadas por Litho Formas S.A. de C.V., empresa

integrante del consorcio, y estan compuestas por policarbonato de alta L(I‘:I’\HO
resistencia, garantizando una durabilidad minima de 10 afos y una FORMAS
seguridad estructural que evita la manipulacion o degradacién

prematura.

2.2 ESPECIFICACIONES TECNICAS DE LAS TARJETAS
2.2.1 Caracteristicas Generales

Cada tarjeta esta equipada con un chip sin contacto (contactless) de ultima generacion, que
incorpora avanzados mecanismos de autenticacion digital y seguridad criptografica,
brindando tres funcionalidades principales:

1. Documento de Viaje Electrénico (eTravel Document)
a. Cumple con los estandares ICAO 9303 para pasaportes electrénicos.
b. Compatible con sistemas de control fronterizo y validaciéon automatizada de
identidad.
c. Integraciébn con tecnologias de acceso suplementario seguro (SAC),
autenticacion activa (AA) y control de acceso extendido (EAC).

2. Firma Electrénica Segura (eSignature)
a. Capacidad de generacion y almacenamiento de claves criptograficas para la
autenticacion digital.
b. Cumplimiento con estandares X.509 y compatibilidad con Infraestructura de
Clave Publica (PKI).
c. Proteccién mediante PIN/PUK para evitar accesos no autorizados.

3. Identificacion Ciudadana (elD)
a. Almacenamiento de datos biométricos y de identidad del titular con acceso
seguro.

El disefo y la fabricacién de estas tarjetas integran un robusto conjunto de elementos de
seguridad fisica y digital, tales como:
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¢ Policarbonato multicapa fusionado, que impide la separaciéon de capas o
alteraciones fisicas.

¢ Proteccion contra falsificaciones mediante tecnologias épticas avanzadas, tales
como ventanas transparentes, estructura lenticular, impresion UV y guilloches de
alta precision.

¢ Microtextos de alta precision, visibles solo con dispositivos de aumento.

¢ Tintas épticamente variables (OVI), que cambian de color segun el angulo de
observacion.

¢ Parche difractivo con nanotextos, generando efectos visuales dinamicos que
impiden la falsificacion.

e Sistema de personalizacion con grabado laser en profundidad, asegurando
permanencia en los datos del titular sin posibilidad de alteracién.

¢ No presentara ningun riesgo téxico en su uso normal.

Funcionalidad de Identificacion Ciudadana

El sistema de identificacion ciudadana cumple con los estandares internacionales de
seguridad y privacidad, garantizando la proteccién y autenticacion segura de los datos del
titular.

Almacenamiento de Datos de Filiacién

e Los datos de filiacion del ciudadano se almacenaran de manera estructurada en
el chip sin contacto, utilizando formatos estandarizados y encriptacién avanzada
para garantizar su integridad y seguridad.

e Elalmacenamiento de informacion sigue los lineamientos de seguridad de datos
biométricos y de identidad, asegurando su accesibilidad tnicamente a través de
métodos autorizados.

Acceso Seguro a la Informacién

e El acceso a los datos se realiza bajo mecanismos seguros de autenticacion,
cumpliendo con la normativa ISO/IEC 14443, que regula la transmisién de datos
mediante tecnologia de radiofrecuencia (RFID/NFC).

Ademas, estas tarjetas han sido disefiadas para operar en entornos extremos, con resistencia
a temperaturas de -35°C a +80°C, alta humedad relativa y exposicién a agentes quimicos sin
comprometer su integridad o funcionalidad.
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La integracion de estas caracteristicas asegura que las tarjetas sean altamente seguras,
confiables y compatibles con los sistemas de validacion de identidad nacionales e
internacionales, proporcionando una solucion tecnolégica de vanguardia para la
identificacion y verificacion de ciudadanos.

23 TIPOS DE TARJETA

El consorcio confirma su capacidad para suministrar y personalizar dos tipos de tarjetas
destinadas a la identificaciéon ciudadana y electoral, cumpliendo con los estandares de
seguridad e interoperabilidad establecidos por las normativas nacionales e internacionales.

Especificaciones de Color y Fondo Preimpreso de las Tarjetas

Las tarjetas destinadas a la Cédula de Identidad y Electoral (CIE) y la Cédula de Identidad
(Cl) han sido disefiadas considerando los lineamientos establecidos en la licitacion,
garantizando su diferenciacion visual mediante la variacion de color exclusivamente en el
fondo preimpreso.

Cada tipo de tarjeta se distinguira por el uso de dos colores predefinidos en el fondo
preimpreso, lo que facilitara su identificacidny evitara confusiones en su uso. Este fondo sera
impreso con técnicas avanzadas de seguridad, incluyendo:

Patrones guilloches de alta precisiéon

Microtextos invisibles y visibles.

Tintas de seguridad con efectos 6pticamente variables (OVI).
Impresion UV para validacion con luz ultravioleta.

Estructura de impresion a registro con laminacion de seguridad.

El proceso de impresién del fondo preimpreso cumple con los estandares internacionales de
seguridad documental y garantizara una alta resistencia a la manipulacion y a la degradacion
por factores ambientales o de uso prolongado.

El diseno de la tarjeta ha sido optimizado para asegurar su correcta integracion con el proceso
de personalizacién mediante grabado laser, permitiendo la emisién seguray eficiente de cada
documento de identidad.
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1. Tarjeta para la Cédula de Identidad y Electoral (CIE)

e Documento oficial utilizado para la identificaciéon del ciudadano y su derecho al
voto en procesos electorales.

e Compatible con sistemas de validacion electrénica en centros de votacion,
entidades gubernamentales y registros civiles.

e Configurada con funcionalidades avanzadas de autenticacion digital y
biomeétrica, garantizando integridad y no suplantacién de identidad.

e Incluye certificados electronicos para la firma digital y el acceso a servicios de
administracion electrénica.

2. Tarjeta parala Cédula de Identidad (Cl)

o Documento oficial de identificacién nacional para ciudadanos, residentes y otras
categorias autorizadas por la normativa vigente.

e Permite el acceso a servicios gubernamentales, financieros y comerciales,
asegurando la autenticacion confiable del titular.

e Compatible con sistemas de control de acceso en instituciones publicas y
privadas.

e Configuracidon especifica para su uso en aplicaciones de identificacion mavil
(Mobile ID) mediante interfaz NFC y validacién con lectores electrénicos.

Ambas tarjetas estan fabricadas con las mismas caracteristicas fisicas y tecnolégicas,
diferenciandose Unicamente en:

Color de la tarjeta (fondos preimpresos), facilitando la identificacién visual del
tipo de documento.

Personalizacion del reverso, adaptada a las necesidades especificas de cada tipo
de cédulay sus respectivas funcionalidades.

Estas tarjetas han sido disefiadas para garantizar seguridad, durabilidad y usabilidad
eficiente, permitiendo su integracién con infraestructuras nacionales e internacionales de
identificacion y control de acceso.

Pagina 75 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y
ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)
JCE-CCC-LPI-2024-0001

Consorcio IDSecure IDS

24 FORMATO DE DOCUMENTO

Las tarjetas presentadas cumplen con el formato ID-1, conforme a los estandares
internacionales establecidos en las normativas ISO/IEC 7816:2019 e ISO/IEC 7810:2019,
garantizando su compatibilidad con sistemas de validaciény lectura electrénica a nivel global.
Se trata de una tarjeta sin contacto, cumpliendo con la normativa ISO/IEC 14443, que regula la
transmision de datos mediante tecnologia de radiofrecuencia (RFID/NFC), permitiendo la
autenticacion segura en sistemas electronicos de identificacién y control de acceso.

Caracteristica

Valor Minimo

Valor Maximo

Valor de la Muestra

Espesor 0.68 mm 0.84 mm 0.81 mm
Largo 85.47 mm 85.72 mm 85.68 mm
Ancho 53.92 mm 54.03 mm 53.98 mm

Dimensiones de la Tarjeta (Formato ID-1):

Caracteristicas Claves del Formato:

= Cumplimiento con estandares de documentos de identidad internacionales,
facilitando su reconocimiento y compatibilidad con sistemas electronicos de
validacion.

= Disefo optimizado para lectura sin contacto, asegurando la interaccion fluida con
dispositivos NFC y lectores RFID en puntos de control, aeropuertos, bancos y
entidades gubernamentales.

= Estructura uniforme y de alta precision, garantizando un ajuste perfecto en billeteras,
dispositivos de impresion y personalizacion laser.

= Optimizacién para impresiony grabado laser, permitiendo la personalizacién de datos
variables con tecnologia de seguridad avanzada.

Este formato garantiza la interoperabilidad de la tarjeta en sistemas electronicos de
identificacién y validacion, asegurando su adecuado funcionamiento en entornos nacionales
e internacionales.

25 MATERIALES

La tarjeta ha sido disefiada con materiales de alta calidad que garantizan su resistencia
estructural, durabilidad prolongada y una seguridad reforzada contra intentos de falsificacion
o0 manipulacion.
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Esta fabricada con policarbonato de alta resistencia, compuesto por 7 capas fusionadas
mediante un proceso de laminacidn en caliente, asegurando:

Resistencia a la division o separacién de capas, evitando intentos de alteracién o
reconstrucciéon del documento.

Mayor vida util, con una durabilidad comprobada de al menos 10 afios en
condiciones normales de uso.

Alta estabilidad térmica y quimica, soportando temperaturas extremas de -35°C a
+80°C, asi como exposicion a productos quimicos sin comprometer su integridad.

Capacidad de grabado laser en profundidad, permitiendo la personalizacion
permanente de datos con proteccién contra manipulaciones.

2.5.1 TintasyElementos de Seguridad

Para reforzar la seguridad y la autenticidad del documento, la tarjeta incorpora una
combinacion de tintas de alta tecnologia y elementos épticos de validacion:

¢ Tintas de formulacidn especifica para impresiéon offset
e Desarrolladas para ofrecer maxima durabilidad y nitidez, manteniendo la calidad
del documento durante toda su vida util.
e Especialmente disefiadas para adherirse a la estructura multicapa de
policarbonato sin degradacioén.

¢ Tintas de seguridad con pigmento sélido

e Altamente resistentes a intentos de eliminacién o alteracién quimica.
e Disenadas para evitar la reimpresion o sobreimpresion fraudulenta.

¢ Tintas 6pticamente variables (OVI)
e Contienen particulas microscépicas que generan un efecto de variabilidad de
color al cambiar el angulo de incidencia de la luz.
e Permiten la validacién visual inmediata sin necesidad de instrumentos avanzados.

e Visibles bajo radiacién infrarroja (IR) y ultravioleta (UV), brindando un nivel
adicional de autenticacion.

¢ Elemento Holografico de Alta Seguridad

e Incorporado mediante técnicas de impresién de ultima generacion.
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e Dos elementos holograficos disefiados con imagenes dindmicas que cambian
segun el angulo de vision.

e Contiene nanotextos y microestructuras dpticas avanzadas, proporcionando un
método de validacion visual inmediato y evitando su reproduccion fraudulenta.

Este conjunto de materiales y tecnologias de impresiéon garantiza que la tarjeta cuente con
altos niveles de resistencia, seguridad y autenticidad, asegurando su fiabilidad en sistemas
de validacion electronicay verificacion visual.

2.6 CARACTERISTICAS ELECTRONICAS Y SISTEMA OPERATIVO

Las funcionalidades electrénicas del documento seran operativas Unicamente después de
realizar una activacion mediante comparacion 1:1 al momento de la entrega al ciudadano,
asegurando la autenticidad y titularidad del documento.

Una vez entregado, el documento no podra modificar ni ampliar su funcionalidad, excepto en
lo relativo a los certificados de firma digital, los cuales cuentan con un ciclo de vida
administrado de manera independiente. Para ello, se implementara un sistema robusto de
gestion de certificados, asegurando su generacidén, actualizacion y revocacion conforme a
las mejores practicas de seguridad digital.

2.7 CHIP SIN CONTACTO

La tarjeta incorpora un chip sin contacto (contactless) de alta seguridad de la familia P71
de NXP, disefnado para cumplir con los estandares internacionales de documentos de viaje
electréonicos, conforme a las especificaciones establecidas por la Organizacién de Aviacion
Civil Internacional (OACI, ICAO Doc 9303). Este chip garantiza la autenticidad de la identidad
del titular, permitiendo su validacion segura en sistemas de control migratorio y plataformas
electronicas de identificacion.

Especificaciones del Chip:
e CPU de 16/32-bit.
e Certificacion CC EAL6+.

e Criptoprocesador de hardware para operaciones criptograficas. Unidad funcional
criptografica dedicada para algoritmos simétricos DESy AES

o DES con longitud de clave de 56 bits, 2DES de 112 bits, 3DES (Tripe DES) de
168 bits, en diversas configuraciones.
o AES con longitudes de clave de 128, 192y 256 bits
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e Acelerador de criptografia asimétrica, compatible con RSA, ECC y algoritmos
relacionados
o Criptografia RSA con longitud de clave arbitraria de hasta 4096 bits.
o Criptografia de curvas elipticas (ECC) con longitud de clave de hasta 571 bits.

e Generador de numeros aleatorios verdaderos (TRNG), conforme a AlS31

e Soporta hashing de acuerdo con los algoritmos criptograficos: SHA-1, SHA-2
e Proteccién contra descargas ESD.

¢ Relojinterno asincrono (CLK).

e Numero de serie unico.

e Tecnologia de firewall de seguridad entre particiones de memoria.

e Memoria no volatil suficiente para la incorporacion de las aplicaciones requeridas,
funcionalidades y datos.

¢ Retencion de datos en memoria no volatil de al menos 10 afios.
e Almenos 500.000 ciclos de lectura / escritura garantizados
e Soporte de doble interfaz con amplio rango de configuracién

o Interfaz de contacto ISO/IEC 7816; velocidades de datos estandar de hasta TA1
=97h

o Interfaz sin contacto ISO/IEC 14443

o Interfaz Tipo A para velocidades de datos de hasta 848 kbit/s, con
configuraciones de velocidad de datos simétricas y asimétricas

o Soporte de configuracion de Very High Bit Rate (VHBR) en la interfaz sin
contacto para minimizar el tiempo de transaccion (3,4 Mbit/s en la direccion
del chip hacia el lector.

e Soporta tecnologias de seguridad avanzadas como Basic Access Control (BAC),
Supplemental Access Control (SAC), Extended Access Control (EAC) y Active
Authentication (AA) protegiendo la informacién almacenada en el chip contra accesos
no autorizados.

Capacidad de Almacenamiento y Proteccion de Datos Criticos:

e Almacena datos biométricos del titular, incluyendo fotografia digital, datos
personalesy firmas electrénicas.
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e Soporta claves criptograficas X.509 para autenticacidn digital, permitiendo su uso
en firmas electronicas avanzadas y verificaciéon de identidad remota.

e De acuerdo con la Guia Técnica TR-03110 del BSI o similar.

Métodos de Validacion del Chip Sin Contacto
¢ Validacién con Lectores de Documentos de Viaje:

e La autenticidad de la tarjeta puede verificarse mediante lectores RFID/NFC
compatibles con ICAO 9303, presentes en aeropuertos, consulados y puntos de
control de identidad.

¢ Verificacion Biométrica Avanzada:

e Los datos biométricos almacenados en el chip pueden ser comparados con los
datos en tiempo real capturados por camaras de reconocimiento facial y
escaneres de huellas dactilares en sistemas de control migratorio.

¢ Autenticacion Digital con Firma Electronica:

e La firma electrénica almacenada en el chip permite la validacién del documento
en sistemas gubernamentales y privados sin necesidad de presentar la tarjeta
fisicamente.

¢ Proteccién Contra Clonacion:

e Através de los mecanismos de autenticacion pasiva (PA), activa (AA) y EAC, se
impide la clonacion del chip, garantizando que cada documento sea Unico e
imposible de replicar.

4. Beneficios Claves del Chip Sin Contacto
¢ Mayor Seguridad y Autenticacion Instantanea:

e Permite la verificacién del documento en menos de un segundo, facilitando la
validacion de identidad en aeropuertos, consulados y puntos de control digital.

¢ Compatibilidad con Infraestructura de Identidad Digital:

e Puede ser utilizado en soluciones de identidad digital nacional e internacional,
facilitando la autenticacidon en entornos electrénicos.

¢ Proteccién de Datos Personales y Prevencion de Falsificaciones:
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e Gracias a su encriptaciéon avanzada y sus protocolos de autenticacion, la
informacién contenida en el chip no puede ser alterada, clonada o leida sin
autorizacion del usuario.

¢ Facilidad de Uso y Mayor Durabilidad:

e Su tecnologia sin contacto permite su utilizacién sin desgaste mecanico,
aumentando la vida util del documento hasta 10 afios o mas.

El chip sin contacto incorporado en la tarjeta cumple con los estandares internacionales de
seguridad y operatividad, garantizando una autenticacion segura, interoperabilidad globaly
resistencia a intentos de manipulacion o falsificacion.

2.7.1 Funcionalidad de Firma Electrénica

El sistema de firma electrénica incorporado en la tarjeta cumple con los mas altos estandares
internacionales de seguridad, permitiendo una autenticacidon confiable y un uso seguro en
entornos gubernamentales, financieros y de identidad digital.

Seguridad y Cifrado Avanzado

e Acceso protegido mediante PIN / PUK, asegurando la autenticacion segura del
usuario.

e Soporte para algoritmos de firma digital RSA y ECDSA, cumpliendo con los
estandares de la PKI de Firma Digital y la PKI de Firma de Documentos.

e Soporte para claves RSA en formato CRT y normal (exponente privado, exponente
publicoy médulo).

e Claves RSA con soporte para componentes p y q de longitud variable, asegurando
flexibilidad en la generacidn de claves criptograficas.

e Cifrado AES-256 y RSA hasta 4096 bits, garantizando la proteccion de los datos
almacenados contra intentos de clonacién o manipulacion.

Infraestructura de Clave Publica (PKI) y Certificacion de Seguridad

e Compatible con Infraestructura de Clave Publica (PKIl) y los estandares X.509v3y
RFC 5280.

e Capacidad de almacenar hasta 4 certificados, incluyendo claves RSA de 4096 bits y
claves de sesién derivadas mediante ECDH.

e Soporte para curvas elipticas NIST P-256, BrainpoolP256r1, cumpliendo con los
estandares ISO 15946.
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e Certificacion CC EAL5+, garantizando la seguridad en la ejecucion de operaciones
criptograficas.

Seguridad en la Transmision de Datos

e Securizacion de los mensajes transmitidos entre la tarjeta y el terminal mediante
un canal seguro de acuerdo a CEN14890 o equivalente.

e Confidencialidad de los datos transmitidos mediante Triple DES / AES,
asegurando la integridad de la informacién.

e Autenticacion mediante MAC ANSI X9.19 y DES, proporcionando validacion
criptogréafica de la informacidn intercambiada.

e Protocolo de establecimiento de claves de sesion basado en ISO/IEC 9798-3
Authentication SASL Mechanism, garantizando un intercambio seguro de claves.

Funcionalidades Claves del Software de Firma Electréonica incluido con el Middleware

e Estructurainterna de ficheros conforme a ISO/IEC 7816-15 (PKCS#15), asegurando
la organizacion de los certificados digitales.

e Drivers de la tarjeta compatibles con PKCS#11, CSP y Card Module, garantizando
su integracion con diferentes sistemas operativos.

o Software de gestion de credenciales digitales, permitiendo operaciones como:
o Cambioydesbloqueo de PIN.
o Borradoyrenovacion de certificados digitales.
o Administracion de clavesy sesion.

e Compatibilidad con multiples plataformas (Windows, Linux, MacOS, Android e
i0S), asegurando interoperabilidad con dispositivos y sistemas gubernamentales.

e Soporte de librerias y SDKs para aplicaciones mdviles, facilitando el desarrollo de
soluciones de identidad digital en Android e iOS.

e Actualizacion continua del software, garantizando compatibilidad con nuevos
sistemas operativos, navegadores y estandares de seguridad.

2.7.2 Caracteristicas del Sistema Operativo del Chip Sin Contacto

El sistema operativo SOMA c016 para chip sin contacto ha sido disefiado por TOPPAN
Security, conforme a los estandares internacionales de seguridad y transmisién de datos,
garantizando una comunicacién eficiente, interoperabilidad global y proteccidén contra
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accesos no autorizados, utilizando un sistema operativo nativo, por lo que el mismo No opera
JavaCard, por lo que No aplica el requisito de bloqueo ante la posibilidad del agregado de
nuevas aplicaciones.

Cumplimiento con Estandares de Comunicacion y Seguridad

¢ SOMA c016 cumple plenamente con los requisitos de ICAO 9303 para Documentos de
Viaje Legibles por Maquina.

e Protocolo de transmisiéon basado en ISO/IEC 14443 A/B, asegurando compatibilidad
con sistemas de control de identidad electrénica.

e Interfaz de comandos conforme a ISO/IEC 7816-4 y PCSC, permitiendo la
interoperabilidad.

e Generacion de identificadores Uunicos aleatorios (UID/PUPI aleatorio),
proporcionando mayor seguridad contra ataques de rastreo y clonacion.

Seguridad y Tecnologia en las Plataformas mas Avanzadas

e SOMA c016 se ejecuta sobre la familia P71 de NXP. Dicha combinaciéon garantiza un
alto rendimiento en la carga del Sistema Operativo de Chip, la personalizaciéon y la
lectura de documentos, reduciendo el tiempo de personalizacién a solo unos pocos
segundos. Esto se traduce en la garantia de eficiencia'y cumplimiento del volumen de
emision.

Funcionalidad del Documento Electrénico

El sistema operativo SOMA ¢c016 cumple con los mas altos estandares de seguridad para
documentos electrénicos, permitiendo la autenticacién y validacién confiable en sistemas de
control fronterizo y plataformas de identidad digital. SOMA ha sido certificado segun Common
Criteria, lo que incluye la auditoria del entorno seguro de desarrollo de TOPPAN Security, asi
como la evaluacién de la calidad del cédigo de SOMA y su resistencia a las pruebas de
penetracion realizadas por expertos de laboratorio. Los microcontroladores que utilizan SOMA
cumplen con los requisitos mas estrictos de seguridad de datos y comunicaciones, logrando
estandares:

BAC: EAL 4+
EAC-SAC-AA: EAL 5+
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Soporta los siguientes mecanismos avanzados de proteccion:

e Basic Access Control (BAC): BAC (Controlde Acceso Basico) impide que el chip se lea
sinacceso fisico. Elterminal de verificacidon o dispositivo de inspeccion utiliza un lector
de reconocimiento 6ptico de caracteres (OCR) para leer la zona legible por maquinay,
a partir de esos datos, genera dos claves de cifrado: una clave simétrica para la
autenticacidon mutua y una clave de sesién para cifrar el intercambio de datos con la
terminal. Esto protege contra la interceptaciéon de la comunicacion entre el chip y el
terminal.

e Supplemental Access Control (SAC): Al igual que BAC, el Control de Acceso
Suplementario (SAC) garantiza que solo se pueda leer cuando hay acceso fisico. SAC
genera claves de sesidon para la comunicacion con la terminal de verificacidon o
dispositivo de inspeccion, pero a diferencia de BAC, SAC emplea criptografia
asimétrica mas segura.

e Extended Access Control (EAC): EAC es un mecanismo adicional que admite y
protege los datos biométricos, incluidas las huellas dactilares y los escaneos de iris
(cuando se utilizan). Las imagenes faciales, la firma y la informacion biografica se
siguen recuperando a través de BAC. La OACI (ICAO) recomienda EAC para proteger los
datos biométricos, pero no lo ha convertido en un requisito obligatorio para los
documentos electréonicos conformes a ICAO. EAC incluye la autenticacién del chipy la
autenticacion del terminal.

e Active Authentication (AA): AA protege los datos contra la clonacion. Cada chip tiene
una clave diversificada (secreta) que es inaccesible para el terminal o dispositivo de
inspeccion. El chip firma el desafio con su clave secreta, que luego se verifica en el
terminal o dispositivo de inspeccion utilizando la clave publica.

Este sistema operativo ha sido elegido para cumplir con los requerimientos de seguridad de la
Junta Central Electoral (JCE), y garantizar su compatibilidad con infraestructuras
internacionales de verificacion electrénica y control migratorio.

2.8 CARACTERISTICAS DE SEGURIDAD PRINCIPALES

La tarjeta ha sido disefada con un conjunto de medidas de seguridad avanzadas que
garantizan su autenticidad, protegen contra falsificaciones y permiten una validacioén eficiente
tanto visual como electrénica. Estas caracteristicas estan distribuidas en multiples niveles de
seguridad, asegurando que el documento sea altamente confiable y resistente a intentos de
manipulacion.
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2.8.1 Diseno de Alta Seguridad

La muestra presentada incluye un disefio exclusivo con elementos graficos de seguridad
integrados:

Anverso: Representacion de la fachada del Alcazar de Coldn, disefiada con
guilloches complejos, microtextos de alta precisién y tramas de seguridad con

modulacion de espesor.

Reverso: Imagen del monumento La Fortaleza Ozama, utilizando un sistema de
impresion offset con patrones de seguridad altamente detallados.

Software de disefio de seguridad especializado, que impide la reproduccién no
autorizada y permite la validacién 6ptica avanzada del documento.

Nota Importante: El Consorcio entregara los disefios de seguridad del documento a la JCE en
ficheros vectoriales de formato electrénico.
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REVERSO

Esta composicidn grafica no solo representa simbolos iconicos de la Repuiblica Dominicana,
sino que también esta disenada para prevenir intentos de falsificacion mediante técnicas de
impresion especializadas.

2.8.2 Seguridad con Tintas Visibles e Invisibles

La tarjeta incorpora dos motivos impresos con tintas de seguridad visibles e invisibles, que
presentan fluorescencia al ser expuestos a fuentes de luz ultravioleta (UV).
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¢ Validacion mediante luz UV:

e Alcolocar la tarjeta bajo una ldmpara de luz ultravioleta (dispositivo de verificacion
No. 2), los elementos de seguridad impresos mostraran una fluorescencia amarilla,
facilitando la autenticacién visual rapida y efectiva.

¢ Elemento de seguridad del contorno del mapa de la Republica Dominicana:

e Contiene una combinacion de tinta visible e invisible, ademas de un taggant de alta
seguridad, un componente quimico especial que solo se vuelve visible cuando es
expuesto a un dispositivo laser.
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e Validacion: Al dirigir un laser sobre este elemento, se proyectara una luz verde,
confirmando la autenticidad del documento.

Y ELECTORAL

~ =

Esta combinacién de tintas visibles, invisibles y elementos 6pticos avanzados dificulta la
falsificaciény facilita la deteccion de documentos alterados.

2.8.3 Embozado Superficial en Relieve mediante Laminacion a Registro

La tarjeta incorpora un elemento de embozado superficial en relieve aplicado mediante un
proceso de laminacion a registro, disefiado para proporcionar una medida de seguridad
tanto visual como tactil, garantizando la autenticidad del documento y dificultando intentos
de falsificacion o alteracion.

Caracteristicas del Embozado Superficial en Relieve:
Autenticidad Visual y Tactil:

e El relieve se percibe al tocar la superficie de la tarjeta, permitiendo una
verificacién inmediata sin necesidad de herramientas especializadas.

e Eldisefio del embozado se integra de manera precisa con los elementos graficos
de la tarjeta, asegurando que cualquier alteracion resulte en una distorsion
perceptible del patrén original.
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Laminaciéon a Registro de Alta Precision:

e Utilizaun proceso de alineacion exacta para garantizar que el embozado coincida
perfectamente con los elementos graficos de la tarjeta.

e Permite una distribucion homogénea del relieve, evitando deformaciones o
irregularidades que pudieran comprometer la estética y funcionalidad del
documento.

Alta Durabilidad y Resistencia:

e Disenado para soportar el desgaste por friccion, manteniendo su relieve incluso
tras afios de uso intensivo.

e No se degrada con la exposicién a humedad, temperaturas extremas o agentes
guimicos, asegurando una larga vida util del documento.

Proteccion Contra Falsificacion:

e La aplicacion de este embozado en una capa interna de la tarjeta impide su
remocion sin dafar la estructura del documento.

e Dado que el relieve esta alineado con los graficos de seguridad y el diseno
estructural de la tarjeta, cualquier intento de modificacion generaria
inconsistencias visibles y detectables.

Métodos de Validaciéon del Embozado:
¢ Validacion Visual:

e Seinspecciona asimple vista para verificar que el patrén en relieve coincide con el
disefo originaly no presenta irregularidades.

e Puede comprobarse inclinando la tarjeta bajo una fuente de luz, lo que permite
observar sombras y reflejos generados por el relieve.

¢ Validacion Tactil:

e Se confirma pasando los dedos sobre la superficie del embozado para detectar la
texturay la altura del relieve.

e Cualquier alteracion en el patrén original o una textura irregular puede indicar
intentos de manipulaciéon del documento.

Este embozado proporciona una barrera efectiva contra la falsificacidon y permite que la
autenticidad del documento pueda ser verificada rdpidamente mediante métodos simples,
pero altamente confiables.
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2.8.4 Estructura Lenticular para Personalizacién de CLI o MLI

La tarjeta incorpora una estructura lenticular de alta seguridad, disefiada especificamente
para la personalizacion de imagenes con tecnologia CLI (Changeable Laser Image) o MLI
(Multiple Laser Image). Este mecanismo de seguridad avanzado permite la visualizacion de
imagenes dinamicas que cambian dependiendo del angulo de observacion, lo que dificulta
su reproduccion fraudulenta y mejora la autenticacion visual del documento.

-

-~ =
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Caracteristicas de la Estructura Lenticular CLI:
Personalizacion de Seguridad Visual Dinamica:

e Elsistema CLI muestra una imagen diferente dependiendo del angulo de vision,
permitiendo la incorporacidon de datos variables como fotografia del titular,
numero de identificacion o simbolos de seguridad Unicos, asegurando una
autenticacion visual inmediata y efectiva.

Integracion Directa con la Superficie de la Tarjeta:

e Laestructuralenticular esta incorporada en la tarjeta mediante grabado laser de
alta precision, fusionandola con la capa superior de policarbonato para evitar
alteraciones o intentos de remocion.

e Disenada para permanecer inalterable ante intentos de raspado, modificacién o
falsificacion, garantizando la proteccidn de la identidad del titular.

Alta Resistencia y Durabilidad:

e Fabricada con materiales que no se degradan con el tiempo, manteniendo su
integridad visual incluso después de afos de uso continuo.
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e Soportatemperaturas extremas, humedad y exposicion a agentes quimicos, sin
afectar la calidad de la imagen lenticular.

Dificultad para la Falsificacion:

e La combinacion de CLI con efectos dpticos avanzados impide la reproduccion
mediante métodos convencionales de impresién o escaneo.

e Estatecnologia solo puede ser implementada con laseres de personalizacidon de
alta precision, restringiendo su duplicacidn a fabricantes certificados.

Métodos de Validacion de la Estructura Lenticular:
¢ Validacion Visual:

e La autenticidad del documento se verifica inclinando la tarjeta para observar los
cambios en la imagen lenticular.

e Se pueden distinguir entre dos o mas imagenes o elementos de seguridad
dinamicos dependiendo del angulo de observacion.

¢ Validacion Tactil:

e La superficie de la estructura lenticular presenta una ligera variacion de textura,
perceptible al tacto, lo que permite detectar su presencia incluso sin luz adecuada.

e Cualquier alteracidon o irregularidad en la textura puede indicar intentos de
manipulacion del documento.

Beneficios Claves de la Estructura Lenticular CLI/MLI:

¢ Seguridad Visual Dinamica: Garantiza una verificacion rapida sin necesidad de
dispositivos especializados.

¢ Prevenciodn de Falsificaciéon: Su complejidad técnica impide la reproduccion con
técnicas de impresion o fotocopiado.

¢ Autenticacion Rapida y Efectiva: Permite la validacién en segundos en
aeropuertos, bancos, y controles fronterizos.

¢ Durabilidad Extrema: Resiste el desgaste mecanico y la exposicion a condiciones
ambientales adversas.
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2.8.5 Ventana Transparente para Personalizacion de Seguridad

La tarjeta incorpora una ventana transparente de alta seguridad, disefiada especificamente
para la personalizacion de datos criticos, como la fotografia del titular y la fecha de
caducidad del documento. Esta tecnologia avanzada refuerza la autenticidad de la tarjeta,
permitiendo una validacion visual rapida y efectiva, al tiempo que dificulta los intentos de
falsificacién o manipulacién.
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Caracteristicas de la Ventana Transparente:

Integracion Directa en la Estructura de la Tarjeta:

e La ventana transparente es parte del material de policarbonato multicapa, lo
que impide su alteracién sin dafar la estructura del documento.

e Fusionada mediante laminacion en caliente, asegurando su resistencia mecanica
y evitando que pueda ser extraida o modificada sin dejar evidencia visible.

Personalizacién de Datos Criticos:

e Disefiada para alojar fotografia del titular y una impresién tramada de tinta
invisible fluorescente, garantizando la identificacién visual del documento.

e Proteccion contra intentos de reemplazo: Cualquier intento de alteracién o
sustitucion de la imagen impresa resultara en una deformacién evidente de la

ventana.

Incorporacion de Elementos de Seguridad Adicionales:

e Puede contener microtextos, imagenes grabadas con laser o tintas de
seguridad invisibles que se activan bajo luz UV o IR.

e Opcidn de incluir elementos 6pticamente variables (OVI) dentro de la ventana,
ofreciendo validacidn adicional basada en el angulo de observacion.
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Alta Durabilidad y Resistencia:

e Fabricada con materiales que garantizan la transparencia y estabilidad éptica a
lo largo del tiempo.

e No se degrada con la exposicidén a temperaturas extremas, humedad o agentes
quimicos.

Métodos de Validacién de la Ventana Transparente:
¢ Validacion Visual:

e Seinspecciona a simple vista para confirmar la presencia de laimagen del titulary
la informacién impresa en la ventana.

e La autenticidad se verifica mediante efectos dpticos incorporados dentro de la
ventana transparente.

¢ Validacion con Luz UV/IR:

e Puede incluir elementos de seguridad que solo sean visibles bajo luz ultravioleta
o infrarroja, proporcionando una autenticacién avanzada en entornos de alta
seguridad.

¢ Validacion Fisica:

e Altacto, laventana debe sentirse completamente integrada en la tarjeta, sin bordes
irregulares ni signos de alteracién.

Beneficios Claves de la Ventana Transparente:

¢ Dificultad de falsificacion: Su integracién con el material de policarbonato la hace
imposible de replicar con impresoras convencionales.

¢ Autenticacion Rapida: Permite la verificacién instantanea en puntos de control,
reduciendo el riesgo de fraude.

¢ Proteccién de Datos Claves: Salvaguarda la fotografia y la informacién sensible
del titular con tecnologia de seguridad avanzada.

¢ Interoperabilidad Internacional: Cumple con estadndares de identificacion
utilizados en sistemas de control fronterizo y validacién electrénica.
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2.9

SISTEMA DE PERSONALIZACION DE DATOS VARIABLES

La tarjeta incorpora un sistema de personalizacién avanzada mediante grabado laser,
permitiendo la impresién de datos variables con alta precisién y seguridad. Este método
garantiza que la informacion del titular sea inalterable y resistente a manipulaciones,
reforzando la autenticidad del documento.

Tomando en cuenta la Personalizacién de los datos (segun punto 11.2.1 del pliego, mas abajo
ejemplo de la personalizacion sugerida.
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1. Personalizacion Mediante Grabado Laser

Alta Precision y Definicion de Imagen:

La personalizacion se realiza mediante grabado laser de alta resolucion, lo que
permite imprimir la fotografia del titular en escala de grises con gran nivel de
detalle.

La nitidez del grabado laser mejora la autenticacién visual y dificulta la
falsificacién, ya que cualquier intento de alteracién dejaria rastros visibles en la
estructura de la tarjeta.

Datos Variables Grabados Permanentemente:

Se graban datos criticos como nombre completo, nimero de identificacion,
fecha de emision y fecha de expiracion, asegurando su permanencia en la
estructura del policarbonato.

La tecnologia de grabado laser evita el uso de tintas o impresiones térmicas
convencionales, reduciendo la posibilidad de desgaste o manipulacion
fraudulenta.

Escala de Grises para Fotografia de Alta Seguridad:

La fotografia se graba directamente sobre una capa interna de la tarjeta,
eliminando el riesgo de alteracion o sustitucion.
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Permite la integracion con sistemas de reconocimiento facial mediante la
conservacion de detalles faciales en niveles de contraste dptimos.

2. Estructura de la Tarjeta y Sensibilidad al Grabado Laser

Capas Multiples Sensibles al Laser:

La tarjeta esta formada por varias capas de policarbonato, algunas de las cuales
poseen sensibilidad al grabado laser.

Esta capa reacciona a la luz del laser, permitiendo una personalizacion de alta
precision sin afectar la integridad del material.

Se pueden grabar elementos con diferentes intensidades, generando efectos
visuales o texturas tactiles en los datos grabados.

Personalizacion de Elementos Sensibles al Tacto:

Algunos elementos del grabado laser pueden presentar relieve perceptible al
tacto, lo que agrega una capa adicional de seguridad y facilita la autenticacion del
documento sin necesidad de dispositivos electrénicos.

La textura en el grabado puede integrarse con otros elementos de seguridad, como
microtextos en bajo relieve o marcas de identificacion tactiles.

3. Validacidén y Autenticacion del Grabado Laser

¢ Validacion Visual:

La fotografia y los datos grabados pueden ser verificados a simple vista,
asegurando su legibilidad y autenticidad.

Se puede inclinar la tarjeta para observar reflejos y contrastes en la imagen
grabada, detectando cualquier intento de alteracion.

¢ Validacion Tactil:

Los elementos enrelieve pueden ser percibidos al tacto, permitiendo la verificacion
manual sin dispositivos electrénicos.

Cualquier irregularidad en el grabado podria ser indicio de manipulacion
fraudulenta.

¢ Validacién con Luz Ultravioleta e Infrarroja:

Dependiendo de la configuracién de seguridad, el grabado laser puede contener
marcas invisibles o microtextos ocultos, detectables solo con luz UV o IR.

Esto agrega un nivel adicional de autenticacién en procesos de verificacidén de alta
seguridad.
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¢ Validacion con Dispositivos Electrénicos:

e Algunos datos grabados pueden ser verificados mediante lectores especializados
que detectan patrones de grabado unicos, mejorando la seguridad en sistemas de
control de identidad digital.

4. Beneficios Claves del Sistema de Personalizacion Laser
¢ Seguridad Permanente:

e Elgrabado laser es inalterable, evitando que los datos puedan ser modificados o
reimpresos fraudulentamente.

*

Durabilidad Extrema:

e Lainformacion grabada no se degrada con el tiempo, la friccion o la exposicion a
factores ambientales como humedad, luz UV o productos quimicos.

*

Dificultad para la Falsificacion:

e A diferencia de métodos de impresion convencionales, el grabado laser requiere
equipos altamente especializados, lo que reduce el riesgo de falsificacién.

*

Compatibilidad con Sistemas de Verificacion Digital:

e La calidad del grabado permite su integracién con sistemas de reconocimiento
facial y verificacion automatizada en aeropuertos, bancos y entidades
gubernamentales.

*

Personalizacion Adaptada a Necesidades de Seguridad:

e Se pueden integrar elementos adicionales como microtextos, marcas tactiles y
cddigos de autenticacion laser, fortaleciendo la proteccidon del documento.

2.10 CARACTERISTICAS DE SEGURIDAD DE LA TARJETA

Las medidas de seguridad implementadas en la tarjeta cumplen con estandares
internacionales de documentos de identidad y viaje, asegurando proteccion contra
intentos de falsificacion, manipulacion o alteracién.
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Cada caracteristica de seguridad ha sido cuidadosamente disefiada para proporcionar una
autenticacion rapida y confiable en diferentes escenarios, desde inspeccion visual hasta
validacion en sistemas electrénicos de control de identidad.

2.10.1 Nivel 1 - Caracteristicas de Seguridad Detectables por Inspeccion Visual

Las medidas de seguridad de Nivel 1 pueden ser verificadas a simple vista sin necesidad de
dispositivos especializados. Estas caracteristicas facilitan la autenticaciéon del documento de
identidad en controles fronterizos, bancos, instituciones gubernamentales y cualquier
punto de verificacion manual.

2.10.1.1 Impresion en Iris con Cambio de Color
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Tecnologia de Impresién de Seguridad

e La tarjeta incorpora un patron de impresion en iris, compuesto por lineas finas
que cambian de color gradualmente a lo largo de su trayectoria sin interrupcion del
trazo.

e Este efectodetransicionde colorimpide que el patrén pueda serreproducido con
técnicas convencionales de impresién o fotocopiado.

Cambio de Color Gradual (Azul-Rojo)

e En el disefio de seguridad de la muestra, el patréon de iris pasa de azul a rojo de
manera progresiva, creando un efecto visual dificil de replicar con impresién
digital convencional.

e La autenticidad del documento se puede verificar inclinando la tarjeta bajo
distintas condiciones de iluminacién para observar el cambio de color.

Dificultad de Falsificacion

e Debido a su complejidad técnica, la impresidon en iris requiere equipos de
seguridad especializados para su produccion, impidiendo su reproduccién con
meétodos comerciales.
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e Cualquier intento de alteracidon del documento resultara en disrupciones visibles
en la continuidad del trazo, facilitando la deteccién de intentos de falsificacion.

2.10.1.1.1 Métodos de Validacion de la Impresion en Iris
¢ Validacion Visual:

e Se verifica el cambio de color gradual en los trazos, asegurando que no haya
interrupciones o variaciones en el disefio original.

e Se puede inclinar la tarjeta bajo distintas fuentes de luz para observar la
transicién de colores en los patrones de seguridad.

¢ Validacion con Dispositivos de Inspeccidn:

e En entornos de alta seguridad, se pueden utilizar lupas de aumento o
escaneres de seguridad éptica para examinar la precision del patron de iris.

¢ Dispositivos avanzados pueden analizar la continuidad y la modulacion de las
lineas de color, identificando cualquier inconsistencia.

¢ Validacion en Comparacion con el Disefio Original:

e Los patrones de seguridad deben coincidir exactamente con los modelos de
referencia almacenados en bases de datos gubernamentales o
institucionales, asegurando que la tarjeta no haya sido alterada.

2.10.1.1.2 Beneficios Claves de la Impresidn en Iris como Medida de Seguridad

¢ Verificaciéon Inmediata: La autenticidad del documento puede ser confirmada a
simple vista en cuestion de segundos.

¢ Prevencion de Falsificacion: Debido a su dificultad de reproduccién, este
elemento se convierte en una barrera contra la manipulacién fraudulenta.

¢ Facilidad de Validacion: No requiere el uso de equipos avanzados, lo que permite
su aplicacion en cualquier entorno de inspeccion.

¢ Compatibilidad con Otros Elementos de Seguridad: Puede combinarse con
tintas 6pticamente variables, estructuras lenticulares y microtextos para reforzar
la autenticacion del documento.
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2.10.1.2 Guilloches: Disenos de Seguridad Avanzados
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Los guilloches son patrones de seguridad avanzados formados por movimientos lineales
ornamentales que crean curvas entrecruzadas extremadamente complejas. Estos disefos
son generados mediante software de seguridad especializado, asegurando que cada patrén
sea unico e imposible de replicar con métodos de impresién convencionales.

Se trata de una medida de seguridad altamente efectiva contra falsificaciones, ya que
cualquier intento de reproduccion con sistemas de impresién digital o escaneres generara
distorsiones visibles en los patrones originales.

1. Caracteristicas de los Guilloches

Estructura Complejay Unica:

Los patrones estdn compuestos por curvas entrecruzadas, elaboradas de manera
simultaneay alineadas con precisién micrométrica.

Cada tarjeta presenta un patrén de guilloches unico, lo que dificulta la copia
exacta del disefio.

Generacion mediante Software de Seguridad Especializado:

A diferencia de los patrones decorativos comunes, los guilloches de la tarjeta han
sido creados con algoritmos de generacion aleatoria, asegurando que no puedan
ser replicados por software comercial.

Solo equipos de impresidon de seguridad certificados pueden reproducir estos
patrones con la exactitud necesaria.

Ubicacion Estratégica en la Tarjeta:

En el anverso de la tarjeta, los guilloches estadn integrados en el disefio de
seguridad y pueden ser identificados con una inspeccion detallada.

Se encuentran impresos en zonas clave del documento para dificultar intentos de
alteracidn sin afectar la estructura del patrén.
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Dificultad de Falsificacion:

e La interseccion de lineas y la variacion en la modulacién del trazo hacen que
cualquier intento de reproduccién con impresoras digitales resulte en lineas
borrosas o inexactas.

¢ No pueden ser clonados con escaneres ni reproducidos con técnicas de impresion
convencionales debido a su complejidad matematica y precision grafica.

2. Métodos de Validacion de los Guilloches

¢ Validacion Visual a Simple Vista:

e Los guilloches pueden ser inspeccionados directamente bajo luz normal,
verificando la claridad del patrony su integracion con el disefio de la tarjeta.

¢ Validacion con Lupa de Aumento:

e Mediante el uso de una lupa de 10x o superior, es posible observar con detalle
las curvas entrecruzadas y la modulacion del trazo.

e Cualquierirregularidad o falta de alineacién en el patréon puede ser sefial de una
falsificacion.

¢ Validacion con Dispositivos Electrénicos:

e Algunos sistemas avanzados de control de identidad pueden realizar un
analisis optico del patron de guilloches, comparandolo con la base de datos
del disefno original.

e La verificacion electrénica permite detectar desviaciones en el trazo o
inconsistencias en la estructura geométrica del patrén.

3. Beneficios Claves del Uso de Guilloches en la Tarjeta

¢ Dificultad Extrema para su Reproduccidn: Solo pueden ser generados por
software especializado y replicados mediante impresoras de seguridad certificadas.

¢ Verificacion Manual Sencilla: Pueden ser autenticados con el uso de una lupa, sin
necesidad de equipos sofisticados.

¢ Proteccion Contra Alteraciones: Intentos de modificacién o manipulacion de los
datos de la tarjeta distorsionarian el patron original, evidenciando cualquier fraude.

¢ Compatible con Otros Elementos de Seguridad: Puede integrarse con
microtextos, tintas Opticamente variables y fondos de seguridad, reforzando la
autenticidad del documento.
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2.10.1.3 Elemento Numismatico: Seguridad Optica con Relieve Visual

Los elementos humismaticos son una medida de seguridad avanzada basada en un conjunto
de lineas finas y precisas que, a lo largo de su trayectoria, sufren deformaciones
cuidadosamente disefladas para generar una sensacion de relieve o volumen
tridimensional.

3

Esta caracteristica proporciona un efecto visual Unico que no puede ser reproducido con
impresoras convencionales o escaneres digitales, ya que la disposicion de las lineas es
altamente precisa y depende de técnicas de impresion de seguridad especializadas.

1. Caracteristicas del Elemento Numismatico

Estructura Optica Compleja y Unica:

e Compuesto por lineas finas de alta precision, distribuidas en patrones
especificos que generan un efecto visual tridimensional.

e El relieve aparente es creado mediante una combinacién de contraste,
variaciones en el grosor del trazo y la alineacion de lineas.

Ubicacion Estratégica en la Tarjeta:

e En el reverso de la tarjeta, los elementos numismaticos estan integrados en el
diseno de seguridad, donde la deformacion de lineas crea un efecto de volumen
visible en las letras “JCE”.

e Ubicados en zonas de alto reconocimiento visual, asegurando que puedan ser
verificados con facilidad.

Dificultad de Reproduccién y Proteccién contra Falsificaciones:
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La disposicion irregular de las lineas y la modulacion de su espesor dificultan su
reproduccion con impresoras comerciales, escaneres o software de disefo
grafico.

Cualquier intento de copia con impresion digital distorsiona el efecto 6ptico,
haciendo evidente la falsificacion.

Resistencia a la Manipulacién o Alteracidn:

Si el disefio es alterado o modificado de alguna manera, el patrén de lineas
perdera su coherencia éptica y dejara de generar el efecto de relieve.

Cualquier intento de alteracién manual o digital es facilmente detectable, ya
que afectara la continuidad del patron numismatico.

2. Métodos de Validacion del Elemento Numismatico

¢ Validacion Visual a Simple Vista:

Al observar la tarjeta bajo luz normal, se puede notar la sensacién de relieve en
las letras JCE, generada por la deformacién de las lineas.

Es posible inclinar la tarjeta ligeramente para ver como las lineas cambian su
percepcion de volumen.

¢ Validacion con Lupa de Aumento:

Mediante el uso de una lupa de 10x o superior, se pueden examinar los detalles
del patrén y verificar que las lineas presentan una deformacion progresiva y no
artificial.

Cualquier intento de falsificacion resultara en lineas discontinuas, sin la fluidez
caracteristica del disefio original.

¢ Validacion con Dispositivos Electrénicos:

Algunos escaneres de seguridad pueden analizar el disefo numismatico y
compararlo con la base de datos del documento original, asegurando que la
tarjeta no ha sido alterada.

La verificacién electrénica permite detectar irregularidades en la disposiciéon de
las lineas y la estructura del patréon visual.
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3. Beneficios Claves del Uso de Elementos Numismaticos en la Tarjeta

¢ Autenticacion Inmediata: Puede verificarse facilmente con una inspeccidn visual
rapida, sin necesidad de herramientas especializadas.

¢ Dificultad Extrema para su Reproduccidon: Solo puede generarse con equipos de
impresion de seguridad especializados.

¢ Proteccion Contra Falsificacion: Si el patron es copiado o impreso digitalmente,
pierde su efecto de relieve, facilitando su deteccion.

¢ Complemento con Otras Medidas de Seguridad: Puede combinarse con
microtextos, tintas dpticamente variables y estructuras lenticulares para reforzar
la autenticidad del documento.

2.10.1.4 Tinta Opticamente Variable (OVI): Seguridad Visual Avanzada

La tinta opticamente variable (OVI - Optically Variable Ink) es una de las medidas de
seguridad mas avanzadas utilizadas en documentos de identidad y billetes de alta seguridad.
Su caracteristica principal es que cambia de color dependiendo del angulo de incidencia de
laluzyelangulo de observacion, lo que la hace extremadamente dificil de falsificar mediante
métodos de impresidn convencionales.
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1. Caracteristicas de la Tinta Opticamente Variable (OVI)

Efecto de Variabilidad de Color Segtin el Angulo de Observacién:

La tinta OVI contiene finas particulas de interferencia dptica que reflejan y
refractan la luz de manera diferente segun el angulo de vision.

En la muestra presentada, la tinta esta aplicada en el contorno del mapa de la
Republica Dominicana, generando un cambio de color de Verde a Rosa cuando
se observa desde distintos angulos.

Este cambio de color es inmediato y perceptible a simple vista, lo que permite
una validacién rapida del documento.

Proteccion Contra Falsificacion:

No puede reproducirse con impresoras de inyeccion de tinta, toner laser o
fotocopiadoras.

Su aplicacién requiere equipos de impresion especializados y técnicas de
deposicion de tinta de alta seguridad, imposibles de replicar con medios
convencionales.

Cualquier intento de imitacién resultara en colores estaticos que no presentan
variacion con el angulo de observacion.

Resistencia y Durabilidad:

La tinta Opticamente variable estd formulada para resistir el desgaste por
friccion, exposicion a luz UV y agentes quimicos, garantizando su integridad a lo
largo de la vida util del documento.

No se degrada con el tiempo y permanece funcional incluso tras afios de uso
intensivo.

Compatibilidad con Tecnologia de Validacion Infrarroja (IR):

Ademas del efecto de cambio de color visible, esta tinta tiene propiedades que la
hacen detectable bajo luz infrarroja (IR).

En el caso de esta muestra, el contorno del mapa de la Republica Dominicana
permanece visible a la radiacién IR, lo que afiade una capa adicional de
seguridad para verificaciéon en entornos de alta seguridad.
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2. Métodos de Validacion de la Tinta Opticamente Variable

¢ Validacidn Visual a Simple Vista:

Inclinando la tarjeta en diferentes angulos, se debe observar el cambio de color
de Verde a Rosa, lo que confirma la autenticidad del documento.

La transicion de color debe ser suave y gradual, sin interrupciones ni cambios
abruptos en el tono.

¢ Validacion con Luz Infrarroja (IR):

Mediante el uso de un dispositivo de verificacion IR (Dispositivo No. 4), se coloca
la tarjeta debajo de una pantalla con luz infrarroja.

En la imagen proyectada, el contorno del mapa de la Republica Dominicana
permaneceravisible, lo que confirma la presencia de la tinta OVl con propiedades
IR.

¢ Validacion con Equipos de Control de Documentos de Seguridad:

En entornos de alta seguridad, como aeropuertos y bancos, se utilizan
espectrofotometros y escaneres de documentos de alta resolucion para
analizar la respuesta Optica de la tinta y verificar su autenticidad.

Estos equipos pueden medir la longitud de onda exacta de los cambios de colory
compararla con los valores de referencia del documento original.

3. Beneficios Claves de la Tinta Opticamente Variable en la Tarjeta

¢ Prevencion de Falsificacion: Su produccion es altamente especializada y no

puede ser replicada con impresoras convencionales.

Verificacion Rapida y Efectiva: Puede validarse facilmente con una inspeccién
visual o con luz IR sin necesidad de herramientas costosas.

Alta Durabilidad: No se desgasta con el tiempo ni con el uso frecuente, asegurando
la integridad de la tarjeta.

Compatibilidad con Otras Tecnologias de Seguridad: Puede combinarse con
estructuras lenticulares, microtextos y guilloches, reforzando la autenticidad
del documento.

Uso en Entornos de Alta Seguridad: Cumple con estandares utilizados en
pasaportes electrénicos, billetes de banco y documentos de identidad oficiales.
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2.10.1.5 Elemento Difractivo Opticamente Variable: Seguridad Avanzada Integrada
en la Fotografia del Titular

El elemento difractivo 6pticamente variable (DOV - Diffractive Optically Variable Element)
es una tecnologia de seguridad avanzada disefada para impedir la falsificacion y la
manipulacion del documento. Este elemento se encuentra situado en elinterior de la tarjeta,
integrandose parcialmente en la zona de la fotografia del titular y en los textos, lo que
garantiza su proteccion contra intentos de alteracion o sustitucién de imagen.

f?}\ REPUBLICA Junta Central Electorl  CEDULA DE DENTOAD
$4) ocommcana =

Y ELECTORAL
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El uso de elementos difractivos en documentos de identidad ha sido adoptado a nivel
internacional en pasaportes electronicos, tarjetas de identificacion y billetes de banco debido
a su capacidad para proporcionar verificacion visual inmediata, sin necesidad de
dispositivos electrénicos adicionales.

¢Coémo Funciona el Elemento Difractivo?

Este elemento de seguridad esta compuesto por microestructuras épticas grabadas con
precision en el material de la tarjeta, que generan efectos de interferencia y dispersion de
la luz. Dependiendo del angulo de observaciény lailuminacién, el usuario puede ver:

e Cambios de color dinamicos, que varian con la inclinacion del documento.

e Patrones en movimiento o desplazamiento 6ptico, imposibles de replicar con
impresoras convencionales.

e Textos o imagenes ocultas, visibles solo bajo determinadas condiciones de luz.

e Efectos holograficos en la zona de la fotografia, asegurando que la imagen no pueda
ser removida o reemplazada sin evidentes signos de manipulacion.

Este sistema es una medida de doble proteccidn, ya que no solo resguarda la identidad del
titular evitando la alteracion de la foto, sino que también permite una validacion rapida por
parte de las autoridades.
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Ubicaciony Aplicacion en la Tarjeta

El elemento difractivo se encuentra en el anverso de la tarjeta, ocupando parcialmente la
zona de la fotografia del titular. Esta ubicacion estratégica permite:

¢ Evitar intentos de sustitucion de la foto, ya que cualquier intento de remocién
danaria la estructura del difractivo.

¢ Facilitar la verificacion manual y electronica, ya que el efecto dptico puede ser
detectado a simple vista o con equipos de inspecciéon avanzados.

e Complementar otras medidas de seguridad de la tarjeta, como microtextos,
guillochesy estructuras lenticulares, reforzando la autenticidad del documento.

Niveles de Seguridad Integrados en el Elemento Difractivo

Este elemento de seguridad opera en dos niveles diferentes, proporcionando una doble
capa de autenticacion:

¢ Nivel 2 - Validacidn con Instrumentos Simples (Luz UV, Lupas, Inclinacion Visual)
e Efectos de cambio de color visibles a simple vista al inclinar la tarjeta.
¢ Textos o imagenes ocultas que solo se revelan con la iluminacién adecuada.

¢ Interaccidon con otras medidas de seguridad de la fotografia, como tintas
6pticamente variables o microtextos.

¢ Nivel 3 - Seguridad Forense y Validaciéon en Laboratorio

e Estructuras de nanotextos y micrograbados, visibles solo con microscopios de
alta resolucion.

e Elementos de validacion por laser, que emiten respuestas dpticas especificas al
ser expuestos a ciertos dispositivos de seguridad.

e Propiedades de dispersion de la luz bajo espectros infrarrojos y ultravioletas,
permitiendo su autenticacién en entornos de alta seguridad.
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Beneficios Claves del Elemento Difractivo Opticamente Variable

v Verificacién Inmediata: Su efecto visual permite confirmar la autenticidad de la tarjeta
en cuestidon de segundos, sin necesidad de equipos especializados.

v Proteccion de la Fotografia del Titular: Su integracion parcial con la imagen impide
intentos de alteracion, falsificacion o reemplazo de la fotografia.

v Alta Resistencia a Manipulacién: Al estar fusionado en la estructura de la tarjeta, no
puede ser removido ni modificado sin dejar evidencia visible de manipulacién.

v Dificultad de Falsificacién: Solo puede ser producido mediante tecnologias dpticas
especializadas, lo que impide su replicacién con medios comerciales.

v Compatibilidad con Verificacién Electrénica: Puede ser analizado por lectores de
identidad y equipos de inspeccidon 6ptica en aeropuertos, bancosy sistemas de control
fronterizo.

Importancia del Elemento Difractivo en la Seguridad del Documento

Eluso de tecnologia difractiva en documentos de identidad se ha convertido en un estandar
internacional, presente en pasaportes electrénicos y sistemas de identidad digital avanzada.
Suincorporacioén en lazona de la fotografia del titular es una estrategia efectiva para evitar
la manipulacion del documento, garantizando que cualquier intento de modificacion resulte
en la destruccion del disefo de seguridad.

Este tipo de tecnologia permite la autenticacion inmediata de la tarjeta, incluso en
entornos de control rapido, como aeropuertos o puntos de inspeccion migratoria, donde
los oficiales pueden verificar visualmente su validez en segundos.

Numeracidon de la Tarjeta: La tarjeta se identifica individualmente con un nimero de serie
de tarjeta pre personalizado en grabado laser.

Emem

B R
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2.10.1.6 Elementos Tactiles en Alto o Bajo Relieve y Acabado Mate

V CLOCTORAL
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Los elementos tactiles en alto o bajo relieve, junto con los acabados mate, representan una
de las medidas de seguridad mas efectivas en la validacién de documentos de identidad,
permitiendo una autenticacion rapida y sin necesidad de dispositivos electrénicos. Estos
elementos estan disefiados para ser percibidos al tacto, lo que facilita la deteccion de
intentos de manipulacion o falsificacion.

En la tarjeta, los elementos tactiles se encuentran estratégicamente integrados en el anverso
del documento, proporcionando una experiencia de verificacidon tanto visual como tactil.
Adema3s, la tarjeta esta fabricada con capas sensibles al laser, lo que permite que, durante el
proceso de personalizacién, el grabado genere relieves perceptibles al tacto, reforzando aun
mas la seguridad del documento.

1. Caracteristicas de los Elementos Tactiles y Relieves Personalizados

Presencia de Relieves en la Superficie de la Tarjeta

e Elementos en alto y bajo relieve, perceptibles al pasar los dedos sobre la
superficie del documento.

e Aplicados en zonas estratégicas para garantizar una autenticacién manual rapida.
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Personalizacion en Relieve con Grabado Laser

Durante el proceso de emision de la tarjeta, la personalizacién mediante laser de
alta precision permite que el nombre del titular y el nimero de la tarjeta sean
grabados con relieve perceptible al tacto.

29y, REPUBLICA Junta Centrof Blectoral  CEDULA DE DENTDAD
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001-0000000-9
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KAREN

Este método impide la modificacién o reimpresién fraudulenta de la informacién,
ya que cualquier alteracién seria visible y detectable.

Acabado Mate y Diferenciacion de Texturas

Algunas zonas de la tarjeta presentan un acabado mate, contrastando con otras
areas brillantes o en relieve, lo que proporciona una capa adicional de seguridad.

La combinacién de diferentes texturas hace que cualquier intento de falsificacion
sea altamente visible, ya que los patrones mate-relieve no pueden ser replicados
con impresoras comerciales.

Integracion con la Estructura Multicapa de la Tarjeta

Los elementos tactiles no son simples impresiones, sino que estan integrados en
la estructura de policarbonato de la tarjeta.

Al estar fusionados mediante laminacion en caliente, no pueden ser removidos
o alterados sin destruir el documento.

Alta Durabilidad y Resistencia

Disefiados para resistir el desgaste por uso continuo, garantizando que los
elementos tactiles permanezcan intactos durante la vida util de la tarjeta.

No se degradan con la friccidn, la humedad ni la exposicidon a productos quimicos.
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2. Métodos de Verificacion de los Elementos Tactiles y Relieves

¢ Validacion Tactil Manual:

Pasando los dedos sobre la tarjeta, se pueden identificar las diferencias de
relieve y textura, asegurando que los datos grabados sean genuinos.

En el caso de los nombres y numeros en relieve, se puede sentir el grabado
profundo generado por laser.

¢ Validacion Visual a Simple Vista:

Se puede observar como las areas en relieve generan sombras y reflejos
diferentes dependiendo del angulo de iluminacion.

El contraste entre los acabados mate y los relieves permite detectar intentos de
alteracion.

¢ Validacion con Luz Rasante:

Al colocar una fuente de luz en un angulo bajo, los relieves proyectan sombras que
permiten ver su profundidad y estructura.

Este método es util en controles fronterizos y entidades bancarias para verificar la
autenticidad del documento.

¢ Validacion con Equipos de Seguridad Avanzados:

Algunos dispositivos de verificacién biométrica pueden escanear la superficie de
la tarjeta y detectar la presencia de relieves personalizados.

Sistemas de deteccion 6ptica pueden comparar los patrones de relieve con la base
de datos del documento original.

3. Beneficios Claves de los Elementos Tactiles y Relieves Personalizados

¢ Autenticaciéon Rapida y Sin Equipos Especiales: Puede ser verificada de forma
manual e inmediata, sin necesidad de dispositivos electrénicos.

¢ Dificultad de Falsificacion: Su integracidon en el material de la tarjeta impide que
pueda ser alterada, removida o replicada con impresoras convencionales.

¢ Durabilidad Extrema: Los elementos tactiles y los grabados en relieve no se desgastan
con el uso, manteniendo su integridad durante toda la vida util del documento.

¢ Integracién con Otras Tecnologias de Seguridad: Puede combinarse con tintas
opticamente variables, estructuras lenticulares y guilloches, fortaleciendo aun
mas la proteccion de la tarjeta.
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¢ Protecciéon Contra Modificacion de Datos: Como el nombre y el nimero de tarjeta
estan grabados en relieve mediante laser, cualquier intento de alteracion destruiria la
estructura del documento, haciéndolo inservible.

2.10.2 Nivel 2 - Caracteristicas de Seguridad que Requieren el Uso de
Instrumentos Simples para su Deteccion

Las tarjetas incorporan una serie de elementos de seguridad avanzados que no son visibles
a simple vistay requieren instrumentos simples como lupas de aumento y lamparas de luz
ultravioleta (UV) para su verificacion. Estas medidas estan disefiadas para proporcionar una
capa adicional de autenticacion, permitiendo que las entidades encargadas de la validacién
del documento puedan detectar intentos de falsificacién mediante métodos de inspeccion
mas detallados.

1. Elementos de Seguridad Detectables con Lupa de Aumento

¢ Microtextos de Alta Precision

e Sontextos extremadamente pequenos, insertados en areas estratégicas del disefo
de la tarjeta, que solo pueden leerse con una lupa de aumento de 10x o superior.

e Pueden estar presentes en fondos de seguridad, imagenes del documento o en
los bordes de los caracteres principales.

e Cualquier intento de falsificacion con impresoras convencionales resulta en
textos borrosos o ilegibles, facilitando la deteccion de documentos fraudulentos.

¢ Impresion Positivay Negativa

e Algunos textos en microimpresion estan disenados en impresion positiva (tinta
sobre fondo claro) y otros en impresién negativa (fondo de tinta dejando el texto
en blanco).

e [Esta variaciéon hace que cualquier intento de reproducciéon por métodos
convencionales genere inconsistencias en el contraste y legibilidad.

¢ Guilloches y Tramas de Seguridad

e Patrones extremadamente complejos, formados por lineas entrecruzadas con
variaciones en su espesory continuidad, disefnadas con software de seguridad.

e Bajo una lupa, se pueden observar las curvas de alta precision, imposibles de
replicar con impresoras comerciales.
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Si se intenta falsificar, las lineas se veran pixeladas, desalineadas o con bordes
irregulares.

¢ Errores Deliberados en el Diseno

Pequenas alteraciones insertadas intencionalmente en el disefo, visibles solo con
lupa, que permiten identificar si el documento es auténtico.

Estos errores estan integrados en el fondo del documento o dentro de los
microtextos, dificultando su reproduccion sin conocimiento del disefo original.

2. Elementos de Seguridad Detectables con Lamparas de Luz Ultravioleta (UV)

¢ Tintas Fluorescentes Bajo Luz UV

Elementos graficos impresos con tintas invisibles a simple vista, pero que se
iluminan al exponerse a luz ultravioleta (UV).

En la tarjeta, estos elementos pueden incluir:
o Simbolos de seguridad nacionales.
o Sellos o firmas ocultas.
o Microtextos UV que solo aparecen bajo la iluminacién correcta.

La presencia de estos elementos garantiza que el documento sea auténtico y no
haya sido alterado.

¢ Patrones de Seguridad UV en el Fondo de la Tarjeta

Algunas 4dreas del disefo contienen patrones impresos con tintas de
fluorescenciavariable, que pueden cambiar de color o mostrar efectos dindamicos
bajo luz UV.

Si el documento es falsificado, estos patrones no estaran presentes o tendran una
apariencia irregular.

¢ Tinta Invisible con Propiedades de Seguridad

Algunas zonas de la tarjeta contienen elementos impresos con tintas que solo
pueden verse bajo luz UV, como numeros de serie ocultos o cdédigos de
verificacion.

Estas marcas de seguridad permiten una autenticacién en entornos de alta
seguridad, como aeropuertos, bancosy controles fronterizos.
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¢ Elementos con Reaccidn a Diferentes Espectros de Luz

e Algunas tintas pueden mostrar un doble efecto de fluorescencia cuando se
exponen a distintas intensidades de luz ultravioleta.

e Estos efectos pueden incluir cambios de color, aparicién de nuevas formas o
superposicion de imagenes ocultas.

3. Métodos de Validacion de las Caracteristicas de Seguridad
¢ Validacion con Lupa de Aumento (10x o superior):

¢ Permite detectar microtextos, guilloches, patrones de seguridad e impresién en
positivo y negativo.

e Cualquier irregularidad en la alineacién o definicidon del texto puede evidenciar
intentos de falsificacién.

¢ Validacion con Lamparas de Luz UV:

e Se utiliza para detectar tintas fluorescentes, patrones ocultos y microtextos
invisibles.

e La autenticidad del documento se confirma si los elementos de seguridad
aparecen de manera clara y uniforme.

¢ Comparacion con un Documento Original:

e Encaso de sospecha, se puede comparar con una tarjeta legitima para verificar la
presenciay disposicién de los elementos de seguridad.

¢ Verificaciéon con Equipos de Inspeccion Electrénica:

e Algunos sistemas de seguridad utilizan escaneres UV y microscopios digitales para
validar las propiedades Opticas de la tinta y los elementos graficos del documento.

4. Beneficios Claves de Estas Medidas de Seguridad

v Dificultad de Falsificaciéon: Todos estos elementos requieren técnicas de impresion
especializadas que no pueden replicarse con impresoras comerciales o métodos
digitales.

v Verificaciéon Rapida y Efectiva: Permiten la autenticacién manual del documento en
cuestion de segundos.

v Alta Durabilidad: Estos elementos de seguridad no se degradan con el tiempo,
garantizando su funcionalidad durante la vida util del documento.
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v Compatibilidad con Sistemas de Control de Identidad: Pueden ser detectados en
aeropuertos, bancos, y puntos de control migratorio, facilitando la validacién del
documento en multiples entornos.

Las caracteristicas de seguridad que requieren lupas de aumento y lamparas UV para su
detecciéon son una herramienta clave en la prevenciéon de fraudes y falsificaciones. Al
combinar microtextos, guilloches, tintas invisibles y patrones de seguridad UV, la tarjeta
se convierte en un documento de identidad practicamente infalsificable, protegiendo la
informacidn del titular y asegurando su autenticidad en procesos de validacion manual y
digital.

2.10.2.1 Microtextos: Seguridad Invisible a Simple Vista

Los microtextos son una de las medidas de seguridad mas eficaces en documentos de alta
seguridad, ya que consisten en textos extremadamente pequenos, imposibles de detectar sin
el uso de una lupa de aumento de 10x o superior. Este tipo de impresidon no solo protege
contra intentos de falsificacion, sino que también permite una validacidn precisa mediante
inspeccioén visual con herramientas dpticas simples.

En la tarjeta, los microtextos en impresidén positiva y negativa estan ubicados en el reverso
del documento, y contienen la leyenda "JUNTACENTRALELECTORAL", grabada con una
tipografia de seguridad especial que impide su reproduccién con métodos de impresion
tradicionales.

¢Como Funcionan los Microtextos?

Los microtextos son lineas de texto que se imprimen en un tamafo tan reducido que a simple
vista parecen lineas continuas o patrones decorativos. Sin embargo, cuando se observan a
través de una lupa de aumento, se revelan claramente como caracteres perfectamente
formados.
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Existen dos tipos principales de microtextos integrados en la tarjeta:
¢ Microtexto en Impresion Positiva
e Letras entinta oscura sobre un fondo claro.
e Se observa como un texto normal, pero en tamafno extremadamente reducido.

e Sudificultad de reproduccién radica en la precision de los trazos y la alineacién
exacta de cada caracter.

¢ Microtexto en Impresion Negativa
e Letras en blanco sobre un fondo impreso.

e Mas dificil de falsificar, ya que el fondo debe mantenerse uniforme sin
interrupciones en los espacios negativos.

e Cualquiererroren laimpresion crea irregularidades visibles al observarlo con lupa.
Ubicacion y Métodos de Validacion
¥ Ubicacién en la Tarjeta:
e Los microtextos en positivo y negativo estan impresos en el reverso de la tarjeta.

e Seencuentran en zonas estratégicas que facilitan su inspeccion con lupa, sin alterar la
estética general del documento.

@ Método de Validacion con Lupa:

e Colocar lalupa de aumento sobre la tarjeta.

e Buscar las areas donde se han impreso los microtextos.

e Observar la leyenda "JUNTACENTRALELECTORAL" y verificar que los caracteres
sean claros y definidos.

e Confirmar la presencia de microtextos en positivo y negativo, verificando que no
haya distorsiones o interrupciones en el patron.

UV Malla de fondo en microtextos: En el reverso de la tarjeta se cuenta con un tramado
con microtextos de fondo.

Pagina 116 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

C onsorc | o) I DSe cure | DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

2.10.2.2 Microtextos con Tintas Fluorescentes: Seguridad Bajo Luz UV

Algunos microtextos pueden estar impresos con tintas de fluorescencia invisible, lo que
significa que solo pueden verse bajo luz ultravioleta (UV). Esta caracteristica aflade una capa
extra de proteccion, permitiendo la autenticacién del documento en controles de seguridad
de alto nivel.

Validacion con Lampara UV:

e Exponer la tarjeta a una fuente de luz ultravioleta.

e Observar la aparicion de microtextos fluorescentes ocultos en areas estratégicas
del disefo.

e Verificar que los caracteres sean uniformes y sin alteraciones, asegurando la
autenticidad del documento.

¢Por Qué los Microtextos Son Dificiles de Falsificar?

v Requieren impresién de alta precisién: Solo pueden producirse con prensas de
impresion especializadas, imposibles de replicar con impresoras laser o de inyeccién
de tinta.

V Invisibles a simple vista: Sin una lupa o un microscopio digital, los microtextos parecen
lineas continuas, lo que evita su identificacién por falsificadores.

v Cualquier alteracion genera distorsiones visibles: Si alguien intenta copiar o modificar
la tarjeta, los caracteres del microtexto se vuelven borrosos o desalineados, facilitando
la deteccién de un documento fraudulento.

Importancia de los Microtextos en la Seguridad del Documento

¢ Validacion Rapida y Accesible: No se necesitan equipos costosos para verificar su
autenticidad, solo una lupa de aumento.

¢ Dificultad de Copia: Su complejidad técnica impide que sean replicados con métodos
de impresion estandar.

¢ Resistencia a Manipulacion: Si la tarjeta es alterada, los microtextos pierden su
alineaciény claridad, dejando evidencia de falsificacion.
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¢ Proteccion contra Copias Digitales: No pueden reproducirse con escaneres, cAmaras
o impresoras convencionales.

Los microtextos en impresién positiva, negativa y fluorescente son una de las medidas de
seguridad mas efectivas en la lucha contra la falsificacién de documentos. Su integracion en
la tarjeta permite una verificacion rapida, precisa y accesible mediante una simple lupa de
aumento o luz ultravioleta.

Errores Deliberados en el Documento: Medida de Seguridad Invisible

Los errores deliberados son una de las medidas de seguridad mas sofisticadas utilizadas en
documentos de alta seguridad. Se trata de pequenas alteraciones intencionales en el
diseno del documento, colocadas estratégicamente en areas especificas que solo el emisor
del documento conoce.

Estos errores no pueden ser detectados a simple vista y requieren una lupa de aumento para
ser identificados correctamente. Su propdsito es proporcionar un método de autenticacién
exclusivo para entidades emisoras y autoridades de validacién, impidiendo la reproduccién
precisa del documento por parte de falsificadores.

¢Coémo Funcionan los Errores Deliberados?

¢ Ubicacion Estratégicay Conocimiento Exclusivo del Emisor

e Estos errores estan ocultos en zonas especificas del documento que no
interfieren con el disefio general.

e No son visibles a simple vista, por lo que solo pueden ser detectados con
herramientas épticas.

¢ Solo el organismo emisor del documento conoce su ubicacion exacta, lo que
permite una validacion rapida sin revelar su existencia al publico general.

¢ Errores Minimos Pero Deliberados

e En latarjeta, uno de los errores deliberados es una letra "T" invertida, que puede
visualizarse solo con lupa y ubicandola en la posicién correcta indicada en el
disefio de seguridad.

e Otros errores pueden incluir ligeras modificaciones en patrones de guilloches,
microtextos, simbolos o numeraciones, haciendo que cualquier falsificacion sea
facilmente identificable.

¢ Imposibilidad de Reproduccién Exacta
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e Dado que estos errores no siguen un patrén publico ni estandarizado, un
falsificador no puede replicarlos con precision.

e Si alguien intenta copiar la tarjeta sin conocer la ubicacion de estos errores, la
falsificacién no pasara una verificacion detallada con lupa.

Método de Validacion de los Errores Deliberados

¥ Ubicacién en la Tarjeta:

e Los errores estan colocados en areas estratégicas del diseio, invisibles a simple
vista.

e Solo pueden ser detectados si se conoce su posicion exacta y se utiliza una lupa de
aumento.

@, Proceso de Verificacion con Lupa de Aumento:

e Colocar lalupa de aumento sobre la zona especifica indicada en el documento.

e Observar atentamente hasta identificar la letra "T" invertida u otro error
deliberado.

e Comparar con un documento original para verificar que el error se encuentra en el
mismo lugar.

e Sielerroresta ausente o mal replicado, el documento es fraudulento.

Beneficios Claves de los Errores Deliberados en el Documento

v Autenticacién Exclusiva: Solo las autoridades emisoras y de validacién conocen su
ubicacion exacta, lo que dificulta su deteccion por falsificadores.

v Imposible de Replicar: Dado que no se publica su existencia ni ubicaciéon en
documentos oficiales, una copia falsa nunca podra replicarlos con exactitud.

Vv Verificaciéon Rapida y Segura: No requiere tecnologia avanzada; una simple lupa es
suficiente para autenticar la tarjeta en cuestion de segundos.

v Dificultad de Manipulacién: Si alguien intenta modificar el documento, la eliminacién o
alteracidn de estos errores sera altamente visible.

v Complemento a Otras Medidas de Seguridad: Se integra con microtextos, guilloches
y patrones de impresion especializada, reforzando la proteccién del documento.

Los errores deliberados en el documento son una capa de seguridad invisible pero
extremadamente efectiva. Al ser imperceptibles a simple vista y estar ubicados en
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posiciones desconocidas para el publico, se convierten en una barrera infranqueable para
falsificadores.

2.10.2.3 Tinta Invisible con Fluorescencia UV e Impresion Arcoiris

La tarjeta incorpora una combinacién de tinta invisible fluorescente bajo luz ultravioleta
(UV) y técnicas avanzadas de impresion arcoiris, lo que proporciona una doble capa de
seguridad visual. Estas caracteristicas permiten una autenticaciéon rapida y confiable
mediante inspeccion visual y el uso de dispositivos UV, dificultando significativamente
cualquier intento de falsificacion.

Este sistema de seguridad combina tres tecnologias clave:

e Tinta Invisible Fluorescente
e Impresiéon Arcoiris Visible (Offset Multicolor)
e Impresion Arcoiris Invisible (Detectable Solo con Luz UV)

1. Tinta Invisible con Fluorescencia UV
¢ Protecciodn Invisible a Simple Vista

e Latinta fluorescente es invisible bajo luz normal, pero al exponer la tarjeta a luz
ultravioleta (UV), los elementos de seguridad impresos se hacen visibles de
inmediato.

¢ Permite la inclusion de codigos de verificacion ocultos, sellos de autenticidad
y patrones de seguridad Unicos.

¢ Dificultad de Falsificacion
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No puede ser reproducida con impresoras convencionales, fotocopias o
técnicas de escaneo digital.

Si una tarjeta es falsificada, los elementos en tinta invisible no estaran presentes
o no responderan correctamente a la luz UV.

¢ Ubicacidn en la Tarjeta

La muestra contiene impresion arcoiris invisible en el reverso, la cual solo es
visible al exponerla a luz UV.

Bajo luz UV, el color de la impresién cambia de amarillo a rojo y viceversa,
proporcionando una autenticacion instantanea.

2. Impresion Arcoiris Visible (Offset Multicolor)

¢ Cambio Gradual de Color a Simple Vista

En el anverso de la tarjeta, la impresion arcoiris es visible a simple vista y cambia
de color de rojo a azul y viceversa al inclinar el documento.

Utiliza una combinacion de tintas de seguridad y técnicas de impresidn offset
en capas, lo que genera una transicion de colores suave y sin interrupciones.

¢ Propiedades de Seguridad Contra Falsificacion

No puede ser reproducida con impresoras laser, inyeccion de tinta o fotocopias,
ya que requiere equipos de impresion especializados con alineacidon milimétrica
de las tintas.

Si se intenta copiar con métodos digitales, la transicién de colores serd
inconsistente y presentara saltos bruscos entre tonalidades.

3. Impresién Arcoiris Invisible (Detectable Solo con Luz UV)

¢ Segunda Capa de Proteccién con Validacién UV

Adiferencia de la impresion arcoiris visible, laimpresion arcoiris invisible no puede
verse bajo luz normal.

Solo se activa al exponer la tarjeta a luz UV con la lampara identificada con el
nimero 2.

¢ Cambio de Color Bajo Luz UV

En elreverso de la tarjeta, la impresién arcoiris invisible cambia de amarillo a rojo
y viceversa bajo luz UV.
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e Esta propiedad permite una autenticacion rapida en controles de seguridad sin la
necesidad de equipos costosos.

¢ Ubicacion Estratégica

e Seencuentraenzonas clave delreverso de la tarjeta, protegidas contra intentos de
alteracién o eliminacion.

e Si la impresion ha sido manipulada, el efecto arcoiris UV no funcionara
correctamente, alertando sobre posibles fraudes.

4. Métodos de Validacion de la Tinta Invisible y la Impresidn Arcoiris
¥ Validacién Visual de la Impresion Arcoiris Visible:
Inclinar la tarjeta y verificar el cambio de color de rojo a azul en el anverso.

Confirmar que la transicion sea suave y sin saltos abruptos de color.

Validacidn con Luz UV para la Impresion Arcoiris Invisible:
Colocar la tarjeta bajo una lampara de luz UV.

Observar la impresién en el reverso y verificar que cambie de amarillo a
rojo y viceversa.

Si laimpresién no responde a la luz UV, la tarjeta podria ser fraudulenta.

5. Beneficios Claves de la Tinta Invisible y la Impresion Arcoiris

v Dificultad Extrema de Falsificacién: Ambas tecnologias requieren impresién offset de
seguridad, inaccesible para falsificadores.

v Verificacion Rapida y Confiable: Puede autenticarse facilmente con inspeccién visual
y lamparas UV.

v Proteccion Doble: La combinacién de impresion visible y tinta invisible UV crea un
nivel de seguridad adicional.

v Resistencia al Desgaste: La impresion no se degrada con el tiempo ni con el uso
frecuente.

v Compatible con Otros Métodos de Seguridad: Se complementa con microtextos,
guilloches y tintas 6pticamente variables para reforzar la autenticidad del documento.
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La combinacién de tinta invisible fluorescente, impresiéon arcoiris visible e impresion
arcoiris invisible es una de las tecnologias mas avanzadas de proteccién contra
falsificaciones. Estas caracteristicas permiten verificar rapidamente la autenticidad de la
tarjeta, ya sea a simple vista o con luz UV, dificultando su reproduccion ilegal.

2.10.2.4 Fondos de Seguridad Visibles e Invisibles en la Zona de la Fotografia

Los fondos de seguridad visibles e invisibles en la zona de la fotografia representan una de
las medidas de proteccion méas avanzadas en documentos de identidad. Su propdsito principal
es detectar cualquier intento de manipulacidon o sustitucion de la imagen del titular,
garantizando que la fotografia original no pueda ser alterada sin dejar evidencia visible.

Este sistema combina dos niveles de seguridad:

e Fondo de seguridad visible, integrado con microtextos y patrones de lineas
continuas.
e Fondo de seguridad invisible, solo visible bajo luz ultravioleta (UV).

Estos elementos estan disenados para proporcionar una autenticacidon confiable y de facil
verificacién, permitiendo a las autoridades validar la autenticidad del documento en cuestién
de segundos.
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1. Fondo de Seguridad Visible en la Zona de la Fotografia

¢ Integracion con Microtextos de Alta Precision

En la zona de la fotografia se encuentra un fondo de seguridad visible, compuesto
por unared de microtextos.

Este patrén de seguridad incluye la leyenda
"CEDULADEIDENTIDADYELECTORAL", impresa con un tamafo tan reducido que
solo puede leerse con una lupa de aumento (dispositivo identificado con el
numero 1).

Ademas, el fondo esta complementado con un patrén de lineas continuas con
diseno de seguridad, lo que impide su reproducciéon con impresoras
convencionales.

¢ Dificultad de Manipulacion

Si alguien intenta reemplazar la fotografia del titular, el fondo de seguridad se
dafnara o desaparecera, haciendo evidente la alteracion.

Los microtextos y el patron de lineas estan impresos con técnicas de registro
preciso, por lo que cualquier intento de replicacidon con métodos digitales generara
desenfoques, distorsiones o pérdidas de detalle.

¢ Método de Validacién con Lupa

¥ Ubicacién en la Tarjeta:

e Seencuentra en la zona de la fotografia, rodeando la imagen del titular.

@, Proceso de Verificacion:

e Colocar unalupa de aumento sobre la fotografia.

e Buscar la leyenda "CEDULADEIDENTIDADYELECTORAL" e inspeccionar su
claridad y continuidad.

o Verificar que el patrén de lineas no tenga irregularidades o interrupciones.

e Silos microtextos no son legibles o presentan alteraciones, el documento
podria ser fraudulento.

2. Fondo de Seguridad Invisible (Detectable con Luz UV)

¢ Elemento de Seguridad Oculto en la Zona de la Fotografia

Junto con el fondo visible, la tarjeta cuenta con un fondo de seguridad invisible,
que no puede detectarse a simple vista.

Pagina 124 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

C O n SO rC i O I Dse C u re I DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

e Para su autenticacion, es necesario utilizar una ldmpara de luz ultravioleta (UV),
identificada con el numero 2.

¢ Patrones de Seguridad Bajo Luz UV

e Al exponer la tarjeta a luz UV, se revelara un diseno de microtextos en color
amarillo.

e Ademas, se visualizaran las siglas "JCE", proporcionando una autenticacién
inmediata del documento.

¢ Dificultad de Copia y Manipulacion

e La tinta utilizada para este fondo de seguridad no puede ser reproducida con
métodos de impresion digital o fotocopias.

e Sila fotografia del titular ha sido manipulada, el fondo invisible no coincidira con
su posicion original o no aparecera correctamente bajo luz UV.

¢ Método de Validacion con Luz UV

¥ Ubicacién en la Tarjeta:
e Directamente sobre la fotografia del titular.
Proceso de Verificacion:

e Exponer la tarjeta a una fuente de luz UV.

e Observar la aparicion de los microtextos ocultos en color amarillo.

e Verificar que las siglas "JCE" sean visibles y estén alineadas con el disefio original.

e Si el fondo de seguridad no se revela o se observa distorsionado, el documento
podria haber sido alterado.

3. Beneficios Claves de los Fondos de Seguridad en la Zona de la Fotografia

v Protecciéon Contra Manipulacion de la Imagen del Titular: Si la fotografia es removida
o alterada, los fondos de seguridad se veran afectados inmediatamente.

v Autenticaciéon Rapiday Confiable: Puede verificarse con lupa o luz UV, sin necesidad
de equipos avanzados.

v Dificultad de Reproduccién: No puede ser copiado con impresoras laser, inyeccion de
tinta ni escéneres digitales.

v Alta Durabilidad: Resistente a la friccién, humedad y exposicion a factores ambientales
sin perder su funcionalidad.
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v Compatibilidad con Otras Medidas de Seguridad: Puede integrarse con hologramas,
tintas 6pticamente variables y estructuras lenticulares, fortaleciendo la autenticidad
del documento.

Los fondos de seguridad visibles e invisibles en la zona de la fotografia proporcionan una
de las protecciones mas efectivas contra la manipulacién del documento. La combinacién
de microtextos visibles, patrones de lineas de seguridad y elementos ocultos bajo luz UV
garantiza que cualquier intento de alteracién sea facilmente identificable mediante una
inspeccion visual detallada.

2.10.2.5 Tipo de Fuente No Estandar para Elementos de Texto Impresos

Como parte de las medidas de seguridad avanzadas implementadas en la tarjeta, se ha
desarrollado una fuente tipografica exclusiva, disenada especificamente para la Cédula de
Identidad y Electoral. Esta fuente Unica no esta disponible en sistemas de disefio
convencionales ni en bases de datos de fuentes comerciales, lo que impide su
reproduccion con herramientas de edicion digital estandar.

REPUBLICA :
CEDULA DE IDENTIDAD
DOMINICANA RO L s

El uso de una tipografia de seguridad personalizada proporciona una capa adicional de
proteccion contra intentos de falsificacion y facilita la autenticacién del documento por parte
de las autoridades.

1. Caracteristicas de la Fuente No Estandar

¢ Diseno Exclusivo y No Reproducible

e La fuente utilizada en la cédula ha sido disefiada exclusivamente para este
documento, asegurando que no pueda ser replicada con tipografias
comerciales o software de edicién convencional.

¢ Sudisenoincorpora elementos de seguridad ocultos, como variaciones minimas
en el grosor de los caracteres y formas irregulares deliberadas que no son
perceptibles a simple vista, pero que impiden su reproduccidn exacta.

¢ Ubicacion Estratégica en el Documento
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Esta fuente Unica puede observarse en el anverso de la tarjeta, especificamente
en las inscripciones:

o "REPUBLICA DOMINICANA"
o "CEDULA DE IDENTIDAD Y ELECTORAL"

Al estar en posiciones clave, facilita la identificaciéon del documento y su
verificacion inmediata.

¢ Estructura de Seguridad Oculta

Algunos caracteres pueden incluir microvariaciones en la alineacién y en la
curvatura de ciertas letras, haciendo que cualquier intento de falsificacién con
fuentes similares sea facilmente detectable.

Al comparar un documento legitimo con uno falsificado, las diferencias en la
tipografia se haran evidentes al observar detalles especificos de la forma de las
letras.

¢ Proteccion Contra Falsificacion Digital

No puede ser replicada con impresoras de uso general, software de disefio
grafico o escaneres de alta resolucion, ya que la fuente ha sido desarrollada para
que cualquier intento de copia genere errores en la alineacion y espaciado de los
caracteres.

Si un falsificador intenta recrear la cédula con otra fuente similar, las diferencias
pueden ser detectadas por un experto con un analisis detallado del documento.

2. Métodos de Validacion de la Fuente No Estandar

«# Validacién Visual a Simple Vista:

Comparar la fuente utilizada en las palabras "REPUBLICA DOMINICANA" y
"CEDULA DE IDENTIDAD Y ELECTORAL" con otros documentos conocidos o con la
base de datos oficial del emisor.

Observar la consistencia de los caracteres, asegurando que no haya irregularidades
en la forma o el espaciado de las letras.

@, validacién con Lupa de Aumento:

Utilizar una lupa de 10x o superior para inspeccionar detalles de la tipografia,
como las microvariaciones en el grosor y curvatura de las letras.
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Comparar la alineacion y la estructura de los caracteres para detectar posibles
diferencias con fuentes comerciales.

Validacion con Software de Analisis Tipografico:

En controles de alta seguridad, se pueden utilizar herramientas de reconocimiento
6ptico para comparar la fuente impresa con la version digital original, detectando
cualquier alteracion en el disefo de los caracteres.

3. Beneficios Claves del Uso de una Fuente No Estandar

v Dificultad Extrema de Reproducciéon: Al no estar disponible en bases de datos
comerciales, no puede ser utilizada en impresoras convencionales o programas de
diseno.

v Verificacion Manual y Digital: Puede ser autenticada tanto a simple vista como con
herramientas especializadas, facilitando su inspeccién en entornos de alta seguridad.

v Proteccién Contra Alteraciones del Documento: Si se intenta modificar el
documento con otra tipografia, cualquier diferencia sera detectable.

v Complemento con Otras Medidas de Seguridad: Puede integrarse con
microtextos, guilloches y tintas 6pticamente variables para reforzar la autenticidad
del documento.

El uso de una fuente tipografica exclusiva en la Cédula de Identidad y Electoral es una de las
medidas de seguridad mas efectivas para impedir la falsificacion del documento. Al ser un
disefio no disponible en bases de datos comerciales ni en software de diseno
convencional, su replicacion es practicamente imposible sin acceso a los archivos originales
del emisor.

Pagina 128 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

C O n SO rC i O I Dse C u re I DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

211 Tarjeta Multicapa: Seguridad Forense de Alta Resistencia

La Cédula de Identidad y Electoral ha sido disefiada con una estructura de multiples capas
de policarbonato fusionadas, lo que garantiza una seguridad avanzada, alta resistencia y
proteccion contra intentos de manipulacién.

- iy
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Si bien el estandar de seguridad establece un minimo de 5 capas, la muestra presentada ha
sido fabricada con 7 capas, lo que supera los requisitos de seguridad y refuerza su
durabilidad estructuraly sus capacidades de proteccidn contra falsificacion.

Esta caracteristica de seguridad pertenece al Nivel 3, lo que significa que su validacion
requiere equipos de laboratorio especializados para analizar su composicién, estructura 'y
reaccién ante pruebas de autenticidad.

1. ¢Cémo Funciona la Seguridad de la Tarjeta Multicapa?
¢ Estructura en Capas de Policarbonato Fusionadas

e Cadaunadelas 7 capas de la tarjeta ha sido fusionada mediante un proceso de
laminacion en caliente, evitando que las capas puedan separarse sin destruir
completamente el documento.

e Estedisenoimpide intentos de alteracion, duplicaciéon o reemplazo de datos, ya
que cualquier intento de modificar la tarjeta afectaria su integridad estructural.

¢ Composiciéon de Capas con Funcionalidad Diferenciada
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Cada capa cumple una funcion especifica en la proteccion del documento:

1. Capa Exterior Protectora: Resistente a rayaduras, humedad, luz UV y desgaste
mecanico.

2. Capa Sensible al Grabado Laser con holograma embebido: Permite la
personalizacién de datos variables, como la fotografia del titular y el numero de
identificacion, asegurando que no pueda modificarse sin evidencia visible. Ademas,
esta capa porta el holograma, dejandolo atrapado en el interior de la construccién.

3. Capa de Seguridad Impresa: Contiene elementos dpticos de seguridad,
guilloches y tintas de seguridad.

4. Capa del Chip Sin Contacto: Incorpora la tecnologia NFC para identificacién
digital con almacenamiento seguro de datos. Esta caparefuerza larigidez de la tarjeta
y asegura la estabilidad del documento en condiciones extremas, al conjugar la atenga
de cobrey el chip.

5. Capa de Seguridad Impresa: Contiene elementos O6pticos de seguridad,
guilloches y tintas de seguridad con la impresion del disefio del reverso de la
credencial.

6. Capa Sensible al Grabado Laser: Permite la personalizacion de datos variables,
como los cédigos de barras, MRZ, y numeracién, asegurando que no pueda modificarse
sin evidencia visible.

7. Capa Exterior Protectora: Resistente a rayaduras, humedad, luz UV y desgaste
mecanico.

¢ Alta Resistencia Fisica y Quimica

e Las capas fusionadas garantizan que la tarjeta resista temperaturas extremas,
exposicion a agentes quimicos y condiciones de alta humedad sin
comprometer su integridad.

e Su disefio multicapa hace que no pueda ser doblada sin fracturarse, lo que
previene intentos de manipulacion o alteracién fisica del documento.

2. Métodos de Validacion de la Tarjeta Multicapa

¥ Validacién Visual y Fisica:

Inspeccion visual: Bajo luz intensa, se pueden notar las diferentes capas en el
borde de la tarjeta.
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Prueba de flexiéon: Al aplicar presién en los extremos, la tarjeta mantiene su
rigidez y no se deforma facilmente.

@, validacién en Laboratorio:

Pruebas de microscopia 6ptica: Permiten analizar la composiciéon exacta y la
estructura interna de las capas.

Andlisis de separacidon de capas: Técnicas de disolucidén quimica y pruebas de
resistencia para determinar la autenticidad y la adhesion de las capas.

Exposicion a calor extremo: Pruebas en entornos controlados para evaluar la
reaccion de los materiales a temperaturas elevadas.

Verificacion con Dispositivos de Control de Seguridad:

Escaneres de Identificacion Electrénica: Permiten analizar la presencia de la
capa del chip y su integracion con el sistema multicapa.

Luz infrarroja y ultravioleta: Algunas capas pueden reaccionar de manera
diferente ante estas fuentes de luz, permitiendo verificar la estructura del documento.

3. Beneficios Claves de la Tarjeta Multicapa

v Prevenciéon de Manipulacion: Si un falsificador intenta separar las capas para
modificar los datos, el documento se destruira automaticamente.

v Resistencia Extrema: No se deteriora con el tiempo, garantizando una vida uatil
superior a 10 anos.

v Protecciéon Contra Falsificacion: No puede ser copiada con impresoras
comerciales ni modificada sin dejar evidencia visible.

v Soporte de Tecnologias de Identificacién Digital: Su estructura permite la
incorporacion segura del chip sin contacto y su antena NFC sin afectar la resistencia
mecanica de la tarjeta.

Vv Interoperabilidad con Sistemas de Seguridad Global: Cumple con los estandares
de documentos de identidad ICAO 9303, asegurando su compatibilidad con controles
de seguridad internacionales.
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Eluso de 7 capas de policarbonato fusionadas convierte a la Cédula de Identidad y Electoral
en un documento altamente resistente, seguro e infalsificable. Su disefio impide la
manipulacion de los datos del titular y refuerza la autenticidad del documento en
cualquier entorno de verificacion.

Estructura Cédula RepaGblics Dominicana,
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2.12Tintas Invisibles en el Infrarrojo: Seguridad Avanzada en la Impresién del Fondo

Las tintas invisibles en el infrarrojo representan una de las medidas de seguridad forense
mas avanzadas implementadas en la Cédula de Identidad y Electoral. Estas tintas estan
integradas en la impresién del fondo de seguridad y son completamente invisibles cuando se
observa la tarjeta bajo luz normal, pero se hacen evidentes o desaparecen cuando son
sometidas a pruebas con dispositivos de deteccidén en el espectro infrarrojo.

Esta tecnologia es ampliamente utilizada en documentos de alta seguridad, billetes de
banco y pasaportes electronicos, ya que impide su falsificacién con impresoras
convencionales y técnicas de escaneo digital.
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1. ¢Como Funcionan las Tintas Invisibles en el Infrarrojo?

¢ Propiedades Opticas Especiales

e Estastintas estan formuladas con pigmentos sensibles al espectro infrarrojo
(IR), los cuales son completamente invisibles a simple vista.

e Cuando la tarjeta se examina con un dispositivo de deteccién infrarroja
(identificado con el numero 4), los elementos impresos con estas tintas
desaparecen o se muestran con variaciones de intensidad dependiendo de
su composicion.

¢ Validacion con Equipos de Inspeccidn Infrarroja

e Alcolocar el documento bajo un escaner de infrarrojos, el fondo de seguridad
impreso con estas tintas no sera visible en la pantalla del dispositivo.

¢ Este método permite que los agentes de control de identidad y seguridad
puedan confirmar la autenticidad del documento en cuestidon de segundos.

¢ Dificultad de Reproduccién y Proteccion Contra Falsificacion

¢ No pueden ser copiadas con escaneres, camaras digitales o impresoras de
inyeccion de tinta y laser.

e Cualquierintento de falsificacion fallara al momento de ser verificado con luz
infrarroja, ya que una copia fraudulenta no contaréd con la respuesta 6ptica
correcta.

2. Métodos de Validacion de las Tintas Invisibles en el Infrarrojo

¥ Ubicacion en la Tarjeta:

e Aplicadas en el fondo de seguridad de la tarjeta, asegurando que cualquier
intento de alteracién se haga evidente al momento de la inspeccion.

@, Verificaciéon con Dispositivo Infrarrojo (Identificado con el Nimero 4):

Encender el dispositivo de verificacidon infrarroja.
Colocar la tarjeta en la zona de deteccion del escaner.

Observar el fondo de seguridad en la pantalla del detector.
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Confirmar que las areas impresas con tintas invisibles no sean visibles en el
espectro infrarrojo.

3. Beneficios Claves de las Tintas Invisibles en el Infrarrojo

v Autenticacion Forense de Alta Seguridad: Solo puede ser verificada con
equipos especializados, impidiendo falsificaciones convencionales.

v Protecciéon Contra Copias Digitales y Reimpresiones Fraudulentas: No
puede ser replicada con escaneres o impresoras domésticas.

v Validacién Rapida y Confiable: Permite autenticar la tarjeta en cuestion de
segundos mediante un lector infrarrojo.

v Integraciéon con Otras Tecnologias de Seguridad: Puede combinarse con
microtextos, tintas dpticamente variables y hologramas para reforzar la
proteccion del documento.

v Resistencia y Durabilidad: Estas tintas son quimicamente estables y no se
degradan con el tiempo, manteniendo su funcionalidad a lo largo de la vida Gtil
del documento.

4. Importancia de las Tintas Invisibles en el Infrarrojo en la Seguridad del
Documento

Eluso de tintas invisibles en el infrarrojo permite una verificacion rapiday efectiva de
la autenticidad del documento, evitando fraudes y garantizando la proteccién de la
identidad del titular. Su aplicacién en el fondo de seguridad de la tarjeta proporciona
una capa adicional de proteccidon que impide su falsificacion y facilita su
autenticacion en puntos de control de identidad en aeropuertos, bancos y
entidades gubernamentales.

Las tintas invisibles en elinfrarrojo representan una tecnologia de seguridad forense
de alto nivel, utilizada en documentos de identidad oficiales para prevenir
falsificaciones y garantizar su autenticidad en controles especializados. La
imposibilidad de reproducir estos elementos con impresoras estandar convierte a la
tarjeta en un documento practicamente infalsificable, asegurando que solo pueda
ser emitida y verificada por autoridades certificadas.
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213 Nanotextos integrados en el elemento difractivo.

Como parte de los elementos de seguridad avanzados en la nueva Cédula de Identidad y
Electoral, el Consorcio IDSecure IDS ha incorporado nanotextos y microtextos
estratégicamente ubicados en los elementos graficos clave del disefio, garantizando un alto
nivel de proteccion contra intentos de falsificacion.

Se han integrado dos elementos difractivos de alta seguridad en el anverso de la cédula,
disefados para ofrecer un efecto dptico variable (OVD) que refuerza la autenticidad del
documento.

e Imagen 1: Representacion del mapa de la Republica Dominicana, con dimensiones
de 26.5x17.6 mm, observado a escala 200%.

Imagen 1. Mapa Republica Dominicana, nanotextos
menores a 0.250 micras

/u

)\'_1_4‘.\
¢ Imagen 2: Representacion del ave nacional, la Cigua Palmera (Dulus dominicus),
con dimensiones de 16.9 x 18 mm, también visto a escala 200%.

a
A

Imagen 2. Cigua Palmera, microtextos igual a 250 micras

“DOM”y “CIGUA PALMERA”

Estos elementos estan integrados dentro de las capas de la cédula, asegurando su
permanenciay resistencia a manipulaciones.
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Ademas, los nanotextos se encuentran presentes en el escudo de armas, mientras que los
microtextos han sido incorporados dentro del disefio de las letras Ry D, siglas de Republica
Dominicana, formando parte de los efectos reflectantes del documento. Estos textos estan
impresos con un color de alta difracciéon, lo que permite que su tonalidad cambie
alternativamente con cada rotacion del documento, afiadiendo una capa adicional de
seguridad visual.

La implementacién de estos elementos garantiza que la cédula de identidad cumpla con los
estandares internacionales en seguridad documental, asegurando su autenticidad vy
dificultando su reproduccién no autorizada.

En conclusion, las tarjetas ofertadas cumplen con todos los requisitos técnicos exigidos por la
JCE, asegurando la maxima seguridad y durabilidad en su uso. Gracias a laimplementacion de
multiples niveles de seguridad, tecnologias de grabado laser y un chip sin contacto de ultima
generacion, estas tarjetas ofrecen una solucién confiable y moderna para la identificacion
ciudadana. La integracion con estandares internacionales garantiza su interoperabilidad y
resistencia a manipulaciones, consolidando asi una propuesta robusta y alineada con las
necesidades del proyecto.

2.14 Medidas de Seguridad proporcionadas en la personalizacion

e Personalizacion enrelieve. La personalizacién de los nombres, apellidosy el niumero
de cédula se llevan a cabo con una mayor intensidad en el laser, logrando que los textos
ganen relieve sobre la superficie de la muestra.

e Foto Fantasma en ventana. En la ventana traslicida de la muestra se personaliza la
fotografia fantasma del ciudadano, lograndose observar por el frente y reverso.

e Personalizacion del CLI. En el area lenticular de la muestra, la laser gira para
personalizar en distintos angulos la fotografia y el fecha de vigencia de la Cédula.

e Personalizacion MRZ. La muestra incluye la personalizaciéon del Machine Readable
Zone (MRZ por sus siglas en inglés). La Zona de Lectura Mecanica es personalizada en
laser al reverso y cumple con los estandares y normas ICAO.

2.15 TRAZABILIDAD

El proceso de fabricacion de las Cédulas de Identidad y Electoral, se realiza por medio de lotes
de produccién controlados por medio de un sistema ERP, utilizando un nimero tUnico por cada
lote.

e Durante todas las etapas del proceso, se cuenta con controles que garantizan la
calidad y conformidad de las cédulas. Estos controles incluyen:

e Lotes de materias primas utilizadas — Inspeccidn, pruebasy liberaciéon a produccién.

e Procesos de fabricacion- Se registran los equipos y personal involucrado en todos los
procesos de fabricacién de cada lote de produccién.
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e Control de calidad — Se cuenta con registros de las pruebas de calidad a las que son
sometidas las cedulas en cada proceso y su seguimiento.

e Control de volumen por lote- Cantidad de cedulas fabricadas por proceso, incluyendo
la mermay el tratamiento de esta hasta su destruccion.

e Todos los controles se encuentran en cumplimiento con el Sistema de Gestion de
Calidad y con las normativas aplicables ISO 14298.

2.16 GARANTIAS

La cédula fisica esta elaborada completamente con laminas de policarbonato, de tamano ID1.
Por su proceso de fabricacion donde se funden siete (7) capas, por medio de calor y presion,
como una unica hoja, no es posible separar las capas de material, conservando la
funcionalidad. Ofreciendo una durabilidad de minimo diez (10) afos.

Permite lainclusidn de técnicas de personalizaciéon de grabado lasery laser en relieve, mismos
que permanecen en la cédula durante la vigencia de esta.

Por lo que resguardando la tarjeta adecuadamente y siguiendo las indicaciones de uso y
limpieza, se garantiza que la cédula tendra una durabilidad de 10 afos, conservando las
medidas de seguridad.

La deformacién causada por el uso normal NO afectara las funcionalidades de la misma al
enderezarse con el equipo de lectura.

217 RECOMENDACIONES DE USO Y RESGUARDO DE LAS CEDULAS DE
POLICARBONATO

Para optimizar la vida util de las Cédulas de Identidad y Electoral, se emiten las siguientes
recomendaciones:

e Almacenamiento en lugar seco y fresco.

e Proteger de la humedad.

e Mantener alejado de materiales oxidantes y de luz solar directa por largos periodos de
exposicion o llamas.

e No es necesario utilizar productos quimicos abrasivos que puedan rayar la superficie,
se limpian con un pafio suave.

e FEvita el uso de objetos punzantes sobre la superficie, ya que pueden causar

e dafos permanentes.
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3. REQUERIMIENTOS DE PERSONALIZACION
DE TARJETAS
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El Consorcio IDSecure IDS, en su compromiso con la -
modernizacion del sistema de identificacion de la Republica Magallanes'
Dominicana, ha disefiado una solucion integral que combina

tecnologia avanzada, interoperabilidad y seguridad digital. La personalizacién de las
tarjetas se llevara a cabo mediante tecnologia de grabado laser de alta precision, utilizando
el sistema IXLA IDX DF-01, asegurando la durabilidad, seguridad y resistencia de los
documentos de identidad. Este proceso permitira la personalizacién de datos como nombre,
numero de identificacion, fotografia, firma digital y otros elementos de seguridad esenciales.

Como parte de su estrategia para garantizar un ecosistema de identidad digital seguro y
eficiente, el Consorcio IDSecure IDS ha integrado una infraestructura PKI avanzada, que
permitira la emisién y validacion de certificados digitales, asegurando autenticidad e
integridad en cada documento emitido. Magallanes Media, miembro del consorcio, liderara el
desarrollo de la capa de software del usuario, proporcionando la interfaz y herramientas
necesarias para la interaccidn segura entre los ciudadanos y la infraestructura de
identificacion digital.

Esta solucion trabajara en sinergia con la plataforma PKI y la aplicacion movil, basadas en
la tecnologia GolD de TOPPAN SECURITY SAS (antiguo HID Global), quienes aportaran su
experiencia en seguridad digital. La integracion permitira:

¢ Autenticacion segura y validacion de identidad en entornos fisicos y digitales.

e Gestion de certificados digitales con una infraestructura confiable y escalable.

¢ Interaccidn fluida con la aplicacién movil del sistema, asegurando accesibilidad y
usabilidad para los ciudadanos.

e Firma digital y validacion de documentos de identidad con los mas altos
estandares internacionales.

¢ Desarrollo de herramientas de control y auditoria en tiempo real para la JCE.

El Consorcio IDSecure IDS garantiza que esta infraestructura, combinada con su
conocimiento en integracion tecnolégica, permitirda una transicién eficiente hacia un
sistema de identidad digital seguro y moderno, fortaleciendo la confianzay la seguridad en
la identificacion de los ciudadanos. La propuesta del consorcio no solo cumple con los
requerimientos de la JCE, sino que también establece un nuevo estandar en identidad
digital, asegurando una implementacion robusta y sostenible.
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3.1 Historia y Evolucion de la Personalizacidon de Tarjetas

Desde la implementacién de los primeros documentos de identidad, la seguridad y
autenticidad han sido prioridades fundamentales. En la actualidad, con el avance de la
tecnologia digitaly la creciente necesidad de identidad segura, las tarjetas personalizadas han
evolucionado hasta incluir elementos de alta seguridad como chips electrénicos, grabado
laser y medidas antifalsificacién avanzadas.

Los documentos de identidad han transitado desde sistemas basados en papel con sellos
manuales a tarjetas de policarbonato con multiples capas de seguridad y chips embebidos.
Los gobiernos han invertido en soluciones avanzadas que permiten un control exhaustivo
sobre la emision de credenciales y la verificacion digital de identidad.

A nivel global, paises como Alemania, Franciay Canada han adoptado tecnologias similares,
utilizando técnicas de personalizacién avanzadas para evitar fraudes y mejorar la eficiencia en
la gestiéon de documentos de identidad. Nuestra propuesta se inspira en estos modelos
internacionales para garantizar un sistema robusto y eficiente.

3.1.1 Objetivos del Proyecto

1. Garantizar un sistema seguro de emision y personalizacién de tarjetas.

2. Implementar estandares de seguridad internacional como ISO 9001, ISO 27001 y
ISO 14298.

3. Establecer un proceso automatizado y trazable para la personalizacién de
documentos de identidad.

4. Reducir riesgos de falsificacion mediante el uso de multiples niveles de seguridad
en las tarjetas.

5. Facilitar la interoperabilidad con sistemas de verificacidon nacional e internacional.

6. Mejorar la eficiencia operativa y el control sobre la emisién de documentos de
identidad.

7. Asegurar la durabilidad de las tarjetas en condiciones adversas.

8. Implementar un sistema escalable que permita futuras integraciones con
plataformas digitales.

9. Optimizar los costos operativos mediante la implementacion de tecnologia
avanzada y materiales de larga duracion.

10. Garantizar que las tarjetas sean accesibles a través de multiples medios de
autenticacion y validacion.
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3.2

3.1.2 Beneficios del Proyecto

Seguridad Mejorada: Implementacion de tecnologia de punta en la proteccién de
datos y autenticacion.

Interoperabilidad Internacional: Cumplimiento con estandares globales para el
uso en aeropuertos y tramites consulares.

Reduccion de Fraudes: Uso de técnicas avanzadas de grabado y validacion
biométrica.

Eficiencia Operativa: Automatizacién de procesos para reducir costos y tiempos
de entrega.

Compatibilidad con Sistemas Digitales: Adaptabilidad a plataformas de
verificacion en linea.

Sostenibilidad y Responsabilidad Ambiental: Uso de materiales reciclables y
procesos optimizados para reducir el impacto ecoldgico.

Capacitacion y desarrollo del personal técnico: Implementacion de programas
de formacién para garantizar la correcta manipulacion de los equipos y el
cumplimiento de los procedimientos.

Expansion Modular: Capacidad de escalabilidad para incluir nuevas tecnologias
en el futuro.

Infraestructura y Seguridad en la Produccion

3.2.1 Divisiéon de Areas de Seguridad

La planta de produccién de LITHO FORMAS esta segmentada en cuatro niveles de seguridad,

asegurando la integridad del proceso y la proteccién de la informacion:

Areas Normales (NA): Espacios administrativos y de soporte, sin informacion
confidencial ni equipos de produccién.

Areas Restringidas (RA): Control de acceso con tarjetas de proximidad y biometria,
almacenamiento de insumos y documentacién confidencial.

Areas de Seguridad (SA): Produccién cerrada con monitoreo en tiempo real, medidas
de acceso restringido y personal acreditado.

Areas de Alta Seguridad (HSA): Maximo control de acceso, sistemas de autenticacion
multifactorial y monitoreo continuo.

Cada una de estas areas cuenta con barreras fisicas y tecnolégicas, asegurando un control
estricto del flujo de personal y materiales. Se han implementado procedimientos adicionales
de auditoria para reforzar la seguridad en cada etapa del proceso de personalizacion.

Pagina 141 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

C O n SO rC i O I Dse C u re I DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

3.3 Tecnologia de Personalizaciéon

3.3.1 EquiposyProcesos

Nuestra solucién incorpora el sistema IDX DF-01 de IXLA con las siguientes caracteristicas:

¢ Personalizacion por grabado laser de alta resolucion (600-1200 DPI).

¢ Impresion en escala de grises y elementos de seguridad visibles e invisibles.
e Codificacion de chip RFID con tecnologia TOPPAN.
e Capacidad de produccion de hasta 100 tarjetas por hora (60 por hora requeridas).

¢ Personalizacion de policarbonato con multiples capas de seguridad.
¢ Integracion con bases de datos gubernamentales para validacion en tiempo real.

3.3.2 Personalizacion de Tarjetas

El sistema de personalizacién propuesto estd disefiado para cumplir con los mas altos

estandares

internacionales de seguridad y precision, garantizando una emisién de

documentos eficiente y confiable mediante grabado laser en escala de grises de alta
resolucién (600-1200 DPI).

Tecnologia de Personalizacién y Produccion

Personalizacion mediante grabado laser en escala de grises (minimo 600 DPI),
asegurando maxima calidad en la imagen del titular.

Manejo automatico de tarjetas con alimentador de minimo 100 tarjetas y
bandeja de salida de 100 tarjetas.

Velocidad minima de personalizacion de 50 tarjetas por hora, incluyendo
grabado laser, codificacién y verificacion de calidad.

Procesamiento modular y automatico de tarjetas, asegurando que la
personalizacién se realice en una Unica secuencia sin intervencién manual.

Cumplimiento con Normativas Internacionales

Cumple con la normativa OACI (Doc. 9303), asegurando compatibilidad con
sistemas de verificacion internacional.

Cadificacion de tarjetas inteligentes segiin ISO 14443 Tipo Ay B.

Lineas de lectura mecanica (ZLM) en la zona inferior del reverso de la tarjeta.

Elementos de Seguridad y Personalizacion
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Imagen facial en escala de grises y elementos de seguridad visual avanzados
(imagen fantasma, microtextos, cédigos de barras 1D/2D).

Control de calidad con verificacidon 6ptica automatica, asegurando alineacién
precisa del grabado con la estructura de la tarjeta.

Verificacion del chip antes de la personalizacion mediante un segundo lector
de chip integrado.

Integracion con la Plataforma de la JCE

Recepcidn de datos en formato XML generados por la plataforma de tarjetas de
la JCE, permitiendo personalizacién automatizada.

La solucidn propuesta podré identificar los registros inconsistentes antes de
proceder con la impresion de la tarjeta. Si el registro enviado por la interfaz de
integracién esta incompleto, por la ausencia de alguno de los datos requeridos, el
registro sera rechazado.

Edicion de layout para adaptacion de tarjetas segun perfil del ciudadano
(mayores de edad, menores, naturalizados, extranjeros, etc...).

Interfaz TCP/IP con capacidad de asignacion y ajuste de direccion IP,
permitiendo su integracion con la red central de la JCE.

Seguridad y Desarrollo de Aplicaciones

Disponibilidad de un SDK (Software Development Kit) con herramientas de
desarrollo, librerias y ejemplos funcionales, facilitando la integraciéon con la
infraestructura tecnoldgica de la JCE o terceros.

Control de acceso a la maquina mediante credenciales de operador, con
registro de cada sesion de usuario.

Eliminacion automaticay criptografica de datos temporales, asegurando que la
informacién no permanezca almacenada después de la personalizacion, por mas
de 1 dia.

Compatibilidad con medidas de seguridad Nivel 1, Nivel 2 y Nivel 3, asegurando
el cumplimiento de todos los requisitos de proteccidn establecidos en la licitacién.

Generacion de Reportes y Auditoria

Registro y almacenamiento de informacion histérica de produccién de tarjetas,
acceso de los operadores, garantizando trazabilidad durante un periodo de al
menos 4 semanas.

Generacion de informes de produccidn, a definir por el cliente, permitiendo el
monitoreo de estadisticas por maquina, periodo de tiempo y tipo de documento
emitido.

La eficiencia productiva de la solucién tecnoldgica ofrecida ha sido disefiada para lograr mas
de un NOVENTA POR CIENTO (90%) de la misma, calculada segln cantidad de tarjetas
efectivas producidas por hora / capacidad de maquina por hora informada por el fabricante.
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4. INFRAESTRUCTURA PKIY SEGURIDAD
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La Junta Central Electoral (JCE) ha establecido la necesidad de contar con dos
infraestructuras de clave publica (PKI) separadas para garantizar la autenticidad, integridad
y seguridad de los documentos electrénicos y las firmas digitales en el nuevo sistema de
cedulacion. Estas infraestructuras permitiran una gestion diferenciada de los certificados
utilizados por los ciudadanos y los documentos emitidos por la JCE, asegurando asi una
separacion clara de responsabilidades y funciones dentro del ecosistema digital de identidad.

Las tres infraestructuras son las siguientes:

1. PKI de FIRMA DE DOCUMENTOS: Infraestructura dedicada a la autenticacion y
verificacion de documentos oficiales emitidos por la JCE, asegurando que cualquier
documento generado por la institucidn sea inalterable, verificable y confiable.

2. PKI de FIRMA DIGITAL: Disefada para emitir y gestionar certificados digitales
destinados a los ciudadanos, permitiéndoles firmar documentos electrénicamente
con plena validez legal.

3. PKI para DOCUMENTOS DIGITALES (IACA): Infraestructura que actuard como la
Autoridad Certificadora de la Autoridad de Emision ISO 18013-5 (IACA) y sera la CAraiz
fuera de linea para la PKI utilizada en la emision de los Documentos de ldentidad
Digital, incluida en el CAPITULO DE IDENTIDAD DIGITAL.

Cada una de estas infraestructuras opera bajo normativas internacionales de seguridad,
como X.509v3, RFC 5280, Common Criteria EAL4+ y FIPS 140-2 Nivel 3, garantizando una
gestion segura de claves criptograficas y certificaciones digitales.

4.1 PKIDEFIRMA DE DOCUMENTOS

Para garantizar la autenticidad, integridad y seguridad de los TOPPAN
documentos electrénicos dentro del nuevo sistema de cédulas de

identidad, el Consorcio IDSecure IDS ha seleccionado a TOPPAN
SECURITY SAS (antiguo HID Global) como proveedor de la Infraestructura de Clave Publica
(PKI). TOPPAN SECURITY SAS es una empresa lider en soluciones de seguridad digital y firma
electrénica, con una sdlida trayectoria en la implementaciéon de PKI para gobiernos e
instituciones publicas a nivel global. Su tecnologia cumple con los estdndares internacionales
establecidos por la OACI (Doc 9303), ISO 15408 y elDAS, asegurando la interoperabilidad,
seguridad y confiabilidad del sistema. La solucion PKI propuesta garantizara la emision segura
de certificados digitales, la gestion de claves criptograficas y la validacion de identidad digital
de los ciudadanos.

TOPPAN Security
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4.1.1 Caracteristicas de la PKI

En esencia, la PKI utiliza la criptografia asimétrica, un concepto fundamental en la seguridad
de la informacién moderna basado en un par de claves relacionadas matematicamente: una
clave publica y una clave privada. La clave publica se distribuye libremente y puede ser
conocida por cualquier persona, mientras que la clave privada es mantenida de forma segura
por el propietario de la clave.

Las soluciones PKI se basan en varios elementos que trabajan en conjunto, por ejemplo, la
autoridad de registro, la emision de certificados, la creacién de firmas, la validacion de estado
y los servicios de revocaciéon. Dado que todos estos servicios se respaldan mutuamente, la
seguridad de cada uno es esencial, como los eslabones de una cadena.

La implementacion debe disefiarse cuidadosamente, teniendo en cuenta las inevitables
amenazas de seguridad. Cada tipo de amenaza debe ser listado y evaluado utilizando una
técnica de evaluacién de riesgos, donde los riesgos se miden en términos de la probabilidad
de ocurrencia y el impacto que podrian causar. Posteriormente, se pueden seleccionar
contramedidas para reducir el nivel general de riesgo a un grado aceptable; cabe sefialar que
es poco probable lograr una seguridad perfectay siempre se deben tomar decisiones de costo-
beneficio al asignar el presupuesto de seguridad.

TOPPAN SECURITY recomienda utilizar una metodologia formal, como la ISO 2700x, al disefar
y operar infraestructuras de Tl relacionadas con la identidad.

Las mejores practicas incorporaran:

= Zonas de seguridad fisica concéntricas para proteger activos como servidores, redes
y estaciones de trabajo.

= Modulos de seguridad de hardware (HSM) para proteger la integridad de las claves
secretasy privadas.

= Técnicas de proteccidn en internet para sitios web y servicios web.

= Seguridad procedimental para proteger al personal administrativo de compromisos.

= Monitoreo continuo y revision de las medidas de seguridad.

= Actualizaciones regulares de seguridad del software.

= Planificacion de recuperacion ante desastres y continuidad del negocio.
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De acuerdo con el Pliego de Especificaciones, ITEM |1l - ESPECIFICACIONES TECNICAS DE
LAS PKI - CA. Nuestra solucién es disefiada para cumplir con los requisitos y criterios
técnicos, asegurando cumplimiento con el Doc. 9303 de la OACI.

En esta seccidn, proponemos implementar la infraestructura de criptografia basada en claves
publicas (PKIl), para emitir y revocar certificados digitales que se utilizaran para firmar
electronicamente las tarjetas electronicas y para verificar tarjetas electrénicas.

Nuestra propuesta incluye los elementos necesarios la provision, configuracion, integraciony
puesta en marcha de una Infraestructura de Clave Publica, con finalidad de autenticar la
tarjeta electrénica que ofrece acceso de sélo lectura de Chip de Circuito Integrado (IC), que,
por su vez, cumple con la norma ISO 15408, y posee certificacion CC EAL 4+ en el sistema
operativo provisto.

En resumen, proporcionamos componentes y servicios destinados a la emisién segura y
eficiente de las tarjetas Cl y CIE de proxima generacién de Republica Dominicana.

4.1.2 Componentes de la PKI:

En el caso de ser adjudicados, estaremos coordinando y apoyando la implementacién de
la CA con las disposiciones legales establecidas en la Ley 126-02 sobre Comercio
Electronico, Documentos y Firma Digital y su reglamento contenido en el Decreto 335-03.

4.1.2.1 Infraestructura PKI - Integrale™ KMS
Integrale™ KMS esta disefiado para gestion de las claves para documentos electronicos
segurosy en conformidad con ICAO Documento 9303. Integrale™ KMS proporciona una interfaz
grafica de usuario amigable para la instalacion de las CA de ICAO (CSCAy CVCA) o las CA de
los documentos digitales (IACA) con la generacion y el mantenimiento de claves privadas y el
certificado X.509 para la firmay autenticaciéon de documentos.

Garantizando el cumplimiento con las especificaciones:

e ELCSCA utiliza algoritmos criptograficos actuales y almacena las claves privadas en un
HSM.

e El CSCA trabaja en un entorno sin conexion y sera la autoridad encargada de firmar
certificados para entidades gubernamentales o documentos de importancia nacional.

e ELCSCA generara listas de revocacion de certificados (CRL) segun ICAO 9303.

e Elacceso se da a través de una autenticacién multifactorial para el inicio de sesién en
la interfaz de administracion.

e ELCSCA es capazde emitir los certificados VDS Signer, siendo también responsable de
mantener la infraestructura de claves publicas y de gestionar la emisidn y revocacion
de estos certificados
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e ELCSCA es capaz de emitir certificados de firmante de lista maestra, asi asegurando la
confianza de todas las entidades.

Infraestructura de Clave Publica (PKl) y Certificacion de Seguridad

Nuestra propuesta cumple con los requisitos establecidos en el Pliego de Condiciones,
incluyendo la implementacién de una PKI con CA Raiz y CA Subordinada dentro de
las instalaciones de la JCE, asegurando una infraestructura segura y confiable.

1.1 Seguridad y Redundancia

La infraestructura estara protegida mediante firewalls avanzados,
segmentacion de redes y autenticaciéon multifactorial (MFA).

Redundanciay Alta Disponibilidad (Cluster): Se implementara un sistema de
respaldo activo en premisas, garantizando continuidad operativa, segun
normas internacionales como la ISO/IEC 270031 o la ISO 22301.

HSM Certificado: Se integrara un HSM FIPS 140-2 Nivel 3 o superior,
cumpliendo con los estandares internacionales de seguridad.

Certificacion Common Criteria EAL4+: Garantizando una evaluaciéon de
seguridad robusta.

1.2 Administracion del Ciclo de Vida de Certificados

Portal Web para la Gestion de Certificados: Se implementara un sistema que
permitira la emisiéon, renovacién, revocacién y auditoria de certificados
digitales.

Sellos de Tiempo (TSA): Integracién de una Autoridad de Sellos de Tiempo
(Time Stamping Authority) sincronizada con la fuente oficial de la Republica
Dominicana.

Cumplimiento Normativo: Se garantizara la compatibilidad con X.509, eIDAS
CC EAL4+ e ISO 15408.

1.3 Integraciéon y Compatibilidad

Interoperabilidad con sistemas gubernamentales: Se desarrollaran APIs
REST para asegurar la integraciéon con aplicaciones del gobierno y terceros.
Soporte para Infraestructura de Clave Publica (PKI): Implementaciéon de
soluciones criptograficas modernas, incluyendo RSA 4096, ECDSA y AES-256.
Mecanismos de Autenticacion y Control de Acceso: Se garantizara un
modelo de autenticacion basado en credenciales digitales con validaciones
criptogréficas.
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Infraestructura PKI: Cumplimiento y Recomendaciones

Nuestra solucion de PKI esta disenada para alinearse completamente con los requisitos de la
JCE, proporcionando un ecosistema seguro y altamente disponible para la emisidon de
certificados digitales.

2.1 Refuerzo de Seguridad en la Infraestructura PKI

e Asegurar la redundancia en la infraestructura de PKI, especificando
claramente la configuracion en cluster.

¢ Incluiruna matriz de cumplimiento, comparando los requisitos del pliego con
las especificaciones de la propuesta.

o Especificar claramente las certificaciones del HSM, asegurando que cumple
con FIPS 140-2 Nivel 3y Common Criteria EAL4+.

o Detallar la interoperabilidad de la solucion, asegurando que la PKI puede
integrarse con otros sistemas gubernamentales a través de APls.

e Ampliar la seccion de administracion del ciclo de vida de certificados,
incluyendo detalles sobre la capacidad de emisidn, revocacion y auditoria en el
portal web.

4.1.2.2 Firmante de Documentos - Integrale DPS

Integrale™ DPS se propone como el sistema de preparacion de datos y firma para documentos
electrénicos. Es el médulo especifico para la firma de documentos digitales, garantizando su
autenticidad e integridad. Integrale ™ DPS se ejecuta en un dispositivo de hardware
especializado (HSM). Acepta solicitudes de preparacion de datos entrantes de fuentes
confiables a través de servicios web de una manera segura y prepara datos con el
procesamiento de seguridad.

Para documentos conformes con la ICAO, el DPS ofrece la preparaciéon del formato de Grupos
de Datos de la ICAQ, asi como la ejecucidon de la operacion de firma de documentos con la
clave secreta del Firmante de Documentos.

e Generacion del Par de Claves DS: Los pares de claves DS seran generados por
Integrale DPS para la firma de documentos. Una vez generado, el par de claves DS se
almacenara de forma segura dentro del HSM y no podré exportarse. La solicitud de
certificado del nuevo par de claves DS se enviara a la CSCA (es decir, KMS) para la
emision del certificado DS.

e Preparacion de Datos ICAO: Al recuperar la informacion, el motor integrado agrupara
los datos personales de acuerdo con la estructura especificada por los Grupos de
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Datos (DG) de la ICAO. Esto incluye la generacion de la firma digital, dentro del HSM,
con las claves del Firmante de Documentos sobre los DG ya formateados.

Garantizando el cumplimiento con las especificaciones:

e ELDS dispondra de un servicio web SOAP al que llamar para la generacion de SOD y
creara un SOD conforme a la OACI 9303.

e EL DS utiliza algoritmos criptograficos actuales y almacena las claves privadas en un
HSM.

e Elacceso se da através de una autenticacién multifactorial para el inicio de sesién en
la interfaz de administracion.

4.1.2.3 Hardware

El hardware cumple a todos los requerimientos para implementar una infraestructura de
criptografia basada en claves publicas (PKI). Esta incluido en esta propuesta, la provision,
instalacién, configuracion y puesta en marcha de los dispositivos HSM, certificados como
minimo FIPS 140-2, asi como toda la infraestructura adicional para estos dispositivos (racks,
cableado de conectividad local). El HSM de nuestra oferta, ofrece caracteristica similares o
superiores a las especificaciones proporcionadas.

Categoria UTIMACO CryptoServer

APIS criptograficos PKCS #11
Java, Microsoft CNG (evolucién de la
antigua CAPI),OpenSSL
CXI (Utimaco‘s comprehensive
Cryptographic eXtended services
Interface)

Algoritmos criptograficos asimétricos RSA, DSA, ECDSA (NIST y Brainpool
curves), ECDH (NIST y Brainpool
curves), Ed25519, ECC, ECIES. Diffie
Hellman (DH) y mas.

Algoritmos criptograficos simétricos AES, AES-GCM, DES, 3DES, CMAC,
HMAC, y mas.
Condiciones de Operacion Voltaje: 100~220V, Temp: +10°C a

+40°C, Humedad (No Condensada):
20% a 90%, supera las MTBF: 150,000
horas a 25°C.
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Certificaciones de seguridad

Generacion de numeros aleatorios reales
(TNRG)

Copia de seguridad de la tarjeta inteligente
del material clave

Doble conector de red

Administracion remota (via red)
Administracidn local

Soportar interface grafica del HSM

Opciones multiples para autentificacion y
control de acceso

Multiple integracion para aplicaciones de PKI,
servicios de encriptacion

Separacion de tareas

Sistemas operativos soportados: Windows y
Linux

Rendimiento nominal minimo (firmas RSA
/segundo, 2048 bit, modo Bulk): 25

Habilitado para operacién en cluster (alta
disponibilidad)

Debe permitir laimportacion / exportacion de
llaves internas a través de un método seguro,
desde y hacia otro HSM

ElL HSM debera proveer mecanismos de
deteccion de apertura llamados “Tamper
Evidence” y ser resistentes al forzado,
caracteristica denominada “Intrusion
Resistant”

FIPS 140-2 Nivel 3, Password and
Multi-Factor (PED), eIDAS CC EALA4+,
EN 419 221-5, UL, IEC/EN 60950-1,
IEC/EN 62368-1, CE, FCC

Cumple

Cumple

Cumple
Cumple
Cumple
Cumple

Cumple

Cumple
Cumple

Cumple

Cumple

Cumple

Cumple

Cumple

De acuerdo con los requisitos y siempre que resulte técnicamente beneficioso para el

proyecto, se puedenimplementar en el HSM Ultimaco algoritmos simétricos y asimétricos que

no estén descritos explicitamente en el manual oficial. Este proceso se basa en la utilizacién

del SDK, que permite la integracion de algoritmos propietarios (por ejemplo, ECIES, ARIA,

SEED, RC2, RC4, RC5 y CAST) y la personalizacion de derivaciones de claves, previa

presentacién de las necesidades especificas del cliente durante la ejecucién. En todo

momento, se mantendran los estandares de seguridad y rendimiento que caracterizan el

proyecto.
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4.1.3 Integracion con el sistema documentario del registro nacional

La solucion propuesta considera integracion de la plataforma de PKI con la solucién de
personalizacion con la que cuenta en la actualidad.

4.1.4 Soporte

La solucién propuesta considera los niveles de soporte requeridos en el pliego de
especificaciones técnicas. Se mantendra la infraestructura actualizada anualmente y
garantizamos su conformidad cuando sea requerida por una puesta al dia de las normas y
especificaciones contenidas en el Documento 9303, o cuando sea requerido por la JCE.
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4.1.5 Arquitectura Propuesta
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Detalles de los componentes

Gestion de las claves - Integrale™ KMS

Integrale™ KMS esta disenado para la gestion de las claves para documentos electrénicos
seguros y en conformidad con ICAO. Integrale™ KMS proporciona una interfaz grafica de
usuario amigable para la instalacién de la CA, con la generacion y el mantenimiento de claves
y el certificado X.509 para la firma y autenticacion de documentos.

Es muy importante garantizar que el secreto criptografico para el sistema se genere, almacene
y transporte de manera segura. Integrale™ KMS se ejecuta en un HSM certificado FIPS-140-2
Nivel 3 (Médulo de seguridad de hardware) para garantizar la calidad de la clave generada, asi
como el almacenamiento seguro de claves. Integrale™ KMS, ademads, proporciona un
mecanismo seguro de transporte de clave, de modo que la clave de autenticacion maestra se
puede exportar desde Integrale ™ KMS de manera segura.

Gestion del ciclo de vida clave en Integrale™ KMS

Generacién de
claves

Distribucién Respaldo

Pardida

Actualizacion /

L Selicitud
Renovacién de

Usuarie
Negecio

\

Vencimiento ) 12 / \

Solicitud de Usvario Negocio Recuperacion \
. ;

Eliminacién
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4.1.6 Operaciones Para Documentos electronicos

Autoridad de Certificacion de Firma de Pais (CSCA)

Esto incluye la generacién de la CSCA, Firmante de Documentos (DS), el par de claves
criptograficas y los certificados digitales correspondientes, exportacion de los certificados
auto-firmados de la CSCAy la generacion de la Lista de Revocacion de Certificados (CRL).
Autoridad de Certificacion de Verificacion de Pais (CVCA)

Esto incluye la generacion del par de claves criptograficas Root CVCA y los correspondientes
Certificados de Verificacion de Tarjetas (CVC). También es compatible con la generacién y
emision de certificados para Verificadores de Documentos (DV) y Sistemas de Inspeccién (1S)
nacionales.

Generacion y transporte de claves simétricas y asimétricas.

Copia de seguridad y restauracion de claves: Se admiten dos modos de copia de seguridad,
el formato de 3 componentes y el envoltorio de claves mediante la Clave de Zona Maestra
(ZMK).

El formato de 3 componentes consiste en descomponer la llave en 3 piezas separadas para
permitir el transporte de la llave en 3 rutas diferentes. La clave original podria reconstruirse
solo cuando las 3 piezas se combinen juntas. Este mecanismo proporciona un alto nivel de
seguridad y, por lo general, se usara para transportar la Clave de Zona Maestra (ZMK) que se
utiliza para transportar otras claves secretas entre los sistemas o el dominio de seguridad.
Cuando la ZMK ha sido transportada e importada con éxito, el transporte subsecuente de la
llave se puede hacer envolviendo la clave en un formato cifrado por la ZMK.

° Listado de Claves: para mostrar todas las claves almacenadas dentro del HSM.

° Pruebas de Cifrado y Descifrado: para verificar la integridad de la clave.

. Auditoria Completa de Rastreo: en todas las operaciones en Integrale ™ KMS para fines
de auditoria.
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4.1.7 Sistema de Gestion de llaves - Integrale™ KMS

Interaccién con la firma de documentos / Sistema de personalizacién

Integrale™ KMS Iftegrale™ DPS | Sistema de
Personalizacion
Key Management
"'O a—
—= (2 = H
- ~0 GEED i
I_I_I_I_I
- =@ ~ a

Integrale™ KMS: Generacion de certificado CSCAy Firma de Certificados DS

Integrale™ DPS: Generacién de certificados DS, almacenamiento de PMK y certificados DS
firmados, preparaciény provisién de datos de la aplicacidon en forma de script de codificacion
de chip junto con las claves necesarias para el sistema de personalizacién para la impresiony
codificacion de las tarjetas.

Sistema de Personalizacion: actualmente el sistema de personalizacién de la JCE.

4.1.8 Configuracion - Integrale™ KMS

Esta propuesta de configuracidon de seguridad para el KMS incluye medidas estrictas de control
de acceso, operatividad restringida y resiliencia mediante la separacidon de ubicaciones y
administracién de claves seguras.

Equipos y Control de Acceso

Infraestructura:
e 2 equipos KMS mantenidos en una habitacién segura:
o 1xPrincipal
o 1xRespaldo
e 1 equipo KMS adicional para pruebas / desarrollo / capacitacion.

Control de Acceso Fisico:
e Acceso restringido a personal autorizado.
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Operacion y Conectividad

Operatividad:
e Operativos Unicamente durante la generacidon y renovacion de claves.
e Seguridad adicional: CSCA sin conexion a la red.

Ubicacion y Resiliencia
Ubicaciones Separadas:
e Los dos equipos KMS (principal y respaldo) deben mantenerse en ubicaciones
separadas para asegurar la resiliencia en caso de incidentes.
e Se instalara en las instalaciones de la JCE, los sistemas y equipos necesarios para
generar conjuntos de claves para diferentes periodos de tiempo que se utilizaran para
computar las Firmas Digitales que se aplicaran para la firma de los Certificados.

Administraciény Control
Tarjetas de Administracion:
e Operaciones administradas por tarjetas seguras:
o Tarjetas de Administrador (Admin)
o Tarjetas de Operador (Op)
e Cada tarjeta viene con sus propias claves / contrasefas.

Asignacion de Titulares de Llave
Designacion de Altos Directivos:

e Asignacién de 5 altos directivos como titulares de la llave/tarjeta.

Requerimientos para Generacion de Certificados
Generacion Inicial:

e 5 poseedores de claves necesarios para la primera generacion de certificados.
Generaciones Posteriores:
e Serequieren al menos 3 titulares de tarjeta / clave Admin / Op para cada ceremonia de
generacion de clave posterior.

Recuperacion en Caso de Falla
Procedimientos de Recuperacion:

e ELKMS serd recuperable solo con las tarjetas de administraciéon en caso de falla del
sistema.
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4.1.9 Preparaciony Firmante de documentos (DS) - intégrale™ DPS

Integrale ™ DPS se propone como el sistema de preparacion de datos para documentos
electronicos.

Integrale ™ DPS se ejecuta en un dispositivo de hardware. Acepta solicitudes de preparacion
de datos entrantes de fuentes confiables a través de servicios web de una manera segura'y
prepara datos con el procesamiento de seguridad. Para garantizar la seguridad de datos y los
requisitos de privacidad durante la preparacion de datos, todos los pasos de procesamiento
criptografico (p. Ej. Generacion de LDS de la OACI, firma de documentos y scripts de
codificacion) se realizaran en un entorno de hardware seguro Integrale ™ con un médulo de
seguridad de hardware integrado (HSM).

Key Management |

Status Details

Label deteseystons b
Activated Manufactuses 10 BC Firmware oA
Fre= Puslic Memory 18780739 Sytes Moda! BKS
Free Frivate Memory 107007SS bytes Serial Numbee Nia

Available Services P Log

|

Szates Name e |l_="i
& Authentication Service /fauth -
&4 Chip Encoding Service /chipencoding

& Data Preparation Service /dataprep

€ HSM Service /hsm

&  Quality Check Service /qc

A continuacién, se muestran las operaciones admitidas por Integrale™ DPS en detalle.

4.1.10 Operaciones relacionadas con la OACI

Para los documentos compatibles con la OACI, Integrale™ DPS realiza la preparacion del
formato del grupo de datos de la OACI, asi como para realizar la operaciéon de firma de
documentos con la clave secreta del firmante de documentos.

e Generacion de pares de claves DS: EL DPS de Integrale™ generara pares de claves DS
para habilitar la firma de documentos. El par de claves DS, una vez generado, se
almacenara de forma segura dentro del HSM y no se podra exportar. La solicitud de
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certificado del par de claves DS recién generada se enviara al Integrale™ KMS para la
emision de certificados DS.

e Preparacion de datos de la OACI: Al recibir la informacién, el motor integrado
agrupara la informacion personal de acuerdo con la estructura de datos especificada
por los Grupos de Datos (DG) de la OACI. Esto también incluye la generacién de firma
digital con las Claves del Firmante de Documentos dentro del HSM sobre los DG
formateados.

e Preparacion de datos de chip: los DGs firmados digitalmente se formatearan en un
formato cargable especifico para el chip y el sistema operativo de chip utilizado en la
tarjeta electronica. Elarchivo cargable se devolvera al sistema de llamadas.

4.1.11 Operaciones relacionadas con la Personalizacién

Clave de transporte de personalizacion de chip: la clave de transporte para "abrir" el chip
para la personalizacion se transporta de forma segura al cliente final y se almacena en el HSM
de Integrale™ DPS. Durante la personalizacion del chip, se realizara una autenticacion mutua
exitosa entre el chip y el DPS antes de que se puedan cargar los datos del chip.

Configuracion - Integrale™ DPS

Esta propuesta de configuracién de seguridad para el DPS asegura que los datos del chip estén
protegidos durante la personalizacién y que el acceso no autorizado sea prevenido mediante
el uso de HSM. La operacion controlada mediante tarjetas de administrador y operador, asi
como la necesidad de altos directivos para la configuracion inicial y recuperacion del almacén
de claves, garantiza un entorno seguro y bien administrado para la gestidon de personalizacion
de chips.

Equipos y Balanceo de Carga
e 4xDPSy4xHSM instalados en servidores de aplicaciones con equilibrio de carga.
e 1xHSMde repuesto.
Proteccion y Almacenamiento de Datos
e DPS preparara los datos del chip protegidos por autenticacion pasiva y activa durante
la personalizacion.
e La clave de personalizacion y administracion del chip (PMK) se almacenara en el
HSM del DPS para evitar el acceso no autorizado.

Activaciony Operacion del DPS
e DPS debe activarse con la tarjeta de operacion configurada para admitir la
personalizacién del chip.
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e Sielservidorde aplicaciones se reinicia, el operador debe iniciar sesion en el servidor
y reactivar el DPS antes de cualquier personalizacién del chip.

Asignacion de Titulares de Llave

Designacion de Altos Directivos:
e Asignacion de 5 altos directivos como titulares de la llave/tarjeta.
e Estos directivos tendran tarjetas de administrador y operador.

Requerimientos para la Configuracion Inicial

Configuracion Inicial:
e Se necesitaran los 5 altos directivos para la configuracion inicial.
Recuperacion de Claves:
e El almacén de claves en el DPS HSM solo sera recuperable con la tarjeta de

administrador configurada cuando estén presentes al menos 3 titulares de
claves/tarjetas.

Operacidn y Activacion del DPS

Se asignara 1 administrador para operar/ activar el DPS durante la ceremonia de generaciéon
de claves o después del reinicio del servidor.

Pagina 160 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

C O n SO rC i O I Dse C u re I DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

4.2 PKIDE FIRMA DIGITAL

La PKI de Firma Digital se utiliza para garantizar la autenticidad, :
integridad y no repudio de documentos electrénicos. Se utiliza para Magq"g,\QSM'
firmar electréonicamente documentos como contratos, formularios,
transacciones financieras, entre otros. El objetivo es proporcionar una forma segura de
verificar la identidad del firmante y asegurar que el documento no haya sido alterado después

de ser firmado.

Este sistema es fundamental para asegurar que las cédulas de identidad electronicas (CIE),
certificados de nacimiento, documentos de identificacién y otros registros oficiales sean
confiables y resistentes a falsificaciones.

Sera un sistema y solucién integral que habilitara a los ciudadanos y demaés organismos del
pais a gozar de los principales beneficios de la criptografia. El objetivo principal es
proporcionar a los ciudadanos un medio para generar firmas digitales seguras a través de su
tarjeta de identidad, garantizando validez legal y seguridad. Esto implica la generacién de
certificados digitales de firma avanzada.

La PKI de Firma Digital emitira certificados digitales de firma que estaran destinados a ser
alojados dentro de las nuevas Cl y CIE, con chip sin contacto (contactless) con funcionalidad
de firma electréonica. Ademas de la emisién de certificados digitales de firma avanzada, el
Sistema de PKI de Firma Digital dispone la posibilidad de integrar servicios de validacién de
certificados en linea, sellados de tiempo, portales de gestiéon del ciclo de vida de los
certificados digitales para la JCE, portales de firma de documentos y demas servicios de
validacion para ciudadanos y otros organismos.

En este contexto, MAGALLANES MEDIA, como especialista en identidad digital,
infraestructura de clave publicay autenticacién remota dentro del consorcio, desempefara un
papel clave en el desarrollo y gestidon de esta infraestructura, asegurando su integracion con
plataformas de validacién en linea, sistemas gubernamentales y aplicaciones mdviles. La
experiencia de MAGALLANES en la interoperabilidad de credenciales electrénicas e
infraestructura de clave publica fortalecera la PKI de Firma Digital, garantizando su
cumplimiento con los estandares internacionales y optimizando su operatividad en entornos
digitales y fisicos.
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4.2.1 Caracteristicas generales de la PKI de Firma Digital

El sistema de PKI de Firma Digital contempla tanto un Servicio de Autoridad de Certificacion
(CA) como un Servicio de Protocolo de Estado de Certificados en Linea (OCSP), que pueden
ser implementados por la JCE para satisfacer una variedad de casos de uso en negocios
digitales, incluida la generacion de certificados digitales de firma avanzada. La PKI propuesta
proporciona una Autoridad de Certificacion (CA) y una Autoridad de Validacion OCSP de alto
rendimiento, robusta y confiable, que cumple con los estandares RFC 5280, RFC 6960 y RFC
5019. El sistema de PKI de Firma Digital cuenta con la certificacién Common Criteria EAL 4y
cumple con los requisitos del Perfil de Proteccion Aprobado por el Gobierno para Autoridades
de Certificacion v.2.1 (2017) de la National Information Assurance Partnership. Esto significa
que el Servidor PKI esta certificado segun el perfil de proteccién mas reciente para CAy conun
alto nivel de seguridad.

El Servicio de Certificacién, la Autoridad de Certificaciéon (CA), permite que las aplicaciones
cliente soliciten la generacién de claves y la emision de certificados en nombre de los usuarios
finales. En esta oportunidad especifica, las claves de firma se generaran directamente en las
nuevas Cly CIE, con chip sin contacto (contactless), y el Servicio de Certificacién solo recibira
una solicitud de firma de certificado (CSR).

4.2.1.1 Generacion de certificados digitales de firma avanzada x.509. CA dedicada de
firma digital

La Autoridad de Certificacion (CA), permite que las aplicaciones cliente soliciten la generacion
de claves y la emision de certificados en nombre de los usuarios finales o clientes.

En esta oportunidad especifica, las claves de firma se generaran directamente en la nueva
tarjeta Cly CIE, y el Servicio de Certificacién solo recibira una solicitud de firma de certificado
(CSR) de la Autoridad de Registro.

Pagina 162 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

C O n SO rC i O I Dse C u re I DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

Estamos proponiendo, al menos, una estructura de PKI de dos niveles, que consta de una
Autoridad de Certificacion raiz (CA) y CAs subordinadas emisoras en alta disponibilidad, como
se muestra en la siguiente figura.

e

ol

S )
T o ol

e

De esta manera, La PKI establecera un dominio y cadena de confianza compuesto por los
siguientes elementos:

Autoridad de Certificacion Raiz (Root CA): También llamada CA Raiz, esta CA estara
fuera de lineay actiia como el ancla de confianza para la PKI de Firma Digital. Firma los
certificados de su autoridad de certificacién subordinaday las listas de revocacion de
autoridad asociadas (CRLs).

Dispondra de un HSM para almacenar de manera segura las llaves de la CA raiz.

CA Emisora: Una CA en linea y de alta disponibilidad con dos nodos, responsable de
firmary crear los certificados x.509 de los usuarios finales y las listas de revocacién de
certificados (CRLs) asociadas.

Segun las necesidades de la JCE y la demanda de certificados es posible escalar el
sistemay comisionar nodos y Cas emisoras adicionales.

Cada nodoy CA emisora contara con su propio HSM dedicado.

Pagina 163 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

Consorc|0 IDSeCU re |DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

A la hora de la generacion de los certificados de firma x.509, el siguiente diagrama secuencial
ilustra la interaccién a alto nivel entre los diversos componentes involucrados en el caso de
uso de generacion de certificados.
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4.2.2 Servicio de validacién de certificados (OCSP)

El servicio de protocolo de Estado de Certificados en Linea (OCSP) ayudara a las partes
confiables a verificar el estado de un certificado y determinar si es valido o ha sido revocado,
basandose principalmente en la lista de revocacién de certificados (CRL) de la CA
correspondiente.

A continuacion, se describe el mecanismo clasico de funcionamiento del Servicio OCSP:
e Unusuario final firma utilizando su clave de firma almacenada en su tarjeta inteligente.

e Laaplicacion de la parte confiable desea delegar la complejidad de la verificacion del
estado del certificado al backend de la PKI de Firma Digital, por lo que realiza una
solicitud OCSP al Servicio OCSP e incluye el identificador del certificado digital en la
solicitud.

e ELlServicio OCSP realiza todas las verificaciones estandar del estado del certificado y
devuelve la respuesta OCSP a la aplicacidn cliente.

Pagina 164 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

Consorc|0 IDSeCU re |DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

Dependiendo de las necesidades y restricciones del DNI, el servidor OCSP debe
implementarse de manera que revele el estado del certificado en tiempo real. Para ello, se
puede proponer fortalecer el servicio OCSP con Real-Time Publishing Utility (RPU).
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Conrespecto a la Lista de Revocacidén de Certificados (CRL), el DNI tiene varias opciones para
su almacenamiento, incluyendo LDAP, un servidor web o una base de datos. La eleccion
especifica del método de almacenamiento dependera de los requisitos de infraestructura y
accesibilidad de la JCE y los organismos que precisen realizar este tipo de consultas.

Ademas, los detalles de implementacion tanto del OCSP (Protocolo de Estado de Certificados
en Linea) como de la CRL seran discutidos y finalizados en las etapas posteriores del proyecto
para garantizar un sistema soélido y seguro de verificacion del estado de los certificados.

De todas maneras todos los sistemas necesarios para realizar OCSP, generar y publicar listas
de revocacion de certificados estan incluidos dentro del alcance de esta propuesta.

4.2.2.1 Servicio de autoridad de sellos de tiempo, TIME STAMPING AUTHORITY (TSA).
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El mdédulo de servicio TSA producira principalmente tokens de marca de tiempo para
documentos firmados, para demostrar la existencia de los datos de origen de entrada o el hash
seguro de los datos en un momento y fecha especificos.

El médulo TSA produce tokens de marca de tiempo RFC 3161 y RFC 5816 para cualquier dato
electrénico, para demostrar la existencia de los datos de origen de entrada (o el hash seguro
de los datos) en un momento y fecha especificos. El servidor TSA cumple con los requisitos
ETSIEN 319422y EN 319 421 para servicios TSA.

Existen dos formas diferentes en las que se puede utilizar el servicio TSA para producir tokens
de marca de tiempo:

e TSAlocal: Utilizar el servicio TSA localy las claves locales de firma de marca de tiempo;
o}

e TSA externa: Enviar la solicitud de marca de tiempo a otro TSA externo. En este caso, el
servicio TSA actia como un concentrador de solicitudes de marca de tiempo, las
cuales son atendidas por uno o mas TSAs en el backend.

Business / Client
Application

Timestamp

Request

r—s9 Accurate
e ‘ time source
- Authority Mode

ADSS Server
(TSA Service)

p— — D8
OIr=Tmn % ==, Keys, Management,
N 4/; Audit Logging

El TSA se utiliza para sellar temporalmente documentos, firmas digitales y mensajes de
respuesta de verificacion / OCSP para confirmar su validez en un momento especifico.
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Fortalecer la PKI de Firma Digital con un TSA le permitira asegurar lo siguiente:

e Emision de marcas de tiempo: El TSA utiliza su certificado confiable para crear un
token de marca de tiempo que registra de manera segura el momento exacto en que se
cre6 el documento o la firma digital.

¢ No repudio: La marca de tiempo asegura que la firma no pueda ser fechada de forma
retroactiva ni adelantada, evitando cualquier reclamo de que el documento fue
firmado en un momento diferente.

e Validacion alargo plazo: Los TSAs son cruciales para la validacién a largo plazo de las
firmas, ya que permiten verificar la validez de un documento mucho después de que
haya caducado o sido revocado el certificado utilizado para firmarlo.

El moédulo de servicio TSA podra ser sincronizado con la hora oficial de la Republica
Dominicana y las llaves del servicio podran estar almacenadas en software o hardware.
Asimismo, las timestamps podran ser parta de los elementos que tiene cada firma electrénica.

4.2.3 Portal de gestion del ciclo de vida de los certificados digitales de firma
avanzada.

Gestionar certificados digitales de manera efectiva es un requisito clave para cualquier equipo
de seguridad informatica. El portal de gestidon del ciclo de vida de certificados lo hace de
manera rapida, simple y segura. Los administradores de seguridad autorizados de la JCE
pueden monitorear, revisar y aprobar solicitudes de emisién de certificados, renovar
certificados antes de que caduquen y revocar certificados desde una interfaz intuitivay segura
en un navegador web. El portal de gestidon del ciclo de vida proporciona notificaciones
automaticas de estos eventos criticos en tiempo.

El portal es una aplicacidn de autoridad de registro de interfaz frontal que aprovecha el poder
de la CA de la PKI de Firma Digital para emitir y gestionar directamente el ciclo de vida de los
certificados. El portal ofrece una experiencia de usuario intuitiva tanto para administradores
como para usuarios finales. Los administradores pueden crear facilmente flujos de trabajo de
inscripcién para la obtencion de certificados de usuario final o la inscripcion de certificados de
servidor basados en solicitudes de firma de certificados PKCS#10.
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El portal y sistema global de gestién de ciclo del vida de los certificados digitales de firma
avanzada permite a desarrolladores integrar la emisiéon de certificados de manera
programatica al exponer una API Rest, lo que facilita la integracion de la gestion del ciclo de
vida de certificados en otras aplicaciones. Este sistema también proporciona protocolos de
inscripcion estandar de la industria, lo que habilita integraciones de dispositivos y
aplicaciones. Las organizaciones pueden emitir y gestionar certificados sin problemas
utilizando protocolos estandar del mercado como SCEP.

Para acceder al portal cada usuario autorizado por la JCE debera tener un certificado de
autenticacion.

4.2.4 Portal de firma de documentos

Dentro del alcance de esta propuesta estamos incluyendo el uso y acceso a un portal de firma
de documentos con el estandar ISO 32000-1 y mas avanzado para documentos portatiles PDF.

El portal de firma es un portal web que permite la aprobacién en linea rapida y eficiente de
cualquier documento empresarial, acuerdo, informe, solicitud o paquete. En este caso sera
configurado para poder utilizar el certificado digital de firma avanzada x.509 que emitira el
sistema de PKI de Firma Digital y se alojara en la nueva cédula fisica. Ademas el portal de firma
es compatible con otros productos y servicios de terceros.

El portal web permite firmas electrénicas basicas, firmas electronicas avanzadas y firmas
electrénicas cualificadas del estandar de la Unién Europea. La mejor manera de demostrar
gue un documento no ha cambiado desde su firma es mediante firmas digitales criptograficas.

El portal web de firma se enfoca en el mercado de alta confianza, permitiendo el uso de
esquemas PKI, asi como otros certificados de alta confianza, incluidos aquellos reconocidos
por Adobe Reader y Word para la seguridad persistente de documentos.

La interfaz web facilita la firma para cualquier usuario. Los documentos pueden compartirse,
visualizarse y firmarse en cualquier dispositivo, en cualquier lugar y en cualquier momento,
adaptandose a cualquier proceso de aprobacién. Se admiten mas de 20 idiomas, y otros
pueden agregarse o personalizarse facilmente. Utiliza firmas de larga duracién estandar PDF
PAdES y Word XAdES. Esto significa que los documentos firmados pueden verificarse de forma
independiente, sin necesidad del portal, mediante cualquier lector de documentos
compatible, como Adobe Reader, lectores de PDF de terceros, Microsoft Word, Office 365 u
otro software compatible.
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4.2.5 Otras caracteristicas del portal de firma:

Vv Compatible con firmas remotas cualificadas con Nivel 2 de Control Exclusivo.

Compatibilidad con formatos de documentos estandar:

PDF

PDF/A-1 (a, b)
PDF/A-2 (a, b, u)
PDF/A-3 (a, b, u)

Documentos de Word

v Todos los documentos estan protegidos mediante cifrado AES-256 bits.

Vv Ofrece multiples opciones de autenticacién, incluyendo:

Microsoft Active Directory
OAuth

SAMLv2

Freja elD

BankID

elD Easy

Office 365

Salesforce, entre otros.

Evidencia firmada digitalmente:

Todas las operaciones realizadas por los usuarios quedan registradas en un informe firmado
digitalmente, detallando todas las interacciones con el documento y el flujo de trabajo.

Dentro del alcance estamos incluyendo acceso a este portal para 100 usuarios de la JCE por
ano para satisfacer los roles de: 1. Administrador, con todos los permisos, esta figura debe
poder generar y/o enrolar Agentes Certificadores; 2. Agente Certificador con permisos para

enrolar y/o generar certificados para los usuarios finales o firmantes; 3. Firmante, son los

usuarios que podran firmar los documentos.
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1. Caracteristicas adicionales del sistema PKI de Firma Digital

e Se contempla una ceremonia de llaves y creacién de una CA raiz para todo el
ecosistema de PKI de Firma Digital.

e El vencimiento del certificado raiz sera configurado a 10-20 afios 0 a
convenir con la JCE.

e Los vencimientos de los certificados intermedios seran configurados a 5-
10 afos o a convenir con la JCE.

e Los vencimientos de los certificados de usuario final y servidor seran
configurados a 1-3 afios o a convenir con la JCE.

e Seincluyenlos manuales de operacion de todos los componentes, ceremonia
de llaves, procedimientos (CA raiz, renovacion de certificados de CA
subordinadas, recuperacién de desastres)

e Se incluye toda la documentacion del sistema de PKI de Firma Digital para
definir las caracteristicas del certificado digital de firma electrénica
avanzada x.509, la definicién de perfiles, sellado de tiempo, protocolos OCSP,
y la referencia de todas las APIs para interactuar el sistema e integrarlo con
distintas aplicaciones.

e Seincluye el mantenimiento de todo el ecosistema de firma digital a dos afos.

e Se contempla la generacion, manejo y almacenamiento seguro de claves
criptogréficas.

e La oferta incluye toda la infraestructura fisica y software necesario para la
implementacion, ejecucion y mantenimiento de la PKI de Firma Digital, el
conjunto de hardware y software en las instalaciones que indique la direccion
de informatica. El contrato de mantenimiento a cotizar es de dos (2) afios. A
partir de los dos afios, la JCE podra renovar el mantenimiento con el precio
establecido del proveedor de forma anual.

e Seincluye para la solucién de la PKI de Firma Digital un ambiente productivo en
alta disponibilidad con al menos 2 nodos activos en balanceo de carga, un
ambiente de DRP en disponibilidad simple (1 nodo) y un ambiente de desarrollo
en disponibilidad simple (1 nodo).
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e Toda la infraestructura de PKI de Firma Digital utilizaréa médulos de seguridad
por hardware (HSMs) certificados (FIPS 140-2 nivel 2 o superior) para la
generacion y almacenamiento de claves privadas. La PKI de Firma Digital
utilizara los mismos médulos HSM que la PKI de Firma de Documentos que
cumplen con todos los requisitos de esta licitacion y estan detallados en la
seccion de PKl de Firma de Documentos.

e Paraelcasodeltamano de llaves de la Autoridad ciudadana, tanto la Autoridad
Raiz como la Autoridad Subordinada deberan tener un tamafo de llaves de
4096 bits. Para el caso de los certificados de usuario (ciudadanos) sera de 2048
bits 0 a convenir previo al lanzamiento del proyecto.

e Se contempla que las nuevas cedulas Cl y CIE puedan cambiar o ampliar su
funcionalidad unavez se hayan entregado al ciudadano, en particular hablando
de los certificados de firma digital que podran tener un vencimiento diferente al
documento fisico en cuyo. En este caso se proveera la administracién de todo
el ciclo de vida de estos (generacién, actualizacién y revocacion) en la
electronica de los documentos.

e La oferta incluye la generacidon de certificados digitales de firma dentro del
ambiente de pruebas.

e Seincluye todo el software y middleware necesario para que la JCE desarrolle
la integracion entre la PKly el Chip contacless.

e Laofertaincluye la emision de 1,000 certificados x.509 por afio no acumulable
y no prorrogable, por los primeros dos afos, para permitirle a la JCE integrar y
configurar correctamente todo el ecosistema de firma digital.

e Se provee la funcionalidad de revocacidn de certificados y sello de tiempos.

e El sistema propuesto estara bien protegido de cualquier acceso externo o no
autorizado a través del disefio inherente y las instalaciones de seguridad de
hardware y tendra medidas de seguridad robustas, entre otras:

- Se incluye la implementacion de sistemas avanzados de monitoreo vy
deteccion de intrusos (IDS/IPS). El monitoreo incluye de infraestructura, de
seguridad y de comunicaciones

- Autenticacién multifactorial (MFA para acceso a la administracién). Cifrado
avanzado en todas las comunicaciones y datos almacenados, utilizando
algoritmos criptograficos robustos y actuales.
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- Segmentacién de redes que aisle la infraestructura de PKI de otras redes.

- Mantenimiento de todos los sistemas y software de la PKI actualizados con los
ultimos parches de seguridad.

- Realizacion de auditorias regulares y evaluaciones de seguridad.

- Capacitacion del personalinvolucrado en la operaciéon y gestion de la PKI sobre las
mejores practicas de seguridad y procedimientos de respuesta a incidentes.
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5. PLATAFORMA DIGITAL PARA CEDULAS
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Para garantizar la autenticidad, integridad y seguridad de los
documentos electrénicos dentro del nuevo sistema de cédulas de TOPPAN
identidad, el Consorcio IDSecure IDS ha seleccionado a TOPPAN TOPPAN Security
SECURITY SAS (antiguo HID Global) como proveedor de la Infraestructura de Clave Publica
(PKI), implementando su solucidon GolD. GolD es una plataforma avanzada de identidad digital
que permite la emision segura de certificados digitales, la gestidon de claves criptograficasy la
autenticacion de identidad en entornos fisicos y digitales. Esta tecnologia cumple con los
estandares internacionales establecidos por la OACI (Doc 9303), ISO 15408 y elDAS,
asegurando la interoperabilidad, seguridad y confiabilidad del sistema.

51 GolD™: Introduccién de Identidad Mévil Nacional

La solucién de identidad digital golD consiste en una SDK que facilita la generacidon de un
documento digital de alta seguridad en el dispositivo moévil del usuario, representando una
alternativa conveniente, segura e instantanea a los documentos de identificacion fisicos
tradicionales. Utilizando avanzados algoritmos de cifrado de datos y estrictas medidas de
seguridad en la comunicacién, golD reduce significativamente el riesgo de robo de identidad y
mejora la privacidad de los ciudadanos.

GolD convierte un dispositivo movil en un medio confiable para la verificacion de identidad,
eliminando la necesidad de portar documentos fisicos que pueden ser perdidos, robados o
falsificados. Esta solucidon aprovecha la tecnologia de vanguardia para garantizar que solo el
propietario legitimo del dispositivo pueda acceder a su identidad digital, proporcionando una
capa adicional de seguridad.

Los robustos algoritmos de cifrados empleados por golD aseguran que los datos de identidad
estén protegidos en todo momento, tanto en almacenamiento como en transito. Esto significa
que cualquier intento de interceptar o manipular los datos sera infructuoso, manteniendo la
integridad y confidencialidad de la informacién del usuario.

Ademas, las medidas de seguridad de comunicaciéon implementadas por golD garantizan que
cada transaccion y verificacion de identidad se realice de manera segura. Estas medidas
incluyen autenticaciéon de dos factores, biometria y otras tecnologias avanzadas que hacen
que la falsificacidn o el acceso no autorizado sean practicamente imposibles.

La adopcion de golD no solo mejora la seguridad, sino que también simplifica el proceso de
verificacién de identidad, haciendo que sea més rapida y eficiente. Esto es especialmente (til
en situaciones donde la verificacién rapida de identidad es crucial, como en el acceso a
servicios gubernamentales, financieros y de salud.
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GolD representa el futuro de la identidad digital, combinando seguridad avanzada,
conveniencia y eficiencia para ofrecer una solucién robusta que protege la identidad de los
ciudadanos y facilita su uso en la vida cotidiana.

5.1.1 Caracteristicas Generales

De acuerdo con el Pliego de Especificaciones, ITEM VI - ESPECIFICACIONES TECNICAS
TARJETA DE IDENTIDAD DIGITAL. Nuestra solucion es disefiada para cumplir con los
requisitos y criterios técnicos, asegurando cumplimiento con el Doc. 9303 de la OACI.

Es parte el alcance de suministro, software, hardware, licencias y cualquier otro requisito
necesario para implementar el servicio de identificacidon digital en dispositivos mdviles y
cumplir con los estandares ISO18013-5. Estamos conscientes del “Guiding Core Principles for
the Development of Digital Travel Credential (DTC) de octubre de 2020” y nuestra solucion es
también compatible con laimplementacién de DTC. La soluciéon implementada sera escalable
y optimizable para adaptarse a la evolucién de la demanda de este tipo de documentos.

Se implementara la solucidn de identidad digital dentro de un plazo menor al de 4.5 meses,
después de la firma del contrato. Esta solucion sera administrada por la JCE e integrada al
sistema nacional de identidad mediante el uso de API’s para la identificacién y verificacién de
la identidad de los ciudadanos. La tarjeta digital podra ofrecer (si las leyes lo permiten) las
mismas garantias juridicas al titular que el CEl o CI.

El Consorcio serd responsable del desarrollo y exposicion de las APIs necesarias para la
integraciéon del sistema de identidad digital con la infraestructura de la JCE, asegurando la
interoperabilidad con las bases de datos existentes en SQL Server 2022 y siguiendo el modelo
de arquitectura cliente-servidor.

Los datos son entregados firmados electronicamente por la JCE. Esta firma electrénica
certificada permitira que terceros validen tanto la integridad como la procedencia de los datos
presentados por el ciudadano. Tanto la firma de los datos como su validacion se realizaran
utilizando los certificados electrénicos administrados por la JCE, como Autoridad
Certificadora descrita en el apartado de Infraestructura de Clave Publica.
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5.1.2 Aspectos de la Tarjeta Digital

De acuerdo con el Pliego de Especificaciones, ITEM VI - ESPECIFICACIONES TECNICAS
TARJETA DE IDENTIDAD DIGITAL. La solucién de Tarjeta Digital cumple con las siguientes
caracteristicas:

e Lasolucidonincluye el sistema de gestidon del ciclo de vida de las credenciales digitales,
de forma que se registren los eventos de acceso a cada credencial, asi como
proporcionar las aplicaciones o interfaces necesarias para la implantacién de nuevas
soluciones.

e La solucidn incluye un canal de comunicacién que utiliza algoritmos de cifrado para
conectar los dispositivos y ejecutar el proceso de verificacién. Dependiendo del caso
de uso y de la disponibilidad del dispositivo, se emplean protocolos NFC (Near Field
Communication) y/o BLE (Bluetooth Low Energy), asegurando siempre el cumplimiento
de la norma ISO 18013-5.

e Lasolucion tiene las funciones de recepcioén, almacenamiento y proteccion segura de
credenciales digitales en aplicaciones moéviles, asi como el uso de notificaciones
PUSH para enviar mensajes masivos o personalizados al titular de la credencial digital.

e Lasolucion utilizara durante el proceso de emisién o activacion de la identidad digital,
el mecanismo de liveness detection (prueba de vida), para prevenir ataques de
presentaciéon. El mecanismo de liveness detection utilizara la plataforma de liveness
de Magallanes Media que cuenta la certificacion ISO 30107-3. Los documentos que
acreditan esta certificacidon se incluyen en esta propuesta.

e La aplicacion movil proporcionara al titular del documento de identidad digital el
desbloqueo de la App mediante autenticacién de dos factores (2FA).

e La aplicacién moévil propuesta funciona sin conexién con la internet, permitiendo la
visualizacion local de los datos de las credenciales digitales, utilizando un método de
verificacion de la autenticidad de la identidad digital. También tendra la capacidad de
realizar consultas en linea, en caso de que se requiera llevar a cabo algun tipo de
verificacion de la informacidn del titular de la identidad digital.

e Laaplicacion movil permite que la visualizacién del documento de identidad digital se
disefie segun las especificaciones de la JCE, ofreciendo una vista de pantalla completa
con las visualizaciones del anverso y reverso al tocar la credencial, y mostrando los
mismos datos que el documento de identidad fisico. Sin embargo, para prevenir
situaciones potenciales de fraude, como el conocido Flashpass, donde el portador del
documento digital muestra solo una foto del documento en pantalla para hacerse
pasar por verdadero, recomendamos que los datos visualizados en las credenciales
digitales sean minimos para reforzar la verificacién a través de la app y garantizar su
autenticidad.
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e Laaplicacion mdvil tiene la capacidad de compartir Unicamente la informacion que el
titular de la identidad digital desee compartir, en el momento de la verificacion de la
identidad.

e Las aplicaciones moviles informaran al titular cuando su identidad digital ha sido
revocada, mediante una alerta al entrar en la App, indicando el cambio en la validez de
su documento digital.

e La solucion propuesta incluye mecanismos de proteccion contra ataques que
incluyan, entre otros, ingenieria inversa, manipulacion de coédigo, deteccion de
rooting/jailbreak/debugging, etc.

e Lasolucidn propuesta posee capacidad de incorporar informacion en las imagenes de
los solicitantes como medidas de seguridad complementarias.

e Incluirinformacion en imagenes de solicitantes

e La solucién permitira la incorporacion de informacién visual de seguridad en las
imagenes de los solicitantes (por ejemplo, marcas de agua, cddigos cifrados, etc.).

5.2 Caracteristicas Técnicas de la solucion propuesta

En complemento a los aspectos mencionados anteriormente, la solucién cuenta con las
siguientes caracteristicas técnicas:

e Certificacion: ISO/IEC 18013 Parte 5. La solucion ofrecida contara con la certificacion
ISO/IEC 18013 Parte 5.

e Herramientas de Desarrollo: Se hara disponible la SDK y API para uso del personal
técnico de la JCE o terceros.

¢ Integracion de Servicios: Integrara con los sistemas de identificacién de la JCE.

e Infraestructura PKI: La solucidn utilizara la PKI para emisiéon de documentos digitales
(IACA).

e Aplicaciones Mdviles: La solucion serd multiplataforma compatibles con iOS vy
Android.

e Seguridad: La solucién incluira proteccién contra ingenieria inversa y clonacién.

e Activacion Remota: La solucidon incluird un mecanismo para activacidon remota de
identidad digital, considerando el tiempo de validez del enlace (unas horas), el mismo
se podra enviar por correo electrénico, mensaje de texto u otro medio a determinar. Se
manejara un doble factor de autenticacion 2FA.

e Liveness Detection: La solucién utilizard liveness detection, como mencionado
anteriormente, para el proceso de activacién de identidad digital remota para la
prevencién de suplantacién de identidad. El sistema estard de acuerdo con el estandar
de referencia ISO 30107-3, y se presentara certificaciéon de cumplimiento de ISO
30107-3.
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e Alta Disponibilidad: La plataforma contara con un esquema de alta disponibilidad de
servicio.

e Interoperabilidad: La plataforma permitira la interoperabilidad y escalabilidad del
servicio para laimplementacién de diferentes mecanismos de control de dispositivos.

e Intercambio de Datos: La aplicacidon de identidad moévil permitira intercambio de
datos personales iniciado por el titular de acuerdo con la norma ISO/IEC 18013-5.

e Seleccion de Datos: La aplicacion de identidad movil permitira la seleccidon de
campos especificos para compartir y las categorias de campos.

e Administraciéon de Emisiones: La solucién incluird el sistema para administraciéon de
la emisién de identidades digitales para evidenciar el registro de eventos y accesos,
incluyendo las interfaces necesarias para nuevas soluciones.

e Seguridad de Comunicaciones: Asegurara todas las comunicaciones entre
aplicaciones moviles, incluyendo las interacciones en linea y fuera de linea.

e Canales de Comunicacion: La solucidn propuesta utiliza algoritmos de encriptacion
en canales de comunicacion, en detalle en la seccion de Componentes.

e Funcionalidades de App: La solucién proveera las funciones para recibir, guardar y
proteger credenciales digitales. Se demostrard el uso de notificaciones PUSH vy
almacenamiento seguro.

e Autenticacion: Las aplicaciones mdviles permitiran el desbloqueo de la App mediante
autenticacion de dos factores (2FA), como minimo PIN y verificacion facial.

e Funcionalidad Online / Offline: Las aplicaciones moviles permitiran el
funcionamiento offline para visualizacion de datos y también permitiran consultas en
linea.

e \Visualizacion de Documentos: Permitiran la visualizacion de documentos de
identificacién digital en pantalla completa y el cambio de anverso a reverso, conforme
especificado por la JCE.

e CompartirInformacion: Tendran la capacidad de compartirinformacién seleccionada
durante la verificacion de identidad.

¢ Notificaciones de Revocacién: Informaran al titular sobre la revocacion de su
identidad digital mediante alertas en la App.

e Capacidad de Servicio: Al menos 5,000 solicitudes diarias de credenciales digitales.
La solucién sera modulary escalable para adaptarse a la evolucion en la demanda de
este tipo de documentos.

¢ Interfaces de Comunicacidn: Utilizaran e integraran con interfaces de comunicacion
existentes para el envio de drdenes de emisién por parte de la JCE.

e Analisis de Interfaces: Se proporcionara un plan de analisis y pruebas para el ajuste
de interfaces de comunicacién propuestas por la JCE, incluyendo la definicién de
escenarios de prueba.
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Consistencia de Datos: Mantendran la consistencia de estados entre soluciones para
el proceso de actualizacién y sincronizacidon al sistema institucional para la
identificacidon de personas.

Disponibilidad de Operacion: Garantizamos disponibilidad del 99.95% durante horas
de produccién, excepto por razones atribuibles a la JCE.

La aplicacion permitira generar un cédigo bidimensional que contendra los datos
del ciudadano y su respectiva firma electrénica certificada. Ademas, el usuario podra
seleccionar qué datos compartir a través de dicho cddigo bidimensional, garantizando
privacidad y seguridad en el intercambio de informacion

5.3 App Ciudadana

Dentro del alcance de esta propuesta se incluye el desarrollo y mantenimiento a dos afios de
lo que se denomina la app ciudadana contenedora de la credencial digital.

La app tendra las siguientes funcionalidades y caracteristicas

Integracion del SDK golD para poder alojar y verificar la cédula digital
Flujo de verificaciéon de identidad del ciudadano previo a la solicitud y emisién de la
cédula digital. El flujo de provisionamiento de la credencial digital sera de la siguiente
manera. O a convenir entre el consorcioy la JCE.
Enrolamiento y onboarding del ciudadano en la app. Creacién de usuario
Lectura del MRZ de la cédula fisica mediante OCR y la camara del dispositivo
movil.

o Desbloqueo del chip contactless mediante NFC para Basic Access Control
(BAC) y levantar los datos biométricos y biograficos del chip.

o Verificacién biométrica con reconocimiento facial y prueba de vida (liveness
detection) entre el usuario tenedor de la app y los datos biométricos del chip
contactless en la cédula fisica. La prueba de vida sera pasiva con el sistema de
Magallanes Media que cumple con la certificacion ISO/IEC 30107-3.

o Emision y descarga de la cédula digital en base a los datos biométricos y
biograficos del chip contactless en la cedula fisica.

Moédulo para compartir datos de la credencial digital con otros dispositivos
verificadores

Capacidad de actuar como verificador de otras cédulas digitales si la JCE lo desea.
Disefio grafico y Ul a convenir con la JCE.

Se incluyen apps para los sistemas operativos Android e iOS.

Mantenimiento correctivo y evolutivo por 24 meses.
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54 ARQUITECTURA DE LA SOLUCION

El siguiente diagrama resume la Arquitectura del Sistema propuesta para la solucion de
emision golD para Republica Dominicana:
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La solucién se desplegard en las instalaciones (on-premise) en la infraestructura de TI
proporcionada localmente. Esto funcionara en una plataforma de infraestructura de Maquina
Virtual (VM) para proporcionar la elasticidad y capacidad de expansion adecuadas.

La solucidn se desplegara en un Centro de Datos Primario (PDC) y un sitio de Recuperacion de
Desastres (DR). Dado que hay pocos requisitos definidos sobre el sitio DR, hemos asumido
gue sera una version offline y simplificada del sitio primario (basada en un solo nodo para la
mayoria de los componentes) con replicacidon basica de la base de datos o, en el peor de los
casos, simplemente respaldos que ocurren en el PDC y se restauran en el sitio DR. Este disefio
implicaria un cambio manual en caso de emergencia con la redireccién del trafico de Internet
del Sitio Primario al sitio DR (a realizarse por el cliente). La solucion final que se implementara
dependera mucho de la ubicacion del sitio DR, la opcidn que tenga el cliente para redirigir el
trafico de Internety la conectividad de red proporcionada.
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5.4.1 GolD-Componentes

La solucion comprende los siguientes productos de la plataforma de emision golD:

1. El componente Integrale™ KMS, que actuara como la Autoridad Certificadora de la
Autoridad de Emision ISO 18013-5 (IACA) y sera la CA raiz fuera de linea para la PKI.
2. Elcomponente golD™ Issuer, que incluye:

a. La API del emisor golD™, que se integrara en el sistema de gestion de
documentos moviles del gobierno (mDMS).

b. EllIntegrale™ DPS, el firmante de documentos ISO 18013-5 utilizado para crear
la firma digital del Objeto de Seguridad Mdévil (MSO) del mID de la Republica
Dominicana.

3. Elcomponente golD™ Gateway.
4. El componente golD™ SDK (Kit de Desarrollo de Software), que se integrara en la
aplicacién del gobierno, en las plataformas Android e iOS.

5.4.2 golD™Issuer - Sistema de Emision

El sistema de Emisién golD™ es un grupo de componentes que exponen una APl REST a la
autoridad emisora y su IDMS con el fin de emitir credenciales mdéviles. Coordina todos los
procesos y pasos necesarios en los subcomponentes para aprovisionar y administrar las
credenciales de golD™.

El sistema de emision de golD™ abarca multiples componentes y propone una arquitectura
que:
e (Garantiza una fuerte proteccion de los componentes del firmante del documento.
e Permite la gestidon de colas para optimizar los costos y asegurar que el sistema pueda
disefarse para manejar una carga promedio en lugar de los picos de demanda.
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llustracion 1 - Diagrama del sistema de Emision

El sistema golD™ se encarga de:

e Formatear, codificar y preparar las credenciales moéviles conforme a las normas
ISO/IEC 18013-5 e ISO/IEC 23220.

e Admitir documentos dentro de un contenedor ISO (OACI para documentos de viaje,
permisos, certificados, registro de vehiculos, vacunacioén, etc.).

e Recibir e inscribir la aplicacion moévil para proporcionar los datos necesarios para la
firma, combatiendo la clonacién.

e Firmar los datos para asegurar su autenticidad.

e Gestionar el protocolo de emisién movil seguro con cifrado de extremo a extremo,
desde los componentes de emisién en las instalaciones hasta la aplicacién moévil con
golD SDK.

Las aplicaciones de wallet que implementan golD™ SDK interactuan con golD Gateway que
aloja los componentes orientados a Internet. La informaciéon de Gateway se recibe de la
invitacién canjeada en la aplicacién de wallet del usuario objetivo. Luego, el sistema golD™ se
encarga de entregar la actualizacidon y revocar las credenciales moviles.

5.4.3 Emitir credencial moévil

Para emitir una credencial movil, el sistema IDMS llamara a la APl del sistema de Emision golD™
y la solicitara para EMITIR una nueva credencial madvil. La carga util de esta solicitud incluira
los datos personales necesarios para ser aprovisionados en la credencial.
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El sistema permite la utilizacidn e implementacién, durante el proceso de emisidn o activacién
de la identidad digital, mecanismos de seguridad como de liveness detection (prueba de vida),
para prevenir ataques de suplantacion de identidad.

5.4.4 Actualizar/Modificar credencial moévil

Para actualizar/modificar una credencial mdvil emitida anteriormente, el sistema IDMS del
cliente llamara a la API del sistema de Emision golD™ y le solicitara que ACTUALICE la
credencial existente. La solicitud incluira una referencia al registro existente para que pueda
ser procesado. La carga util de esta solicitud incluira una versién actualizada de los datos
personales para que se pueda revocar la credencial anterior y se pueda aprovisionar la nueva
version.

De la misma manera, si el ciudadano necesita aprovisionar su credencial en un nuevo teléfono,
entonces el sistema IDMS del cliente tendra la capacidad de llamar a la API del sistema de
Emision golD™ y solicitar que se proporcione una nueva INVITACION. Esto permitird que la
credencial se mueva de un teléfono a otro.

5.4.5 Revocar/Eliminar Credencial Mévil

Para eliminar una credencial mdvil, el sistema IDMS llamara a la API del sistema de Emisién
golD™y le solicitara que REVOQUE la credencial. La solicitud incluira una referencia al registro
existente para que pueda ser revocado.

En caso de revocacién de una credencial digital, el sistema enviara una notificacion inmediata
al usuario a través de multiples canales, incluyendo correo electrénico, mensaje SMSy alertas
dentro de la aplicaciéon movil. Esta notificacion indicara el motivo de la revocacion y
proporcionara instrucciones sobre los pasos a seguir para su posible recuperaciéon o
reactivacion.

5.4.6 Firma de documentos em identidade digital

Los componentes del firmante de documentos (DS) permiten al sistema procesar las
operaciones de firma digital necesarias para firmar las solicitudes de credenciales.

e Operacidén genkey asimétrica, utilizando un HSM de acuerdo con FIPS-140-2 Nivel 2 o
Nivel 3.
e Preparacion de la Solicitud de Firma de Certificado (CSR) y exportacién como archivo.
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e Importe el certificado DS certificado después de la certificacion por parte de la CSCA.

e Compruebe que el certificado DS pertenece a la entidad de certificacion CSCA
esperada.

e Compruebe que la clave publica contenida en el certificado DS esta relacionada con
la clave privada DS generada anteriormente.

e Mantener mas de un certificado electronico DS: se utilizara el que tenga la fecha de
emisidon mas reciente.

e Comprobara si el certificado DS ha caducado: si todos los certificados DS han
caducado, se detendra e informara de un error especifico.

El moédulo DS se puede instalar en una configuracion de alta disponibilidad para mejorar el
rendimiento y proporcionar redundancia. Por razones de seguridad, la clave de firma de
documentos normalmente no se compartira entre los nodos: cada instancia del DS tendra su
propio par de clavesy su propio certificado DS.

5.5 ELSDK de golD

ELSDK de golD es un SDK de aplicaciones para Android y iOS que:

e Maneja documentos moviles de cualquier tipo si utiliza contenedores ISO 23220-4 y
18013-5.

e Funciona con golD Issuer para provisionar, actualizar o revocar documentos.

e Se puede provisionar con marcadores para servicios en linea.

e Habilita cualquier aplicacion para una version de documento de acuerdo con ISO
18013-5y 23220-4 (QR code + transferencia de datos BLE)

e Protege el documento y hace cumplir la privacidad

e Control desde el backend del Emisor: presentaciones de documentos, acciones
disponibles, marcadores, etc.

e Incluye proteccién contra analisis estaticos y dinamicos, es ofuscado y comprueba si
hay dispositivos rooteados/jailbreak, emuladores, etc.

¢ Incluye ofuscacién de codigo para evitar cualquier intento de ingenieria inversa como,
por ejemplo:

Ofuscacion de nombre

Ofuscacion de flujo de control

Ofuscacion de cédigo nativo

Ofuscacion aritmética

Cdédigo de embalaje y encriptacién

Ocultamiento de llamadas API

Compatibilidad con la proteccién de cédigo dindamico como, por ejemplo:

O O O O O O
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Deteccidén de sabotaje

Deteccion de gancho

Deteccion de raiz (del inglés root)

Proteccion contra la insercién de malware

Aprovecha la seguridad del hardware para proteger claves, como firmar una
presentacion segun ISO 18013-5y 23220-4

o O O O

El SDK de la aplicacion golD™ esta disefiado para Android 11 o superior y iOS 13 o superior,
donde se dispone de una seguridad de hardware mas robusta.

5.5.1 Gateway de golD™

GolD™ Gateway es un servicio alojado en la nube proporcionado por TOPPAN. Gestiona
aplicaciones moviles, puntos finales y emisores, proporcionando la transmision desde el
sistema de aprovisionamiento golD™ hasta el punto final del teléfono movil. Mantiene el cifrado
de los datos recibidos hasta su entrega al entorno seguro de los ciudadanos dentro de la
aplicacién moévil golD™.

GolD™ Gateway admite:

e Aprovisionamiento de identificaciones moviles a dispositivos moéviles designados;

e Servicios de generacidn y gestion de claves para mejorar la seguridad del SDK mavil;

e Cifrado de extremo a extremo (E2EE) de los datos de los ciudadanos desde el sistema
de aprovisionamiento golD™ hasta el SDK de goID™ en el teléfono mévil del ciudadano.

e GolD™ Gateway esta organizado de forma totalmente segura y confidencial. No se
almacena informacién de identificaciéon personal (Pll) en el Gateway y todos los datos
de Ciudadano que pasan a través del Gateway estan cifrados de extremo a extremo y
solo puede ser descifrado por el dispositivo mévil de destino utilizando claves que son
especificas de ese dispositivo.
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llustracion 2 - Diagrama del Gateway
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5.6 Dimensionamiento de la Plataforma

Para dimensionar correctamente nuestra oferta, asumimos que emitiremos/actualizaremos
800,000 credenciales durante el periodo de 24 meses, con una produccion distribuida
uniformemente durante este periodo.

e Elentorno de produccién se ha dimensionado para este periodo.

Este pronéstico de dimensionamiento debera ser gestionado y monitoreado durante la
duracién del proyecto, realizando los ajustes apropiados en el dimensionamiento del sistema
seglin sea necesario.

La plataforma ofrecida permite la escalabilidad de su capacidad segun la necesidad y el
rendimiento real, proporcionando la continuidad de la solucién a futuro.

Monitoreo para la Aplicacion Mavil:

El Consorcio garantizara un servicio de monitoreo 24x7 de todos los sistemas, aplicaciones y
componentes de la solucién de identidad digital. Se implementara un Centro de Operaciones
de Seguridad (SOC) con herramientas de monitoreo en tiempo real para la deteccion de
incidentes y alertas. El sistema generara reportes periddicos y enviara notificaciones
automaticas ante eventos criticos para garantizar la continuidad del servicio.
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Registros de eventos para la Aplicacion Movil:

La solucién implementara un sistema integral de gestion del ciclo de vida de las credenciales
digitales, incluyendo su emision, activacion y revocacioén. Todos los eventos relacionados con
cada credencial seran registrados y almacenados de forma segura en el sistema. Se
garantizara la interoperabilidad con las aplicaciones y sistemas de la JCE, asegurando la
actualizaciény sincronizacion en tiempo real de los estados de las credenciales.

Seguridad para la Aplicacion Movil:

La aplicacion movily los sistemas asociados incluirdan medidas avanzadas de seguridad contra
ingenieria inversa y manipulacién de cdodigo. Se emplearan técnicas como deteccion de
root/jailbreak, cifrado de cddigo, proteccion contra debugging y validacién de integridad del
binario en cada inicio de sesidon. Ademas, se implementara un mecanismo de actualizacion
segura para mitigar vulnerabilidades y garantizar la proteccion continua contra ataques.

Pégina 187 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

C O n SO rC i O I Dse C u re I DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

5.7 Casos de Exito

TOPPAN golD™ Proporciona Seguridad e Interoperabilidad en la Innovadora Aplicacion

de Identificacion Ciudadana de Filipinas

En una era de rapida transformacion digital, el gobierno de Filipinas, liderado por el
Departamento de Tecnologia de la Informacién y Comunicaciones (DICT), ha lanzado una
iniciativa pionera para optimizar los servicios gubernamentales y empoderar a sus
ciudadanos con una identidad digital segura y compatible con los estandares ISO. En el
centro de esta innovacion se encuentra el Kit de Desarrollo de Software (SDK) TOPPAN
golD, integrado perfectamente en la aplicacion eGovPH, la primera plataforma digital
gubernamental integral del pais. Esta iniciativa, innovadora tanto en Asia como a nivel
mundial, introduce un enfoque maovil y seguro para la gestion de identidad, beneficiando a

mas de 118 millones de filipinos y permitiendo la interoperabilidad global.

A través de una asociacion estratégica con FMC Research Solutions Inc., un integrador
lider de sistemas de seguridad en Filipinas, TOPPAN esta proporcionando el marco de
seguridad avanzado necesario para impulsar esta transformacion nacional. La aplicacion
eGovPH funciona como una plataforma digital integral donde los ciudadanos filipinos
pueden almacenar y acceder de manera segura a sus identificaciones gubernamentales,
incluyendo la nueva identificacion digital nacional, y realizar transacciones esenciales como
pagos de impuestos, seguridad social y acceso a servicios de salud. Con el cumplimiento
de los estandares ISO, las identificaciones moéviles emitidas a través de eGovPH son validas
para uso internacional, lo que refuerza el compromiso de Filipinas con soluciones de

identidad digital robustas y universalmente aceptadas.

DESAFIO

Con aproximadamente 10.2 millones de filipinos residiendo en el extranjero, Filipinas tiene
una de las poblaciones de trabajadores en el exterior mas grandes del mundo. Por esta
razon, era crucial que eGovPH cumpliera con los estandares de compatibilidad 1SO,
garantizando la interoperabilidad global y permitiendo la verificacion sin problemas en
diversas plataformas y paises. Este nivel de interoperabilidad refleja la dedicacion de

Filipinas a la adopcién de soluciones digitales seguras y universalmente aceptadas.
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“El cumplimiento con ISO 23220 significa que todas las credenciales (identificaciones
moviles u otros documentos digitales) emitidas en la plataforma eGovPH pueden ser
interoperables a nivel global, permitiendo su reconocimiento por otros paises que sigan los

mismos estandares ISO”, explico el Secretario del DICT, Ivan John E. Uy.

SOLUCION

El DICT recurrié a TOPPAN, que colaboré con FMC Research Solutions Inc. para integrar
el Kit de Desarrollo de Software (SDK) TOPPAN golD, proporcionando la infraestructura
segura de la aplicacion eGovPH y su capacidad para almacenar multiples documentos de

identidad mévil en una cartera digital.

La plataforma golD proporciona una infraestructura segura para la emision de identidades
moviles en dispositivos, permitiendo su verificacion mediante estandares ISO

interoperables.

Respaldada por la tecnologia golD de TOPPAN, la aplicacion eGovPH protege las
identidades de los ciudadanos con medidas de seguridad avanzadas como cifrado y
multiples métodos de autenticacion (reconocimiento facial, huellas dactilares, PIN) para
acceder a la aplicacion. La emision remota a través de actualizaciones por aire permite que
las identificaciones moviles se gestionen de forma remota, protegiendo la privacidad de los

usuarios al compartir solo los datos esenciales durante la verificacion.

“Este proyecto de identificacion digital nacional optimiza los servicios gubernamentales y
ofrece a los ciudadanos una comodidad sin precedentes al mejorar significativamente el
acceso y la usabilidad de sus identificaciones. Al adoptar TOPPAN golD, el gobierno filipino
ha lanzado la primera plataforma digital gubernamental de Asia compatible con ISO,

proporcionando una experiencia segura y facil de usar para sus ciudadanos”, afirmé Uy.
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RESULTADO
Con TOPPAN golD, la aplicacién eGovPH se

ha convertido en un referente en la
digitalizacion de las identificaciones
nacionales y en la expansion del acceso de
los ciudadanos a los servicios

gubernamentales electronicos.

o-

Walang internet?

“Al adoptar TOPPAN golD, el gobierno filipino esta entregando la primera plataforma digital

gubernamental compatible con ISO en Asia y proporcionando a sus ciudadanos una

experiencia digital segura y facil de usar”.

Access Local
Government Services

Lotol Gevernment Unit

2y

e |van John E. Uy, secretario Departamento de Tecnologia de la Informacién vy

Comunicaciones (DICT)
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En solo unos meses desde su lanzamiento, la aplicaciéon eGovPH ya ha alcanzado seis
millones de descargas, permitiendo a los usuarios acceder a sus identificaciones digitales
nacionales y a una gama de servicios gubernamentales. Para 2025, los usuarios podran
acceder y almacenar un conjunto ampliado de documentos de identidad emitidos por el
gobierno para transacciones gubernamentales y privadas, que seran reconocidos
legalmente por las instituciones pertinentes. Gracias a TOPPAN y FMC, Filipinas esta

posicionada para liderar uno de los programas de identificacién digital nacional mas

ambiciosos del mundo.
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TOPPAN golD™ Smart DNI: La Revolucion en Identidad Mévil de Argentina

Argentina, un pais de 45 millones de personas en América Latina, tiene una larga tradicién
en identificacion nacional. Desde 1968 se expide el Documento Nacional de Identidad
(DNI), el cual se otorga al nacer y debe actualizarse periddicamente durante la vida del
ciudadano. El DNI es requerido para multiples tramites administrativos y privados, tales
como votar, abrir una cuenta bancaria o cumplir con el servicio militar. La emision del DNI

esta a cargo del Registro Nacional de las Personas de Argentina (RENAPER).

Con un alto nivel de penetracién de smartphones y una clara estrategia de digitalizacion,
en 2018 Argentina decidio lanzar un proyecto para emitir una versién movil de la cédula de
identidad, denominada Smart DNI. La vision era que los ciudadanos pudieran disponer de
su Smart DNI de forma segura, integrandolo en una aplicacion mévil gubernamental
llamada MiArgentina, que funciona como un portal digital integral y billetera mévil. Gracias
a una legislacion visionaria, esta version digital tendria la misma validez que la cédula fisica,

ofreciendo asi una identidad nacional digital, segura y aceptada en cualquier lugar.

DESAFIO

Los principales objetivos del cliente eran innovar sin asumir riesgos innecesarios y
mantener el control total del proyecto durante todo su ciclo de vida. Un desafio importante
fue que, en 2019, no existian estandares orientadores claros (la ISO 18013-5 se encontraba
en un borrador avanzado sin publicar y la serie ISO 23220 estaba en una etapa muy

temprana).

Otro reto estuvo relacionado con la participacion intensiva de multiples entidades
gubernamentales de distintos ministerios, lo que obligaba a que la plataforma técnica fuese
lo suficientemente flexible para satisfacer las demandas de todas las partes involucradas.
Para ello, fue indispensable contar con un conjunto integral de capacitacion vy

documentacion, junto con un traspaso adecuado a cada entidad.

Finalmente, Argentina deseaba ser propietaria de la superaplicacion gubernamental
(portal/billetera movil) sin tener que asumir la carga de cumplir con los estandares ISO de
identidad movil, los requisitos del ecosistema movil (versiones de iOS y Android) ni con las
exigencias de seguridad (ofuscacion y proteccion de datos y codigo central). Por ello, el

proveedor debia ofrecer un enfoque basado en SDK, en el que todos estos aspectos
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estuvieran cubiertos, permitiendo que la aplicacion se concentrara Unicamente en la interfaz
y experiencia del usuario. Este enfoque garantizaria que la superapp pudiera adaptarse de
forma flexible a nuevos requisitos de experiencia, nuevos servicios gubernamentales o

cambios normativos.

SOLUCION
Tras una licitacién organizada por el gobierno argentino en 2019, TOPPAN Security fue
adjudicado el proyecto en mayo de ese mismo afo, con el requisito de desplegar la solucién

en un plazo muy ajustado, siguiendo un cronograma agresivo:

e Lanzamiento (técnico): 1 de septiembre de 2019
Se proporciond el entorno de desarrollo y se capacitdé al cliente. Se
desarrolld, implementé y probé la solucién, logrando superar la prueba de

aceptacion del usuario.

e Lanzamiento (politico): 30 de septiembre de 2019

En esta fecha, el gobierno comunicé el proyecto a los ciudadanos.

e Lanzamiento (legal): 29 de octubre de 2019
En esta fecha, la legislacion otorgd plena equivalencia legal a la version

movil de la cédula.

e Lanzamiento (operacional): 14 de noviembre de 2019

Se abrid el servicio para el ciudadano.
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Comunicado de prensa de TOPPAN Security, (anteriormente bajo nombre de HID): 18
de diciembre de 2019

La solucion implementada es la plataforma TOPPAN Security golD™ que se basa en tres

componentes principales:

= SDK
= Gateway

= Componente Emisor

El Ministerio de Modernizacién fue capacitado en el SDK para completar la superapp
gubernamental que integra la identidad mévil. Paralelamente, el Ministerio del Interior, a
través de RENAPER, recibié capacitacién sobre la APl del componente Emisor para lograr

la integracion entre la base de datos de ciudadanos y dicho componente.

Todos los componentes on premise se han instalado en el centro de datos de RENAPER,
ademas de en servidores seguros en la nube, proporcionados por el socio local argentino
de TOPPAN Security, Megallanes. Este socio ofrece soporte local para la solucion,
complementado con soporte global cuando es necesario. TOPPAN Security ha capacitado
a Megallanes para que cuente con total autonomia en la resolucién de la mayoria de los
incidentes, lo que permite tiempos de respuesta muy rapidos para el gobierno argentino y

mantiene bajos los costos de soporte.

RESULTADO

Gracias a TOPPAN Security, Argentina cuenta ahora con el programa de identidad movil
mas avanzado del mundo, con mas de 6 millones de identidades moviles activas emitidas
entre 2019 y 2025. Esta identidad mévil, denominada Smart DNI, se almacena de forma
segura en el teléfono mévil del ciudadano y se integra en la superapp gubernamental
llamada MiArgentina. El Smart DNI es aceptado en todas partes y esta disponible tanto en
iOS como en Android.
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Entre los beneficios para el ciudadano destacan:

Control de datos: Los ciudadanos se benefician de la nueva app MiArgentina, ya que
tienen el control total de sus datos. Al estar almacenados en su teléfono, pueden decidir

con quién compartirlos y cuando hacerlo, manteniéndose siempre informados.

Actualizacion inmediata: El Smart DNI mévil se actualiza de forma continua. Asi, en caso
de cambios como matrimonio, modificacion de nombre o cambio de domicilio, el ciudadano
no necesita acudir a una oficina; el cambio se realiza de forma remota y la app actualiza los

datos de inmediato.
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6. ESPECIFICACIONES KIT DE PERIFERICOS
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El Consorcio IDSecure IDS esta comprometido con la implementacidon de una solucién
integral para la emision de la nueva Cédula de Identidad y Electoral (CIE) de la Republica
Dominicana, asegurando el cumplimiento con los mas altos estandares internacionales en
materia de identificacion digital. Como parte fundamental de este compromiso, la correcta
seleccidn, integracidon y mantenimiento de los periféricos requeridos en el proceso de emision
y personalizacion de documentos es una prioridad estratégica dentro de nuestra propuesta.
Compromiso con la Calidad y la Eficiencia

ELKit de Periféricos propuesto por el Consorcio ha sido seleccionado bajo criterios de calidad,
eficienciay cumplimiento normativo, garantizando que cada dispositivo cumple al 100% con
las especificaciones técnicas exigidas en el Pliego de Condiciones Especificas LPI-01-2024.
Se han evaluado multiples opciones del mercado, priorizando aquellos modelos que no solo
cumplen con los requerimientos minimos, sino que ademas ofrecen un desempefo éptimoy
confiable en entornos de produccién continua.

A continuacién, se detallan las especificaciones técnicas requeridas para cada periférico,
junto con la propuesta de modelos y marcas que cumplen al 100% con dichos requisitos.

6.1 ESCANER MOVIL

6.1.1 MODELO OFERTADO: Brother DS-640

El Consorcio IDSecure IDS se compromete a suministrar
equipos de alto rendimiento que cumplan al 100% con las C\
especificaciones establecidas en el Pliego de s

Condiciones Especificas LPI-01-2024. Para la correcta
operatividad del sistema de emision de la nueva Cédula

de Identidad y Electoral, se ha seleccionado el escaner T e

movil personal Brother DS-640, del fabricante

BROTHER, un equipo compacto, eficiente y de alta

calidad que garantiza el procesamiento éptimo de documentos en los centros de emision.

El Brother DS-640 es un escaner portatil de ultima generacién disefado para digitalizar
documentos de identidad y otros formularios con precisidon y rapidez. Gracias a su resolucién
de 600 ppp, su capacidad de deteccion automatica de color y formato de pagina, y su
compatibilidad con los principales sistemas operativos, este equipo es ideal para la gestion
de documentos en entornos gubernamentales y de alta demanda.
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Este equipo cuenta con una interfaz USB de alta velocidad y una velocidad de escaneo de

hasta 16 paginas por minuto (ppm), lo que garantiza un flujo de trabajo eficiente y sin

interrupciones. Ademas, su software de gestién avanzado permite mejoras automaticas en

la calidad de las imagenes, eliminacién de fondo y correccion de desviacion, cumpliendo
con los estandares requeridos para este proyecto.

El Brother DS-640 ha sido seleccionado por ser una solucion confiable, accesible y de facil
implementacion en el entorno de emisiéon de documentos de identidad de la Junta Central

Electoral.

6.1.2 Tabla de Cumplimiento Técnico del Escaner Mévil Personal Brother DS-640

Especificacion Requerido en el Brother DS-640 Cumple
Pliego

Tipo Escaner movil Escaner movil personal i

personal S
Alimentacion de Automatica o manual Manual i
documentos Si
Escala de grises 8 bits 8 bits Si
Color 24 bits 24 bits Si
Fuente de luz LED RGB LED RGB Si
Modos de operacion Color, escala de grises, Color, escala de grises, si

blancoy negro blancoy negro
Resolucion éptica 600 ppp 600 ppp Si
Resolucion de salida 150/200/300/400/600 150/200/300/400/600 S
ppp ppp
Velocidades de escaneo 8ppm/16ipm Hasta 16 ppm Si
Interfaz Hi-Speed USB 2.0 Hi-Speed USB 3.0
(compatible con USB Si
2.0)

Deteccion automatica Si Si i
de color S
Deteccion automatica Si Si .
de tamano de pagina Si
Configuracion Si Si
automatica de Si
resolucion
Suavizamiento de fondo Si Si Si
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Correccion de Si Si i
o Si
esviacion
Enfasis de borde Si Si Si
Reduccion del efecto Si Si )
. Si
muaré
Correccion de fotografia Si Si Si
Escaneo previo Si Si Si
Eliminacion de Si Si
fondo/prevencion de Si
sangrado
Recorte del sombreado Si Si Si
Omision de pagina en Si Si
pag si
blanco
Mejoramiento de texto Si Si Si
Reconocimiento de la Si Si i
. . Si
orientacion del texto
Software incluido para Controladores Controladores =
Windows WIA/TWAIN WIA/TWAIN !
Sistemas operativos Windows 10, Windows = Windows 10, Windows S
compatibles 11 11 !
6.2 LECTOR DE FIRMAS

6.2.1 MODELO OFERTADO: Wacom STU-530

El Consorcio IDSecure IDS propone la tableta de firma Wacom
STU-530, del fabricante WACOM, como el dispositivo éptimo
para la captura de firmas electrénicas en el proceso de emision de
la nueva Cédula de Identidad y Electoral. Este equipo ha sido
seleccionado por su capacidad para cumplir con las

especificaciones técnicas detalladas en el item V.2: Lector de
firma del pliego de condiciones.

La Wacom STU-530 es una tableta de firma de alta precisién disenada para capturar firmas
electréonicas de manera segura y eficiente. Cuenta con una pantalla LCD monocromatica de 5
pulgadas, ofreciendo una visualizacién claray un disefio compacto que facilita su integracion
en entornos de trabajo. Su boligrafo inalambrico, sin bateria, proporciona una experiencia de
firma natural con 1024 niveles de sensibilidad a la presién, asegurando la autenticidad y fluidez
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en la captura de datos biométricos. Ademas, incorpora cifrado AES256/RSA2048, garantizando
la seguridad y confidencialidad de cada transaccion.

6.2.2 Tabla de Cumplimiento Técnico del Lector de Firmas Wacom STU-530

Especificacion Requerido Wacom STU-530 Cumple
Dimensiones del producto 156 x 126 mm 161.4x174x11 mm S
Interfaz de comunicacion USB USB S
Tipo de pantalla F-STN, LCD a color

monocromatico, S

reflectante

Tamano de pantalla ~4” 5” S
Resolucidn nativa 800 x 480 800 x 480 pixeles S
Niveles de presion del 512/1024 1024
lapiz Si
Resolucidn del sensor 2540 lineas por 2540 lpi

pulgada Si
Precision de coordenadas + 0,5 mm (centro) + 0,5 mm (centro) S
Boligrafo sin pilas Si Si S
Boligrafo inaldmbrico Si Si S
Velocidad de transmision 200 pps 200 pps Si

6.3 ESCANER DE HUELLAS DACTILARES

6.3.1 MODELO OFERTADO: Integrated Biometrics Kojak

El Kojak, fabricado por Integrated Biometrics es un avanzado lector

biométrico disefiado para la captura decadactilar de huellas dactilares
en formato 4-4-2. Certificado bajo el estandar FBI Appendix F, FAP 60,
este dispositivo garantiza una captura precisa y de alta calidad,
cumpliendo con los requisitos para aplicaciones de identificaciéon y
verificacién a nivel gubernamental y comercial.

Conunaresolucién de 500 ppi y una escala de grises de 256 niveles, el Kojak ofrece imagenes
detalladas y de alta resolucién, con un tamafo de captura de 1600 x 1500 pixeles. Su sensor
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CMOS permite capturar imagenes claras incluso en condiciones adversas. La transmision de
datos se realiza mediante una interfaz USB 2.0, compatible con plataformas Windows, Linux
y Android, facilitando su integracion en distintos entornos.

El disefio robusto del Kojak incluye una carcasa sellada con clasificacion IP65, resistente al
polvo y al agua, asi como una superficie duradera conforme a los estandares MIL-C-675c y
MIL-STD-810F, lo que garantiza un rendimiento confiable incluso en condiciones exigentes. El
dispositivo opera en un rango de temperatura de -10°C a +55°C y soporta niveles de humedad
de hasta el 95% sin condensacion.

Su alimentacion se realiza a través del puerto USB, eliminando la necesidad de fuentes de
energia externas, mientras que su consumo energético es eficiente, con un maximo de 250 mA
durante el escaneo. Ademas, cuenta con certificaciones internacionales como 1ISO 9001:2015,
FCC Parte 15, CE EN 55022, y conformidad con los formatos de plantillas 1SO_19794_2 y
ANSI_INCITS_378, garantizando su compatibilidad y cumplimiento con los estandares mas
exigentes.

A continuacion, se presenta una tabla comparativa que detalla el cumplimiento del Integrated
Biometrics Kojak con los requisitos técnicos establecidos:

6.3.2 Tabla de Cumplimiento Técnico Integrated Biometrics Kojak

Requisito Especificacion Integrated
. . . . . Cumple
Solicitada Biometrics Kojak
Compatibilidad con Requerido Compatible
NEUROtechnology (MegaMatcher, (MegaMatcher 13.1 si
VeriFinger, etc.) SDK, VeriFinger 13.1
SDK)
Modo de captura Capturade 10 Captura de 10 huellas
decadactilar (4-4-2) huellas en formato en formato 4-4-2 Si
4-4-2
Tamanho de laventana 86 mm x84 mm 81 mmx77 mm S/
de escaneo (aproximado)
Area de escaneo 81 mmx 81 mm 81 mmx 77 mm S
dptico (similar o superior)
Resolucion de la 1600 x 1600 pixeles, 1600 x 1500 pixeles, S/
imagen 500 dpi 500 dpi
Profundidad de bit 8 bit, 256 niveles de = 8 bit, 256 niveles de s/
gris gris
Tamano del archivo Aprox. 2,5 MB Aprox. 2,5 MB
WSQ (similar o superior a Si
0,4 MB)
Interfaz USB 2.0 de alta USB 2.0 de alta
velocidad, cable de @ velocidad, cable Si

1.8 m aprox.

estandar
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Fuente de luz LED infrarroja LED infrarroja Si
Fuente de Preferiblemente USB s/
alimentacién USB
Certificaciones Indicar FBI IAFIS Appendix-F,
certificaciones Mobile ID FAP60, CE, s/
FCC, RoHS, EN/IEC
60950
6.4 IMPRESORA PUNTO DE VENTA TERMICA

6.4.1 MODELO OFERTADO: Epson TM-T20lll

La Epson TM-T20Ill, marca EPSON, es una impresora térmica disefnada
para puntos de venta, ofreciendo una solucidén econdmica y eficiente
para pequenas y medianas empresas. Imprime textos y graficos en
recibos a velocidades de hasta 250 mm/s, incluyendo logotipos,
cuponesy cédigos de barras de forma nitida. Cuenta con caracteristicas
que facilitan su uso, como la carga rapida de papel, el cortador

automaticoy losindicadores LED. Ademas, ofrece opciones para reducir
el consumo de papel en un 30% y una fiabilidad destacada.

6.4.2 Tabla de Cumplimiento Técnico Epson TM-T20llI

Especificacién Requerido Epson TM-T20llI Cumple

Calidad de impresioén Alta resolucién Imprime textosy

gréficos nitidos en Si

recibos.

Dimensiones 20cmx20cmx25  14cmx19,9cmx 14,6
(aproximadas, similar o cm cm (Ancho x Si
superior) Profundidad x Alto)
Cantidad de puertos USB 1 1 puerto USB. Si
Largo del cable 1,8 metros Incluye cable de CA;
(aproximado, similar o longitud 1.8 metros. Si
superior)
Compatible con Windows Si Compatible con

sistemas operativos Si

Windows.
Tipo de inyeccion Térmica Impresién térmica de
" ’ " lineas. Si

Color Negro negro. Si
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Conectividad/conexién USB Conectividad USB
. Si
estandar.
Formato de papel A7 Soporta papel de 80
mm de ancho; el
formato A7 tiene un Si
ancho de 74 mm, por lo
que es compatible.
Cantidad de bandejas 1 Incluye una bandeja de
entrada para papel en Si
rollo.
Velocidad de impresion en Aproximadamente Velocidad de impresion
blanco y negro 20 ppm de hasta 250 mm/s
(aproximadamente 9,84
pulgadas por segundo),
lo que supera las 20
paginas por minuto.

™ si

Tipo de impresién Térmica Impresion térmica

2 si

directa.

6.5 LECTOR DE HUELLA DIGITAL PERSONA

6.5.1 MODELO OFERTADO: Columbo

El Scanner fabricado por BIOMETRIC, modelo Columbo es un lector
biométrico de huellas dactilares certificado por el FBI PIV FAP 30, disefiado
para ofrecer una captura precisa y rapida de huellas digitales en
aplicaciones de identificacién, verificacién y registro. Este dispositivo
destaca por su capacidad de funcionamiento como equipo independiente,
periférico para PC o moddulo integrado para aplicaciones moviles,

adaptandose a una amplia variedad de entornos y plataformas.

Gracias a su tecnologia hibrida éptica y capacitiva, el Columbo garantiza una captura de
imagenes nitidas y detalladas, incluso en condiciones adversas, como exposicion directa a la
luz solar o la presencia de dedos secos o humedos. Su interfaz USB 2.0 de alta velocidad
permite una transferencia de datos eficiente a velocidades de hasta 480 Mbps, facilitando su
integracién con sistemas basados en Windows, Linux y Android.

El dispositivo ofrece una resolucion de imagen de 500 PPl y una escala de grises de 256
niveles, cumpliendo con los estandares exigidos por el FBI y garantizando la calidad de las
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imagenes capturadas para su uso en aplicaciones gubernamentales, de seguridad y control de
acceso. Su disefio compacto y ligero, disponible en versiones desktop y OEM, lo convierte en
una solucién ideal para aplicaciones moéviles y sistemas embebidos.

Construido para resistir condiciones exigentes, el Columbo cuenta con una carcasa duradera
y resistente a impactos, vibraciones y productos quimicos comunes, como detergentes y
alcoholes. Ademas, su disefo sin membranas reemplazables reduce los costos de
mantenimiento y prolonga la vida util del dispositivo.

En términos de eficiencia energética, el Columbo presenta un consumo minimo en modo de
espera y un consumo moderado durante el escaneo, lo que garantiza su uso prolongado sin
afectar el rendimiento del sistema. Su compatibilidad con los estandares de emisiones y
compatibilidad electromagnética (FCC/CE) asegura un funcionamiento confiable en diversos
entornos.

A continuacién, se presenta una tabla comparativa que detalla el cumplimiento del Scanner
Integrated Biometrics Columbo con los requisitos técnicos establecidos para el proyecto.

6.5.2 Tabla de Cumplimiento Técnico BIOMETRIC Columbo

Requisito Especificacion del Scanner Cumple
Columbo
Voltaje de suministro: 5,0 V USB Level: 4.40V - 5.25V
+5 % suministrado mediante suministrado mediante USB 2.0 Si
USB.
Corriente de alimentacion: Consumo de corriente:
- Escaneo: <100 mA (tipico). - En espera: <50 mA
- Enreposo: 120 mA (tipico). - Escaneo completo: <115 mA Si
- Suspension: <0,5 mA
(maximo).
Inmunidad contra descarga Cumple con IEC 61000-4-2
electrostatica (ESD): >15 kV, para descargas eléctricas Si

montado en la caja.
Temperatura de operaciéon: 0- Rango de operacién: -10°C a

40 °C. +55°C Si
Humedad de Humedad: 30% - 85% RH sin
almacenamiento: 20%-90 % condensacion Si
sin condensacion.
Informacién escaneada: Escala de grises: 256 niveles de si
Escala de grises de 8 bits. gris

Certificaciones: FBI PIV FAP 30,

Indicar cumplimiento de

FIPS 201, Mobile ID Si
normas.

Requirements, FCC/CE
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Peso (aproximado, similar o

inferior): 105 gramos.

Interfaz: Dispositivo USB 2.0
de velocidad maxima, de

alta potencia.

OEM)

6.6 CAMARA

6.6.1 MODELO OFERTADO: Canon Rebel T100

Para asegurar el cumplimiento de los requisitos de la Junta Central
Electoral (JCE) en cuanto a la camara a utilizar, se ha realizado una
comparacion detallada entre las especificaciones exigidas y las
caracteristicas de la Canon EOS Rebel T100. A continuacién, se

presenta un analisis unitario de cada requisito.

Peso: 170 gramos (versidn
desktop) / <70 gramos (version Si

Interfaz: USB 2.0, velocidad de
transferencia hasta 480 Mbps Si

6.6.2 Tabla de Cumplimiento Técnico Canon EOS Rebel T100

Especificacién

Requerimiento del Pliego

Canon EOS Rebel T100 - Cumple

Sensor
Tecnologias
Sistema de

Autoenfoque (AF)

Visor optico

Resoluciéon de
video

Balance de blancos

CMOS

Wi-Fi®* y NFC** integradas
(opcional)

AF de 9 puntos y modo AF
Servo Al

Cobertura del visor
aproximadamente 95%
(aprox., similar o superior)

Full HD (1080p) a 30 fps
(aproximada, similar o
superior)

Automatico con "Prioridad
de blancos"

CMOS APS-C

Wi-Fi integrado

AF de 9 puntos con Al Servo AF

Cobertura del visor 95%

Full HD 1080p a 30 fps

Balance automatico con prioridad
de blancos
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Puerto USB Para control del dispositivo
desde PC o transferencia de
imagenes

Autoenfoque Caracteristica de auto
enfoque (AF)

Filtros creativos Efecto ojo de pezy efecto
miniatura

6.7 Lector RFID

6.7.1 MODELO OFERTADO: Combo Smart

Puerto USB disponible para control
desde PC

Si, con AF en Live View

Incluye filtros creativos, efecto
miniatura disponible

El Lector de la compaiia ARH, modelo Combo Smart es un lector

RFID multifuncional disefiado para capturar y autenticar datos de
documentos de identidad, pasaportes electrénicos y licencias de
conducir. Su tecnologia avanzada permite la lectura de chips sin
contacto, conforme a los estandares internacionales, garantizando
rapidez, precisidony seguridad en los procesos de control de calidad,
verificacién de identidad y control de acceso. Con soporte para

diversas normas como ICAO DOC 9303y ISO 14443, este dispositivo
es ideal para aplicaciones gubernamentales, bancarias y de control fronterizo.

A continuacion, se presenta la tabla de verificaciéon de caracteristicas solicitadas y su

cumplimiento seglin la documentaciéon analizada:

6.7.2 Tabla de Cumplimiento Técnico ARH Combo Smart

Caracteristica Requerida

Detalle ¢Cumple?

Soporta NFC para lectura de chips sin

Compatibilidad NFC Si
contacto.
. Compatible con ISO 14443 Tipo A para
ISO 14443 Tipo A . Si
lectura de tarjetas y documentos.
. Compatible con ISO 14443 Tipo B para
ISO 14443 Tipo B . Si
lectura de tarjetas y documentos.
Se deduce compatibilidad indirecta al
Tarjetas Mifare 1k & 4k cumplir ISO 14443 Tipo A (base tecnoldgica Si

de Mifare).
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ICAO 9303 con Soporta ICAO Doc. 9303 LDS 1.7 para

interoperabilidad OACI DOC documentos de viaje electrénicos conforme Si

9303 a los estandares OACI.

ISO 18013 (Licencia de Compatible con ISO 18013 para lectura de ;
. . . . . . Si

Conducir Electrénica) licencias de conducir electrénicas.

. L. Soportado dentro de las funciones RFID
PA (Passive Authentication) ) . . Si
segun las especificaciones.
Soportado como parte de las
AA (Active Authentication) funcionalidades avanzadas de verificacién Si
de chip.
Implementado para el acceso basico a los
BAC (Basic Access Control) datos del chip segun los estandares de Si
seguridad RFID.
Compatible con EAC vy EAC 2.0,
garantizando acceso controlado y seguro a Si
datos sensibles.

EAC (Extended Access
Control)

Soportado mediante las tecnologias PACE y
PACE-CAM, cumpliendo con los requisitos Si
de SAC.

SAC (Supplemental Access
Control)

Nota: Nuestra propuesta incluye 230 lectores de chip sin contacto y el precio unitario dentro
del Kit de Periféricos propuestos.
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7. ESPECIFICACIONES TECNICAS DEL
MANTENIMIENTO
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Para garantizar la autenticidad, integridad y seguridad de los

documentos electrénicos dentro del nuevo sistema de cédulas de ’i
identidad, el Consorcio IDSecure IDS ha seleccionado a TOPPAN MIDAS
SECURITY SAS (antiguo HID Global SAS) como proveedor de la e
Infraestructura de Clave Publica (PKI), implementando su solucion GolD. GolD es una
plataforma avanzada de identidad digital que permite la emisidn segura de certificados
digitales, la gestion de claves criptograficas y la autenticacion de identidad en entornos fisicos
y digitales. Esta tecnologia cumple con los estandares internacionales establecidos por la
OACI (Doc 9303), ISO 15408 y elDAS, asegurando la interoperabilidad, seguridad y
confiabilidad del sistema.

En este proceso, MIDAS DOMINICANA jugard un papel clave en la implementaciéon y
administracion de la infraestructura PKI, garantizando su correcta integracion con los sistemas
de la Junta Central Electoral (JCE). Como empresa lider en soluciones tecnoldgicas y de
seguridad en la Republica Dominicana, MIDAS se encargara de la instalacion, configuraciony
mantenimiento de la PKI, asegurando su disponibilidad y operacion continua. Ademas, MIDAS
proporcionara soporte técnico especializado y capacitara al personal de la JCE para la gestion
de certificados digitales y el uso de herramientas avanzadas de autenticacion.

Esta sinergia entre TOPPAN SECURITY SAS y MIDAS DOMINICANA permitira ofrecer una
solucion robusta y escalable, asegurando el cumplimiento de los mas altos estandares de
seguridad y confiabilidad en la emisiéon de documentos de identidad electrénicos.

Este acapite detalla la estrategia de mantenimiento que implementaremos para cumplir con
las especificaciones del Pliego de Condiciones Especificas LPI-01-2024 de la Junta Central
Electoral (JCE). La propuesta garantiza un servicio preventivo y correctivo eficiente para
impresoras, infraestructura PKI, tarjeta digital y software de integraciéon de API.

7.1 Alcance del Servicio de Mantenimiento

El servicio de mantenimiento abarca los siguientes componentes clave:
e Impresoras de personalizacién de cédulas.

e Infraestructura PKI (Public Key Infrastructure).

e Tarjeta digitaly su software de integracion con el sistema de identidad de la JCE.
e Diagndsticoy reparacion de fallas técnicas en hardware y software.

e Capacitacion del personal de la JCE en mantenimiento preventivo basico.

e Monitoreo en tiempo real de los sistemas implementados para detectar anomalias y
prevenir fallas.

¢ Optimizacion del desempeno del hardware y software a lo largo de su ciclo de vida
operativo.
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Implementacién de un sistema de escalamiento de soporte en tres niveles para
atencion eficiente.
Clasificacion y priorizacion de incidentes segun el impacto operativo.

7.2 Estrategia de Mantenimiento

El mantenimiento sera realizado bajo un esquema integral que incluye:

Soporte preventivo y correctivo entodos los centros de impresién: Implementacién
de un programa de mantenimiento periddico con inspeccion, limpieza y optimizacion
de los equipos.

Centros Regionales de Mantenimiento:

o Republica Dominicana (sede principal): Punto central de reparaciones y
distribucién de repuestos.

o Estados Unidos (Nueva York): Soporte logistico y técnico para EE.UU. y
Canada.

o Europa (Madrid): Soporte especializado para equipos ubicados en la region
europea.

Stock de repuestos del 3%: Inventario de repuestos criticos, incluyendo maédulos
laser, motores, sensores y componentes electrénicos clave.

Equipo de mantenimiento especializado: Técnicos certificados en hardware y
software, con experiencia comprobada en la solucidn de incidencias complejas.

Monitoreo y diagnéstico remoto: Plataforma de monitoreo en tiempo real con alertas
de fallas y prediccion de problemas.

Plan de contingencia: Disponibilidad de equipos de respaldo y acciones correctivas
rapidas para minimizar tiempos de inactividad.

Mantenimiento predictivo: Implementacion de inteligencia artificial para analisis de
datos y prevencion de fallas.

Soporte técnico 24/7: Atencidon permanente para incidentes criticos, con linea directa
de emergencias.

Capacitacion continua del personal: Programa de formacién y actualizacién en
nuevas tecnologias y metodologias de mantenimiento.

Reportes de mantenimiento y auditorias: Informes detallados sobre incidentes,
intervenciones y métricas de desempeno.
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7.3 Niveles de Servicio (SLA) y Clasificacion del Soporte

Se establecen dos niveles de mantenimiento:

7.3.1 Mantenimiento en Garantia (Primer Afno de Servicio)

e Cobertura en sitio a nivel nacional e internacional, garantizando respuesta
inmediata.

e Soporte operado por el fabricante de las impresoras, con técnicos certificados.
¢ Sistema de escalamiento en tres niveles:
o Nivel 1: Registro y atencion inicial de incidentes por el personal de la JCE.
o Nivel 2: Analisis técnico avanzado y resolucién por especialistas de la JCE.

o Nivel 3: Intervencion del proveedor en sitio o de forma remota para resolucion
definitiva.

¢ Tiempo maximo de resolucion:
o Fallas criticas: 48 horas.
o Fallas menores: 72 horas.

e Sistema de monitoreo activo: Identificacion anticipada de fallas mediante sensores
de rendimiento.

¢ Suministro inmediato de repuestos: Distribucion de inventario en centros regionales.
e Canales de comunicacion efectivos: Soporte via teléfono, emaily chat en linea.

e Gestion documental y trazabilidad: Registro detallado de incidentes y acciones
tomadas.

7.4 Mantenimiento Post-Garantia (Desde el Segundo Afio)

e Atencion en la sede central de la JCE, Nueva York y Madrid.
e Soporte a la infraestructura PKl y tarjeta digital de forma remota o en sitio.
¢ Mantenimiento predictivo: Analisis de datos y deteccién anticipada de fallas.
¢ Tiempos de respuesta garantizados:

o Santo Domingo: Respuesta en sitio en menos de 2 horas.

o Resto de Repliblica Dominicana: Maximo 4 horas.
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o EE.UU.yEuropa: De 3 a5 dias habiles.

o Evaluaciones trimestrales de desempeno: Medicién de eficienciay optimizacion
del servicio.

¢ Plan de modernizaciéon: Reemplazo progresivo de equipos segun la evolucion
tecnoldgica.

7.5 Clasificacion y Priorizacién de Incidentes

¢ Nivel Critico: 0% de operatividad. Respuesta en 2 horas.
e Nivel Alto: Reduccion de mas del 50% de la capacidad. Respuesta en 6 horas.
e Nivel Medio: Reduccién del 10-50%. Respuesta en 24 horas.

¢ Nivel Bajo: Impacto menor sin afectacion directa. Respuesta en 48 horas.

7.6 Procedimientos de Medicién del SLA
e Tiempo de Respuesta: Evaluacion del tiempo entre el reporte y la solucién del
incidente.

¢ Fuente de Datos: Sistema de ticketing de la JCE.
e Frecuencia de Medicion: Reporte mensual con métricas detalladas.

e Responsabilidad de Medicion: Monitoreo conjunto entre la JCE y el proveedor.

Nuestra propuesta garantiza el 100% de cumplimiento con los requisitos de la JCE,
proporcionando una estrategia de mantenimiento integral con soporte preventivo, correctivo
y predictivo. La infraestructura de centros regionales, el monitoreo en tiempo real y la
disponibilidad de técnicos especializados aseguran una operatividad ininterrumpida del
sistema de identificacién. Adicionalmente, la implementacién de tecnologias avanzadas y el
mantenimiento escalonado permitiran optimizar la gestidon y minimizar riesgos, consolidando
un sistema confiable y eficiente a largo plazo.
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8. CAPACITACION
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Este plan de capacitacién tiene como objetivo garantizar que todo el personal involucrado en
la operacion, mantenimiento y gestidon del nuevo sistema de emision de cédulas de identidad
y electoral (CIE y CI) cuente con los conocimientos técnicos necesarios. La capacitacion
abarcara todos los productos y servicios ofertados, asegurando un alto nivel de
profesionalismo y eficiencia en la ejecucion del proyecto.

8.1 Alcance de la Capacitacion
La capacitacién incluira formacion en las siguientes areas:

¢ Manejo de los equipos de personalizacion (impresoras laser, equipos de
enrolamiento, lectores biométricos, servidores).

¢ Administracion y mantenimiento del sistema PKI (infraestructura de clave publica).

e Gestion y operacion del sistema de cédulas digitales (aplicaciones modviles,
autenticacién y validacién de identidad).

e Soporte técnico y mantenimiento correctivo/preventivo.

e Uso de los dispositivos de control y verificacion (lectores NFC, validacién
biométrica, seguridad documental).
8.2 Modalidades de Capacitacion
Se utilizaran diversos enfoques de formacidn para maximizar la comprensién y dominio de los

equiposy sistemas:

1. Capacitacion Tedrica: Clases magistrales sobre los fundamentos de los sistemas de
identidad, seguridad documental y procesos de emision.

2. Capacitacion Practica: Talleres y sesiones de trabajo con los equipos y software,
permitiendo a los participantes familiarizarse con su funcionamiento.

3. Capacitacion Virtual: Mdédulos en linea y sesiones de seguimiento remoto para
reforzar conocimientos adquiridos.

4. Capacitacion en Sitio: Formacién in-situ en los centros de emisiény en la sede central

5. Capacitacion de Formadores (Train the Trainer): Se capacitarda a un grupo de
instructores internos de la JCE para que capaciten al resto del personal.

6. Niveles de Capacitacion:

a. Basico: Capacitacién destinada al personal operativo que realizara tareas
cotidianas relacionadas con el manejo de los equipos de impresién y las
aplicaciones asociadas.

b. Avanzado: Capacitaciéon para el personal técnico y administrativo que
supervisara, mantendra y resolvera problemas complejos relacionados con la
infraestructura de PKI, CA, y la solucién de Mobile ID.
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8.3 Perfiles del Personal a Capacitar

Segun la documentacion revisada, se contempla la capacitacion de personal de la JCE que a
su vez capacitarian a los 436 empleados distribuidos de la siguiente manera:

e 370 en territorio nacional

e 66 en el exterior

e 50 técnicos del equipo de tecnologia
Los perfiles de los participantes incluyen:

e Operadores de Impresoras Laser (Manejo y mantenimiento de las maquinas de
personalizacién).

e Técnicos de Soporte de Nivel 1y 2 (Mantenimiento y resolucién de incidencias).
¢ Personal Administrativo (Gestion del sistemay atencién al usuario).

e Especialistas en Seguridad de Identidad (Verificacion y control documental).

8.4 Temas de Capacitacion

8.4.1 Capacitacion sobre Infraestructura Tecnolégica

e Introduccidn a los sistemas de identificacion digital.

e Funcionamiento de la Infraestructura de Clave Publica (PKI).
e Gestidon de credenciales digitales.

e Seguridady cifrado de datos personales.

8.4.2 Capacitacion sobre Equipos y Hardware

¢ Funcionamiento de las impresoras laser de personalizacion.
e Instalacidny configuracion de los sistemas de impresion.

e Procedimientos de mantenimiento preventivoy correctivo.

e Uso de lectores biométricos y NFC.

8.4.3 Capacitacion sobre Software y Aplicaciones

e Usodelsistema de emisién de cédulas digitales.
e Integracion con bases de datos nacionales.
e Procedimientos de enrolamiento y validacién de identidad.

e Administracién de usuarios y control de accesos.
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8.4.4 Capacitacion sobre Seguridad y Auditoria

Procedimientos de seguridad documental.
Prevencién de fraudes y suplantacion de identidad.
Protocolos de auditoriay control de calidad.

Gestion de incidentes y respuesta ante fallos del sistema.

8.4.5 Plan de Capacitacion para la Solucién propuesta

Introduccidén El presente documento describe el plan de capacitacidon que sera
implementado para garantizar que el personal de la Junta Central Electoral (JCE)
esté completamente preparado para gestionar, operar y mantener la solucién. Este
plan cubre la formacion de todos los grupos de usuarios, asegurando la
transferencia de conocimientos y la continuidad operativa.

Duracién y Frecuencia de la Capacitacién Se establece un plan de capacitacion
estructurado con una duracién de dos afos, asegurando que cada curso presencial
se imparta al menos una vez por afo para cada uno de los temas cubiertos. Las
capacitaciones incluiran sesiones tedricas y practicas, proporcionando el
conocimiento y habilidades necesarias para la correcta gestién del sistema.

Cobertura del Personal Capacitado. Se garantizara la capacitacion a los
capacitadores de la JCE, los cuales se encargaran de capacitar al resto del
personal, en la sede central.

Recurrencia. 1 curso por afio en las siguientes areas:

e Uso, administracion y mantenimiento de la PKI.

e Uso, administracion y mantenimiento de las impresoras.

e Uso, administracion y mantenimiento de la cédula digital (app y web).
e Uso, administracion y mantenimiento de los dispositivos.

e Uso, administracion y mantenimiento de los API ’s.
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La formacién estara disefiada para cada grupo segun sus funciones especificas,
permitiendo una preparacion integral y alineada con sus responsabilidades.

Plan de Formacién para Capacitadores de la JCE Se implementara un plan de "formacién
de formadores", donde un grupo de capacitadores de la JCE recibirda entrenamiento
avanzado en cada uno de los temas clave. Posteriormente, estos capacitadores tendran la
capacidad de instruir al resto del personal interno. Esta formacidn se llevara a cabo en la
sede central de la JCE, con sesiones presenciales y acceso a material de referencia.

5. Contenido de la Capacitacion La formacion cubrira los siguientes cursos, impartidos
al menos una vez por afio durante dos afios:

Uso, Administracién y Mantenimiento de la PKI:
e Principios basicos de PKly su aplicaciéon en documentos de identidad.
e Generacion, manejo y almacenamiento seguro de claves criptograficas.
e Procedimientos para la emisidn y revocacion de certificados digitales.
e Usoygestion de Médulos de Seguridad por Hardware (HSM).
Operacion y Mantenimiento del Equipo de Impresién:
e Instalaciény configuracidon de impresoras de policarbonato.
e Procedimientos de personalizacion de tarjetas.
¢ Mantenimiento preventivo y correctivo de los equipos.
Uso, Administracién y Mantenimiento de la Cédula Digital (App y Web):
e Funcionalidades de la aplicacidn y gestion de identidades digitales.
e Medidas de seguridad en la aplicacion.
e Integracidon con sistemas existentes y gestién de actualizaciones.
Uso, Administracion y Mantenimiento de los Dispositivos y APls:
e Configuracion y administraciéon de dispositivos méviles y escaneres.

¢ Implementacion de APls para la integracion con sistemas de la JCE.
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8.5 Cronograma de Implementacion

El plan de capacitacién se llevard a cabo en miiltiples fases para asegurar la cobertura de
todos los participantes:

Fase Duracion Actividades
Fase 1: Induccion 2 semanas Introduccion tedrica a los sistemasy
General tecnologias.
Fase 2: Capacitacion 4 semanas Entrenamiento practico en manejo de equipos
Técnica y software.
Fase 3: Simulaciony 2 semanas Pruebas de conocimientoy validacién de
Evaluacién competencias.

Fase 4: Implementacién 6 semanas @ Capacitacién in-situ en centros de emisién
en Sitio nacionales e internacionales.

Fase 5: Seguimientoy Permanente Sesiones de reforzamiento y actualizacién
Actualizacién tecnolodgica.

8.6 Evaluacion del Aprendizaje

Para garantizar la efectividad del plan de capacitacion, se aplicaran los siguientes métodos de
evaluacion:

e Examenes tedricos para medir el conocimiento adquirido.
e Pruebas practicas en el manejo de equipos y software.
e Simulaciones de casos reales en centros de emision.

e Encuestas de satisfaccion para recibir retroalimentacion de los participantes.

8.7 Recursos y Materiales

Se utilizaran los siguientes recursos didacticos:
e Manuales de usuario y guias técnicas.
e Videos tutorialesy simuladores interactivos.
e Equiposy software en ambiente de prueba.

e Plataforma virtual para formacién a distancia.
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8.8 Certificacion

Al finalizar la capacitacién, se emitira un certificado de competencia a los participantes que
aprueben las evaluaciones, acreditandolos como operadores calificados del sistema de
emision de cédulas.

1. InfraestructurayMetodologia de Formacién Las sesiones de formacién se impartiran
en la sede central de la JCE y en los centros regionales designados, asegurando la
cobertura completa de los participantes. Ademas, se ofrecerd una opcién de
capacitacion virtual e hibrida, permitiendo el acceso remoto al contenido formativo.

Las capacitaciones incluiran:

e Sesiones practicas con equipos reales.

e Manuales detallados y videos tutoriales.

e Plataforma de formacién en linea con materiales adicionales.

e Evaluaciones finales para medir la asimilacion de conocimientos.

e Certificacion oficial para los participantes al completar cada curso.

2. Supervision y Seguimiento para garantizar el éxito del programa de capacitacion, se
establecera un sistema de supervisidon y evaluacion de los participantes. Se realizaran
encuestas de satisfaccion, pruebas de conocimientos y seguimiento en el desempefio
de los capacitados en sus roles asignhados.

3. Plan de capacitacion, que asegura el personal de la JCE estara completamente
preparado para gestionar la soluciéon de identidad digital, cumpliendo con todos los
requisitos establecidos en el pliego de condiciones. La formacidon garantizara la
continuidad operativa del sistema y la eficiencia en la gestidn de las credenciales
digitales.
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9. PUNTOS ADICIONALES Y ACLARACIONES
COMPLEMENTARIAS

Pagina 220 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

C O n SO rC i O I Dse C u re I DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

El presente capitulo tiene como objetivo incluir informacion adicional y aclaraciones sobre
aspectos especificos del proyecto, tomando en cuenta los requisitos establecidos en el Pliego
de Condiciones Especificas JCE-CCC-LPI-2024-0001, asi como las consultas y respuestas
emitidas durante el proceso de licitacion. Estas precisiones garantizan una alineacion total
con las expectativas de la Junta Central Electoral (JCE) y refuerzan el compromiso del
Consorcio IDSecure IDS en la ejecucion del proyecto.

9.1 Cumplimiento de la Capacidad de Produccidén y Entregas

Tarjetas de Identidad
El Consorcio IDSecure IDS garantiza la capacidad de produccién y suministro de tarjetas
de identidad conforme a los siguientes compromisos:
¢ Volumeninicial: 7,200,000 ClEs y 800,000 Cls en los primeros 18 meses.
e Produccion sostenida: 900,000 CIEs y 100,000 Cls anuales a partir del segundo
ano de operacion, durante los nueve anos adicionales.
e Diferenciacion visual: Ambas tarjetas compartiran las mismas caracteristicas de
seguridad y disefio, diferencidandose uUnicamente en el color del fondo de
policarbonato.

Equipos de Impresion
El consorcio se compromete a:
e Suministrar 214 maquinas de impresion, de las cuales 164 seran destinadas a la
operacién nacionaly 50 a las oficinas en el exterior.
e Cumplir con la instalacion y configuracion de los equipos en todos los centros
designados por la JCE.
e Garantizar la integracion con el sistema central de la JCE para la emision y
personalizacién de tarjetas en tiempo real.

PKI e Infraestructura de Clave Publica
e El adjudicatario asistira a la JCE en todos los aspectos relativos a la gestion de la
Autoridad Certificadora (CA), aunque la obtenciéon de la misma sera
responsabilidad exclusiva de la JCE, en cumplimiento con la legislacidon nacional.

Mobile ID y Ecosistema Digital
e Seimplementara un piloto de la Cédula Digital (Mobile ID) dentro de los primeras
4.5 meses.
e La soluciéon permitird la interoperabilidad con sistemas gubernamentales y
privados a través de API RESTy el estandar ISO 18013-5, asegurando la verificacion
de identidad mediante credenciales digitales.
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9.2

La solucion propuesta se integrara a la infraestructura existente de la JCE mediante
APl REST seguras, permitiendo la verificacién y autenticacion de ciudadanos en
tiempo real. Se asegurara compatibilidad con bases de datos SQL Server 2022 y
cumplimiento con estandares de interoperabilidad como ISO 18013-5 y OACI Doc
9303. El sistema estara preparado para integraciones con aplicaciones moviles y
sistemas de validacion biométrica.

Etapas del Contrato y Consideraciones Especificas

Con base en el Pliego de Condiciones, se detallan aspectos clave de las tres etapas del

contrato:

Etapa 1: Implantacion y Puesta en Marcha (19 semanas)

Entrega del disefio de seguridad de las tarjetas en 4 semanas.

Entrega de 2 impresoras de policarbonato y 2,000 tarjetas para pruebas en 19
semanas.

Implementacion de la PKl y ceremonia de llaves en 16 semanas.

Adaptacion del SDK de la impresora al sistema de la JCE.

Realizacion de pruebas piloto de Mobile ID y desarrollo de la app antes de la
semana 19.

Entrega de 300,000 tarjetas de policarbonato con certificacion de durabilidad
en 19 semanas.

Capacitacion del personal de la JCE en la operacién y mantenimiento del
sistema.

Etapa 2: Operacidon de la Re-Cedulacién Total de la Poblacion (12 meses)

Se garantizara la entrega de 8,000,000 de tarjetas electrénicas en un periodo de
12 meses.

Instalaciony puesta en marcha de los equipos de impresion en todas las sedes
nacionales e internacionales.

Mantenimiento de los equipos en garantia con técnicos certificados en
tecnologia de impresion.

Etapa 3: Operacion y Mantenimiento (Hasta 10 afios)

Suministro de tarjetas en base a la demanda de la JCE (1,000,000 de tarjetas
anuales).

Mantenimiento de equipos de impresion en Republica Dominicanay oficinas en
el exterior (Nueva York, Madrid y otros centros estratégicos).
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e Soporte de Nivel 3 para PKI, Mobile ID y sistemas relacionados.

9.3 Aspectos Técnicos y Requisitos Especificos

Impresoras Laser de Personalizacion
Las impresoras suministradas cumpliran con los requisitos técnicos establecidos en el Pliego
de Condiciones, incluyendo:
e Laserdefibrade 20W para garantizar alta velocidad y calidad en la personalizacion de
tarjetas.
e Velocidad de produccién superior a 50 tarjetas por hora.
e Manejo automatico de tarjetas con bandejas de entrada y salida de hasta 250
unidades.
e Conectividad Ethernet y USB para integracion con el sistema central de la JCE.

Seguridad y Certificaciones de las Tarjetas
Las tarjetas cumpliran con los estandares internacionales:
e Normativa OACI Doc 9303 para documentos electrénicos de viaje.
e [ISO 14443 (contactless) y ISO 7816 (chip de contacto) para interoperabilidad en
sistemas digitales.
¢ Durabilidad minima de 10 afios, garantizada por el uso de policarbonato multicapay
personalizacién con grabado laser.

94 Aclaraciones sobre Requerimientos y Respuestas a Consultas

Tomando en cuenta las respuestas oficiales de la JCE y las consultas presentadas, se destacan
los siguientes puntos clave:

1. Confirmacion de volumenes de tarjetas: La JCE ha confirmado que los volumenes
anuales de 900,000 CIEs y 100,000 Cls estan garantizados por la totalidad de la
duracion del contrato.

2. Requisitos de experiencia: Se confirma y demostramos la experiencia especifica en
proyectos de personalizaciéon de documentos de identidad electrénicos con
policarbonato en los ultimos cinco anos.

3. Prueba de Concepto (POC): Se requiere y confirmamos que realizaremos una prueba
funcional en Santo Domingo que incluird personalizacién de tarjetas, generacion de
cédula digital y verificacion mediante aplicacién movil.

4. PKly Firma Electrénica: Nuestra propuesta proporciona un portal web para la gestion
del ciclo de vida de certificados digitales, permitiendo la emisién, revocacién vy
renovacion.
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5. Instalacion de equipos en el exterior: Las impresoras destinadas a oficinas en el
extranjero seran distribuidas por El Consorcio, con centros de mantenimiento en
Nueva York y Madrid.

9.5 Implementacién en la propuesta

Nuestra solucion asegurara la interoperabilidad a través de los siguientes mecanismos:
A. APls y Web Services

e Se proporcionaran APls RESTful para la integracion con los sistemas de la JCE y
terceros.

e Soportara OAuth 2.0 y OpenlID Connect para autenticacion segura.

e Permitira la validacién de firmas electronicas de documentos emitidos por la JCE
en plataformas externas.

¢ Incluira un repositorio central de certificados accesible mediante servicios web.

B. Soporte para Estandares Internacionales
e La infraestructura de firma digital sera compatible con ISO 32000-1 (PDF
Signature) y CAdES/XAdES para documentos electronicos.
e Cumplird con los estandares de firma electrénica avanzada del Reglamento
elDAS de la Unidén Europea.
e Implementara validacion de certificados X.509 en tiempo real mediante
protocolos OCSP (Online Certificate Status Protocol) y CRL (Certificate Revocation
List).
C. Integracidn con el Sistema Nacional de Identidad
e Permitira lavalidacion cruzada de identidad con el Sistema Nacional de Identidad
de la JCE, evitando el uso fraudulento de credenciales.
e Se integrara con la infraestructura de PKI gubernamental para la autenticacién de
funcionarios autorizados.

El Consorcio IDSecure IDS reafirma su compromiso con la Junta Central Electoral
en la entrega de una solucién tecnoldgica avanzada, alineada con los mas altos
estandares de seguridad, calidad y eficiencia.
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10. DETALLE ANEXOS
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ANEXO 1 Certificaciones y Normas ISO
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Certificado ISO 9001:2015
LITHO FORMAS S.A. DEC.V.
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Certificado ISO 27001:2013
LITHO FORMAS S.A. DEC.V.
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Certificado ISO 14001 - 2015
LITHO FORMAS S.A. DEC.V.
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Explicacién de presentacion y Certificado ISO
14001 - 2015

LITHO FORMAS S.A. DE C.V.
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Explicacién de presentacion y Certificado
INTERGRAF ISO 14298:2013 Nivel Banca Central

LITHO FORMAS S.A. DE C.V.
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Pruebas de Laboratorio en cumplimiento con la
normativa 1ISO18745

LITHO FORMAS S.A. DE C.V.
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Hoja de datos del producto utilizado que
evidencia el cumplimiento con la norma ISO/IEC
14443

TOPPAN SECURITY SAS
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Conjunto de documentos que incluyen:
Declaracion Jurada
Certificacion del RENAPER
Orden de Compra
Pliego técnico

Magallanes Media S.A.
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Certificados SOMA c016 (Hoja de datos de chip
propuesto)

TOPPAN SECURITY SAS
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Certificacién requerida

Magallanes Media S.A.
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Certificado ISO 28001:2007
LITHO FORMAS S.A. DEC.V.
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Certificado 2846-1:2017
LITHO FORMAS S.A. DEC.V.
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ANEXO 2 Ppersonal Requerido
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Lider del proyecto

Consorcio ID Secure IDS
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10 hojas de vida del equipo técnico propuesto.

IXLA S.R.L.
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Equipo que brindara el mantenimiento a la PKI

Magallanes Media S.A.
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Se incluyen dos hojas de vida del equipo junto a
sus respectivos certificados

Magallanes Media S.A.
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Se incluye hoja de vida acompanada por el
certificado de SAFe6 (superior al requisito)

Magallanes Media S.A.
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ANEXO 3 Experiencia y Cartas de Referencia
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Carta de referencia emitida por el RENAPER en
la Republica de Argentina

(CUMPLIMIENTO: 1 PILOTO O DESARROLLO DE UNA SOLUCION DE CEDULA
DIGITAL ISO1803-5)

Magallanes Media S.A.
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Declaracion Jurada de IXLA S.R.L. donde da fe en
la participacidén en 7 proyectos, incluido mas no
limitado al suministro de equipos de
Personalizacion (impresidn y su respectivo
mantenimiento y soporte)

IXLA S.R.L.
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Carta de referencia que acredita el proyecto en
el Registro Nacional de Identificaciéon y Estado
Civil— RENIEC del Peru.

(CUMPLIMIENTO 1: EXPERIENCIA EN SUMINISTRO DE IMPRESORAS)

IXLA S.R.L.
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Carta de referencia para el proyecto de
personalizacion del documento PPT para
migrantes de Colombia.

(CUMPLIMIENTO 2: EXPERIENCIA EN SUMINISTRO DE IMPRESORAS)

IXLA S.R.L.
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Ordenes de compra en donde el cliente final es
la Autoridad de Informacién y Gobierno —
Emiratos Arabes Unidos.

(CUMPLIMIENTO 3: EXPERIENCIA EN SUMINISTRO DE IMPRESORAS)

IXLA S.R.L.
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Carta de referencia de Kazajistan donde
evidencia la venta de 16 equipos de
personalizacion. Junto a la referencia se
evidencia la extension del proyecto y que el
mismo entra dentro de los ultimos 5 anos.

(CUMPLIMIENTO 4: EXPERIENCIA EN SUMINISTRO DE IMPRESORAS)

TOPPAN Security, S.A.S.
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Referencia de Proyecto — secretaria de Hacienda

y Crédito Publico - Estados Unidos Mexicanos

(CUMPLIMIENTO 1: EXPERIENCIA EN SUMINISTRO DE DOCUMENTO DE IDENTIDAD
ELECTRONICA)

LITHO FORMAS S.A. DE C.W.
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Referencia de proyecto — Ministerio del Interior
de la Republica de Kazajistan. Donde se
evidencia la entrega de mas de 4 millones de
credenciales y sus componentes como parte del

proyecto dentro de los ultimos 5 anos.

(CUMPLIMIENTO 2: EXPERIENCIA EN SUMINISTRO DE DOCUMENTO DE IDENTIDAD
ELECTRONICA)

TOPPAN Security SAS

Pagina 253 de 289



PROYECTO IMPRESION NUEVA CEDULA DE IDENTIDAD Y

CO Nnsorc | (9] I DSe cure I DS ELECTORAL (CIE) Y CEDULA DE IDENTIDAD (Cl)

JCE-CCC-LPI-2024-0001

Carta de referencia conjunta para el proyecto de
la Republica de Nigeria. La referencia esta
acompanada por facturas como evidencia de las

entregas.

(CUMPLIMIENTO 1: EXPERIENCIA EN PROYECTOS TRANSICION DOCUMENTOS SIN
ELECTRONICO A ELECTRONICO)

IXLA S.R.L.
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Carta de Referencia conjunta para el proyecto
de la Republica de Azerbaiyan. La referencia
esta acompanada por facturas como evidencia

de las entregas.

(CUMPLIMIENTO 2: EXPERIENCIA EN PROYECTOS TRANSICION DOCUMENTOS SIN
ELECTRONICO A ELECTRONICO)

IXLA S.R.L.
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Carta de referencia para el proyecto de
personalizacion del documento PPT para
migrantes de Colombia. La referencia esta
acompanada por facturas como evidencia de las

entregas.

(CUMPLIMIENTO 3: EXPERIENCIA EN PROYECTOS TRANSICION DOCUMENTOS SIN
ELECTRONICO A ELECTRONICO)

IXLA S.R.L.
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Referencia Con cumplimiento de ISO 18013-5.
RENAPER-Argentina

(CUMPLIMIENTO1: EXPERIENCIA EN PROYECTOS MOBILE ID con mas de 100 mil
credenciales)

Magallanes Media S.A.
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Referencia. RENAPER-Argentina

(CUMPLIMIENTO 2 : EXPERIENCIA EN PROYECTOS MOBILE ID)

Magallanes Media S.A.
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Referencia de Proyecto en Filipinas
(CUMPLIMIENTO 3: EXPERIENCIA EN PROYECTOS MOBILE ID)

TOPPAN Security SAS
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Referencia de participacion conjunta en el
proyecto Espana.

(CUMPLIMIENTO 1: EXPERIENCIA EN SUMINISTRO EN MAS DE 200
IMPRESORAS DISTRIBUIDAS)

IXLA S.R.L.
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Referencia de EDENORTE, Republica

Dominicana

(CUMPLIMIENTO 1: EXPERIENCIA EN PROYECTOS MANTENIMEINTO DE
TECNOLOGIA EN GOBIERNQ)

Midas Dominicana S.A.
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Referencia 1. RENAPER-Argentina

(CUMPLIMIENTO 1: EXPERIENCIA EN PROYECTOS DE INTEGRACION DE
SISTEMAS)

Magallanes Media S.A.
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Referencia 2. RENAPER-Argentina

(CUMPLIMIENTO 2: EXPERIENCIA EN PROYECTOS DE INTEGRACION DE
SISTEMAS)

Magallanes Media S.A.
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ANEXO 4 Declaraciones Juradas
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Declaracion Jurada de TIEMPO para entrega 4.5
Meses

Consorcio IDSecure IDS
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Declaracion Jurada - SERVICIOS DE
DESARROLLADOR DE PKI

Consorcio IDSecure IDS
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e Escaner

e |ectorde firma

e |Lector de huellas

e Impresora punto de venta Térmica
e |ectorde huellas digital personal
e Camara fotografica

e |Lector RFID (230)
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