ANEXO 1:

ACUERDO SOBRE MODIFICACION DE LAS ESPECIFICACIONES
TECNICAS CONTENIDAS EN LA PROPUESTA DE INDRA E
IDENTIFICACION DE OPORTUNIDADES DE MEJORA Y AMPLIACION DE
LOS SUMINISTROS Y SERVICIOS PROPUESTOS POR INDRA

SECCION 1 - ACUERDO SOBRE MODIFICACION DE LAS
ESPECIFICACIONES TECNICAS CONTENIDAS EN LA PROPUESTA DE
INDRA

Conforme a lo establecido por las decisiones de la Comisién Técnica
designada por el Presidente de la Junta Central Electoral, que tiene por
objeto la revision de las especificaciones técnicas y de funcionalidad de la
soluciéon ofrecida por EL PROVEEDOR para el proyecto de automatizacion
del registro de concurrentes y el escrutinio de los votos en los Colegios
Electorales de las elecciones de mayo del aifio 2016 de la Republica
Dominicana, incluyendo la adquisicién de los equipos necesarios para su
gjecuciéon, se enumeran a continuaciéon los acuerdos alcanzados para la
modificacién de las especificaciones técnicas de la propuesta ofertada por
EL PROVEEDOR.

I-1.- Sobre la alimentacion de los equipos

Al objeto de evitar la posibilidad de que exista un punto tnico de fallo en la
alimentacién eléctrica y carga de la bateria de los dispositivos de
identificacion (captahuellas) y escrutinio, dado que en la propuesta técnica
original esta soOlo puede realizarse a través del médulo de impresién, se
acuerda lo siguiente:

a) Incorporar una toma de alimentacién independiente al equipo de
identificaciéon (captahuellas), que permita la carga de su bateria y
la alimentacion general al equipo durante su operacién.

b) Incorporar una toma de alimentacién independiente al equipo de
escrutinio, que permita la carga de su bateria y la alimentacion
general al equipo durante su operacién.

I-2.- Sobre la tecnologia de impresion a utilizar

Una vez evaluadas las caracteristicas de impresiéon de la solucién térmica
ofertada originalmente, se concluye que ésta presenta una serie de
desventajas, relacionadas principalmente con la resoluciéon de impresion, el
coste del papel térmico de seguridad, la dificultad de incorporar en dicho
papel medidas de seguridad o la posibilidad de deterioro del papel térmico
impreso por calor o friccién. Se ha considerado también la capacidad de
reutilizacion de esta tecnologia para EL CONTRATANTE en otra tipologia de
proyectos disimiles al uso estrictamente electoral.
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Que una vez analizadas las opciones de impresiéon presentadas por EL
PROVEEDOR, se acuerda sustituir caracteristicas y especificaciones
técnicas del componente de impresién térmica por un impresion laser con
las siguientes caracteristicas:

Sistema impresion: Laser.

Tamarfio papel: Letter y A4.

Carga: Carga facil (tipo impresora convencional).
Ajuste: Guias y rodillos.

Velocidad impresién: 10 ppm o superior.

Que adicionalmente se ha valorado la necesidad de disponer de un sistema
de alimentacion eléctrico para el médulo de impresién en un 2% de los
colegios electorales del pais, para lo que EL PROVEEDOR suministrara sin
coste adicional 320 dispositivos de alimentacién eléctrica. La capacidad sera
tal que permita la operacion durante 30 minutos del médulo de impresioén.

I-3.- Sobre las modificaciones del software propuesto
Adicionalmente se incluiran las siguiente funcionalidades en el software de
los dispositivos:

Escaneo de actas de resultados, una vez firmadas, tras el escrutinio
en el colegio electoral y su envio a la JCE como imagenes para su
publicacion y almacenamiento, a través de la red de comunicaciones
de la JCE.

Implementacién de mejoras de los procesos de backup para permitir
el cambio de dispositivo de identificacién (captahuellas) o escrutinio
para continuar la operacién en caso de averia del equipamiento.
Reconfiguracién de los procesos de transmision de resultados en el
sistema de escrutinio para permitir la transmisién una vez finalizado
escrutinio de cada nivel, pudiendo elegir la JCE que la transmisién
pueda realizarse antes o después del escaneo y transmisiéon del acta
de resultados (a definir previamente al cierre y aprobacion del
sistema).

Incorporacién de una pantalla de visualizacién de los resultados
previos a la transmision.

I-4.- SOBRE EL CRONOGRAMA DE ENTREGAS

EL PROVEEDOR, se compromete a realizar la entrega de los equipos objeto
del presente Contrato, conforme al cronograma que se describe a
continuacion:

Sistemas de identificacién e impresién Sistemas de recuento
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Hito Cantidad L) de.sde Fecha Cantidad i) de.sde Fecha
fecha validez fecha validez

Prototipos 5 21 dias 26/12/15 5 21 dias 26/12/15

Entrega . .

Sisterna n/a 80 dias 23/2/16 n/a 80 dias 23/2/16

Primera , ,

Entrega 2.400 88 dias 2/3/16 2.400 88 dias 2/3/16

. 5.600 119 dias 2/4/16 5.600 141 dias 24/4/16

Entrega

Tercera 8.000 119 dias 2/4/16 8.000 145 dias 28/4/16

Entrega

I-5.- Del coste de estas modificaciones
EL PROVEEDOR reconoce y se compromete a que todos las mejoras
contenidas en esta seccidén primera seccién sean implementados sin

modificar el precio original de su propuesta econémica.
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SECCION II - IDENTIFICACION DE OTRAS PORTUNIDADES DE MEJORA
EXCLUIDAS EN EL ALCANCE DE LA PROPUESTA

Durante las reuniones mantenidas entre la Comisiébn Técnica y EL
PROVEEDOR se han detectado una serie de oportunidades de mejora de la
solucién propuesta que podrian ser de interés para la LA CONTRATANTE.

Estos NO se encuentran incluidos en la valoracién econémica original de EL
PROVEEDOR y seran valorados por LA CONTRATANTE, que en caso de
encontrarlos de interés solicitara cotizacion a EL PROVEEDOR.

II-1.- Suministro de prototipos para formacion de formadores
Al objeto de permitir el adelanto de las tareas de formacién de formadores
se plantea la entrega de 20 prototipos de fabricacion manual plenamente
operativos 58 dias después de la fecha de abono del anticipo.
El proceso de fabricacion de dichos prototipos no responde a los estandares
de la produccién del suministro completo, al tener que utilizarse moldes
especiales distintos al molde de inyeccién que es necesario que fabricar
para para la produccién en serie.
La ampliacién consistirian en la entrega de los siguientes elementos:
e 20 Mobdulos de Escrutinio, con las mismas caracteristicas que los
sistemas de produccién en serie.
» 20 Mbédulos de Identificacion (captahuellas), con las mismas
caracteristicas que los sistemas de produccién en serie.
o Desarrollo y testing de software de formacién con las caracteristicas
acordadas para el sistema en la fecha de entrega.
e 20 Mobdulos laser de impresion en configuracién 1:1 de produccién en
serie.
e 20 x tokens de configuracion de los equipos para funcionamiento con
el software de formacién.
e 20 embalajes con las caracteristicas definidas en el momento de la
entrega.

Los equipos se entregarian en modalidad DAT (Incoterm 2010).

II.2.- Mejoras del software de identificacion y escaneo

Ademas de las adaptaciones esperadas a los procesos ya cubiertos por el
sistema ofertado SIRE, se han identificado nuevos procesos completos que
el sistema debe realizar durante el dia electoral. Estos son:

II1.2.1.- Registro e identificacion de los delegados de partidos

Esta nueva funcionalidad del sistema SIRE (y especificamente el el
software de gestién del captahuellas) tendria como finalidad evitar la
doble votacién de los delegados de partidos que estén censados en un
colegio electoral distinto al que desarrollan su actividad durante la
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jornada electoral, implementando una comunicacién transaccional y
bi-direccional entre cada mesa de votacién y un servidor central en la
apertura de la mesa:

e Modificacion del sistema de registro e identificaciéon en el
captahuellas, para permitir la identificacién de los delegados de
los partidos y la grabacién de las huellas y cédula durante la
apertura de la mesa.

e Chequeo de los datos del delegado del partido contra un listado
de inhabilitados a nivel municipal a facilitar por la JCE.

e Transmisién on-line, en la fase de apertura, de la informacion
del delegado, una vez registrado, a un servidor central donde se
desplegara una aplicacion que identificara la mesa electoral en
la que esta censado.

e Notificacién on-line desde el servidor central al sistema de
captahuellas de la mesa electoral en el que estuviera registrado
originalmente el delegado de un partido, de donde se eliminara
automaticamente a dicho delegado del libro de votantes,
permitiendo al sistema notificar tal situacién al colegio electoral
en caso de que el delegado se identificara ante la mesa.

e En prevision de situaciones de falta de cobertura para €l envio o
recepcién de los datos, el sistema realizara chequeos periédicos.

e Registro de informes, logs de identificacién y deteccién de
intentos de doble votacion.

Las modificaciones se extenderan a los 16.000 sistemas de
identificacién (captahuellas).

II-2-2.- Identificacion del niimero de boleta dentro de cada lote
En caso de aceptacion de esta propuesta, se modificara el software del
sistema de escrutinio incorporando un nuevo proceso que permita el
registro de la imagen y el nimero de identificacion del orden de la
boleta en el lote, que se estampa en el reverso de la boleta con una
foliadora o manualmente, una vez finalizado el proceso de votacion y
antes de comenzar el proceso de escaneado de las boletas, para
ayudar a la localizacién de boletas dudosas de manera fisica en los
lotes de escaneo.

El objetivo de esta funcionalidad es minimizar la probabilidad de
escaneo duplicado de una misma boleta electoral.

El sistema permitira la visualizaciéon por pantalla del nlimero impreso
con foliadora en el reverso de la boleta para su facil identificacién,
tanto entre cada lote de escaneo como a la finalizacién del mismo.

La modificacién permitira el recorte de la imagen del ntmero de
identificacion y su utilizacién tanto en los procesos de revision de
boletas dudosas como de busqueda de boletas en un lote durante el
escaneo del siguiente lote.



II-2-3.- Control de lotes de escaneado para el escrutinio

Se realizaria una modificacién mayor del sistema para permitir el
procesamiento y control por lotes de escaneo de tal forma que permita
la gestidon de lotes de hasta SO boletas, realizandose la validacién de
las boletas una vez acabado un nivel.

Durante el periodo de escaneo de un lote el sistema permitira mostrar
las imagenes de identificacion del orden de la boleta en el lote
escaneado con anterioridad, al objeto de facilitar la separacion de
boletas dudosas.

II-2-4.- Procesamiento diferenciado por niveles

Se realizaria una modificacién del sistema para permitir el
procesamiento aislado por niveles, de tal forma que un error o averia
durante el transcurso del procesamiento de un nivel no requiera el
reprocesamiento de los niveles anteriores. Cada nivel terminara con la
transmisién de la imagen y datos del acta de resultados del nivel, en
funcién del orden que se defina con la JCE.

II-2-5.- Modificacion del interfaz de seleccion de partidos /
candidatos en el proceso de asignacion de boletas dudosas

Se redisenaria la pantalla de asignacién de votos para boletas
dudosas una vez han sido discutidas por los miembros del colegio
electoral. La modificacién tratarda de mejorar la usabilidad de la
pantalla minimizando las opciones de confundir el sentido del voto,
incluyendo botones de mayor tamario.

II-3.- Ampliacion de la bateria del dispositivo de identificacion a 10h
Esta mejora incluiria la actualizacion en los 16.000 dispositivos de
identificacion (captahuellas) incorporando una bateria de hasta 10 horas de
uso, en lugar de la bateria ofertada inicialmente de 4 horas.

Dicha actualizacién implicaria el suministro de una bateria adicional que
sera integrada en el dispositivo de identificacién (captahuellas), para lo que
se requerira:

Redisefio de ingenieria para adecuar el dispositivo al volumen de la
nueva bateria que garantiza autonomia de hasta 10 horas.
Modificacién del molde de inyeccion para la fabricacion de la cubierta
exterior del sistema de identificacién, derivada del cambio en el
diseno.

Modificacién de electrénica interna, circuiteria, firmware, cableado, y
montaje.



En caso de aceptarse esta modificacion, los 16.000 sistemas de
identificacion (captahuellas) se entregaran con bateria de 10h integrada.

I1.4.- Software y servicios de control de calidad de impresion

Se propone la contratacién adicional de un servicio de control de calidad de
la impresion de las boletas en 6 imprentas de la Republica Dominicana. El
servicio incluiria tanto equipamiento hardware (escaneres de control de
calidad), software de testeo y los recursos humanos necesarios, incluyendo
un equipo dedicado de control de calidad desplazado on-site.

Si bien la boleta no requiere caracteristicas graficas especiales mas alla de
le incorporacion de un cédigo de barras que permita la identificacion del
tipo de boleta y la demarcacién a la que pertenece, la calidad de impresion
es clave para la obtencién de resultados de identificacibn de marcas
optimos.

Si bien los estandares requeridos son los habitualmente conseguidos con
sistemas de impresion tradicionales, es cierto que el ajuste de los lotes de
impresién es fundamental para asegurar la homogeneidad en el acabado de
las boletas.

Los controles de calidad se aplicarian durante distintas fases del proceso de
impresion:

e Preproduccién: chequeo del cumplimiento con el disefio y obligaciones
impuestas por la JCE a los impresores (en relacién a la calidad de
impresién), validacién de data files, tests de impresoras, etc.

e Produccién: gestion de stock automatizada, seguimiento de
procedimientos de limpieza de maquinas, informes de auditoria para
garantizar al 100% la integridad y trazabilidad de los paquetes.

e Postproduccién: el equipo de Quality Assurance desplazado a cada
centro de impresion, realizara la inspeccién mediante escaneres y
software de control de calidad de una determinada cantidad de
boletas al inicio y fin de cada lote (entendiéndose por lote el conjunto
de boletas que se han impreso sin interrupciones, paradas de
maquinas, cambios de papel o tinta, etc). De igual forma se realizan
testeos aleatorios de la produccion intermedia de cada lote.

» El personal de la JCE podra presenciar y participar en la inspeccion
del material.

Cualquier incidente o falla detectada en cada fase del proceso, sera escalada
para poner en practica las acciones correctivas oportunas.

I1.5.- Automatizacion de la carga de datos de censo y candidaturas
Comprenderia la solucién y servicios para la elaboracion de los 16.000
soportes de personalizacion de los equipos de identificacién o captahuellas




(datos de censo biométrico) y escaneo (datos de colegio electoral,
candidaturas y configuracién de lectura de boletas ad-hoc).
Las principales funcionalidades que ofrece son:

Carga inicial de la informacién pre-electoral (areas geograficas,
provincias, municipios, circunscripciones, colegios, mesas, etc), a ser
facilitada por la JCE.

Administracién de la informacién cargada (para anadir, modificar o
eliminar datos).

Generacion masiva de la informacién necesaria para la
personalizacién de los dispositivos SIRE.

Exportaciéon de los datos de la personalizacién (tarjetas de oficiales,
PIN de los oficiales y generacién del USB Key).

Informes de progreso (generacién de credenciales y USB key).

El servicio adicional incluiria tanto la generacion de los soportes como el
desarrollo de los aplicativos necesarios. La JCE colaborara con el acceso y
preparacién de la informacién para la generacion.

La JCE realizara la validacién de los tokens generados por este servicio,
para lo cual Indra colaborarda en la facilitacion de herramientas
(desencriptacién).



SECCION III - OPORTUNIDADES DE AMPLIACION DE LOS
SUMINISTROS Y SERVICIOS PROPUESTOS POR EL PROVEEDOR

Durante las reuniones mantenidas entre la Comisiéon Técnica y EL
PROVEEDOR se han detectado una serie de servicios y suministros
adicionales relacionados con el objeto del contrato, que podrian ser de
interés para la LA CONTRATANTE.

Estos NO se encuentran incluidos en la valoracién econémica original de EL
PROVEEDOR y seran valorados por LA CONTRATANTE, que en caso de
encontrarlos de interés solicitara cotizaciéon a EL PROVEEDOR.

III.1.- Centro de control del dia electoral

Se ofrece para su valoracién una solucidon adicional compuesta de sistema
hardware y software que permite la consulta web desde equipos en la
misma red que el servidor y debidamente identificados, de la informacién
recibida desde los dispositivos de registro e identificacion durante la jornada
electoral. La solucién incluiria ademas del hardware y software indicado, la
instalacién y puesta en marcha del sistema.

Desde la apertura hasta el cierre de los colegios se realizaran conexiones
periddicas desde las captahuellas al servidor central para transmitir la
informacién de participacién en tiempo real, que sera centralizada y
consolidada en el centro de control.

Se trata de una aplicacién multiplataforma, por lo que la informacién podra
ser consultada en tiempo real mediante un smartphone.

La plataforma incluye los siguientes moédulos:

e Mobdulo de captura centralizado: se encarga de la recepciéon de la
informacién enviada periédicamente desde los sistemas de
identificacién y envia la informacién al médulo de procesamiento.
También permitira la carga de informacién postelectoral a partir de la
informaciéon encriptada almacenada en los tokens USB para aquellos
casos en que no se pudiera haber transmitido.

Médulo de procesamiento: realiza las actividades de consolidacién de
la informacién de concurrentes recibida del Médulo de captura y
realiza el calculo de las estadisticas.

e Mobdulo de presentacién de estadisticas de resultados: presenta la
informacién consolidada y calculada a través de un interfaz web y
una aplicacién mévil.

El look&feel de las aplicaciones podra variar y, en cualquier caso, serj
adaptado a la imagen corporativa de la JCE.
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La configuracion, instalacién y despliegue de la infraestructura forma parte
del alcance de los servicios ofertados:

e Arquitectura cliente-servidor propia de entornos web, que garantiza
un acceso seguro y controlado al sistema.

e Configuracion en alta disponibilidad para garantizar la continuidad
de la operacién frente a fallos, y evitando pérdida o degradacién de la
informacién en caso de corte eléctrico o parada abrupta.

e Suministro de hardware (en configuracién de alta disponibilidad)

o 1rack
o 2 servidores
o 2 switches
o 1UPS
El sistema estara operativo para las elecciones del 15 de mayo de 2015.

La conectividad de los sistemas de identificacion (captahuellas) distribuidos
y de los sistemas centrales sera proporcionada por la JCE, junto con el
resto de elementos no indicados en el alcance.

II1.2.- Sistema de gestion post-electoral de las imagenes de las boletas
y su informacion

Se ofrece para su valoracién una solucioén adicional compuesta de sistema
hardware y software que permite la consulta web desde equipos en la
misma red que el servidor y debidamente identificados, de informacién
recibida desde las maquinas tras las elecciones mediante la carga de token
USB procedente de cada mesa electoral. La solucién incluiria, ademas del
hardware y software, la instalacién y puesta en marcha del sistema.

La configuracién, instalacion y despliegue de la infraestructura forma parte
del alcance de los servicios ofertados:

e Arquitectura cliente-servidor propia de entornos web, que garantiza
un acceso seguro y controlado al sistema.

e Configuraciéon en alta disponibilidad para garantizar la continuidad
de la operacién frente a fallos, y evitando pérdida o degradacién de la
informacién en caso de corte eléctrico o parada abrupta.

¢ Suministro de hardware (en configuracién de alta disponibilidad)

o 1rack

o 2 servidores

o 2 switches

o 1UPS
La JCE se responsabilizara del transporte, custodia y carga de los soportes
USB en las estaciones cliente, desde donde el personal técnico de la JCE
operara el sistema post-electoral para realizar las consultas pertinentes.
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personal técnico que la JCE designe para tal fin, considerando un maximo\1l

de 10 personas.

EL PROVEEDOR capacitara en el manejo del sistema post —electoral alﬂ;\
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El sistema estara operativo para las elecciones del 15 de mayo de 2015.

II1.3.- Ampliacion de la bateria del dispositivo de identificaciéon a 12h
Como consecuencia del incremento de consumo de los equipos en caso de
incluir un mayor volumen de transacciones de informacién a ser recogidos
en el sistema central, se propone para su valoraciéon la ampliacion de la
bateria del dispositivo de identificacién hasta 12 horas de uso.

Dicha actualizacién implica el suministro de una bateria adicional que sera
integrada en el dispositivo de identificacién, para lo que se requeriran los
siguientes servicios:

e Redisefio de ingenieria para adecuar el dispositivo al volumen de la
nueva bateria que garantiza autonomia de hasta 12 horas.

e Modificacién del molde de inyeccién para la fabricacién de la cubierta
exterior del libro de votantes, derivada del cambio en el disefio.

e Modificacién de electrénica interna, circuiteria, firmware, cableado, y
montaje.

o Extensién de la soluciéon a los 16.000 dispositivos en alcance.
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