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ANTECEDENTES 

La Junta Central Electoral, con la intenci6n de gaantizar la integrldad y la transparencia de 

las primarias simultAneas de 10s partidos politicos a celebrarse el pr6ximo 6 de octubre del 

2019, a travbs de su presidente, el Dr. Julio Cesar Castaiios Guzman, solicita a 10s rectores - . 
del: lnstituto Tecnol6gico de Las Ambricas - ITLA, lnstituto Tecnol6gico de Santo Domingo - 
INTEC, Universidad lberoamericana - UNlBE y la Pontificia Universidad Cat6lica Madre y 

Maestra - PUCMM, su colaboraci6n para generar un informe de obsewaciones por parte de 

sus respectivos equipos tbcnicos, enfocado en garantizar el cumplimiento de 3 grandes 

pilares: 

1. Que el Sistema de V~@~&utamatizado gamntiza el Voto Se~reto de 10s electores. 

2. Comprender que dicho sistema funciono operativomente sin conexi6n a internet y que ,.. ~. , ,,, : 

puede ser conectado a una redpdvada de prestadoms de servlclos telef6nicos a1 momento .. ;:; , , .d 
:I. 

de dar el Boletin Cem y, uno vez se proceda a la impresldn y tmnsmlsl6n de 10s Resultados. :#' . 
, 

3. Verifcar que es audltable y cornprobable que la sumatoria de 10s votos fisicos 

deposltados en /as urnas de las mesos de votaci6n, coinclden con lo expresado en el Acta 

Flnal de 10s resultadas de la mesa. 

Para lograr el objetivo, 10s equipos tecnicos de las lnstituciones de Educaci6n Superior - IES, 

iniciaron jornadas de trabajo en cornpailia de sus hom6logos en la Junta Central Electoral, 1 
por espacio de 4 dias, dado al  corto tiempo con el que dispone la entidad electoral, para la 

configuracibn de las 7,372 estaciones de trabajo que participaran del proceso. 
,: 

.f. 
1 ,. .. . . . 
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CRONOLOG~A DE EVENTOS 

Para dar inicio a 10s trabajos, fueron creadas 3 cornisiones con especial inter& en garantizar 

el curnplimiento de 10s objetivos primarios, antes expuestos, dando corno resultados tres (3) 

equipos de trabajo. A continuaci6n, detalles cronologicos de las actividades: 

Mibrcoles 18-9-2019: 

Presentaci6n inductora por parte del Dr. Castaiios a 10s tknicos y rectores de las diferentes 

lnstituciones de Educaci6n Superior - IES, e inicio de mesas generales de trabajo para 

conocer el proceso, desde la 6ptica del usuario final. 

Jueves 19-9-2019: 

Continuidad de 10s trabajos por presentaci6n del producto, en esta ocasi6n con un enfoque 

tecnico, y creaci6n de 10s equipos de especialistas y plan de trabajo a seguir por disciplina 

de dorninio. 

- ..!L 

Seguridad en t&minos de infraestructura. 

Seguridad en tbrminos de transmisi6n de data. 

Trazabilidad de la Plataforma (Encriptacibn y Manejo de la Data). 

Viernes 20-9-2019: 

Continuidad a las sesiones de trabajo, con demostraciones, paneles de preguntas y 

respuestas y solicitud de entregables e insumos requeridos. 

Sibado 21-9-2019: 

Sesi6n 

finales 

de trabajo para recepcidn 

en servidor central. 
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2. Operatividad fuera de llnea: 

Objetivo 

Comprender que dicho sistema funciona operativamente sin conexi6n a internet y que 

puede ser conectado a una red privada de prestadoras de servicios telefonicos al momento 

de dar el Boletin Cero y, una vez se proceda a la irnpresi6n y transmisi6n de 10s Resultados. 

Se realizaron veriflcaciones de operatividad desde 2 perspectivas diferentes: Hardware, 

Seguridad de Transmisi6n e lntegridad de la Data. 

Resultado 

Satisfactorios con recomendaciones que no afectan el proceso. A continuaci611, detalles por 

t6picos: 

o Computador de escritorio: este equipo sere empleado para realizar el voto para 

parte de 10s electores. Es de tecnologia tsctil y su teclado fisico fue inactivado. El 

mismo cuenta con la instalaci6n del0.S. Microsoft Windows 10 Pro. 

o Laptop Ultrabook: este equipo serd utilizado por 10s presidentes de las mesas para 

el escaneo de las c6dulas. El misrno cuenta con la instalaci6n del O.S. Microsoft 

Windows 10 Pro. 

C 
..3 
y 

o lrnpresora Tbrmica: utilizada para imprimir el sufragio de 10s electores. Presenta 10s '.a 
0 

controles de lugar para asegurar la impresi6n de 10s mismos. Responde de forma 

I) adecuada a la falta de insumos o failas de energia. 

,~ 

9 
* .> 

o lnversor: unidad con autonomia de 12 horas, suficientes para asegurar el proceso. it;/ . , 
. A  

r) o Lector de barra: Empieado para la lectura de 10s c6digos de barra en 10s documentos 

1) de identidad. 

I) o Memoria USB: empleada para mantener copia local de la base de datos manejada m. 
en el centro electoral. 

a 
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LEVANTAMIENTOS POR OWETIVOS 

En este apartado, desarrollamos 10s tres pilares requeridos de forma detallada: 

1. No trazabilidad en captura de votos: 

Objetivo 

Asegurar que la aplicaci6n no registra datos de 10s votantes en cumplimiento con la ley sobre 

el secret0 del voto. 

Se realizaron verificaciones conectados en la base de datos ceofral y la base de datos local. 
I .  .. 1 

Resultados ,. . 
..., 

Satisfactorio. En ambos caso, local y sewidor central, se pierde la posibilidad de saber el vota ? 

realizado por el elector. Esto es logrado por dos estrategias: 
- 
"y  , 

: :3 
't 

Existen dos esquemas de datos diferentes (que contienen 10s electores y v o w  ~: <% 
*in: d 

respectivamente), ambos esquemas NO guardan relaci6n entre sf, y sus datos son 9 
8 : ;  

sorteados cada vez que se genera un nuevo voto. Evitando a su vez, se detectado el vota-; .:,, r. 
,,.- "' 

y su preferencia por la hora de llegada al centro. . ~ ..>. 
i 
ill ,. . Z 3 

Cada voto es identificado por un "NewlD", funci6n provista por el gestor de bases de 

datos de Microsoft SQL SERVER, que le otorga un identificador tinico global, garantizado por 

la regulacidn RFC 4122. 

De igual forma, se realizaron pruebas en el c6digo QR y en el hash generado en las boletas 

impresas, para garantizar que no haya rastreo del elector, pudiendo comprobar que s61o son 

transmitidos datos generales de la mesa de votaci6n. 

' 

; . ; -  
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o Celular: empleado para la comunicaci6n tecnica y como medida de contingencia para 

la transrnisi6n de 10s datos. 

o Sewidores de Base de datos: Fueron verificados 10s servidores fisicos y rnostrados 

10s niveles de contingencia, redundancia y alta disponibilidad con que cuenta la Junta 

Central Electoral - JCE para garantizar el proceso de votacidn. De igual forma, fueron 

solicitadas las inforrnaciones siguientes: 
1. ( 

Protocolos y mecanismos de accesos y seguridad a las DB. 

= Cantidades de sesiones concurrentes que pueden manejar. 

Mecanismos para evitar DDoS. 

Arquitectura para el balance0 de carga y Alta disponibilidad. 

Arquitectura en la nube para accesos a 10s datos para 10s partidos. 

= Control de accesos y bitdcora de accesos a la base de datos. 

o Seguridad de Transmisl6n e lntegridad de la Data: Se observ6 la demo del equipo 

tecnico sobre la sirnulaci6n de una votaci6n y el cierre al final del proceso de 

votaci6n; enviando 'los resultados del proceso por el mecanismo normal de la linea 

de comunicaci6n APN rnediante el dispositivo de activaci6n USB 3G/4G en una mesa 

ficticia, y por la via alterna haciendo uso la app instalada en el Smartphone que lee 

el c6digo QR generado por el sistema (como rnecanismo alterno ante fallas del 

mecanismo principal). 

Para ambos casos, el sistema permite realizar la trasmisi6n en momentos diferentes, 

realizando inserci6n del resultado de la votaci6n en la base datos del Servidor central. / 
Se pudo observar que no se duplica la data, pues siempre que se transmitan 

prevalecera la transmisi6n desde el computador y no desde la contingencia, per0 si 

se registran las transmisiones. 

La transmisi6n primaria la realiza via linea adscrita a1 APN y la del aplicativo m6vil la 

realiza a una carpeta offline de la data que se envia por la app del celular autorizado. 1 
P 
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3. Garantizar que 10s resultados sean auditables 

Objetlvo 

Verificar que es auditable y comprobable que la sumatoria de 10s votos fisicos depositados 

en las urnas de las mesas de votaci6n coinciden con lo expresado en el Acta Final de 10s 

Resultados de la mesa. 

Se realizaron verificaciones en plataforma demostrativa comparando base de datos local y 

base de datos en sewidor central contra 10s votos impresos. 

Resultados 

Satisfactorio. En ambos caso local y sewidor central, 10s datos reflejados en la base de datos 

local y e n  10s dashboards del sewidor central, cornprobaron obtener la cantidad de votos 

realizados en las pruebas demostrativas. 
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RECOMENDACIONES A LOS PROCESOS 

Luego de 10s trabajos y obsewaciones realizadas a 10s procesos, el equipo de trabajo realiza 

las recomendaciones siguientes: 

1. Equlpamiento en la Terminal 

Equlpo Desktop Mini PC: 

a) Deben poseer un sistema de rnanejo de end-point de seguridad y manejo de riesgo ante 

Comentorios o 10s Sugerencios. 

b) Deben implementar un procedimiento de manejo de credenciales de accesos al equipo, 
. .;Fc 

para evitar un ~inico usuario y contraseiia para 10s 7,273 pc. , Jr' 
'91 

c) Bloquear 10s puertos y sewicios del pcque no estbn en uso. Puede ser por cinta adhesiva 
.A$ 

o software, como el ya empleado en la plataforma de m6vlles como lo es Manage 
.., :# .*. 

Engine. Ver (https://www.manageengine.com/es~t-~~mpliance-suite.html?me- a ..? 
'li 

homesoln). Recuperado: 26-09-2019. Respuesto satisfadodo segrin requerlmlento 18 * 

del Anexo: Reporos y Comentorios o 10s Sugerencios. ' 1  

d) Se solicita nos provean el criterio de generaci6n de estaciones a ser auditadas en el -,I 

procejo. Se sugiere la construcci6n de este procedimiento para el criterio de 

generaci6n de las estaciones que ser6n auditadas. Respuesto sotisfoctoria segdn . , ~  

Requerimiento 8, del Anexo de Reporos y Comentorios o 10s Sugerencios. 

e) Realizar pruebas aleatorias de seguridad en 10s equipos clonados, tomando como base, 

el checklist de politicas aplicadas. Respuesto sotisfoctoria segdn requerimlento 19 del 

Anexo: Reporos y Comentorlos o 10s Sugerencios. 

f) Se sugiere que 10s equipos que vayan a ser utilizados como sustituci6n, esten 

registrados en la base de datos, para que cualquier equipo (CPU) que se integre debido 

a fallo, asegure que el dispositivo a conectar este validado (a1 margen de que pudimos 

apreciar 10s niveles de vaiidaci6n con la integraci6n de 10s nuevos equipos en el 
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escenario en el cual se hace necesario sustituir). Entendemos que este punto aiiade 

mayor seguridad al proceso. Respuesta satisfactoria segdn requerimiento 20 del 

Anexo: Reparos y Comentarios a 10s Sugerencias. 

Laptop Ultrabook: 

a) Deben poseer politicas locales y centralizadas para la gesti6n de puertos de accesos. 

Respuesta satisfactoria seglin requerimiento 22 del Anexo: Reparos y Comentarios a 

10s Sugerencias. 

b) Deben poseer un sistema de manejo de end-point de seguridad y manejo de riesgo ante 

robo. 

c) Deben implementar un procedimiento de manejo de credenciales de accesos al equipo, 

para evitar un linico usuario y contraseiia para 10s 7,273 pc. 

d) Bloquear 10s puertos y sewicios del pc que no est6n en uso. Puede ser por cinta adhesiva 

o software, como el ya empleado en la plataforma de m6viles como lo es Manage 

Engine. Ver (https://ww.manageengine.com/es/it-compliance-suite.html?me-homesoln). 

Recuperado: 26-09-2019. 

Inversor: 

a) Considerar el bloqueode las tomas disponibles para evitar la conexi6n de equipos que 

son partes del proceso que puedan hacerle fallar por el sobre-consumo. Respuesta - 

satisfactoria segrin requerimiento 9 del Anexo: Reparos y Comentarios a 10s 

Sugerencias. I 
Memoria USB: 

a) Recomendamos tener un modelo de encriptaci6n que impida su reproducci6n en otros 

escenarios. Respuesta sutisfactoria segun Requerimiento 23, delAnexo de Reparas y 

Comentarios a 10s Sugerencias. 
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b) Se recomienda estampar las memorias porque son genericas para una mejor 

identificaci6n. Respuestasatisfactoria segcln Requerimiento 24, delAnexo de Reparos 

y Comentarlos a 10s Sugerencias. 

c) Se recomienda incluir un proceso de notificacidn en caso de posible desconexi6n. 

Respuesta satisfactoria segcln Requerlmiento 10, del Anexo de Reparos y 

Comentarios a 10s Sugerenclas. 

d) Recomendamos un procedimiento para enrolamiento de las memorias con las 

terminales. Respuesta satisfactorio segcln requerimiento 25 del Anexo: Reparos y 
-r 

Comentarios a 10s Sugerenclas. 

Celulares: 

a) Se recomienda la creaci6n de un procedimiento donde muestre la relaci6n de Celular 

serial, IMEl y APN con la plataforma del ISP y software de gestibn de 10s equipos. 

Respuesta satisfactorla segcln requerimiento 15 del Anexo: Reparos y Comentarios a 

/as Sugerencias. 

2. Seguridad de lransmisi6n e lntegridad de la Data: 

a) Se recomienda un mecanismo de control de software que evite la doble transmisi611, es 

decir, una vez se envie por APN, no permita enviar por la app del Smartphone y 

viceversa. Aun cuando sevalid6 que la data NOSE DUPLICA, permite retransmitir (y esto 

puede generar duda razonable en uno de las partes interesadas que no conozcan 10s 

controles que estdn implementados). Respuesta satisfactorla segcln requerimlento 11 

del Anexo: Reparos y Comentarlos a /as Sugerencias. 

b) Se recomienda que 10s equipos de respaldotambien esten inscritosdeforma controlada 

al igual que 10s equipos en operacibn, para que el protocolo de sustituci6n asegure que 

sea dispositivo controlado. Respuesta satisfactoria segcln requerlmlento 21 del Anexo: 

Reparos y Comentarios a 10s Sugerencias. 

c) Se recomienda emitir anexos de erratas cuando sea modificado alguno de 10s pasos en 

el instructive, para asegurar el cumplimiento de las responsabilidades de 10s miembros 
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de la mesa de votaci6n. Respuesto sotisfcrctoricr segrin requedmiento 26 del Anexo: 

Reporos y Comentorios o 10s Sugerencios. 

d) Realizar pruebas aleatorias de seguridad en 10s equipos clonados, tomando como base, 

el checklist de pollticas aplicadas. 

e) Se recomienda solicitar garantias firmadas de seguridad y monitoreo de 10s sewicios 

entregados por 10s proveedores CLARO y ALTICE, previo-durante-posterior a la jornada. 

Respuesto sotlJfcctorio segdn requerimientos 28 y 29 del Anexo: Reparos y 

Comentorios o 10s Sugerencios. 

3. Resultados Sean audltables: 

a) Se recomienda poner 10s reportes pre-hechos como dibponibles en el espacio de 

repositorio en la nube (AZURE) para que 10s usuarios autorizados a este espacio puedan 

ver 10s dashboards. Respuesto sotlsfoctorlo segcin requedmiento 12 del Anexo: 

Reporos y Comentorios o 10s Sugerencios. 

4. Software Voto Automatlzado: 

a) Se sugiere construir un procedimiento documentado de s ituci6n de equipos en caso 

Sugerencios. 

I 
de fallo, en las estaciones de votacion (considerar cualquiera de 10s equipos). Respuesto 

sotlsfoctorlo segdn requerimiento 13 dei Anexo: Rep ros y Comentorlos o 10s r 
b) Se recomienda trabajar en un procedimiento para el control de cambio de las versiones 

del aplicativo vitales en el proceso. Respuesto sotisfoctorkrsegdn requerimlento 27del 

Anexo: Reporos y Comentorios o 10s Sugerencios. 

c) Se recornienda tener un procedimiento para auditar a lab telefbnicas en materia de 

seguridad de la informaci6n que se estari transmitiendo por dichas plataformas. 

Respuesto sotlsfoctotio segcin requerimientos 28 y2B del Anexo: Reporos y 

Comentorios o 10s Sugerencios. 
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P 

JI 
d, 
.9 d) Se sugiere que 10s dashboards con data resumida, sean ppesto a I 

rn stakeholders externos que tendr6n acceso a la data cruda, para que todos tengan la . . 
I, capacidad de mirar la informacibn al mismo tiempo en lasformas y formatos que utiliza . ' 

8 la JCE en sus dashboards. Respuesto satisfoctorh seg 

I )  Reporos y Comentorios o 10s Sugerencios. 
d 'ii, 

5. Servldor y gestor de base de datos: fueron reque 

@ garanticen el cumplimiento de 10s puntos siguientes: m 
a) Protocolos y mecanismos de accesos y seguridad a las DB. Respuesta sotisfoctorio . . . .., 

seglin requerimiento del Anexo: Reporos y Comentarios a 10s Sugerencias. . .. 
, . 

b) Cantidades de sesiones concurrentes que pueden manejar. Respuesto sotisfoctorio ' ,  

m seglin requerimlento del Anexo: Reporos y Comentorios 10s Sugerencios. 

m ; *: 
e) Mecanismos para evitar DDoS. Respuesta satisfrctorih seglin requerimiento del .?<' 

8 . . 
Anexo: Reporos y Comentorios o 10s Sugerencios. 

; 4 
m , d) Arquitectura para el balance0 de carga y Alta disponibilidad. Respuesta sotisfoctoria ., ~. .., 

:: :s " " "  segln requedmiento del Anexo: Reporos y Comentorios d 10s Sugerencias. i;; I 
.II, *** ; (.'-.' 

I )  
e) Arquitectura en la nube para accesos a 10s datos para 10s partidos. Respuesto .> D....[ 

irlg ;,,, ,:!q 1. sotisfoctorio con 10s obsewociones siguientes: recodpdomos implementor 10s ,; he 
,,* . . .+,I 

mismos controles que se implementaron porn la lnfdestructurn interno poro lo , 

denegacibn de servicio, yo que un posible otcrque 01 espodo compartldo en lo nube de 

la genernci6n de dotos en lineo, si bien no afecto el pmceso electoml, puede ofector 

la credibilidod del proceso. 

f) Control de accesos y bit6cora de accesos a la base de datos. Respuesto sotlsfoctorlo 

r) 
rn 
1) 
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a) Se recornienda que la Junta Central Electoral - JCE, se aboque a la adopci6n de 

norrnativas que permitan trabajar con aspectos de gesti6n de calidad / documentaci6n 

/ gobernanza de TI. Esto, envolviendo a 10s jugadores que a1 momento de originar el 

proceso entiendan pertinentes. Seglln requerimiento 14, La ICE estar6 acogiendo e l  

sistema de gesti6n de calidad IS0 9001:2015 y la  normatiw de procesos electoroles 

IS0 17582:2014 



Y ' r -  -1.. Y .: . !  =qJ -- . ! -q !gwp?  ..7:;-?,$p2 ,,. _. . 
. ..  , g j  . . .- . -. :q : 

',,. 

Voto automatlzado: Opinicin Profesional de las Universidades > 
;I" 

1 1 . I  

, '. 

CONCLUSI~N 

Los 3 focos primordiales que fueron objetos de esta revisi6n profesional a 10s fines de 

garantizar la No trazabilidad de votos, conectividad fuera de lfnea y auditoria del conteo de i . . 
votos, por parte de 10s representantes de las lnstituciones de Educaci6n Superior - IES, 7:: 

arrojaron resultados SATISFACTORIOS al momento del cierre de 10s procesos de evaluaci6n . ' 
' I  * 

en fecha 21 de septiembre del 2019. Presentando en adici6n, obsewaciones y , ,j 
oportunidades de mejora en la documentaci6n de 10s procesos y las operaciones en campo. , ' 

, .: 

Los pilares obsewados (Hardware, Aplicativo, y Transmisidn de datos) FUNCIONAN 2' 
CORRECTAMENTE y como tecnicos recomendamos validar las obse~aciones puntuales ' 

emitidas en el detalle de este documento, a 10s fines de garantizar la efectividad del proceso. .. 
," .. - ..a 

'14 

1~ .q 
.I? 

- 2  .. 

"8& 
p:,?! 

.,% 
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ITLA - lnstituto Tecnol6gico de Las Americas 

Dr. ~g(ando Guzrnin 

INTEC - lnstituto -to Domingo 

- 

UNIBE - Universidad lberoamericana 

- 
Dr. Alfredo de la Cruz Baldera 

PUCMM - Pontificia Universidad Catollca Madre y Maestra 

**** Fin del documento de las recomendaciones*** 
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Anexos Q, 

8 : 1, 
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a 
0 . . 

;: 

i 
rn 

b . . \,,I' 

deparos y Comentarios a las Sugerencias Contenidas en el Documento 
jl : 4 

de la Opinidn Profesional Emitida por las Universidades 
I) 

..,+ 
Sobre el M6dulo devotacion Automatizada Elecciones Primarias 201 9 + 

a " .'. 

I) 
i 

m 
"' .( 

m 
?J 

0 .. ~. 
1 :  

,b . j 
a ,... . . 1! 

a !7 

I 
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$y 
I Junta Central Electoral .'.. ,<:,,. 

.>.:.;.*; : 
! Garantla de Identidad y Democracia . . . .  ~ .. ,.. ,. , 

Direcci6n de lnformritica '. 
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Recornendaciones y Sus Repuestas 

1. Reauerimiento: Mecanismos para evltar DDoS. 

Rer~uesta: El  factor de riesgo para un ataque de este tip0 es mlnimo en la red del Voto 

Automatizado, dado que la misma no estd expuesta al internet y las comunicaciones se 

realizan mediante un APN privado con diferentes proveedores de sewicios. Solamente estd 

permitido el trdfico de SIM Cards registradas y las conexiones son recibidas en equipos de 

filtrado de contenido y control de trdfico, como son: Firewalls, Sistemas de deteccibn y 

prevenci6n de lnstruccibn (IDS e IPS) para la proteccibn de las capas de 1-4 del modelo OSI. ,311 
:,d 
g 

Para las capas de bajo nivel(5-7) se dispone de equipos decontrol de entrega de aplicaclones 

(ADC), previniendo 10s ataques de desborde de conexiones y sesiones, asi como las solicitudes I 

maliciosas. .... : "!. 
.(', .. l' 

Las politicas implementadas incluidas son las siguientes: 

a) Denegacibn por defect0 de paquetes no definidos por reglas de acceso. 

b) Validacibn de protocolo de comunicaci6n 

C) Limite de frecuencia de conexiones 
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2. Reauerimiento: Balanceo de Carga y Alta Disponibilidad. 

Respuesta: 

Se disponen de dos balanceadores fisicos de carga en mod0 proxy, 10s cuales reciben y 

distribuyen el tr6fico a 10s sewidores de base de datos. El clrister de equipos dispone de una 

capacidad de respueda (total) de 10Gbps de throughput (L7) y 750,OO req/seg (L7). 

Se disponen de replicaciones activas y pasivas de 10s sewidores de base de datos, 10s cuales 

esten alojados en una nube privada (multi-site) con hypewisores redundantes. Habra tres 

replicas de la base de datos: Una local, una en un sitio remoto y una parcial en Azure 

3. Reauerimiento: Arquitedura en la Nube para accesos a 10s datos para lor partidos., 

Resvuesta: 

Para las conexiones en la nube se dispone de lo siguiente: 

a) Conexi6n multipunto a sewidor de base de datos en la nube para la sincronizaci6n de 

10s datos recibidos. 

b) Conexiones privadas para cada partido a instancias especlficas de base de datos y 

portales de resultados (Dashboards) 

c) Data Warehouse en nube para la generaci6n de reportes y despliegue de resultados 

individuales de rnanera inmediata. 

d) Utilizacibn de Data Factory para la individualizacibn y perfilamiento de 10s datos 

almacenados. 



'hn= ,- 
-?$fy7 

Junta Central Electoral ,;.i? . ., 
Garantia de ldentidad y DernocracL a'd 

Direcci6n de lnformhtica : f ' ' 

rn 4. Reauerimiento: Mecanismos de accesos y Seguridad a las DB. 

Reswesta: 

m a) El acceso a la base de datos se realiza mediante un h i c o  usuario, a traves de la 

aplicaci6n. Este usuario solo posee permisos para ejecutar procedimientos y realizar 

lecturas. 

b) El dia de las elecciones se define un usuario para realizar las tareas administrativas de 
.,,. 

la base de datos (respaldo, replicaci6n, monitoreo de la base de datos, etc.) 

c) Los usuarios administrativos de la base de datos (sa, administrador) se deshabilitafi~ 

se crea un usuario con 10s mismos privilegios, per0 con una clave cornpuesta de dos .. % .i . 
partes custodiadas por separados. Los custodies son personas designadas por la .-'i?i 

5. Reauerimiento: Cantidad de seslones concurrentes que fieden manejar , 
r Y  

I 

Res~uesta: 

a) La versi6n de SQL Sewer utilizada es la versi6n Enterprise 2017 licenciada por Core, en 

esta versi6n el nDmero de conexiones simultaneas permitidas depende de la 

configuraci6n del server (memoria y numeros de Core) y la aplicaci6n que se estd 

utilizando. 

b) El servidor que se ests utilizando es un servidor virtual que nos permite aumentar sus 

capacidades en linea (memoria y Core), lo que nos permitiria aumentar el nDmero de 

secciones concurrentes meximas permitidas. 
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c) Basada en la estimaci6n de conexiones simultaneas esperadas y las capacidades 

iniciales de la mlquina virtual, se mantuvo la configuraci6n sugerida de SQL Sewer de 

32,767 conexiones como mdximo, lo cual supera en m6s de un 100% las conexiones 

concurrentes esperadas. 

6. Reauerimiento: Control de accesos y blticora de accesos a la base de Datos 

&) El  acceso a la base de datos contempla tres niveles de seguridad: 

1. Las mesas se estardn conectando a l  servidor utilizando un usuario que solo puede 

ejecutar procedimientos almacenados, sin ningdn otro privilegio. 

2. Se habilita un trigger logon que solo permite que usuarios autorizados y 

aplicaciones autorizadas puedan conectarse a la base de datos. Esto evita que un 

usuario intente correr una aplicacibn no autorizada o utilizar el SQL Management, 

u otra aplicaci6n de terceros similar, para acceder a la base de datos 

d) Los usuarios tradicionales de administraci6n de SQL son deshabilitados y se crea un nuevo 

usuario con 10s privilegios de SA, per0 con una clave compuesta de dos partes custodiadas 

por separados. Dichos custodios son personas designadas por la Direcci6n de 

Informdtica. 

@J En cuanto a la bi lcora de accesos se habilltan dos categorlas de auditoria: 

Nivel de sewidor. Se registran todos 10s cambios de administraci6n y 10s inicios y 

cierres de sesibn, ademds de 10s intentos de inicio fallidos. 

Nivel de base de datos. Se registran todos loscambios a nivel de manipulaci6n dedatos 

(DML) y de definicidn de datos (DDL). 
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7. Reauerimiento: Equipos de la Terminal, Equipo Thin Client. 

Respuesta: La JCE hace la observaci6n con relaci6n a l  equipo catalogado como Thin 

m Client, el cual en realidad es una Desktou Mini PC, que funciona de manera standalone. 

m 8. Rwuerimiento: Achpite D. Criterio de Generaci6n de estaciones a ser auditadas en el 

0 proceso. '8 
!>: 

Resuuesta: 
il :3 

El metodo incluy6 cuatro pasos desagregados que permitieron una distribuci6n proporcional 
del20% a nivel nacional en sobres no identificados quefueron introducidosdeforma aleatoria 
en las valijas correspondientes a cada mesa electoral. 

Procedimiento: 
Y 

a. Con el uso de una herramienta inform&ica, se determin6 la cantldad de mesas a auditar 
en cada uno de 10s municipios, para asegurar la distribuci6n equitativa y proporcional de . V 

la muestra a nivel nacional, consistente en el 20% de las mesas de cada municipio y el - 
Distrito Nacional. 

b. Se imprimieron 7,372 volantes, equivalentes al nljmero total de mesas, con la aplicaci6n 
de un m6todo de impresi6n aleatoria con 10s enunciados de si en esa mesa corresponde 
auditoria o no. 

c. Dichos volantes fueron introducidos en sobres no identificados. En el proceso de 
etiquetado para flnes de llnea de producci6n, se tuvo la previsi6n, conforme sugerencia 
de 10s partidos politicos, que no fuera posible establecer ninguna secuencia. 

d. Los 7,372 sobres fueron insaculados segOn la distribuci6n determinada por municipio. 
Posteriormente, cada sobre fue seleccionado mediante sorteo manual simple, realizado 
al azar, de entre la totalidad de sobres correspondientes al municipio, y fue introducido 
en cada valija en la linea de producci6n y en presencia de delegados de 10s partidos 
politicos. 

Con la implementaci6n de dicho metodo de aleatoriedad, cada sobre fue introducido en la 
valija sin que se pudiera determinar el contenido del mismo. 

- 
5 
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9. Inversor: 

a) Considerar el bloqueo de Les tomas d@onibles para evitar la conexi6n de equips 

que son partes del proceso que pucdan hacerk fallar por el sobre-c~nsumo. 

Respuesta: El inversor en la actualidad posee cuatro tomas de corriente para alimentaci6n 

AC, 10s cuales son ocupados por las cuatro fuentes de 10s dispositivos que conforman el 

m6dulo de votaci6n automatizado, no dejando espacio para conexi6n de otro dispositivo que 

pueda generar una sobre carga. 

Detalle de Fuentes: 

1. Fuente de Laptop HP. 

a) Fuente de Mini CPU. 

b) Fuente de Monitor Tdctil. 

c) Fuente Impresora Thrmica HP. 

10. Mamorh USB: 

c) Se mmmitnds iocluir un proceso de aotificaci6n en caso de posibk h n e x i 6 n .  

Resnuesta: La estaci6n de verificaci6n indica cuando el USE de Backup, tanto de la Urna de 
Votaci6n como de la propia Estaci6n de Verificacibn, esth desconectado o fallando. Del mismo 
modo, esta alerta desaparece cuando la memoria USE es conectada nuevamente al equipo. 
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a) Se recomienda un meaenismo decontrol & aoftwan qw evita la doMe -6% 

~ ~ d e d r . w m s a c n ~ e p o r A P N n o a ~ t a ~ v i . r p m h ~ g p & l S ~ a y  

viceversa A m  oumdo se valid6 que la data NO SE DUPLICA, pamitc mhmamitir 

(y esto puede ga#nu mda wamble en uno & ha panes intemmb qua no 

O O M ) ~  lo# contralas qw esten implemntadoe). 

Res~uesta: Estas recomendaciones se encuentran implementadas en la versi6n 2.0.0.0 de 

producci6n, en la cual se implement6 que el sistema no permita la retransmisi6n via APN. 

En caso de intentar retransmitir, el sistema alerta a l  usuario con el mensaje de que 10s datos 

fueron transmitidos y no es necesario voiverlo a intentar. En cuanto a la transmisi6n vla el 

dispositivo mbvil, mediante la captura del c6digo QR, la misma es recibida, per0 no realiza 

ninguna modificaci6n a 10s datos previamente recibidos, siempre y cuandose hagan a .: -' 
- ,. . -. . M' 

referencia a la misma informacidn. . . .. . . .  < 
; , ;' 5 : .  : ,. . , . 

* 
12. Rerdtrdor sean andhbIcr: . -  

. i 

I '  

. . 

Res~uesta: Este proceso se encuentra en fase de implementaci6n, por lo cual, desde hace 

aproximadamente tres meses, estamos trabajando con 10s partidos politicos que van a 

participar en las primarias 2019, sobre el uso de la herramienta PowerBl Embeded, para la,, 
' .  

publicaci6n de resultados en la pegina de la JCE, la cual servird de consulta para 10s partidos 
' 

politicos, medios de comunicaci6n y public0 en general. 
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13. Softrran Voto Automatkado: 

a) Se sugicre ebnstruir ua procedimiento documentado de d t u c i 6 n  de equipos en 

ceso de fallo, en lm cstaciones de votaci6n (wnsidcrar cualquiera de 10s equipos). 

Respuesta: Sugerencia acogida, fue elaborado un procedimiento para la sustituci6n de 
equipos del m6dulo de votaci6n automatizada, donde se especifica la manera de proceder 
ante la necesidad de sustituir un componente que presente un fallo o daiio. En adici6n se 
diseii6 un check-List para control de 10s equipos a sustituir. VerAnexo 

d) Se sugiere que 10s dashboanls con data resumida, scan pnesto a la disposici6n de 

10s stakeholders exteanos que tend& ecceso a la data cruds, para que todoa tengan 

utilii  la ICE en sus dashboards. 

Res~uesta: Esta soluci6n est6 en proceso de implementaci6n en conjunto con 10s partidos 
politicos. Ya se han efectuado varias reuniones con 10s delegados tecnicos y politicos de 10s 
partidos, para discutir el proceso de recepci6n y consulta de la informaci6n en Azure, tanto 
de la data cruda, como 10s reportes o Dashboards informativos. Se les entreg6 la arquitectura 
de comunicacibn y la estructura de datos donde se estarian recibiendo las informaciones. 

a) Sc recomienda que k JCE sc aboquc a la adopci6n & d v a s  quc psmitsa 

h.abajar con aepsotos & de &dad / d o c h b n  I gobemanza de TI. 

Esto, cl lvolvie~~I~ a lor jugsdorrs quc al mOmQlIo & Mi- el psooc~o entiadan 

Res~uesta: Hemos acogido la norma IS0 de calidad 9001:2015 y de gesti6n de procesos 
Electorales IS0 17582:2014. 
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a) Se rccomiendn la -i6n dc m prodimimto donde mu- La rdaci6n dc Ccluler 

serial, IMEl y APN con la plataforma del ISP y software de ges t ih  de los equipos. 

Respuesta: Losdispositivos est6n conectados a travesdel APN privado de la JCE para el proceso 
electoral. Cada uno es aprovisionado con una configuraci6n de seguridad a traves de la 
plataforma Manage Engine (MDM), la cual autoriza el dispositivo a traves de su IMEl dentro de 
la plataforma y luego el dispositivo es colocado en un grupo de trabajo el cual determina 10s 
permisos y aplicaciones que tendrd disponible el usuario de este dispositivo. 

A trav6s de esta plataforma se puede controlar un dispositivo, enviar actualizaciones y modificar 
permisos uno a uno o en grupo. Los dispositivos incluyen una SIM CARD provista por el proveedor 
se~ic io,  en este caso (Claro y Altice). Previa validaci6n, d l o  son autorizadas las conexiones a 
traves de 10s SIM CARD cuyos lMSl (International Mobile Subscriber Identity) estdn registrados en 
la lista de acceso tanto de la plataforma del proveedor de servicios como en la plataforma MDM 
de la JCE. - 

Mediante procedimientos establecidos, se determina: 

1) Si la transmisi6n fue realizada por un dispositivo autorizado. 
2) Si el usuario del dispositivo estd previamente autorizado para trabajar en el procewd,' 
3) Si un QR es v6lido o no. 
4) Si fue recibido previamente y su clasificaci6n. 

Ambiente Aplicaciones M6viles JCE 

MDM 
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16. Deben poseer un sistema de manejo de end-point de seguridad y manejo de riesgo anterobo,. 

Res~uesta: 

La naturaleza de funcionamiento de 10s equipos es en mod0 fuera de lfnea, lo que limita el empleo 
de este tip0 de herramienta, que por lo general son consolas centralizadas para la administraci6n 
de 10s equipos conectados a la red. En vista de que 10s equipos solamente se conectan a la sede 
central de la JCE, mediante la colocaci6n manual de un modem USB para la transmisibn puntual 
del Test de la Urna, Boletin Cero y Boletin Final. Como sustituto de un aplicativo tip0 end-point, se 
est6 utilizando Windows Defender, con todas las caracterlsticas de proteccibn habilitadas, m8s las 
restricciones aplicadas por pollticas de seguridad. 

El factor de exposicibn de estos sistemas se encuentra minimizado en caso de rob0 o pbrdida, en 
vista de que 10s equipos tienen seguridad aplicada en el BlOS que limita el acceso a las funciones 
administrativas y elimina la posibilidad de iniciar el mismo con algQn utilitario para poder accesar 
el disco en un ataque del tip0 cold booty se ha aplicado encriptacibn al disco duro con un nivel de 
protecci6n AES 256, en adicci6n el uso de chip de seguridad TPM 2.0 integrado en la misma. 

Para mitigar el riego ante un  rob0 o pkrdida del equipo, se han aplicado pollticas de seguridad al 
Sistema Operativo y endureclmiento de la configuraci6n acorde a esthndares y mejores prhcticas 
de la industria, las cualesgarantizan que el sistema solamente pueda ser utilizado por 10s usuarios 
previamente autorizados. De la misma forma si el equipo resultare comprometido, el atacante no 
podria acceder a la informacibn contenida en el mismo, por la encriptaci6n aplicada. 

17. Deben implementar un procedimiento de manejo de credenciales de accesos al equipo, para 
evitar un tinlco usuarlo y contrasefia para 10s 7,273 PC. 

Resuuesta: 

Para Acceder al sistema es obligatoria la incorporaci6n de dos passwords (presidente y secretarios 
de la mesa), que son generados de forma aleatoria y son diferentes para cada mesa de votaci6n. 
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18. Bloquear 10s puertos y se~ic ios del pc gue no esten en uso. Puede ser por cinta adhesiva o 
software, como el ya empleado en la plataforma de m6viles como lo es Manage Engine. Ver 
(htrps://www.manageenglne.com/es/it-complancesuite.htmlme-homesoln). Recuperado: 

El sistema operativo est6 configurado solamente con 10s servicios b6sicos necesarios para el 
funcionamiento del aplicativo del voto Automatizado y tiene restringido la instalaci6n de 
cualquier driver o aplicativo fuera de 10s ya establecidos. Este tiene una funci6n combinada con 
las politicas del sistema operativo que permite la ejecuci6n solo de 10s programas 
preestablecidos. I 

,! 

Con relaci6n a la suite de manageengine recomendada, pudimos verificar que la misma est6 
orientada a equipos conectados a una red o dominio centralizado. El esquema desarrollado por 
la JCE aplica a un modelo offline stand alone, por lo que un manejo centralizado no aplica para 
este tip0 proyecto y dificultarla su implementaci6n. 

Consideramos valida esta recomendaci6n de controlar 10s puertos y dispositivos, por lo que 
evaluaremos diferentes opciones del mercado, para futuras versiones, considerando que las 
mismas funcionan de manera centralizada y el voto automatizado funciona fuera de llnea. 

19. Realizar pruebas aleatorias de seguridad en 10s equipos clonados, tomando como base, el 
checklist de pollticas aplicadas. 

Parte de 10s ~rocedimientos establecidos oara el desarrollo de software es hacer evaluaciones 
sobre las pollticas de seguridad aplicadas. Para ello de forma aleatoria se prueban muestras 
en la llnea de producci6n. Se elabor6 un formulario de control tip0 Check-List para verificar 
que las pollticas de seguridad establecidas fueron aplicadas correctamente a1 equipo modelo 
para la clonacidn y reproducci6n del mismos. Como es un proceso de clonaci611, todas las 
pollticas aplicadas al  equipo plantilla son replicadas bit por bit a las maquinasdestinos. 

20. Se sugiere que 10s equipos que vayan a ser utilizados como sustitucl6n, est6n registrados en la 
base de datos, para que cualquier equipo (CPU) que se integra debldo a fallo, aregure que el 
dispositivo a conectar este valldado (a1 margen de que pudimos apreciar 10s nlveler de 
validacl6n con la integracidn de 10s nuevos equipos en el escenario en el cual se hace necesarle 
sustitulr, este punto del reglstro entendemos que podria aRadir aPn m6s seguridad a1 proceso). 

R ~ s D u ~ s ~ ~ :  4 
Recomendaciones Acogidas y aplicadas para las primarias del6 octubre 2019. 

, . 
,&' 

I , . .  ' ' 

'*$, 
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21. Se recomienda que los equipos de respaldo tambien esten inscritos de forma controlada al igw l  
que lor equipos en operadbn, para que el protocolo de sustituci6n asegure que sea dispositivo 
controlado. 

Respuesta: 

Recomendaciones Acogidas y aplicadas para las primarias del6 octubre 2019. 

22. Deben poseer politicas locales y centralizadas para la gesti6n de puertos de accesos. 

Respuesta: 

El sistema operativo estl configurado solamente con 10s setvicios b6sicos necesarios para J.' 
funcionamiento del aplicativo del voto Automatizado y tiene restringido la funcionalidad de a 
ejecutar cualquier aplicaci6n o instalacidn de controladores de dispositivos desde un me 
externo. 

23. Recomendamos tener un modelo de encriptaci6n que impide su reproducci6n en otros 
escenarios. 

Respuesta: 
Actualmente la informaci6n de la memoria USB esta encriptada. 

24. Se recomienda estampar las memorias porque son genericas para una mejor identificacibn. 

Respuesta: 

Las memorias utilizadas son todas de las misma marca, modelo y tamafio por cuanto pueden ser 
identificadasflcilmente. Su tamafio discreto es una de las ventajas observadas para su utilizacibn, 
sin embargo, hacen diflcil su identificaci6n con alguna estampa. Las memorias fueron adquiridas 
en el proceso electoral del2016. 

25. Recomendamos un procedimiento para enrolamiento de las memorias con las terminales.. 

Respuesta: 

Es importante resaltar que las memorias USB no hacen lectura ni es permitida la ejecuci6n de 
programas fuera de 10s autorizados. 

Esta recornendaci6n es de procedimiento y de bajo impacto. La misma sera evaluada para ser c 
incorporada a futuras versiones. ' P 
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26. Se recomienda emitlr anexos de erratas cuando sea modiflcado alguno de 10s pasos en el 
instructive, para asegurar el cumplimiento de las responsabilidades de 10s mlembros de la mesa 
de votaci6n. 

Res~uesta: 
En 10s reforzamientos de 10s entrenamientos para 10s miembros de las mesas y 10s tecnicos 
informdticos fueron actualizadas todas las informaciones relevantes al  proceso. El procedimiento 
habitual de surgir algOn imprevisto es informarlos mediante circulares previamenteautorizadas. 

27. Se recomienda trabajar en un procedimiento para el control de cambio de las versiones del 
aplicativo vltales en el proceso. 

Res~uesta: 
Con relacidn a l  voto automatizado estamos usando la estructura decontrol de versi6n vla GITLAB. 
Se complementan con el uso de tres servidores para mantener una separacidn entre el desarrollo, 
la calidad y la produccldn. 

Ver. Gitlab.com 

28. Se recomienda solicitar garantlas flrmadas de seguridad y monitoreo de los servicios 
entregados por lor proveedores CLARO y ALTICE, previo-durante-posterior a la jornada. 

29. Se recomienda tener un procedimiento para auditar a las telef6nicas en materia de seguridad 
de la informaciin que se estar6 transmitiendo por dlchas plataformas. 

La JCE tiene comprendido visitar 10s centros de monitoreo de las telef6nicas para todos 10s 
procedimientos electorales. Especlficamente para las primarias del 6 de octubre 2019, las 
visitas estan pautadas para 10s dias 2 y 3 de octubre. Los funcionarios de las instituciones en 
base al acuerdo de servicios adquiridos por la JCE hacen presentaciones de 10s controles y 
medidas de seguridad que ellos poseen. 

0 
La Policta militar Electoral trabaja en coordinaci6n con 10s proveedores establecen 10s 
procedimientos de proteccibn de 10s puntos claves. 

pppppp----------- 
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INTRODUCCI~N ' a  
w La direcci6n de lnformltica con miras a la celebration de la Elecciones Primarias de 10s Parti 

0 ha procedido a la elaboraci6n de procedimientos que, para garantizar el funcionamiento y efectivi 

0 Sistema del M6dulo de Votaci6n Automatizada, en todas sus vertientes, apllcando las misma bajo las norma 

0 requeridas dando cumpiimento y apiicando las mejores prdctlcas. 

a 
rn OBlETlVO GENERAL 

i: - ~3 
r 

, .?A 

a Validar que la solicitud de cambio cumpia con el procedimiento establecido, para ejecutar acci6n sin que ,., 

a esta afecta o ponga en tela de juicio la credibilldad del proceso electoral. .. , 

<. 

e , > .  

i 

4 ALCANCE a 
a Todos 10s equlpssgue cornpornen 1 mbdulo de Votaci6n Automatizado a utllizar en pro~&soae eleccionm- 

m -,. 
Primarias de 10s Partidos Politicos 2019. .. , 

3 ,~ a 
m ' ,  < 

I 

m 
m .'. 

7.1 
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I) Direccidn de lnfonictica 

Procedimiento para sustituci6o de 10s equipos del Mbdulo de Votaci6n 
0 

I,, e Automatizado, una vez iniciado el Proceso Electoral 

Lm 
rl) Equipos Genkricos (Monitor, Mini Laptop, Impresora, Leetor QR, Fuentw, Memorias 

I, 
USB, Modem 3g, Cables e Inversor) 

Una vez iniciado el proceso de votacibn y durante el mismo si se presentan incidencias con 

algunos de 10s equipos se proceded a: 

1. Verificar la d d a d  de cambio. 

2. Generar la incidenciavfa Helpdesk Electoral 

3. Helpdesk Electoral creael reporte de incidencia, indica a1 Soporte TWw de 

Recinto el protsoolo a seguir y le da seguimiento 9 tsporte hasta wncluir. 

4. El soporte TeOniw de Recinto @e a comllnicarst con el Supervisor Tecnicodel 
Rec'ito para que el mismo reev&ie la incidencia reportada y de p d e r  entregar el 

equipo solicitado. 

5. El Soporte TWw de Recinto procede a realizar la ~ N u c i 6 n  del equipo y ej- 

las pruebas dt lugar para wnfinnar el wrrecto fundonamiento del equip, unavez 

realizado aompleta el check list o lista de cornpWaci6n de solicitud de cambio 
-- mrad*leeM --------------- 

-- 

6. Una vez w n c U  la instalaci6n se reinicia el p r o ~ % ~  de votaci6n. 

7. El Soporte T W O  de recinto h a  el wmprobante de solicitud de Cambio de 

Equip0 wmo m i i d 0  wnforme. (ver anexo pag.5) 

I 

2 .' 
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Direcci6n de lnformatica 

Urna de Votaci6n (Mini CPU) 

1. Verificar la necesidad de cambio. 
2. Generar la incidencia via Help-desk Electoral 

3. Helpdesk Electoral crea el reporte de incidencia, indica al Soporte T6cnico dq. . .. 

Recinto el protocolo a seguir y le da seguimiento a1 reporte hasta que eat&. 

wncluye. 

4. El soporte Tecnico de Recinto procede a comunicarse con el SupewisorT~co 
L 1 

para que el mismo reevalhe la incidencia y de proceder este, autoriza la 

sustiluci6n. 

5. De ser aprobada la solicitud se procede a inactivar el ID de la mesa y se autoriza 

la urna nueva suministrando el ID de la misma para que proceda la autorizaci6n. 

6. Una vez autorizada la sustituci6n del equipo, el supervisor tecnico hace entrega 

del CPU a1 Soporte Tecnico de Recinto, el cual procede a realizar la instalaci6n, 
< .  

restaurar la urna de votaci6n y conf iar  el correct0 funcionamiento del equip$& 

sustituido. 

7. Una vez concluida la instalaci6n se reinicia el proceso de votaci6n. 

8. El Soporte Tbcnico de recinto f m a  el comprobante de solicitud de Cambio de 

Equipo como recibido conforme. (ver anexo pag.5) 
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@ Direccibn de lnformdtica 

Validaci6n de Tdcnicos para autorizacidn de sustituci6n de Urna de Votaci6n. 

m 
Confinnar que el soporte tkcnico que solicita la sustituci6n del equipo, sea la 

persona acreditada con el niunero de credential h i c o  suministrado por la Junta 

Electoral a1 momento de ser designado como soporte t 6 c ~ c o  en una demarcaci6n 

0 determinada s e m  se muestra imagen adjunto. 

De no confirmase la veracidad de la infonnaci6n suministrada, el operador del seguimiento y 
a momtoreo de incidencias electorales, procederl a contactar a1 supervisor t6cnico de la demarcaci6n 

de la cual se esth reportando la incidencia. 
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Anexo. 

Formulario de cambio. 


