
 

 

 

 

 

 

 

 

 

 

Secretaría para el Fortalecimiento de la Democracia (SFD) 

Departamento para la Cooperación y Observación Electoral (DECO) 

 

Auditoría para identificar la o las causas por las cuales no fue posible la correcta 

implementación del voto automatizado en las elecciones municipales de 

República Dominicana del 16 de febrero de 2020 

 

INFORME FINAL  

 

Abril de 2020 

 

 

 



Auditoría Voto Automatizado  
Elecciones Municipales 2020 - República Dominicana 

 
 

 
 

 
 

2 

 

TABLA DE CONTENIDOS 

I. RESUMEN EJECUTIVO ............................................................................................................................................... 3 

II. INTRODUCCIÓN ..................................................................................................................................................... 6 

III. ANTECEDENTES .................................................................................................................................................... 7 

A. Marco legal .................................................................................................................................................. 7 
B. Módulo y proceso de votación ..................................................................................................................... 9 
C. Secuencia de hechos destacados para el informe de auditoría .................................................................. 11 

 
IV. AUDITORÍA ........................................................................................................................................................ 17 

A. Objetivo de la auditoría .............................................................................................................................. 17 
B. Equipo Auditor ............................................................................................................................................ 17 
C. Alcance de la auditoría ............................................................................................................................... 17 
D. Metodología ............................................................................................................................................... 17 

 
V. HALLAZGOS ........................................................................................................................................................ 23 

VI. CONCLUSIONES .................................................................................................................................................. 38 

VII. RECOMENDACIONES ........................................................................................................................................... 41 

SIGLAS Y ACRÓNIMOS ................................................................................................................................................... 43 

GLOSARIO DE TÉRMINOS ............................................................................................................................................... 43 

ANEXOS ..................................................................................................................................................................... 46 

Anexo 1: Análisis de equipos de voto automatizado 
Anexo 2: Solicitud, Aceptación, Acuerdos y Plan de Trabajo 
Anexo 3: Requerimientos de información a la Junta Central Electoral 
Anexo 4: Documentos relacionados con los hallazgos 
Anexo 5: Actas de trabajo de campo 
Anexo 6: Documentos adicionales 

  

 
 
 
  
 



Auditoría Voto Automatizado  
Elecciones Municipales 2020 - República Dominicana 

 
 

 
 

 
 

3 

I. Resumen Ejecutivo 
 

Las elecciones municipales de la República Dominicana estaban planificadas para el día 

domingo 16 de febrero de 2020. A las 11:11 a.m. de ese día, el Pleno de la Junta Central 

Electoral (JCE) resolvió suspender la votación, debido a problemas relacionados con el sistema 

de voto automatizado (voto electrónico) que estaba siendo implementado en 18 distritos 

electorales y afectaba al 62,04% de los votantes. La falla determinante identificada en el acta 

09-2020 del pleno de la Junta Central Electoral consistía en que en un número considerable de 

las máquinas de voto automatizado no se habían cargado las boletas de manera correcta.1   

 

El 21 de febrero de 2020, la JCE solicitó a la Secretaría General de la Organización de los Estados 

Americanos (OEA), mediante comunicación remitida por la Misión Permanente de la República 

Dominicana ante la OEA, la conformación de un grupo de expertos para auditar el sistema de 

voto automatizado implementado en las suspendidas elecciones municipales del pasado 16 de 

febrero y, de esta manera, identificar la o las causas por las cuales no pudo ser utilizado.  

 

El Secretario General de la OEA, Luis Almagro, aceptó la solicitud de la JCE, coincidente con 

peticiones del Gobierno nacional y distintos candidatos y partidos políticos, e instruyó al 

Departamento para la Cooperación y Observación Electoral (DECO) de la Secretaría para el 

Fortalecimiento de la Democracia (SFD) a realizar los preparativos para llevar adelante una 

auditoría sobre el proceso de voto automatizado, completa y vinculante en torno a sus 

resultados, con estándares de calidad técnica y rigor profesional.  

 

El equipo de peritos auditores y expertos electorales designado buscó identificar la o las causas 

por las cuales no fue posible la correcta implementación del voto automatizado. A 

continuación, se presenta un resumen sobre los diversos hallazgos de esta auditoría que 

permiten entender, entre otros asuntos, por qué un gran número de las urnas distribuidas en el 

país no contaban con la oferta electoral (candidaturas) correctamente instalada.  

 

La causa raíz del problema puede encontrarse en el software diseñado para la personalización 

de las urnas, es decir, el software utilizado para que cada máquina contara con la oferta 

electoral y demás datos correspondientes a su mesa. Este software no tenía mecanismos de 

                                                      
1 Ver Anexo 6.6 - “Acta no. 09-2020 - Acta de la sesión administrativa extraordinaria del pleno de la Junta Central 
Electoral celebrada el dieciséis (16) de febrero del año dos mil veinte (2020)”.  
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control de integridad2 de la oferta electoral y, por lo tanto, era incapaz de detectar cualquier 

tipo de problema que se pudiera haber presentado en el proceso de descarga de las boletas 

electrónicas. Sumado a lo anterior, la inexistencia de procedimientos formales de prueba del 

software, impidió que se detectase el defecto durante la fase de “testing” (pruebas). 

 

El equipo de auditoría pudo comprobar la inexistencia de requerimientos formales3 en el diseño 

del software lo que facilitó, en consecuencia, este error en el desarrollo del mismo (no 

controlar la integridad de la oferta electoral). Por tal motivo, se generó un defecto de software, 

cuya falla se materializó durante la personalización de las urnas.  

 

La Dirección de Informática de la JCE tenía previsto descargar la oferta electoral a cada una de 

las máquinas en su almacén denominado “La Colina”, utilizando para ello una red LAN (Local 

Area Network). Al descubrir que, con los recursos que contaban hasta el momento, este 

proceso llevaría más tiempo de lo que tenían planeado y, por tanto, no llegarían a finalizarlo 

antes de la fecha prevista para el despliegue de las máquinas a los recintos electorales, se 

decidió utilizar mecanismos de transferencia de la información que no sólo no estaban 

previstos, sino que tampoco fueron evaluados.  

 

Al uso de la red LAN para viabilizar la personalización de las máquinas, se sumaron módems 3g 

y 4g que operaban con dos empresas de telecomunicaciones diferentes. Estas herramientas 

tecnológicas no contaron con un soporte especial por parte de las empresas proveedoras del 

servicio (debido a que no fue requerido por parte de la JCE). Al intentar descargar archivos de 

gran tamaño4 se interrumpió la descarga, quedando la oferta incompleta. En un importante 

número de urnas no se mostraban todos los candidatos.  

 

Las razones por las que no se detectaron las fallas de manera oportuna se pueden circunscribir 

a: 1) un software mal diseñado, 2) la falta de testing en las diferentes etapas del proceso y 3) la 

ausencia de un protocolo de control de calidad. Es decir, no contaban con las herramientas 

necesarias para identificar y remediar los problemas previo a la distribución de las urnas, por lo 

que aquellas máquinas con ofertas incompletas llegaron así a los recintos electorales. 

 

                                                      
2 Existen numerosos recursos de software para controlar la integridad, que en este caso en particular consistía en 
validar que la oferta electoral alojada en el servidor se descargara adecuadamente a la urna. 
3 Documento que establece las especificaciones técnicas para el diseño y desarrollo del software. 
4 En el cuerpo del informe se detalla la razón por la cual los archivos eran de gran tamaño.  
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La falla fue identificada el día sábado previo a la elección y la JCE buscó mitigarla. Sin embargo, 

tras ensayar dos métodos de mitigación, el día domingo los técnicos intentaron una re-

personalización masiva y tuvieron problemas al momento de hacerlo. En algunas ocasiones no 

sólo no se logró solucionar, sino que al buscar re-personalizar las máquinas en ciertos colegios 

electorales se descargó la información perteneciente a otro colegio, lo que creó desconcierto 

entre los técnicos y autoridades en los recintos electorales.  

 

La mañana de la elección, 1.025 colegios, que representaban el 10,50% del total de las urnas, 

transmitieron el denominado boletín cero con las boletas incompletas. Esta actividad estaba 

prevista previo al inicio de votación a fin de evidenciar que todas las candidaturas tenían cero 

votos en la base de datos de la urna. 

 

Un número importante de colegios electorales iniciaron la votación con la oferta electoral 

incorrecta, asunto que en ese momento ya no podía ser resuelto desde el punto de vista 

tecnológico. 

  

Del trabajo desarrollado por el equipo técnico que realizó la auditoría se concluye que lo 

sucedido con la implementación del sistema de votación automatizado fue producto de la mala 

gestión del área informática de la JCE. El mal diseño del software, sumado a no haber contado 

con herramientas para detectar o prevenir la falla y no haber podido mitigarla a tiempo, 

reflejan también la ausencia de protocolos y la falta de aplicación de buenas prácticas. El 

equipo auditor no encontró evidencia de ataques externos, sabotaje o intento de fraude. Dadas 

las circunstancias la mañana de la elección, era imposible continuar con la jornada por lo que la 

suspensión decidida por parte del pleno de la JCE fue correcta.  

 

En este informe, se detallan 21 hallazgos como resultado del proceso de auditoría. A partir de 

ellos, se especifican las conclusiones de este trabajo y se formulan 10 recomendaciones cuya 

implementación es esencial para fortalecer el trabajo de la JCE en materia informática y evitar a 

futuro hechos como los acontecidos en febrero pasado.  
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II. Introducción 
 
El 21 de febrero de 2020, la Junta Central Electoral (JCE) de la República Dominicana solicitó a la 

Secretaría General de la Organización de los Estados Americanos (OEA), mediante 

comunicación remitida por la Misión Permanente la República Dominicana ante la OEA, la 

conformación de un grupo de expertos para auditar el sistema de voto automatizado 

implementado en las suspendidas elecciones municipales del pasado 16 de febrero.  

El Secretario General de la OEA, Luis Almagro, aceptó la solicitud de la JCE, coincidente con 

peticiones del Gobierno nacional y distintos candidatos y partidos políticos, e instruyó al 

Departamento para la Cooperación y Observación Electoral (DECO) de la Secretaría para el 

Fortalecimiento de la Democracia (SFD) a realizar los preparativos para llevar adelante una 

auditoría sobre el proceso de voto automatizado, completa y vinculante en torno a sus 

resultados, con estándares de calidad técnica y rigor profesional.  

El 2 de marzo, el Secretario Almagro visitó la República Dominicana, con el objetivo de firmar 

los dos acuerdos que dieron sustento normativo a este trabajo. Por un lado, el acuerdo suscrito 

con el Gobierno, representado por Miguel Vargas, Ministro de Relaciones Exteriores, a través 

del cual se garantizaron los privilegios e inmunidades para que el equipo de expertos 

internacionales pudiera llevar a cabo su tarea;5 y, por el otro, el acuerdo de procedimientos 

para la realización de la auditaría al voto automatizado, firmado con Julio César Castaños, 

Presidente de la JCE.6 

 

 

 

 

 

 

                                                      
5 Ver Anexo 2.3 – “Enmienda al acuerdo entre la Secretaría General de la Organización de los Estados Americanos y 
el Gobierno de la República Dominicana relativo a los privilegios e inmunidades de los observadores de las 
elecciones municipales del 16 de febrero de 2020 y las elecciones presidenciales y congresuales del 17 de mayo de 
2020, a efectos de llevar a cabo una auditoría sobre el proceso de voto automatizado implementado en las 
elecciones municipales del 16 de febrero de 2020.” 
6 Ver Anexo 2.4 – “Acuerdo entre la Junta Central Electoral de la República Dominicana y la Secretaría General de 
la Organización de los Estados Americanos para la realización de una auditoría al proceso de voto automatizado 
implementado en las elecciones municipales del 16 de febrero de 2020.” 
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III. Antecedentes 
 

Las elecciones municipales de la República Dominicana estaban planificadas para el día 

domingo 16 de febrero de 2020.  A las 11:11 hrs de ese día el Pleno de la JCE, por medio de acta 

No. 09-2020, aprobó la Resolución que determinó la suspensión de las elecciones generales 

municipales, debido a problemas relacionados con el sistema de voto automatizado (voto 

electrónico). 

“En el caso específico de los 18 municipios donde las elecciones municipales se 

llevarían a cabo con el sistema de voto automatizado, se ha verificado que, en un número 

considerable de los equipos no cuantificado, hasta el momento no se cargaron las boletas 

de manera correcta”. 

“En virtud de lo anterior, este hecho imprevisible ha impedido que en los 18 

municipios donde se utilizó el voto automatizado se realicen de manera efectiva las 

elecciones del nivel municipal, no habiendo la posibilidad real de corregir esta situación en 

el día de hoy;” 7 

El 62.04% de la población registrada para votar dependía de este mecanismo para poder 

cumplir con su derecho constitucional. 

 

A. Marco legal  
 

La Junta Central Electoral es el órgano autónomo que tiene a su cargo la función de organizar, 

dirigir y supervisar las elecciones. Para ello, cuenta con facultades reglamentarias en los 

asuntos de su competencia (artículo 212).  

En febrero de 2019, el Congreso aprobó la Ley Orgánica del Régimen Electoral 15-19. Entre las 

diversas disposiciones de esta Ley, se introdujo la posibilidad de que la JCE pudiera establecer la 

modalidad de voto automatizado de manera progresiva, en consulta con los partidos políticos y 

debiendo cumplir con un proceso de pruebas con al menos seis meses de anticipación. Así 

quedó establecido en el artículo 99: 

 

“Automatización del Proceso Electoral. La Junta Central Electoral está 

facultada, en consulta con los partidos políticos, para la automatización progresiva 

                                                      
7 Ver Anexo 6.6 – “Acta no. 09-2020 - Acta de la sesión administrativa extraordinaria del pleno de la Junta Central 
Electoral celebrada el dieciséis (16) de febrero del año dos mil veinte (2020)”. 
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del proceso de votación, debiendo probar los sistemas que se usarán, por lo menos 

con seis (6) meses de anticipación a la fecha de la votación. Las pruebas podrían 

incluir simulacros realizados exclusivamente para la validación de los programas y 

equipos a usar. Los mismos podrán usarse como prueba en las votaciones 

correspondientes a gremios y organizaciones de la Sociedad Civil.” 

 

El artículo 225 de la misma Ley, otorga a la JCE la facultad para reglamentar el procedimiento 

de voto electrónico, si se decide emplear este método:  

 

“Forma de Votar. El votante, ubicado en el lugar indicado, marcará en la o 

las boletas, previamente firmada(s) y sellada(s) por el presidente del colegio, el o los 

candidatos de su preferencia, según sea el caso, la doblará y la depositará en la urna 

correspondiente. En el caso de que se decida la utilización de boletas de tipo 

electrónico, la Junta Central Electoral reglamentará el procedimiento que se 

empleará en este sentido. Finalmente, se hará constar en la lista definitiva de 

electores, que éste ha votado mediante la firma del elector o, en su defecto, con su 

huella dactilar. Luego se le entintará el dedo índice de la mano izquierda o, a la falta 

del mismo, otro dedo, en señal de que ya ejerció el sufragio.” 

 

De conformidad con esta disposición, la JCE aprobó disposiciones reglamentarias para 

establecer votaciones electrónicas en los procesos electorales venideros. El primero de esos 

procesos correspondió a las elecciones primarias simultáneas del Partido de la Liberación 

Dominicana (PLD) y del Partido Revolucionario Moderno (PRM) en octubre de 20198, con la idea 

de que después se iniciarían los trabajos preparatorios para las elecciones municipales de 

febrero de 2020, y las presidenciales y legislativas de mayo del mismo año.  

  

 
 
 

                                                      
8 Con la promulgación en 2018 de la Ley 33-18 sobre partidos, agrupaciones y movimientos políticos, los partidos 
políticos, de acuerdo con el artículo 45, primer párrafo, pueden decidir entre varios mecanismos para la selección 
de sus candidatas y candidatos, incluidas las elecciones primarias. Cuando se opta por este mecanismo, las 
primarias deben ser simultáneas entre los partidos que decidan dicho método de selección, y la Junta Central 
Electoral es el órgano responsable de reglamentar, organizar, administrar, supervisar y arbitrar el proceso de 
primarias (artículo 46). 
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B. Módulo y proceso de votación 
 

De acuerdo con el Manual para la Instalación de Módulo de Votación Automatizado9, 

desarrollado por la Dirección de Informática de la JCE, el equipo del módulo de votación 

automatizado estaría conformado por varios componentes (Figura 1).  

 

Figura 1. Componentes del Módulo de Votación Automatizado 

 

 
 

Fuente: Manual de Instalación del Módulo de Votación Automatizado, Dirección de Informática, JCE, 2020. 

 
 
El procedimiento de votación debía iniciar con la lectura del código QR de la Cédula de 

Identidad y Electoral de cada ciudadano/a en la estación de Verificación. En la misma estación 

se debía validar al elector mediante la captura de su huella digital y la verificación de su 

fotografía.  

                                                      
9 Ver Anexo 6.1 – “Manual de Instalación del Módulo de Votación Automatizado” Dirección de Informática, JCE, 
2020. 
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Terminado este proceso, el elector debía dirigirse a la Estación de Voto Automatizado, que 

correspondía a una pantalla táctil. En esta estación o “urna automatizada”, el elector 

seleccionaba los y las candidatas de su preferencia. Al finalizar cada nivel de votación (ofertas 

en cargos diversos) el elector debía confirmar sus preferencias y seleccionar la opción para 

imprimir su voto. Hecho lo anterior, se dirigía a la urna, presentaba su mensaje de impresión y 

depositaba su voto impreso (Figura 2). 

 
 
Figura 2. Procedimiento de votación 

 

PASOS DE LA VOTACIÓN AUTOMATIZADA

Se lee el código QR de la Cédula de Identidad y Electoral en la Estación de
Verificación.

Al finalizar la selección de cada nivel, confirma y se toca la opción de imprimir
voto.

Presenta el mensaje impresión y deposita el voto en la urna.

Se valida al elector mediante la captura la Huella y la foto.

En la Estación de Votación Automatizada el elector selecciona el Partido Político
de su preferencia.

Selecciona en cada nivel el aspirante deseado y confirma su selección.

1

2

3

4

5

6

 

Fuente: Presentación “Sistemas y equipos a utilizar, Elecciones 2020. Elecciones Municipales 16 de febrero de 
2020, Dirección de Informática, JCE, 2020” 
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C. Secuencia de hechos destacados para el informe de auditoría 
 

El 11 de enero de 2020, la Junta Central Electoral aprobó la resolución Res 01/202010, mediante 

la cual determinó los sistemas de votación que serían utilizados en las elecciones del 16 de 

febrero.  

De acuerdo a la resolución, los comicios se celebrarían bajo dos modalidades de votación. Por 

un lado, se utilizaría el sistema manual (tradicional) en aquellos municipios cuya cantidad de 

representantes no excediera los 11 regidores. Por el otro, existiría el voto automatizado 

(electrónico) y conteo manual en las demarcaciones que debían a escoger trece (13) o más 

regidores, para facilitar la administración y procesamiento de los resultados electorales. 

En consecuencia, la votación manual se llevaría a cabo en 140 municipios (del total de 158) y la 

votación electrónica en el Distrito Nacional y los 17 municipios restantes del país. Estos 17 

municipios y el Distrito Nacional concentraban el 62.04% del electorado, distribuido en 9.757 

colegios electorales. 

Respecto al voto automatizado, la JCE llevó a cabo dos procesos de evaluación externa, 

principalmente como consecuencia del cuestionamiento de algunos sectores a la gestión de las 

elecciones primarias de octubre de 2019. En el primero de ellos, realizado por la empresa 

Alhambra Eidos, se llevó a cabo una auditoría cuyo objeto incluyó verificar el secreto del voto y 

la no trazabilidad, la integridad de los datos y objetos de la base de datos, el trabajo fuera de 

linea (no online), el análisis del programa fuente (código fuente) vs programa Objeto de la 

Unidad de Votación Automatizada y evaluar la infraestructura tecnológica que soporta el 

Sistema de Votación Automatizada.11 Entre otros aspectos, se buscó determinar si el software 

utilizado en las máquinas de votación en aquella oportunidad ejecutaba alguna función o tarea 

más allá de las necesarias para sus funciones como proveedor de servicio de votación 

automatizada. 12 

                                                      
10 Resolución 01-2020 de la JCE, 11 de enero de 2020. Disponible en: 
https://jce.gob.do/DesktopModules/Bring2mind/DMX/Download.aspx?EntryId=16167&Command=Core_Downloa
d&language=es-ES&PortalId=1&TabId=190 
11 Contrato de prestación de servicios – Auditoría forense al sistema de voto automatizado de la JCE. Disponible en: 
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articlei
d=2830&documentid=141  
12 Declaración de Alhambra EIDOS sobre Auditoría Forense del Sistema Voto Automatizado de la Junta Central 
Electoral de la República Dominicana, 31 de enero de 2020. Disponible en: 
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articlei
d=2890&documentid=166  

https://jce.gob.do/DesktopModules/Bring2mind/DMX/Download.aspx?EntryId=16167&Command=Core_Download&language=es-ES&PortalId=1&TabId=190
https://jce.gob.do/DesktopModules/Bring2mind/DMX/Download.aspx?EntryId=16167&Command=Core_Download&language=es-ES&PortalId=1&TabId=190
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articleid=2830&documentid=141
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articleid=2830&documentid=141
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articleid=2890&documentid=166
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articleid=2890&documentid=166
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En segundo lugar, en enero de 2020 la JCE solicitó una evaluación del sistema de voto 

automatizado a IFES (Fundación Internacional para Sistemas Electorales). Esta no constituyó 

una auditoría ni tampoco una certificación. La evaluación revisó la funcionalidad del sistema, la 

capacidad de éste para mantener el anonimato del elector, la auditabilidad del sistema y las 

funciones de seguridad. También analizó el código fuente y los procedimientos almacenados, 

así como la capacidad del sistema para capturar con precisión la intención del elector. 13 

 

Cronología de la Dirección de Informática de la JCE respecto a los hechos del 16 de febrero 

Un documento elaborado por la Dirección Nacional de Informática el 18 de febrero de 202014 

relata la cronología de actividades llevadas a cabo por esa Dirección. Para interés de este 

informe, se destacan de ese documento tres elementos fundamentales: 

 

1) Una de las tareas críticas realizadas días antes de la elección fue el proceso de 

clonado y personalización de los equipos a utilizar para la votación electrónica.  

 

Proceso de clonado 
 

Proceso mediante el cual se genera un Sistema Maestro (imagen) 
con todos los elementos, probados y autorizados por la Dirección 
de Informática, necesarios para fines de replicar/reproducir 
exactamente otros equipos.  

El proceso de clonado inició el 31 de enero 2020 y finalizó el día 3 
de febrero 2020. 
 

Proceso de personalización La personalización es el proceso a través del cual se asigna el 
colegio electoral al equipo y se cargan los datos de ese colegio 
que no están precargados en la imagen clonada tales como: fotos 
de electores, huellas de electores, miembros del colegio y la 
boleta de candidatos.  
Para personalizar se debían seguir los siguientes pasos:  

1. Tomar uno de los equipos clonados y conectarlo a la red  
2. Hacer el test de la unidad para confirmar que podía ser 

utilizada  
3. Pedir autenticación del técnico que la iba a configurar 

                                                      
13 Informe de la Evaluación Preelectoral del Sistema de Votación Automatizado de la República Dominicana, 
Fundación Internacional para Sistemas Electorales (IFES), 2020. Disponible en: 
https://www.ifes.org/sites/default/files/dominican_republic_assessment_report_spanish.pdf 
14 Ver Anexo 6.5 – “Cronología de Actividades Informáticas: Elecciones 16 de febrero 2020“, Dirección de 
Informática, JCE, 18 de febrero de 2020. 

https://www.ifes.org/sites/default/files/dominican_republic_assessment_report_spanish.pdf
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(usuario, clave y huellas)  
4. Proceder a la personalización presionando la opción 

“AUTOMATICA”, para que se le asignara al equipo uno de 
los colegios pendientes de personalizar.  

a. La opción MANUAL era utilizada para recuperar 
urnas cuando no tenían comunicación y requerían 
de un pin adicional, el cual solo era provisto en 
caso de ser necesario.  

5. Validar que el equipo estuviera registrado en el inventario 
de equipos válidos.  

6. Descargar los datos del colegio que no estaban 
precargados en la imagen clonada: 

- Fotos de los electores  
- Huellas de los electores  
- Miembros del colegio  
- Boleta de candidatos (los datos se descargaban 

en orden de partido, candidatos)  
7. Validar que las tablas no estuvieran vacías.  
8. Imprimir los datos del colegio personalizado para ser 

colocados en el equipo para fines de identificación.  

Fuente: Cronología de Actividades Informáticas. Elecciones 16 de febrero 2020, Dirección de Informática, JCE, 18 
de febrero de 2020.  

 

2) El documento da cuenta de las actividades para que los partidos y movimientos 

políticos pudieran llevar a cabo su registro de alianzas y captura de sus candidatos. 

Según la Dirección de Informática, esta actividad inició con entrenamientos al personal 

técnico en octubre de 2019 y finalizó con la revisión del diseño de boletas y los últimos 

cambios ordenados por sentencias del Tribunal Superior Electoral (TSE). Este documento 

señala que hasta el 12 de febrero se habían llevado a cabo 7.486 cambios en 

candidaturas (y por tanto en boletas) derivado de sentencias del TSE. 

De acuerdo a lo que indicó la Dirección de Informática, los “cambios fuera del plazo 

impactaron sobre los tiempos y la forma de aplicarse otras actividades relativas al 

clonado de los Kits de votación “CLONADO_FINAL” y a su posterior personalización 

“PRESONALIZACION_FINAL”. Agrega que “más de 7.400 cambios fuera del cierre de la 

recepción de candidaturas, donde la mayoría se realizaron en fechas posteriores a las 
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programadas para el inicio de la clonación de los equipos, dieron como consecuencia el 

cambio en el modelo de Clonado y Personalización de las Urnas”.15 

 

3) El documento enumera 25 actividades bajo el rubro “Diseño y programación de la 
urna de votación”.  

Estas actividades, desarrolladas desde el 4 de enero hasta el día de la elección, 

consistieron en pruebas de varios tipos, ajustes, simulacros generales, evaluación, 

validación, entrega del software y claves a los partidos políticos, clonado y 

personalización final en los equipos, empaque y entrega de los kits de votación a las 

Juntas Electorales Municipales, así como pruebas de solución de discrepancias. 

El documento sostiene que el 3 de febrero no se logró un acuerdo con los partidos 

políticos para determinar el protocolo de control de calidad de la personalización y el 

clonado, así como de la verificación del hash y otros elementos de control, debido a las 

posiciones de algunos partidos. Por ello, según la Dirección de Informática, no se 

determinó un protocolo. 

 

El sábado 15 de febrero por la tarde, con los kits de votación ya desplegados en los distintos 

recintos electorales de los municipios con voto automatizado, de acuerdo a la Dirección de 

Informática “…algunos kits de votación no contenían la planilla de candidatos completa”.16   

Por ello, de acuerdo al documento “Cronología de Actividades Informáticas”, se diseñó un plan 

y se inició un operativo pasadas las 4:30 pm para enmendar la situación. Sin embargo, los 

partidos políticos no estaban al tanto de la situación y solicitaron una reunión con la JCE que se 

llevó a cabo en horas de la noche previo a los comicios.  

Vale mencionar que la Misión de Observación Electoral (MOE) de la OEA, “recibió noticias de 

problemas con los equipos de votación la noche anterior a las elecciones, ante la denuncia de 

fuerzas de oposición de que técnicos de la JCE habrían ingresado a los centros de votación a 

operar los equipos, sin presencia de los delegados de los partidos”.17  

En la reunión que la JCE sostuvo con los partidos, se acordó a las 9:40 pm del sábado la 

suspensión del operativo para enmendar el problema. Alrededor de la medianoche, resolvieron 

                                                      
15 Ibíd. 
16 Ibíd. 
17 Informe Preliminar, Misión de Observación Electoral de la Organización de los Estados Americanos, Elecciones 
Municipales Extraordinarias de la República Dominicana del 15 de marzo de 2020. Disponible en: 
http://www.oas.org/fpdb/press/Informe-Preliminar-MOE---FINAL.pdf 

http://www.oas.org/fpdb/press/Informe-Preliminar-MOE---FINAL.pdf
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que sea realizaría entre las 5:00 a.m. y 7:00 a.m. del día de la elección, en presencia de los 

delegados de los partidos políticos.   

Sin embargo, el proceso para enmendar la situación en horas de la mañana del domingo de 

elecciones no logró corregir los problemas. A la hora contemplada para iniciar la votación, 

muchos de los equipos de votación (el número exacto no es revelado en el Informe de la 

Dirección Nacional de Informática) no contaban con la oferta electoral completa.  

De acuerdo a lo señalado por la Dirección de Informática de la JCE en la cronología de 

actividades informáticas,  

“a las 6.00 am del día 16 de Febrero solo unos 12 colegios habían reportado 

presencia de los delegados de los partidos y por cuanto eran los únicos que habían 

iniciado el plan de acción.  

A las 6.10 am, los delegados de los partidos presentes en la sede central acuerdan 

con la JCE que el proceso se inicie en los colegios sin la presencia de los delegados del 

colegio.  

Al dar inicio al operativo de forma simultánea a menos de 50 minutos de empezar 

la votación, provocó un pico abrupto de llamadas a la mesa de ayuda que no pudo 

atender todas las solicitudes a tiempo.”18 

La MOE/OEA, en su informe preliminar, señaló que durante “las primeras horas de la jornada 

electoral, la Misión pudo constatar defectos en un alto porcentaje de los equipos instalados (en 

algunos de los centros de votación observados, hasta el 60% de los equipos presentaron 

problemas). Los monitores no mostraban la totalidad la oferta electoral”. Manifestó también 

que, sumado al problema identificado en un alto número de colegios, se observó otros como: 

congelamiento de pantallas, problemas con la impresión del voto y su pliegue para que se 

mantuviera la secrecía, y dificultades para ingresar el nombre de los delegados.   

Agregó que “la capacidad del personal técnico de la JCE se vio rápidamente rebasada, ante la 

extensión de los fallos y la lentitud de la corrección, que involucraba decisiones centralizadas 

que aletargaron el proceso”. Finalmente, señaló que “los observadores de la OEA desplegados 

en terreno constataron la imposibilidad de solucionar oportunamente las fallas detectadas y 

proceder a la votación”. 19 

                                                      
18 Ibíd. 
19 Ibíd.   



Auditoría Voto Automatizado  
Elecciones Municipales 2020 - República Dominicana 

 
 

 
 

 
 

16 

A las 11:11 de la mañana, por Resolución del Pleno de la JCE se ordenó suspender las elecciones 

municipales debido a las razones mencionadas en el acta No. 09-2020 respecto al 

funcionamiento del sistema de voto automatizado.20 

                                                      
20 Para mayor detalle respecto a la descripción de la Dirección de Informática de la JCE sobre el problema 
presentado, ver Anexo 6.5 “Cronología de Actividades Informáticas. Elecciones 16 de febrero de 2020”. 
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IV. Auditoría 

 

A. Objetivo de la auditoría 

Identificar la o las causas por las cuales no fue posible la correcta implementación del voto 

automatizado.  

 

B. Equipo Auditor 

 

Para llevar a cabo la auditoría, la Secretaría General de la OEA conformó un equipo de 

expertos internacionales, que incluyó al coordinador de proyecto del Departamento para la 

Cooperación y Observación Electoral de la OEA, un perito auditor a cargo del trabajo 

técnico, un perito auditor responsable de procedimientos y comunicaciones, un perito 

auditor a cargo de bases de datos y sistema, así como con un consultor de apoyo técnico. 

 

C. Alcance de la auditoría 

 

Conocer a detalle el contexto tecnológico involucrado en el incidente que provocó la mala 

configuración de las máquinas de voto automatizado, a fin de determinar la causa del 

problema. Para ello, el equipo auditor realizó un análisis sobre diversos elementos, que 

incluyó hardware, software, servidores, infraestructura, redes, bases de datos, así como 

sobre los procedimientos involucrados en su implementación, considerando los 

procedimientos para la clonación y personalización de equipos, entre otros. 

 

D. Metodología 

 

El equipo de auditoría se instaló en el país el martes 3 de marzo de 2020, y desarrolló 

labores de campo hasta el martes 17 del mismo mes. Las actividades de auditoría en 

terreno se planificaron cuidadosamente con la colaboración de los responsables de las 

áreas competentes de la JCE. Esto permitió minimizar el riesgo de interrupciones en los 

preparativos de las elecciones municipales extraordinarias que se celebraron el 15 de marzo 

de 2020. 
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El equipo auditor realizó un análisis sobre el proceso de voto automatizado utilizado en las 

elecciones municipales del 16 de febrero, para lo cual procedió a analizar lo siguiente: 

 

I. Documentación 

 

a) Documentación técnica del sistema; 

b) Procedimiento de clonado; 

c) Procedimiento de personalización de equipos; 

d) Manuales del sistema; 

e) Guías de usuario;  

f) Instructivos; 

g) Planes y programas de trabajo; 

h) Manuales de soporte técnico; 

i) Oferta electoral aprobada; 

j) Contrato con empresas de servicios de comunicaciones; 

k) Documento denominado cronología de actividades informáticas; 

l) Gráficos de mesa de ayuda; 

m) Datos exportados de mesa de ayuda; 

n) Inventario de equipos de voto automatizado. 

 

II.  Componentes 

 

a) Equipos de voto automatizado empleados en la elección en un número que permitió 

determinar la causa raíz del incidente y sus derivaciones; 

b) Equipos de voto automatizado reservados como backup en un número que permitió 

reproducir la personalización para reproducir la falla; 

c) Activos de infraestructura involucrados en el clonado de equipos de voto 

automatizado; 

d) Activos de infraestructura involucrados en la personalización de equipos de voto 

automatizado; 

e) Bases de datos del sistema de votación; 

f) Seguridad del sistema en la etapa de personalización; 

g) Softwares utilizados para la clonación y personalización. 
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III. Otros elementos analizados 

 

a) Registros de actividades; 

b) Correos electrónicos con antecedentes de interés; 

c) Notificaciones de errores y reclamos; 

d) Publicaciones sobre la tecnología empleada; 

e) Informes previos de auditores y consultores; 

f) Antecedentes de la Jornada electoral y del día previo; 

g) Estadísticas de equipos que iniciaron votación. 

 

IV. Otras tareas de auditoría 

 

a) Relevamiento del trabajo durante personalización de urnas;  

b) Análisis de flujogramas;  

c) Visitas a diferentes sitios de almacenamiento;  

d) Planificación de entrevistas;   

e) Completar listas de verificación; 

f) Obtención de muestras;  

g) Análisis de informes de seguridad; 

h) Análisis de diagramas, logs, antecedentes y configuraciones perimetrales; 

i) Análisis de datos. 

 

V. Tareas relacionadas a requerimientos del equipo auditor a la JCE 

 

a) Requerimientos del 001 al 02521;  

b) Seguimiento de los pendientes; 

c) Recepción de las entregas; 

d) Análisis de la documentación recibida. 

 

VI. Entrevistas concretadas 

 

a) Dirección Nacional de Elecciones; 

b) Subdirector Nacional de Elecciones; 

c) Director de Informática;  

                                                      
21 Ver Anexo 3.1 – Requerimientos de Información a la Junta Central Electoral. 
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d) Subdirector de Informática - Responsable de Base de Datos;  

e) Subdirector de Informática - Desarrollo de Sistemas; 

f) Subdirector de Informática - Redes e Infraestructuras; 

g) Subdirector de Informática - Administración y Logística; 

h) Desarrollador de Sistemas/Programador; 

i) Desarrollador de Aplicaciones; 

j) Responsables de Help Desk; 

k) Responsable de Testing;  

l) Encargado de Soporte al Usuario; 

m) Encargado de Documentación, Pruebas y Entrenamientos; 

n) Encargado de Soporte Técnico; 

o) Encargado de Comunicaciones y Redes; 

p) Encargado de Sala de Máquinas; 

q) Administrador de Base de Datos; 

r) Responsable de seguridad de equipos de Voto Automatizado; 

s) Asesor Externo de Seguridad Informática; 

t) Responsables de Publicación de Resultados. 

 

VII. Preservación 

 

Se llevaron adelante copias del contenido de los discos rígidos de un conjunto de equipos de 

voto automatizado (Mini Pc). Esto se realizó a fin de conservar dos ejemplares de la copia 

del disco por cada situación diferente que se presentó (oferta: correcta, incorrecta, 

corregida y mal mitigada). Para realizar estas copias, se empleó un procedimiento de copia 

forense, efectuando una copia denominada “bit a bit”. 

Las copias se realizaron para preservar el estado de dichos equipos en poder de los 

auditores, a pesar de que el análisis realizado no afectaba a los equipos y solo se extrajo 

información para análisis en laboratorio. 

Los logs (registros) de equipos auditados se preservan en poder del equipo auditor como 

evidencia de auditoría. 

El conjunto de equipos analizados se entregó precintado y en perfecto estado. La JCE puede 

analizar los equipos que ya fueron devueltos al almacén. 
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VIII. Selección de equipos y análisis en laboratorio 

 

Para comenzar las tareas de auditoría, se seleccionó un grupo inicial de 60 máquinas de 

voto automatizado utilizadas durante las suspendidas elecciones municipales, que habían 

protagonizado las diferentes situaciones planteadas durante el incidente. A estas se 

sumaron 20 máquinas que habían estado dispuestas como backup. 

Los equipos de backup fueron analizados para posteriormente emplearlos en la 

reconstrucción de la falla. De este modo, se realizaron pruebas sin afectar los equipos ya 

personalizados.  

Con el avance de las investigaciones, el equipo auditor sumó a su análisis un lote de 75 

máquinas que habían sido utilizadas en diversos municipios. Esta muestra correspondió a 

equipos en los que se había intentado mitigar la oferta electoral de forma infructuosa (al 

menos en una ocasión).  

Posteriormente se sumó al estudio 179 equipos, seleccionados aleatoriamente por personal 

ajeno al equipo auditor y a la JCE, que se hallaba prestando servicios de guardia en el 

almacén.  

Finalmente, se solicitó al personal de almacén seleccionar aleatoriamente contenedores 

para analizar los últimos 200 equipos. Lo hicieron de manera independiente, escogiendo y 

apartando contenedores del almacén. 

En total, fueron analizados 534 equipos de voto automatizado. En el Anexo I “Análisis de 

equipos de voto automatizado” se puede observar un resumen de los resultados de los 

análisis efectuados respecto a la oferta electoral. 

 

IX. Apoyo de personal técnico de la JCE al servicio de equipo auditor 

 

Para lograr cumplir con el plan de auditoría, se requirió la presencia de un técnico y un 

ayudante de la JCE para facilitar los desplazamientos y montaje de equipos en el laboratorio 

donde trabajó el equipo de auditoría. 

Luego de algunas demoras, la JCE asignó dos personas como ayudantes y un técnico 

permanente. Personal adicional del área de logística prestó colaboración para los últimos 

traslados de equipos. Ellos mismos regresaron al depósito los equipos una vez analizados y 

debidamente precintados. 
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X. Pruebas con especialistas de la JCE 

 

Se llevaron adelante numerosas pruebas en diferentes escenarios, para recrear el proceso 

de descarga de la oferta electoral. Se personalizaron equipos de backup mediante módems 

3g y módems 4g, logrando con esta última tecnología (4g) reproducir la falla en cada una de 

las pruebas. Por cada prueba se realizaron varios intentos de descarga de la oferta electoral 

y, en promedio, se detectaron fallas en más del 51% de estos intentos, ocasiones en las que 

se descargó parcialmente la boleta.  

Se sistematizaron las pruebas junto a subdirectores de la JCE, quienes tienen en su poder 

los scripts, datos de entrada, logs, otras evidencias y el resultado de cada intento. Para 

demostrar que la falla con los modems 4g no estaba relacionada con la urna, sino que se 

trataba de interrupciones en la comunicación, se realizó una prueba descargando el archivo 

con la oferta electoral desde el servidor a una notebook. En dicha prueba, sobre un total de 

once intentos totales realizados, la oferta electoral se descargó incompleta en seis 

oportunidades.  

Se efectuaron además capturas de tráfico de datos durante las pruebas para contar con 

elementos de análisis más específicos. Las mismas se encuentran en poder del responsable 

de redes e infraestructuras de la JCE y una copia la conserva el equipo auditor. 
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V. Hallazgos  

 

1. Falta de estandarización de las imágenes de candidatos para voto automatizado 

 

La JCE no estableció un criterio estandarizado para que los partidos políticos 

proveyeran las imágenes de candidatas y candidatos a ser incorporados en las 

diversas ofertas electorales. En consecuencia, se recibieron imágenes que en algunos 

casos fueron de gran tamaño (peso en bytes). Los técnicos de la JCE tampoco 

redujeron el tamaño de esas imágenes a la hora de incorporarlas al sistema. 

Esto ocasionó que el grupo de imágenes correspondiente a la oferta electoral, que 

debía incorporarse a la base de datos de cada urna durante la personalización, fuese 

de gran tamaño, lo que constituyó un factor para la interrupción de la descarga de la 

oferta durante la personalización. 

 

2. Falta de control de integridad en el software de personalización de las urnas 

 

El software diseñado para la personalización de la urna no incluyó el control de 

integridad de la oferta electoral que se descargaba en un archivo.  

Existen numerosos recursos de software para controlar la integridad que, en este 

caso en particular, consistía en validar que la oferta electoral alojada en el servidor 

se descargara adecuadamente a la urna. Era suficiente con seleccionar uno de los 

recursos disponibles y aplicarlo en el proceso de personalización. 

No contar con esta medida esencial de control fue lo que facilitó la materialización 

de la falla. En caso de haber existido, los técnicos habrían podido detectar que no se 

había descargado la totalidad de la información desde el servidor a la urna y habrían 

alertado para que no se tomara como válida dicha personalización. 

La falla consistió en la descarga incompleta de la oferta electoral incorporada a la 

urna, es decir, sin contar con la totalidad de los candidatos. 
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3. El proceso de personalización no mostró mensajes alertando de la falla 

 

a) Si bien el proceso contemplaba dos opciones de personalización (manual y 

automática), se configuró para ejecutarlo en forma automática, por lo que el 

usuario solo esperaba a que concluyera el procedimiento. 

b) Los funcionarios de la JCE que llevaron adelante la tarea no eran expertos, sino 

simples usuarios del sistema, y no recibieron alertas del software sobre fallas en 

la descarga de la oferta electoral.  

c) La utilidad BCP (Bulk Copy Program), es una línea de comando con la cual se 

programa la copia masiva de datos entre una instancia de SQL Server y un 

archivo de datos (utilizando un archivo de formato especial). Este comando se 

utilizó en el procedimiento de personalización de las urnas y tal como fue 

configurado, no reportó error alguno durante el proceso (independientemente 

de la red empleada para personalizar la urna).  

 

4. No se analizó previamente la infraestructura de redes antes de personalizar las urnas 

 

La personalización de las urnas se inició utilizando la red LAN instalada en el almacén 

denominado “La Colina”, perteneciente a la JCE. Esta red LAN no fue evaluada para 

saber si podría soportar la carga de trabajo (con una oferta electoral de gran tamaño 

en bytes) para la personalización de forma simultánea de las urnas.  

Por la saturación del enlace de red entre “La Colina” y la sede central de la JCE, el 

proceso de personalización se tornó lento, al punto de comprometer los plazos 

previstos para el despliegue del kit tecnológico para la jornada electoral. 

En virtud de esta lentitud y apremiados por el tiempo, los técnicos de la JCE optaron 

por otras alternativas para complementar los puestos que personalizaban urnas 

mediante la red LAN. Particularmente, se analizó habilitar la personalización 

mediante enlace inalámbrico utilizando módems USB 3g y 4g. 

En ningún caso se analizó el impacto del empleo de numerosos puestos (conexiones 

a la red) que de manera concurrente generaban tráfico al descargar una oferta 

electoral de gran tamaño (peso en bytes). Esto pudo haber ocasionado problemas 

adicionales de red e interrupciones de procesos, que no fueron contemplados y que 

pudieron haber propiciado la materialización de la falla de oferta incompleta. 
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Otro aspecto relevante es que no se analizó el conjunto de protocolos de red a 

emplear, como el Tabular Data Stream (TDS) y su comportamiento con los 

volúmenes, la tecnología, las limitaciones de la red y los servicios existentes. 

      

 

 

5. El área de redes propuso incorporar módems 3G para la personalización de urnas, sin 

realizar un análisis previo de su capacidad para transmitir el volumen de datos 

necesario para la personalización de las urnas 

 

Se dispuso un pequeño grupo de módems 3G (seis aproximadamente), que aportó 

puestos complementarios a los de la red LAN que estaban en uso. Estos dispositivos 

inalámbricos resultaron insuficientes finalmente. 

Al emplear estos módems, se produjo un incidente de seguridad de la información, 

ya que se afectó la integridad de la oferta electoral dado que se descargó incompleta 

en un grupo de urnas. 

El área de seguridad informática de la JCE no detectó este problema y, por lo tanto, 

tampoco calificó este incidente de seguridad de la información. Por la misma razón, 

no realizó reclamos oportunos a la empresa proveedora. 

El equipo auditor realizó diferentes pruebas de forma independiente y en conjunto 

con los técnicos de la JCE sin lograr reproducir la falla con los módems 3G. 
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6. El área de redes propuso emplear módems 4g, justificando la decisión en la velocidad 

que podría aportar esta tecnología 

 

Se inició la personalización mediante esta red con aproximadamente seis módems. 

Al percibir una velocidad que superaba las expectativas (sin notar que se interrumpía 

la descarga y por eso culminaba rápidamente el proceso), se procedió a disponer 

una cantidad cercana a los treinta módems 4g pese a que: 

a) No se había evaluado esta tecnología para la personalización, con una 

demanda como la que impondría la oferta electoral debido a imágenes no 

estandarizadas y, en algunos casos, de gran tamaño en bytes; 

b) Tampoco se comunicó a la compañía proveedora que se requería un ancho 

de banda y prestaciones de servicio especiales para llevar adelante la 

personalización de urnas, lo que hubiese permitido contar con las previsiones 

del caso por parte de su personal de soporte técnico;  
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c) El contrato con la compañía proveedora de módems 4g no contaba con 

Acuerdo de Nivel de Servicio o SLA por sus siglas en inglés (Service Level 

Agreement) que garantizase el desempeño esperado en este tipo de tareas 

(que no son comunes, por el peso en bytes de las imágenes y la criticidad del 

proceso); 

d) No se solicitó soporte especial a la compañía proveedora de módems 4g para 

asistir a la JCE durante la personalización de urnas, lo que pudo haber 

permitido contar con prestaciones de servicio especiales y, tal vez, la 

posibilidad de detectar el error oportunamente mediante análisis de tráfico y 

comprobación de interrupciones. 

En un número importante de oportunidades el proceso de descarga de la oferta 

electoral se interrumpía con esta tecnología. Es decir, se produjo también un 

incidente de seguridad de la información, ya que afectó la integridad de la oferta 

electoral en un gran número de urnas.  

Al igual que en el caso descrito en el hallazgo 5, el área responsable de la seguridad 

de la información de la JCE no detectó y, por lo tanto, no calificó este incidente de 

seguridad de la información. Por la misma razón, tampoco realizó reclamos 

oportunos a la empresa proveedora. 

Debido a la cantidad de módems 4g que se habilitaron y a las interrupciones que se 

produjeron en las comunicaciones, el impacto de las fallas con esta tecnología afectó 

a un gran número de urnas. 

El equipo auditor pudo reproducir la falla en diferentes pruebas efectuadas en forma 

independiente, al igual que en las llevadas adelante con los técnicos de la JCE y las 

realizadas en presencia de funcionarios de la empresa proveedora de módems 4g, el 

día 10 de marzo de 2020.  

Un antecedente que se debe tener en cuenta, y que fue documentado por el equipo 

auditor, está vinculado al proceso de personalización de las urnas implementado 

para las elecciones primarias. En esa oportunidad, el área de testing realizó las 

pruebas correspondientes y detectó una falla en el uso de los módems USB en esta 

APN (Access Point Name). Ello permitió advertir a tiempo a la empresa proveedora, 

que determinó que resultaba insuficiente el ancho de banda del equipo terminal de 

su APN colocado en la sede de la JCE y procedió a resolver el problema. Esta falla fue 

mitigada a tiempo y, por tanto, no tuvo impacto alguno en la integridad y 

disponibilidad de la información.  
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Para las elecciones municipales, el área de testing no fue informada respecto a la 

utilización de los módems USB, por lo que no realizó las pruebas que correspondían. 

Sin embargo, este antecedente debió servir de alerta para que se analizara la 

infraestructura, se consultara con la empresa proveedora y se solicitara un servicio 

de soporte especial por parte de la contratista. Sobre todo, si se tiene en cuenta que 

el proceso de las elecciones municipales requería una capacidad de ancho de banda 

muy superior a la de las elecciones primarias.  

  

 

 

7. Ausencia de un protocolo para el control de calidad del clonado y la personalización 

 

Esta situación es clave en la cadena de sucesos que favorecieron el despliegue de 

equipos con la oferta electoral incompleta. Se trata de una grave deficiencia en el 

control, que debió llevarse adelante sin depender de terceros. El personal técnico de 

la JCE justificó su ausencia debido a lo siguiente: 
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 Existió una convocatoria a los partidos políticos para determinar en conjunto 

con ellos el protocolo para el control de calidad de la personalización y el 

clonado, que incluyese la verificación del hash22 (entre otros elementos de 

control).  

 Según la Dirección de Informática, la reunión terminó sin ningún acuerdo 

sobre el protocolo de control de calidad de la personalización, debido a las 

posiciones de algunos partidos. Los partidos solicitaron hacer el control el día 

de la instalación de los equipos, y que se le entregara la lista de los seriales de 

todas las urnas automatizadas.   

 Al no haber acuerdo, no se definió el protocolo para control de calidad y 

validación de la personalización de los Kits de Votación. 

 

8. La mitigación (o resolución) de la falla no estaba planificada y resultó deficiente  

En caso de que hubiera algún problema, la única medida de contingencia 

contemplada era el reemplazo de máquinas. Por lo tanto, inicialmente se procuró la 

sustitución de equipos, hasta comprobar que la cantidad de equipos de backup no 

era suficiente para solucionar el problema.  

Se buscó entonces remediar la falla mediante una re-personalización controlada. En 

este caso, dos expertos guiaban al técnico para lograr la corrección. 

Se procedió a reducir el tamaño de las imágenes correspondientes a la oferta 

electoral a ser descargada, debido a que notaban la demora por el peso en bytes de 

las imágenes. 

Se decidió finalmente aplicar, como método de mitigación, la re-personalización no 

asistida por expertos a fin de hacerlo masivamente ante el número de equipos 

detectados con la oferta electoral incorrecta. 

 

 

                                                      
22 Una función criptográfica hash, es un algoritmo matemático que transforma cualquier bloque arbitrario de datos 
(por ejemplo el contenido de un archivo de datos) en una nueva serie de caracteres con una longitud fija. 
Independientemente de la longitud de los datos de entrada, el valor hash de salida tendrá siempre la misma 
longitud, que depende del algoritmo usado. 
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9. Se produjo entonces un nuevo y grave incidente de seguridad de la información, ya 

que ciertas mesas se re-personalizaron con la información de otra, lo que afectó la 

integridad y la disponibilidad de la información  

 

Numerosas mesas fueron re-personalizadas con la información de otra mesa, lo que 

constituyó una falla de alto impacto ya que no se podía iniciar votación en esas 

condiciones. 

El equipo auditor analizó 75 equipos de este universo y constató la descarga de más 

de una oferta en cada una de ellas. 

 

 
                 Una urna que se personalizó erróneamente con datos de otra mesa (como ejemplo) – Tomada por equipo auditor 

 

Una de las urnas analizada por los auditores, que presentaba esta falla, marcaba la 

hora de re-personalización a las 10:50 del domingo 16 de febrero de 2020. Este dato 

muestra que, a escasos minutos de la suspensión de las elecciones, se continuaba 

re-personalizando de manera incorrecta. 

A requerimiento del equipo auditor, el equipo técnico de la JCE documentó cómo se 

efectuó el proceso de corrección de la oferta electoral y su diagnóstico de la nueva 

falla que comprometió la remediación. (Anexo 5 – Procedimiento de remediación 

JCE) 
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10. Un importante grupo de urnas no transmitió boletín cero 

 

Previo al inicio de la votación, las urnas debían transmitir el denominado boletín 

cero, un resumen para demostrar que todas las candidaturas tenían cero votos en la 

base de datos de la urna.  En caso de que el proceso hubiera sido exitoso, se debió 

haber conectado y transmitido el 100% de los equipos, es decir, 9.757 unidades. 

Se comprobó que solo transmitieron 7.613 urnas, por lo que quedaron sin transmitir 

el boletín cero 2.144 urnas. 

 
 

    

11. Inicio de la votación con oferta incorrecta 

 

Conforme a lo descrito en diversos hallazgos, un número importante de colegios 

electorales iniciaron la votación con la oferta electoral incorrecta, situación 

inaceptable en un proceso electoral. 

Si bien no es posible determinar exactamente el número que inició en esas 

condiciones, se pudo determinar que 1.025 urnas (10,50% del total) transmitieron el 

boletín cero con la oferta incompleta. Dado que la transmisión del boletín cero es la 

tarea previa al inicio de votación, este porcentaje de urnas es representativo. 
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De no haberse suspendido la elección, las mesas que iniciaron la votación en tal 

circunstancia habrían sido anuladas con posterioridad por ofrecer una oferta 

electoral incompleta al elector. 

Esta grave situación pone en evidencia falencias de coordinación en el operativo de 

mitigación de la falla y deficiente comunicación.  

 

12. Solo un porcentaje de urnas estuvo en condiciones de ser utilizada para la votación 

 

Si se consideran las urnas que transmitieron el boletín cero (con la oferta correcta), 

se puede establecer que solo un porcentaje del total esperado logró estar en 

condiciones de iniciar votación. Estos datos se extrajeron de la base de datos de la 

JCE, que guarda en un campo si cumplió con la transmisión. No da certeza que se 

haya iniciado la votación con esa urna. 
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13. Al momento del repliegue, no se estableció una cadena de custodia como 

recomiendan las buenas prácticas 

 

El equipo de auditoría detectó que al momento del repliegue no se realizó una 

preservación adecuada de los equipos. Por ejemplo, escasas maletas iniciaron el 

repliegue con precintos, numerosos kits no contaban con la memoria flash de back 

up y algunos kits contenían varias memorias flash en su interior.  

Sin embargo, ya en el almacén “La Colina”, estuvieron debidamente custodiadas y 

contaron con un servicio de vigilancia mediante cámaras. 

 

14. Mesa de ayuda y soporte no planificada para un proyecto de tamaña envergadura. 

 

El personal técnico de la JCE contempló una cantidad limitada de situaciones que se 

podían presentar. No previeron situaciones críticas que pudieran escalarse a un nivel 

especializado y en el volumen en que se dieron, debido a la cantidad de urnas con la 

oferta incorrecta. Se puede observar en el informe de incidentes23 que se 

presentaron de manera concurrente llamadas por otros conceptos, lo que hizo 

colapsar el servicio. 

La mesa de ayuda solo registró 2.676 boletas incorrectas cuando la cantidad era muy 

superior. Además, no registró, con un concepto identificable, la descarga de la 

información de una mesa incorrecta sobre la solicitada al intentar re-personalizar 

(por la falla en la mitigación). Esto debió haber quedado registrado por ser un 

incidente de seguridad que afectó tanto a la integridad como a la disponibilidad de la 

información.  

No hubo un plan de contingencias y, por ende, faltó un plan de acción de 

emergencia. 

Se perdió el control de la mesa de ayuda, lo que generó que los propios responsables 

del sistema debieran atender las llamadas e incidentes y, en consecuencia, les 

imposibilitó analizar la casuística y brindar soluciones al escenario de caos que 

existió. 

                                                      
23 Ver Anexo 4.5 – “Informe de incidentes de mesa de ayuda”. 
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Debió reiniciarse el sistema que soportaba la mesa de ayuda en más de una ocasión 

y las demoras en la atención fueron cada vez más frecuente durante la mañana del 

domingo de elecciones. 

 

15. Información no estandarizada e inconsistente 

 

En el recinto de mesa de ayuda, se proyectaba la siguiente información relativa al 

voto automatizado, en un reporte que se titulaba Inicio de Votación – Modalidad 

Automatizada: 

 Total de colegios; 

 Colegios que han iniciado votación; 

 Colegios que no han iniciado votación; 

 Gráfico de inicio de votación por hora; 

 Porcentaje de inicio de votación. 

 

Durante la mañana del domingo, diferentes grupos de observadores internacionales 

estuvieron consultando la información de dichas pantallas. A medida que avanzó la 

mañana y ante la falta de información brindada por el área informática, 

representantes de las agrupaciones políticas se hicieron presentes en este recinto. 

Tuvieron acceso a la información de las pantallas hasta que fueron convocados a una 

reunión (previa a la suspensión de las elecciones). 
   

 
Respecto a la información desplegada del voto automatizado en esas pantallas, el 

equipo auditor pudo validar lo siguiente: 

 El número de colegios electorales que habían iniciado votación era incorrecto; 

 El número de colegios electorales que no habían iniciado votación era inexacto; 

 La información no se actualizaba con cada inicio de votación en los recintos; 

 El responsable de testing no llevó adelante pruebas sobre este aplicativo; 

 Aun cuando el objetivo primario del diseño no fuese la divulgación a terceros, la 

información era inexacta para quien la consultase. 
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16. Se carece de datos vitales para las estadísticas y análisis 

 

Ante lo sucedido, era razonable recurrir a una serie de datos que permitieran 

preparar información estadística y practicar análisis detallados. Sin embargo, esto no 

fue posible debido a que no se cuenta con los siguientes datos: 

a) Red empleada para la personalización de cada urna de forma indubitable. Solo se 

cuenta con información parcial que permite señalar un porcentaje de urnas 

como personalizadas por una red determinada en los casos en que un técnico 

haya utilizado únicamente una red para personalizar.  

b) Cantidad de fallas por cada red utilizada (por lo descripto en el ítem a); 

c) Número exacto de colegios electorales que iniciaron votación (solo se conocen 

los que transmitieron boletín cero con boletas correctas);  

d) Colegios electorales que iniciaron la votación con la oferta incorrecta (solo se 

sabe los que transmitieron boletín cero con boletas incompletas). 

 

17. La documentación técnica del software es escasa 

 

Se pudo relevar que se retomó un desarrollo de software que había sido 

discontinuado y no contaba con requerimientos de software ni documentación 

formal. 

No existen casos de uso24 del voto automatizado. Si bien se inició el desarrollo de los 

mismos, las tareas fueron interrumpidas. 

 

 

18. No se cuenta con un proceso formal de desarrollo de software  

 

Si bien el personal que desarrolla es experimentado y calificado, no cuenta con un 

procedimiento formal para el desarrollo, las pruebas ni la liberación del software. 

 

 

                                                      
24 Un caso de uso es la descripción de una acción o actividad. Un diagrama de caso de uso es una descripción de las 
actividades que deberá realizar alguien o algo para llevar a cabo algún proceso. Los personajes o entidades que 
participarán en un diagrama de caso de uso se denominan actores. 
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19. No se preservaron todos los artefactos de software25 e ítems de configuración 

involucrados en el proceso 

 

Mediante el proceso de preservación del software (o congelamiento), solo se 

preservó parte del software. Este procedimiento se centró en la máquina de 

votación. 

Particularmente, los artefactos involucrados en la auditoría y causa raíz del incidente 

de seguridad inicial, no estaban preservados. 

 

20. El área de testeo no hizo pruebas (testing) formales de software  

 

El equipo de auditoría pudo comprobar deficiencias en materia de testing: 

a) Solo se practicó test de caja negra26 (parcialmente);  

b) No se contó con casos de prueba formales; 

c) No se realizó testing unitario del software, una de las formas de garantizar la 

eficiencia del mismo. Combinado con la inspección de software (que 

tampoco se aplicó), aportan el grado de revisión esperado; 

d) No se contó con testing unitario y automatización de los casos de testing 

para todo el código; 

e) No se realizó un test de regresión controlado por la JCE que pudiera verificar 

que una refactorización no afectara los demás artefactos que habían sido 

probados previamente. Esto representó un riesgo adicional al aplicar 

modificaciones de software. 

 

 

                                                      
25 Artefacto de software: Cualquier elemento que resulte del proceso de desarrollo de software, por ejemplo, 
documentos de requisitos, especificaciones, diseños, modelos, descripciones, software, etc. 
26 El test de caja negra es una técnica de pruebas de software en la cual la funcionalidad se verifica sin tomar en 
cuenta la estructura interna del artefacto, detalles de implementación o escenarios de ejecución internos en el 
software. 
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21. No se contó con un proceso formal de identificación de defectos de software y su 

gestión. 

 

No existe un procedimiento de identificación de defectos. 

No se halló un procedimiento para el seguimiento del ciclo de vida de los defectos. 
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VI. Conclusiones 

 

1. La ejecución de un proceso de personalización de urnas carente de un adecuado control 

de integridad de la información (debido a un defecto del software), es la causa raíz del 

primer incidente, que desencadenó en una sucesión de acciones e imprecisiones que 

derivaron finalmente en la suspensión de las elecciones. El defecto no se detectó 

durante la fase de prueba, debido a que no se realizó un adecuado testing del software. 

Ya durante la personalización de las urnas, se materializó la falla, puesto que al no 

contar con el control de integridad, dicho proceso permitió personalizar urnas con la 

oferta electoral incompleta (no incluía a todos los candidatos). Es por esta razón que el 

día de las elecciones muchos equipos no contaban con todos los candidatos en el 

sistema. Cabe señalar que no se hizo un control de calidad antes del despliegue, lo que 

hubiese permitido detectar la falla oportunamente (antes que se enviasen los equipos a 

los recintos).   

 

2. La no estandarización de las imágenes coadyuvó a la falla y representa una mala práctica 

en la gestión de la oferta electoral de procesos con voto electrónico (denominado voto 

automatizado por la JCE). La oferta electoral a descargar desde los servidores a las urnas 

durante la personalización era en algunos casos de gran tamaño en bytes. 

 

3. No haber analizado la capacidad de las redes e infraestructura para personalizar el 

número de urnas previsto (en pocas horas), y el recurrir posteriormente a modalidades 

no contempladas ni probadas para esta tarea, como el uso de conexiones inalámbricas 

mediante módems USB, precipitó la falla.  La inclusión inicialmente de seis módems 3g 

afectó a un número menor de urnas y, pese a que no se pudo reproducir la falla durante 

la auditoría, hay evidencias de que la falta de control de la integridad impidió detectar 

fallas en la personalización con esta tecnología.  

 

4. Permitir posteriormente el uso de una tecnología inalámbrica como módems 4g sin 

controles previos ni solicitud de soporte al proveedor, existiendo un antecedente de 

falla en la personalización de las elecciones primarias (que, según la JCE, fue resuelto en 

dicha oportunidad como se expresa en el hallazgo 6), resultó determinante para la 

materialización de la falla. Durante la auditoría, se comprobó un elevado número de 

personalizaciones incorrectas, fruto del empleo de dicha tecnología; así como también 

se pudo comprobar la persistencia de la falla reproduciéndola en múltiples ocasiones. Se 
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reitera, no obstante, que si el procedimiento hubiese contado con el control de 

integridad, el empleo de esta tecnología no hubiese impactado en el resultado de la 

personalización. 

 

5. Una vez detectada la falla en la oferta electoral se buscó remediar. Esta actividad fue 

interrumpida a solicitud de los partidos políticos. Fue un error estratégico estimar que 

de 5:00 a.m. a 7:00 a.m. del domingo se podía revisar la oferta electoral del voto 

automatizado en todo el país y remediar las que estuviesen incorrectas.  

 

6. El inicio de la votación con la oferta electoral incorrecta en un grupo importante de 

colegios electorales demostró una falencia en la comunicación, falta de coordinación del 

personal a cargo del operativo y una deficiente estrategia de mitigación. Esto configuró 

una situación insalvable para este grupo importante de mesas que inevitablemente 

debían anularse posteriormente. 

 

7. La falla en la mitigación, que ocasionó la incorrecta re-personalización al descargar datos 

de otro colegio electoral en lugar del esperado, terminó por configurar un escenario de 

desconcierto en el personal técnico; esto, sumado a lo señalado en párrafos 

precedentes, culminó en la suspensión de las elecciones. Esta falla en la mitigación no 

fue expuesta a la sociedad, tampoco a los observadores internacionales, ni se incluyó en 

la relatoría por parte de los técnicos de la JCE. Fue reconocida por el personal técnico de 

la JCE, luego de que el equipo auditor le comunicase el hallazgo. 

 

8. El limitado porcentaje de colegios electorales que logró iniciar la votación 

correctamente (sin fallas), sumado a los pocos que pudieron remediar la oferta electoral 

e iniciar posteriormente, dejó expuesta la incapacidad técnica de mitigar la falla en la 

totalidad de las urnas ante las situaciones planteadas. 

 

9. Pese a frustrarse el consenso con delegados de los partidos políticos, no existe 

justificación alguna para no haber implementado un protocolo de control de calidad que 

contemplase el clonado y la personalización de las urnas. Tampoco hay explicación para 

la inexistencia de un plan de pruebas (testing) adecuado, que pudo haber detectado la 

falla a tiempo y, así, evitar esta situación inédita para el país. 

 

10. Los cambios en las candidaturas y la participación activa de las agrupaciones políticas en 

la definición de los protocolos (no exenta de largas discusiones que en ocasiones 
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abortaron reuniones importantes), limitó indudablemente las facultades de la Dirección 

de Informática para la creación unilateral de procedimientos. 

 

11. Fueron analizados los antecedentes, logs, registros de auditoría especiales, 

configuraciones, control perimetral e informes de seguridad. No se hallaron evidencias 

de ataques externos. 

 

12. Una vez concluidas las tareas de auditoría en campo y las entrevistas, se analizaron los 

resultados obtenidos junto a los indicios y evidencias que surgen de la investigación, 

pudiendo concluir que no se hallaron indicios de sabotaje. 

 

13. El tenor de las fallas y el estado en que se presentaba la oferta electoral (incompleta), 

no es compatible con un intento de fraude, por lo que se descarta tal intencionalidad. 

 

14. El diseño, desarrollo, prueba y liberación del sistema de voto automatizado, es facultad 

del área informática de la Junta Central Electoral, así como la ejecución del proceso de 

personalización de las urnas (incluyendo los recursos humanos y redes involucradas en 

el mismo). Tanto la materialización de la falla (producto de un defecto de software), que 

afectó la integridad y la disponibilidad de la información, como el despliegue de equipos 

en esas condiciones, es por lo tanto responsabilidad de la Dirección de Informática. 

 
15. Existieron otros inconvenientes tecnológicos durante las elecciones municipales. Estos 

fueron derivados, en su mayoría de los motivos expresados en los hallazgos, como por 

ejemplo, la falta de procedimientos de control. Entre estos problemas, mencionados 

anteriormente, se destaca el reporte de que una impresora emitió un voto sin datos 

impresos (en blanco) y bloqueos de pantalla táctil.   
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VII. Recomendaciones 

 

Tomando en consideración los hallazgos de esta auditoría, el equipo auditor considera acertada 

la decisión de no utilizar el sistema de voto automatizado para las elecciones municipales 

extraordinarias celebradas el 15 de marzo de 2020. Bajo ese mismo criterio, se recomienda no 

utilizarlo en las próximas elecciones presidenciales programadas para este año.  

Con el objetivo de mejorar los procedimientos de diseño, desarrollo e implementación de 

software, así como la gestión de procesos informáticos de la Junta Central Electoral, el equipo 

de auditoría brinda las siguientes recomendaciones, cuyo cumplimiento será esencial para 

evitar la ocurrencia de hechos como los acaecidos en el proceso electoral municipal.  

 

1. Crear un proceso formal para el desarrollo y liberación del software; 

 

2. Elegir un estándar que permita documentar el ciclo de vida del software; 

 

3. Seleccionar un estándar o desarrollar un proceso que facilite la identificación de 

defectos de software y documente su ciclo de vida; 

 

4. Fortalecer la calidad del software, dado que los principales determinantes de la calidad 

del software se logran principalmente antes de que comience el testeo. 

 

5. Establecer un procedimiento de testing de software acorde a las aplicaciones críticas 

que se desarrollan y emplean en la JCE. Se debe capacitar al personal y dotar al área de 

los recursos necesarios. 

 

6. Determinar los mecanismos de seguridad, niveles de servicio, y requisitos de gestión de 

todos los servicios de red, generando un adecuado acuerdo de nivel servicios con las 

empresas proveedoras. 

 

7. Los sistemas a emplear en la JCE deben poseer controles que aseguren tanto la 

disponibilidad como la integridad de la información en forma continua. En el mediano 

plazo se deberá establecer, implementar, mantener y mejorar de manera continua un 

sistema de gestión de continuidad de las operaciones. Esto permitirá a la JCE 

protegerse, reducir la probabilidad de ocurrencia, prepararse, responder, y recuperarse 

de incidentes disruptivos cuando acontezcan. 
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8. Establecer un procedimiento de preservación de todos los artefactos de software a 

emplear en la elección y sus ítems de configuración. Se debe designar un agente de 

custodia para guardar los artefactos del sistema de votación (que cuente con el acuerdo 

de las agrupaciones políticas) y que permita una custodia confiable e independiente. 

 
9. La implementación paulatina de innovaciones tecnológicas, basada en un desarrollo 

formal del software, acompañada por un riguroso proceso de testing y liberación del 

sistema, permitiendo que tanto la autoridad electoral como los partidos y la sociedad 

(con la debida divulgación y capacitación) estén preparados para cambios de tal 

envergadura. 

 
10. Desarrollar auditorías y evaluaciones independientes como parte de un proceso formal, 

conocido y debidamente programado, y no como un recurso al que se apela solo ante 

aquellos eventos que cuestionan la transparencia o efectividad de un sistema 

informático. Estos ejercicios se deben realizar con suficiente antelación para que 

puedan realizarse todas las pruebas necesarias para garantizar la robustez y fiabilidad 

de los sistemas a implementar.  
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Siglas y Acrónimos 
 
APN: Access Point Name 
BCP: Bulk Copy Program 
DECO: Departamento para la Cooperación y Observación Electoral 
IFES: Fundación Internacional para Sistemas Electorales 
JCE: Junta Central Electoral  
LAN: Local Area Network (Red de área local) 
MOE: Misión de Observación Electoral 
OEA: Organización de los Estados Americanos 
SFD: Secretaría para el Fortalecimiento de la Democracia 
SLA: Service Level Agreement (Acuerdo de nivel de servicio) 
SQL: Structured Query Language (Lenguaje de consulta estructurada) 
TDS: Tabular Data Stream 
TSE: Tribunal Superior Electoral 
USB: Universal Serial Bus 
 
 
 

Glosario de Términos 
 
Amenaza: Causa potencial de un incidente no deseado, que puede provocar daños a un sistema 
o a la organización. 
 
Análisis de riesgos: Proceso para comprender la naturaleza del riesgo y determinar el nivel de 
riesgo. 
 
Artefacto de software: Cualquier elemento que resulte del proceso de desarrollo de software, 
por ejemplo documentos de requisitos, especificaciones, diseños, modelos, descripciones, 
software, etc. 
 
Confidencialidad: Propiedad de la información de no ponerse a disposición o ser revelada a 
individuos, entidades o procesos no autorizados. 
 
Disponibilidad: Acceso y utilización de los servicios sólo y en el momento de ser solicitado por 
una persona autorizada. 
 
Error: Acción huma que produce un resultado incorrecto. 
 
Evaluación de riesgos: Proceso global de identificación, análisis y estimación de riesgos. 
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Falla de software: Manifestación física o funcional de un defecto de software. 
 
Gestión de incidentes de seguridad de la información: Procesos para detectar, reportar, 
evaluar, responder, tratar y aprender de los incidentes de seguridad de la información. 
 
Impacto: El costo para la organización de un incidente (de la escala que sea), que puede o no 
ser medido en términos estrictamente financieros. Puede reflejarse en pérdida de reputación, 
implicaciones legales, etc. 
 
Incidente de seguridad de la información: Evento único o serie de eventos de seguridad de la 
información inesperados o no deseados que poseen una probabilidad significativa de 
comprometer las operaciones del negocio y amenazar la seguridad de la información. 
 
Integridad: Mantenimiento de la exactitud y validez de la información, protegiéndola de 
modificaciones o alteraciones no autorizadas. Contra la integridad la información puede 
parecer manipulada, corrupta o incompleta. 
 
Log o registro: Es un archivo de texto en el que constan cronológicamente los acontecimientos 
o eventos que han ido sucediendo en un sistema informático, programa, aplicación, artefacto, 
servicio o servidor, así como el conjunto de cambios que estos han generado. 
 
Mitigación: Acción de identificar, seleccionar el filtrado y el aislamiento adecuados y neutralizar 
los efectos de un incidente de seguridad de la información. 
 
Observación: Omisiones, incumplimientos normativos o deficiencias de control interno 
detectados en la auditoría practicada. 
 
Papeles de Trabajo: Conjunto de documentos que contienen la información obtenida por el 
equipo auditor en su auditoría, así como los resultados de los procedimientos y pruebas de 
auditoría aplicadas. Con ellos se sustentan las observaciones, recomendaciones y conclusiones 
contenidas en los informes correspondientes. 
 
Protocolos de red:  Conjunto de reglas que gobiernan la comunicación entre dispositivos que 
están conectados a una red de datos. Dichas reglas se constituyen de instrucciones que 
permiten a los dispositivos identificarse y conectarse entre sí, además de aplicar reglas de 
formateo, para que los mensajes viajen de la forma adecuada de principio a fin. Dichas reglas 
respecto al formato determinan si los datos son recibidos correctamente, si ha ocurrido algún 
tipo de problema en la transferencia de la información o son rechazados por el destinatario. 
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Recomendación: Propuesta hecha al auditado con la finalidad de prevenir o corregir la 
reincidencia de las observaciones determinadas, que elimine las causas que las originaron o que 
promuevan una mejora. 
 
Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para 
causar una pérdida o daño en un activo de información. Suele considerarse como una 
combinación de la probabilidad de un evento y sus consecuencias. 
 
Riesgo residual: El riesgo que permanece tras el tratamiento del riesgo. 
 
Seguimiento: Es la acción de constatar que las recomendaciones planteadas se hayan cumplido 
en tiempo y forma, verificando el avance en la atención o solución definitiva a la problemática 
detectada. 
 
Seguridad de la información: Preservación de la confidencialidad, integridad y disponibilidad de 
la información. 
 
Testing o prueba de software: Es el proceso de estudio de un programa o artefacto con la 
intención de encontrar errores. 
 
Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la implementación de 
controles. 
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ANEXO 1 
 

ANÁLISIS DE EQUIPOS DE VOTO AUTOMATIZADO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  
  

 
 

 
 

 
 

    

 

Selección inicial. 

 

La selección inicial de los equipos de voto automatizado (60 utilizados en la elección 
y 20 de los dispuestos de back up) permitió contar con una muestra de las 
casuísticas a auditar. Se trató solo de una muestra considerada antes del inicio de 
la auditoría, para practicar los primeros análisis. 

En estos 60 equipos se llevaron adelante diversas revisiones, mientras que con las 
máquinas de backup (no utilizadas en la elección) se practicaron las pruebas de 
descarga de la oferta electoral, como se describió previamente en este informe. 

Criterios para la selección de los primeros equipos de voto automatizado a analizar: 

 20 equipos que eran destinados a backup (no utilizados en la elección); 

 20 equipos que no presentaron fallas (de distintos distritos); 

 20 equipos que presentaron fallas y no se mitigó la misma (de distintos 
distritos); y 

 20 equipos que presentaron fallas y se mitigó la misma (de distintos distritos). 

Estas maletas fueron trasladadas a la oficina reservada por la JCE para llevar adelante 
las tareas de auditoría en instalaciones de la JCE. 

 

 
Disposición del primer lote de equipos, debidamente custodiados. 

 
 
 
 
 
 

Anexo 1 - Análisis de equipos de voto automatizado
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Remesas de equipos 
 

 Lote 1 –  080 máquinas (en maletas) 

 Lote 2 –  075 máquinas (en contenedores) 

 Lote 3 –  179 máquinas (en contenedores) 

 Lote 4 –  200 máquinas (en contenedores) 

 Total: 534 máquinas recibidas, analizadas y devueltas al almacén 

 

 
Contenedor donde se almacenaban las Mini PC que se trasladaron a laboratorio para análisis 

 

Calificación de estados 
 

Conforme el objetivo de la auditoría, se validó la oferta electoral estableciendo su 
estado: 
 

 Correcta: Que muestra todos los candidatos; 

 Incorrecta: No incluye a todos los candidatos; 

 Corregida: Que se logró mitigar exitosamente y muestra todos los candidatos; 

 Defectuosa: No se puede consultar por problemas en Base de Datos; 

 Backup: Máquina clonada y lista para personalizar; 

 Sin clonar: Equipo que por error no se clonó y fue parte del despliegue; 

 Mal mitigada: Se personalizó con datos de otra mesa por error. 
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Se excluye en este análisis el lote 2 de 75 equipos por ser analizado de forma individual 

 

Consideración especial sobre lote 2 de 75 máquinas 

     El Lote 2 de 75 máquinas de voto automatizado es un lote que se solicitó una vez 
que avanzó la investigación y se pudo establecer que existió una falla durante la 
mitigación de los errores en la oferta electoral. 

     Es por ello que, al mostrar los resultados de equipos analizados, se incluye también 
un análisis especial en relación a estas 75 máquinas. De este modo, no influyen sobre 
el resto de los equipos. De estas máquinas algunas fueron ya mitigadas y quedaron 
con la oferta correcta, otras no muestran todos los candidatos, mientras que un número 
menor reporta error de base de datos.  

 

 
Sólo incluye el análisis el lote 2 de 75 equipos – máquinas donde falló la mitigación 

 

De manera independiente, se muestra el resto de las 459 máquinas analizadas con 
su respectivo estado. 
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Consideración sobre los lotes 3 y 4 que totalizan 379 máquinas 

     Los lotes 3 y 4 de máquinas de voto automatizado fueron seleccionados 
aleatoriamente por parte de terceros ajenos a la Dirección Informática y al Equipo 
Auditor. Por ello su estadística muestra el porcentaje de equipos que estaban correctos 
respecto al total de 379 máquinas. 

 

 
Sólo incluye el análisis el lote 2 de 75 equipos – máquinas donde falló la mitigación 
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SOLICITUD, ACEPTACIÓN, ACUERDOS Y PLAN DE TRABAJO 

 
 
 

2.1 - SOLICITUD DE LA JUNTA CENTRAL ELECTORAL 

2.2 - ACEPTACIÓN DE LA SECRETARÍA GENERAL DE LA OEA 

2.3 - ACUERDO RELATIVO A LOS PRIVILEGIOS E INMUNIDADES DE LOS EXPERTOS 

2.4 - ACUERDO PARA LA REALIZACIÓN DE LA AUDITORÍA AL PROCESO DE VOTO AUTOMATIZADO 

2.5 – PLAN DE TRABAJO DE LA AUDITORÍA AL VOTO AUTOMATIZADO 
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1. Introducción 

La Secretaría General de la Organización de los Estados Americanos (OEA) recibió el jueves 20 de febrero a 

una delegación del Gobierno de la República Dominicana con el propósito de evaluar el mejor curso de 

acción en torno a la suspensión de las elecciones municipales del domingo 16 de febrero de 2020. La 

Secretaría General manifestó su firme voluntad por colaborar en la búsqueda de soluciones a los problemas 

ocurridos.  

El 21 de febrero, la Misión Permanente de República Dominicana ante la OEA, mediante comunicación MP-

RD-OEA0139-20, remitió una nota de la Junta Central Electoral (JCE) de la República Dominicana, en la que 

solicita a la Secretaría General de la OEA la realización de una auditoría al proceso de voto automatizado 

implementado en las elecciones municipales del pasado 16 de febrero.  

El Secretario General de la OEA, Luis Almagro, aceptó la petición de la Junta Central Electoral (JCE), 

coincidente con solicitudes en la misma dirección del Gobierno nacional y distintos candidatos y partidos, 

para realizar una auditoría sobre el proceso de voto automatizado, completa y vinculante en torno a sus 

resultados, con los mismos estándares de calidad técnica y rigor profesional, tal y como sucedió 

recientemente en Bolivia, a efectos de deslindar responsabilidades. La labor del equipo de trabajo técnico 

será independiente de la Misión de Observación Electoral (MOE).  

2. Objetivo 

Establecer la o las causas por las cuales no fue posible la correcta implementación del voto automatizado 

en las elecciones municipales del 16 de febrero de 2020. 

3. Alcance 

Conocer a detalle el contexto tecnológico involucrado en el incidente que provocó la mala configuración de 

las máquinas de voto automatizado, que permita determinar la causa del problema. Para ello, el equipo 

auditor realizará un análisis sobre diversos elementos, que incluye hardware, software, servidores, 

infraestructura, redes, bases de datos, así como sobre los procedimientos involucrados en su 

implementación, entre los cuales se incluye los procedimientos para la clonación de equipos, de 

personalización de equipos, entre otros. 

El alcance podrá verse afectado por hallazgos o definiciones de la dirección de la auditoría. 

4. Auditables 

Para cumplir con el objetivo, el equipo técnico que realizará la auditoría sobre el proceso de voto 

automatizado implementado en las elecciones municipales del 16 de febrero procederá a auditar lo 

siguiente: 

a) Documentación: 

 Documentación técnica del sistema 

 Procedimiento de clonado 

 Procedimiento de personalización de equipos 

 Manuales 

 Guías  

 Instructivos 

 Planes y programas de trabajo 
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 Manuales de soporte técnico 

b) Componentes: 

 Equipos de voto automatizado empleados en la elección en un número que permita determinar la 

causa raíz del incidente. 

 Equipos de voto automatizado reservados como backup en un número que permita reproducir la 

personalización las veces que fuere necesario. 

 Activos de infraestructura involucrados en el clonado de equipos de voto automatizado. 

 Activos de infraestructura involucrados en la personalización de equipos de voto automatizado. 

 Bases de datos del sistema de votación. 

 Seguridad del sistema en la etapa de personalización. 

 Softwares utilizados para la clonación y personalización.  

Los aspectos detallados no son exhaustivos en relación a todas las actividades y ejercicios que realizará el 

equipo de auditoría. 

5. Requerimientos 

El equipo de auditoría solicitará una serie de accesos y requerimientos iniciales para recabar información 

que permita iniciar con la labor técnica. Además, deberá contar con las autorizaciones correspondientes 

para entrevistar al personal y pleno acceso a infraestructura, sistemas y equipos de voto electrónico. Para 

ello, la Secretaría General de la OEA suscribirá un Acuerdo de Cooperación Técnica con la Junta Central 

Electoral, que garantice el cumplimiento de todos los requerimientos de auditoría.  

Durante el desarrollo de la auditoría podrán surgir requerimientos adicionales en virtud del avance en el 

trabajo técnico y el procesamiento de la información recopilada, que serán comunicados por escrito o 

verbalmente. 

Con motivo de los plazos acotados para desarrollar el trabajo de auditoría, es primordial la colaboración de 

la Junta Central Electoral y sus áreas técnicas para obtener a la brevedad la información, documentación o 

accesos que sean requeridos. El equipo técnico documentará en acta la recepción de la información, 

documentación o accesos, así como los motivos por los cuales no se pudo conseguir los elementos 

solicitados.  

Para efectos del cumplimiento de los objetivos y del tiempo estipulado para realizar la auditoría se requiere 

disponibilidad plena por parte de los responsables técnicos en las distintas áreas de la Junta Central 

Electoral y otros, estableciendo la vía de comunicación más ágil. Asimismo, el equipo técnico requiere 

pleno acceso a la infraestructura tecnológica (hardware y software) vinculada al alcance informático de la 

auditoría, a las dependencias departamentales, a las instalaciones donde se encuentran a resguardo los 

equipos de voto automatizado utilizados durante las elecciones municipales, entre otros elementos. El 

equipo de auditoría solicitará la presencia de técnicos cuando sea necesario para colaborar con los 

auditores. 

Finalmente, la JCE debe garantizar, previo al inicio de la auditoría, que ha preservado los equipos (kit 

tecnológicos) de voto automatizado utilizados en las Elecciones Municipales, preservado e identificado los 

equipos (kit tecnológicos) de respaldo no empleados en la elección, identificado y resguardado los 

documentos relacionados a procedimientos y guías para la personalización de equipos de voto electrónico, 

preservado los logs de los componentes de la infraestructura tecnológica electoral, preservado los 

servidores y componentes de comunicación empleados en el proceso, conservado en el estado en que se 
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encentraba la documentación relacionada al voto automatizado, preservado los equipos empleados para la 

clonación y personalización de voto automatizado. En estos casos y en los que corresponda, se debe haber 

cumplido la cadena de custodia y los equipos, documentos, u otros, deben estar en la misma condición en 

que fueron utilizados para el proceso electoral, sin haber sufrido manipulación por parte de funcionarios 

del órgano electoral u persona externas. 

6. Fases de auditoría 

Fase Inicial:   

1) Documentación del sistema de voto automatizado;  

2) Arquitectura de hardware de voto automatizado;  

3) Especificaciones técnicas;  

4) Descripción funcional;  

5) Documentación de pruebas previas;  

6) Documentación e informes de auditorías practicadas al sistema;  

7) Recomendaciones recibidas de consultores;  

8) Descripción de los distintos componentes del sistema;  

9) Descripción y documentación de las interfaces;  

10) Guías y procedimientos empleados;  

11) Diagrama de infraestructura;  

12) Documentación de infraestructura.  

Incidente sobre oferta electoral.  

1) Análisis del procedimiento de clonación de equipos;  

2) Análisis del procedimiento de personalización de equipos;  

3) Análisis de redes involucradas en el proceso de personalización;  

4) Análisis de bases de datos;  

5) Preservación de la evidencia de equipos de voto automatizado a intervenir;  

6) Preservación de logs de comunicación, servidores e infraestructura involucrados en el proceso;  

7) Preservación de la oferta electoral previa a la personalización;  

8) Intervención de equipos con la oferta electoral incompleta;  

9) Intervención de equipos con la oferta electoral modificada (actualizados);  

10) Intervención de equipos con la oferta electoral correcta;  

11) Disponer de equipos de backups para reproducir la personalización;  

12) Reproducción de la personalización en equipos de backups;  

Personal a entrevistar en relación al clonado y personalización. 

1) Nómina de personal de la JCE y contratados involucrados en el proceso clonación;  

2) Nómina de personal de la JCE y contratados involucrados en la personalización.  

Evidencia de jornada electoral.  

1) Nómina de personal de soporte técnico afectado a la corrección de la oferta electoral; 

2) Detalle de las incidencias reportadas por el personal técnico en relación a la corrección de la 

oferta electoral; 

3) Análisis de las causales de la baja performance en la personalización (corrección); 
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4) Incidencias reportadas por técnicos y personal del colegio electoral al intentar iniciar la 

votación con equipos de voto automatizado; 

5) Documentación de los informes del personal técnico de la JCE sobre el incidente. 

 

7. Metodología 

Para la realización de las actividades descritas en este Plan, se contará con un equipo de trabajo integrado 

por expertos internacionales, cuyos análisis tendrán en consideración las buenas prácticas en materia de 

voto electrónico y el apego a estándares internacionales. Las reuniones y entrevistas de coordinación y 

seguimiento serán acordadas entre los miembros de la JCE designados para tal fin y el equipo técnico.  

Las reuniones de trabajo incluirán: 

a) Reuniones con Dirección de Elecciones;  

b) Reuniones con Dirección de Informática;  

c) Reuniones con subdirectores de Informática;  

d) Reuniones con personal de Bases de Datos;  

e) Reuniones con personal técnico de la JCE;  

f) Entrevistas con personal de dos juntas electorales donde la oferta estuvo incompleta;  

g) Entrevistas con técnicos que participaron en el proceso de instalación de Voto Automatizado;  

h) Entrevistas con supervisores de técnicos;  

i) Entrevistas con técnicos y supervisores que trabajaron en la corrección de la oferta electoral  

8. Recursos Humanos 

El equipo de auditoría estará bajo la dirección de un coordinador de proyecto, del Departamento para la 

Cooperación y Observación Electoral de la OEA, y contará con un perito auditor a cargo del trabajo técnico, 

un perito auditor responsable de procedimientos y comunicaciones, un perito auditor a cargo de bases de 

datos y sistema, así como con un especialista del DECO y un consultor para apoyo técnico.  
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REQUERIMIENTOS DE INFORMACIÓN A LA JUNTA CENTRAL ELECTORAL 
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ANEXO 4 

DOCUMENTOS RELACIONADOS CON LOS HALLAZGOS 

 

4.1- PROCEDIMIENTO DE REMEDIACIÓN (JCE) 

4.2 - ANTECEDENTE DE FALLA CON MÓDEMS 

4.3 - SOLICITUD DE AMPLIACIÓN DE ANCHO DE BANDA 

4.4. MÓDEMS EMPLEADOS DURANTE LAS PRUEBAS 

4.5 - INFORME DE INCIDENTES DE MESA DE AYUDA 

4.6 - ESPECIFICACIONES TÉCNICAS EQUIPOS – KIT VOTACIÓN AUTOMATIZADA 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

Una vez que se avanzó en el cumplimiento del plan de auditoría, se pudo 
detectar una falla en el procedimiento de mitigación adoptado por la JCE. 

Se describe en el cuerpo del informe tanto el incidente, como las 
derivaciones del mismo para la corrección de la oferta electoral y su impacto 
en la jornada electoral.  

Pese a que se validó el hallazgo y se comprobó en máquina el incidente de 
seguridad que afectó la integridad y la disponibilidad de los datos de la urna, 
no se pudo acceder a documentación sobre el mismo. 

Tampoco se incluyó en la relatoría una referencia alguna a esta falla, que se 
considera un incidente relevante por parte del equipo auditor. 

El equipo auditor solicitó a la JCE que describiera el procedimiento 
respondiendo a tres consultas, lo cual fue atendido debidamente por el área 
informática. Se detallarán a continuación las respuestas recibidas. 

 

Descripción entregada por el Área Informática de la JCE. 

 

Respuestas a solicitud de información requerida por el personal Auditor de 
la OEA, referente a emitir una descripción a nivel de detalle de los procesos 
de remediación de la falla en la oferta electoral empleados los días 
15/02/2020 y 16/02/2020, especialmente la forma de asignación de mesas a 
personalizar por cada técnico. Resulta de particular interés para la auditoria, 
el proceso de asignación para las mesas en las que se descargó de manera 
incorrecta la oferta durante la mitigación.  

Esta falla en la mitigación se materializó durante un lapso de tiempo y ante 
la solicitud de re-personalizar lanzada por un técnico desde una máquina 
específica de voto automatizado.  

Ejemplo: 

 

 

     Anexo 4.1 – Procedimiento de remediación (JCE)



Consulta 1: Forma de asignación de mesas a personalizar por cada 
técnico: 

 

Respuesta: 

El proceso para remediar la falla en principio se trató bajo el procedimiento 
de sustitución de equipos. Este procedimiento a su vez es muy similar al 
proceso inicial de personalización de equipos, solo que primero se debe 
deshabilitar el equipo (mediante la especificación del número de serie) que 
será sustituido para poder habilitar y personalizar un nuevo equipo sustituto. 
Dada la cantidad creciente de reportes del caso de boletas incompletas, nos 
dimos cuenta que no se podía continuar sustituyendo equipos,  pues las 
reservas de equipos de respaldo (backup) no serían suficientes, por cuanto 
se levantó el procedimiento de re-configuración, que en principio es el 
mismo procedimiento de sustitución de equipos solo que se debe indicar 
que se utilizará el mismo equipo (serial) para personalizar, y se adaptó la 
referida funcionalidad al sistema de mesa de ayuda (Help Desk Electoral) 
para que se puedan gestionar múltiples incidencias simultáneamente.   

Durante el proceso de diagnóstico del problema, se determinó que el set de 
imágenes de candidatos podía ser de menos peso (menor tamaño) y así 
facilitar su transporte en la red de datos. Por cuanto, se procedió a reducir el 
tamaño de las imágenes (fotos) de los candidatos sin comprometer su 
calidad de presentación de esta forma contribuir con mejorar el tiempo de 
descarga.  

El proceso de re-configuración inicia con el proceso de inspeccionar todos 
los equipos instalados en los colegios electorales para determinar cuáles 
presentaban la oferta electoral incompleta. Este proceso era notificado a la 
mesa de ayuda en la cual se lleva un control de la incidencia indicando 
cuales colegio necesitan, o no, reparo y el porcentaje de avance.   

Identificado un colegio electoral con necesidad de reparo, la siguiente 
condición a evaluar era si había iniciado el proceso de votación o no. En el 
caso de haber iniciado el proceso de votación, el equipo quedaba 
imposibilitado de reparo, mientras que si aún no habían iniciado, mediante 
el reporte de la incidencia vía la mesa de ayuda se indica el municipio y 
colegio (mesa) electoral que debe ser reconfigurada. Con la información 
anterior (Municipio y colegio), un procedimiento automático toma la 
incidencia de la mesa de ayuda y busca el serial del equipo 
correspondiente, el cual se encuentra asignado a ese colegio desde la 
personalización en el inventario maestro de equipos.   



Una vez es obtenido el serial del equipo a reconfigurar, el procedimiento 
automático lo marca con el estatus de “Pendiente de personalizar” y la 
condición de “re-configurar”. En este punto, en el sistema va registrando las 
mesas  disponibles para ser re-configuradas.  

Finalmente, luego del reporte de incidencia y el proceso automático descrito 
anteriormente, el técnico procede a hacer un test (prueba de configuración) 
en el equipo que debe ser reconfigurado. En la sección del test que 
comprueba si hay comunicación de datos remotos a la Junta Central 
Electoral, como parte de la comprobación de comunicación al servidor, se 
verifica el estado del equipo en la maestra de equipos. Es en este punto que 
el equipo obtiene del server la información de que será reconfigurado y, tan 
pronto termina el test, pasa al modo de configuración.  

Estando en el modo de configuración, se solicita la acreditación del técnico 
(usuario, clave y huella) y se solicita que presione “Configuración 
Automática”.   

La Configuración Automática es el proceso en el cual se le asigna de forma 
automática un colegio (mesa electoral) a un serial (equipo actual) y se 
descarga el contenido correspondiente. En el caso de una re-configuración, 
el colegio que asigna la configuración automática es el mismo registrado al 
serial (asignado previamente en la personalización) para lo cual primero se 
asegura que el equipo esté marcado para reconfigurar y que no tenga 
ningún técnico asignado (o que sea el mismo técnico actual por si se trata 
de un previo intento fallido). Tener un técnico asignado significa para este 
caso que ese serial está en cola para ser trabajado por dicho técnico o está 
siendo configurado en ese momento. 

 

Consulta 2: Proceso de asignación para las mesas en las que se descargó 
de manera incorrecta la oferta electoral durante la mitigación. 

 

Respuesta: 

El proceso de asignación de las mesas en las cuales se descargó de 
manera incorrecta la oferta electoral durante la mitigación es el mismo 
proceso descrito previamente (Punto 1). 

 

 

 

 



Consulta 3: Determinar la causal de las incidencias detectadas por el 
equipo auditor, en las que se descargaron datos de una mesa incorrecta. 

 

Respuesta:   

El módulo de personalización para la reconfiguración de un colegio estaba 
diseñado como una medida de contingencia que permitía reconfigurar un 
colegio en caso de que fuera necesario. En el caso de lo ocurrido los días 
15 y 16 de febrero  hubo que realizar reparos en el proceso e incluir la 
integración con la herramienta de la mesa de ayuda  para poder atender el 
alto volumen de casos y corregir las situaciones presentadas.  

Acorde a los elementos que hasta ahora hemos podido observar, 
entendemos que  la descarga incorrecta pudo estar relacionada a lo 
siguiente: 

  

  

    
 

 

 

“Cuando al técnico se le habían asignado para personalizar 
varias mesas, el procedimiento automático le podía retornar 
una mesa distinta a la que esperaba. Provocando la 
reconfiguración de un mismo colegio en más de un serial o 
del colegio incorrecto en un serial específico”.



  

Previo a las elecciones primarias celebradas en el mes de octubre de 2019, 
se llevó adelante la personalización de urnas y se detectó una falla técnica 
durante la transmisión. 

Según antecedentes a los que pudo acceder el equipo auditor, en aquella 
oportunidad se presentaron inconvenientes con módems. Tras el aviso 
oportuno que se realizó en aquella oportunidad, la empresa tomó 
conocimiento de la necesidad de la JCE y respondió con solvencia.  

El incidente fue resuelto exitosamente con ayuda del soporte técnico. 

Se incorpora este documento, que resulta de interés para la auditoría, 
puesto que en febrero 2020 no se comunicó a la empresa para lograr su 
apoyo. 

      Anexo 4.2 – Antecedente de falla con módems.





  

 

 
  

 

Se requirió entonces al área informática el documento interno mediante el 
cual se tramitó la solicitud mencionada. 

Se recibió un requerimiento presentado por la Dirección de Informática a la 
Dirección General Administrativa de la JCE. 

Según se puede observar en el mismo, dicho trámite “URGENTE” se 
ingresó a la  Dirección General Administrativa el día 6 de febrero de 2020. 
Esta evidencia, muestra la imprevisión en la organización, ya que se 
encontraban en el segundo día de personalización cuando solicitan la 
ampliación. 

Finalmente, según afirma el responsable de redes, no se logró la ampliación 
solicitada. Mediante el presente, se deja constancia de la requisitoria 
mencionada por el responsable de redes. 

 

        

Durante las entrevistas que llevo adelante el equipo auditor con personal 
de redes, el responsable del área, argumentó que había solicitado una 
ampliación del ancho de banda.

Anexo 4.3 – Solicitud de ampliación de ancho de banda.





      

 

Módems 3g. 

El modem usado fue un Huawei modelo E303. Este equipo solo soporta conexiones hasta 
velocidades de 3g. Equipos disponibles en la JCE, 16.000 unidades. Proveedor Claro. 

 

 
Modem 3g – Foto tomada por el  Equipo de Auditoría OEA 

 

 

 

 

 

 

 

 

 

 

 

                                   !"#$% &.& ' ()*#+, #+-.#/*%, *01/"2# ./, -10#3/,4



Módems 4g. 

El Modem empleado fue un Huawei Modelo E3372h. Este equipo solo soporta conexiones hasta 
velocidades de 4g.  Equipos disponibles en la JCE, 1.500 unidades. Proveedor Altice. 

 

 
Modem 4g – Foto tomada por el  Equipo de Auditoría OEA 

 

 

Servicios configurados. 

Los sim card de ambas compañías proveedoras son tecnología 4g, sin embargo, las 
parametrizaciones de los servicios de APN en específico para la empresa Claro están provisionados 
solamente para tráfico 3g o inferior, en vista de que el modem solamente soporta este tipo de 
conexión. En el caso de Altice las conexiones soportan velocidades hasta  4g por lo que el APN está 
configurado en la referida tecnología. 

La velocidad final de conexión dependerá de las condiciones de la estructura celular de cada 
escenario o localidad, las cuales pueden ser  desde  2g, 3g hasta 4g,  dependiendo el proveedor de 
servicios.  

 

 

Fuente de información: JCE 

 



  

 

 

 

                 Anexo 4.5 – Informe de incidentes de Mesa de Ayuda



 



  

 

El Kit de los equipos utilizados para la Votación Automatizada está compuesto por 
la cantidad de once mil (11,000) de cada uno de los siguientes componentes:  

  

1)  Equipo para la Votación Automatizada.  

2)  Equipo para el Registro de Concurrentes.  

3)  Impresora térmica de recibos tipo punto de ventas.  

4)  Lector de códigos QR / Barras 1D y 2D.  

5)  Inversor Portátil con Baterías de Respaldo.  

6) Modem 3G / 4G.  

7) Memoria de Respaldo.  

8) Maleta de Transporte.   

 

Especificaciones Técnicas.   

    

1) Componente para Votación Automatizada:     

a) Marca HP, Modelo Deskpro 400 G4.   

b) Pantalla LED, táctil capacitiva de 10 puntos múltiples, de  22 pulgadas.   

c) Resolución de pantalla 1920 x 1080 (1080p)   

d) Procesador  64bits Intel  i3 8100T 8va .  

e) Memoria RAM  de 8GB.  

f) Almacenamiento de tipo  M.2, con capacidad de 256GB.  

g) Puertos USB 3.0 6 puertos.  

h) Chip de Seguridad TPM 2.0  (Trusted Platform Module)  

i) Cámara Frontal  2MP.   

j) Puertos de comunicación Gigabit Ethernet, Wi-Fi 802.11/ac, BlueTooth.  

k) Sistema operativo Microsoft  Windows 10 LTSC.  

l) teclado en español y mouse USB.        

2) Componente para el Registro de Concurrentes:  

a) Marca HP, Modelo Probook X360 11G3.   

b) Pantalla LED, táctil capacitiva de 10 puntos múltiples, de 11 pulgadas.   

c) Resolución de pantalla 1920 x 1080 (1080p)   

               Anexo 4.6 – Especificaciones Técnicas Equipos - Kit Votación Automatizada.



d) Procesador 64bits Intel Celeron N400.   

e) Memoria RAM de 4GB.  

f) Almacenamiento de tipo Flash de 64GB.  

g) Puertos USB 3.0, 2 puertos.  

h) Puertos de comunicación Gigabit Ethernet, Wi-Fi 802.11/ac, BlueTooth.  

i) Cámara Frontal.   

j) Autosuficiencia energética integrada requerida, con capacidad de 8 horas.   

k) Sistema operativo Microsoft Windows 10 LTSC.  

l) Teclado en español.  

   

3) Impresora Térmica tipo Punto de Venta:      

a) Marca HP, Modelo BTP-S81   

b) Tecnología de Impresión Térmica.   

c) Velocidad de impresión de 200mm/sec.   

d) Papel tipo recibo.  

e) Tamaño ancho papel 80mm (79.50 ± 0.50 (W) mm x dia 83.00 mm)  

f) Resolución Mínima   203 x 203 DPI  

g) Caracteres por pulgada 22.6 cpi / 16.9 cpi h) Conexión USB Type B, 
Serial.  

h) Auto cortado de papel       

 

4) Lector de códigos QR /barras:  

a) Marca Zebra, Modelo DS2208  

b) Tipo pistola, con su base.  

c) Conexión USB.  

d) Capacidad de leer  códigos 1D (Code[11,39,128], UPC,EAN, entre otros.  

e) Capacidad de leer  códigos 2D (QR Code, Data Matrix, PDF 417).   

f) Sensor de imagen CCD  

  

5) Inversor  Portátil de Baterías de Respaldo: 

a) Marca GreenTech, Modelo 500w  

b) Onda sinusoidal pura.  

c) Capacidad mínima de 500 watts  / 346Wh.  



d) Batería de Litio 12v  31Ah, con facilidad de reemplazo.  

e) Salida AC: 110V  x 4 Nema 5-15R.  

f) Salida USB:  4 x 5V  2.2A.  

g) Indicadores de carga y/o consumo. 

  

6) Modem USB 3G / 4G: 

a) Marca Huawei, Modelos:  E303 & E3372H  

b) Frecuencias:  850Mhz & 900 Mhz.  

c) Conexión USB 2.0  

d) Proveedores de servicios: Claro & Altice. 

    

7) Memoria Almacenamiento USB (Respaldo):  

a) Marca genérica.  

b) Capacidad 8GB  

c) Conexión USB 2.0  

  

8) Maleta de Transporte: 

a)  Medio de protección para los equipos que facilita su transporte y 
almacenamiento.  

b) Material Poliuretano con divisiones de protección en polietileno.   

c) Asas y Ruedas para facilitar el transporte. 

 

Fuente: JCE 
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ANEXO 5  
 
 

ACTAS DE TRABAJO DE CAMPO 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Santo Domingo, Republica Dominicana 

Auditoria Informatica - Voto automatizado 

Mas derechos µara mas gente ACTA DE TRABAJO EN CAMPO - EQUIPO AUDITOR 

Fee ha: 5 / � 20 Hora: � O : OD: <:P Hoja J_ de -1_ Numero: �: 00 r.. 

Desarrollo: 

�JJ� � .,,��1::: 

1. lDispuso de casos de testing formales? J.Jo 

2. lDispuso de los casos de uso del 100 % de las funciones del equipo de votaci6n? �

3. lRealiz6 y tiene evidencia de prueba unitaria de software? NO

4. lRealiz6 pruebas de caja blanca? !JO

5. lDisen6 casos de prueba formales? (Tiene evidencia? µ O

6. lRealiz6 test de regresi6n? lTiene evidencia? NO

7. lRealiz6 pruebas de verificaci6n y Validaci6n (VyV)? f\}O

8. lCuantas personas realizaron el trabajo de testing de voto automatizado? 3

9. lC6mo recibe las sugerencias para sus pruebas? <'<'l\o IS, / 1{o�� l;�J\.t,1>.lS,�

10. lTiene evidencia de calculos como complejidad ciclomatica? )'JO

11. lCuanta con el procedimiento formal de las eta pas y roles para el testing? Vo

12. lQue tecnicas de Debug em plea? J:..1,1;;.oOJ;bL

13. lCual es el objetivo del testing a su criteria?

 

ioA.cA<2- �vu.Cb a..o� A-- P�c 

'::>£G<l ..:J � �Sl?oJ...Y��L.(_ 

Hect 

...  -t',"-

Perito Auditor 
Aud•tona . 0 E A 









OE 
Mas derechos para mas gente 

Numero: l_: Co� 

Santo Domingo, Republica Dominicana 

Auditorra Informatica -Voto automatizado 

ACTA DE TRABAJO EN CAMPO - EQUIPO AUDITOR 

Fecha: � ... Jz_f2P Hora: l C: lt<: cD Hoja � de _A_ 

Entrevistado/s:  _ 
r 1 

Participantes: \.l�c,� - T... � � :±, � ,0�(AA) b...1 .. N �7 
I .L. 

Desarrollo: 

Hasta enero de 2020, las evidencias de testing fueron informales y se contaba (aun dispanible en 

poder del respansable de testing) una balsa con las repartes de la impresara de vota electr6nico 

cuya imagen es la siguiente: 

A partir de febrero 2020, se camenz6 a ta mar fotagraffas y realizar vfdeos. 

Hector · � Hernandez. 
Perito Auditor 

,._ud,tona . 0 E A 
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ANEXO 6 
 

DOCUMENTOS ADICIONALES 

 

6.1 - MANUAL DE INSTALACIÓN DEL MÓDULO VOTO AUTOMATIZADO 

6.2 - INFORME SIMULACRO NACIONAL – ELECCIONES MUNICIPALES 2020 

6.3 - PERSONALIZACIÓN DE EQUIPOS DE VOTACIÓN AUTOMATIZADA 

6.4 - DIAGRAMA INFRAESTRUCTURA ELECTORAL – COMUNICACIÓN WAN-LAN2 

6.5 - CRONOLOGÍA DE ACTIVIDADES INFORMÁTICAS 

6.6 - COPIA DE ACTA DE SESIÓN ADMINISTRATIVA EXTRAORDINARIA NO. 09-2020 

6.7 - MINUTA DE REUNIÓN – LEVANTAMIENTO DE MUESTRA 

 
 







MANUAL
Instalación del Módulo 

de Votación Automatizado

DIRECCIÓN DE INFORMÁTICA
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DATOS QUE DEBES CONOCER

MIEMBROS DE COLEGIOS

Son los ciudadanos(as) que han sido captados, capacita-
dos, nombrados y acreditados por las Juntas Electorales 
en sus respectivas jurisdicciones.

SOPORTE TÉCNICO DEL RECINTO
 

Son los ciudadanos(as) que han sido captados y capacita-
dos por la Junta Electoral del municipio para administrar  los 
equipos informáticos que serán utilizados en el proceso de 
Elecciones Ordinarias Generales de los partidos políticos.

SUPERVISOR TÉCNICO DE RECINTOS

Son los ciudadanos(as) que han sido captados y capacita-
dos por el personal de la Dirección de Informática de la 
Junta Central Electoral para supervisar los Soporte Técni-
cos del Recinto y velar por el buen funcionamiento de los 
equipos informáticos que serán utilizados en el proceso 
de Elecciones Ordinarias Generales de los partidos 
políticos.

SOPORTE DE INCIDENCIA ELECTORAL

Son los ciudadanos(as) y empleados de la institución 
que han sido captados y capacitados por la Dirección de 
Informática de la Junta Central Electoral para administrar 
las incidencias de los procesos correspondientes al Módulo 
de Votación Automatizada que serán utilizados en el proceso 
de Elecciones Ordinarias Generales de los partidos políticos.
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COMPONENTES DEL MÓDULO1111111               
VOTACIÓN AUTOMATIZADO1111111               

SUMINISTRO ELÉTRICO                                IMPRESORA

» Inversor

Unidad de respaldo 
de suministro eléc-
trico del Módulo de 
Votación Automa-
tizado.

» Impresora Térmica

Dispositivo de im-
presión de votos, 
boletin 0 y relación 
de votación.

UNIDAD DE VOTACIÓN AUTOMATIZADA Unidad donde el elector ejerce el derecho al voto.

» Pantalla Táctil.  
» CPU.  
» USB de Backup.  
» Conexión de Red. 
» Conexión HDMI.  
» Organizador de Cables.

 

ESTACIÓN DE VERIFICACIÓN DEL ELECTOR Es el equipo que comprueba la identidad del elector mediante la 
lectura del código QR y su huella.

» Laptop y sus periféricos.
» Lector de QR.   
» Lector de huellas.  
» Conexión de Red. 
» Organizador de Cables.

LISTA DE COMPONENTES
EV. (Laptop HP, Lector Zebra QR, Base de Lector y Lector de huellas)
UA. (Mini CPU HP, Pantalla Táctil, Soporte del Monitor, Base del Monitor, Impresora Térmica HP) 
PI.  Inversor Green Tech 500w.

EMPAQUE A:
A) Fuente Mini CPU HP 

B) Fuente Monitor 22” 

C) Cable HDMI

D) Cable USB Monitor 22” 

E) Fuente Impresora 

F) Cable USB Impresora

EMPAQUE B:
A) Fuente Laptop HP 

B) Power Cord 

Laptop HP 

C) Power Cord Inversor 

D) Cable de Red

EMPAQUE C:
A) Modem USB 

B) Dos (1) Memoria 

USB

OTROS:
A) Rollos de Papel 

Térmico 

B) Organizador de 

Cables 

C) Extensión Eléctrica 

25 Pies

D) Destornillador y 

7 Tornillos
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DÍA ANTES DE LAS ELECCIONES 
ORDINARIAS GENERALES

RECEPCIÓN DE EQUIPOS INFORMÁTICOS 

PASO 1.1
Recepción del Módulo 

de Votación Automatizado

El Soporte Técnico del Recinto debe dirigirse al Recinto que le corresponde y se le hara entrega de la cantidad 
de Módulos correspondientes a cada uno.



Manual para la Instalación del Módulo de Votación Automatizado

7

PASO 1.2
Entrega del Módulo 

de Votación Automatizado

El Soporte Técnico recibe los equipos en el Recinto y procede a:

1. Verificar que cada maleta contenga los componentes verificando con la Lista 
de Componentes a recibir.

2. Entregar la Lista de Componentes en el Recinto, en dado caso de no estar 
completa el Supervisor Técnico de Recinto deberá reponer el componente 
faltante, para luego realizar la entrega de la lista.

3. Volver a introducir los componentes en la maleta.

La acción de EMBALAJE y DESEMBALAJE de los componentes del Módulo de Votación 
Automatizado se debe realizar según el orden en que se presentan los equipos en la 
mesa; los equipos son transportados en una maleta de seguridad.

TOMAR EN CUENTA QUE LOS EQUIPOS SON FRÁGILES 
Y SE DEBEN DE TOMAR TODAS LAS PRECAUCIONES PERTINENTES. 
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UBICACIÓN Y MONTAJE DE EQUIPOS EN LA MESA DE VOTACIÓN

PASO 1.3
Montaje en el espacio acordado

En coordinación con los miembros de colegio convocados, se debe de confirmar la mejor área para 
colocar los equipos dentro del espacio correspondiente en el Recinto. El Soporte Técnico del recinto debe 
tomar en cuenta las siguientes características para la ubicación de los equipos: 

» Cumplir con los procedimientos 
electorales. 
» Lugar techado. 
» Libre de humedad.
» Debe existir alimentación eléctrica 
disponible
 y al alcance. (Preferiblemente)
» Buena señal de transmisión. 
(Preferiblemente)

 

PASO 1.4
Realizar la Instalación de los equipos

Se procede a instalar los equipos en el orden correspondiente:  

SUMINISTRO ELÉCTRICO INVERSOR

PARTES: 
INVERSOR                                        POWER CORD                             EXTENSIÓN ELÉCTRICA

EMPAQUE A UTILIZAR: Empaque B

PROCESO DE INSTALACIÓN:
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INSTALACIÓN UNIDAD DE VOTACIÓN

PARTES: 

MONITOR TÁCTIL, IMPRESORA, MINI CPU, Y SUS PERIFÉRICOS, USB DE BACKUP, CONEXIÓN DE RED, 
CONEXIÓN HDMI, ORGANIZADOR DE CABLES.

EMPAQUE A UTILIZAR: Empaque A y C
PROCESO DE INSTALACIÓN:           

 MONITOR
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IMPRESORA

MINI CPU

RECUERDA INSTALAR LA MEMORIA CORRESPONDIENTE, 
DE LO CONTRARIO EL TEST LE PROPORCIONARÁ UN ERROR.
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INSTALACIÓN ESTACIÓN DE VERIFICACIÓN 

LAPTOP, LECTOR QR Y LECTOR DE HUELLAS

PARTES: 

LAPTOP Y SUS PERIFÉRICOS, LECTOR QR, LECTOR DE HUELLAS, CONEXIÓN DE RED, ORGANIZADOR DE CABLES.

EMPAQUE A UTILIZAR: Empaque A

PROCESO DE INSTALACIÓN:
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PASO 1.5
Estética

Se procede a organizar 
todos los cables.

PASO 1.6
Encendido de los equipos

Al finalizar la instalación, realiza la conexión de las fuentes al inversor, encender los componentes en el 
siguiente orden:

1. INVERSOR  2. IMPRESORA TÉRMICA  3. MINI CPU  4. MONITOR TÁCTIL (Esperar encendido del CPU)  5. LAPTOP

PASO 1.7
Realiza Test de Configuración

Se realiza el Test de Configuración certificando 
que el Módulo de Votación Automatizado y 
sus componentes han sido instalados correct-
amente.

En dado caso el Test arroja una X “RETORNAR” 
ajuste los equipos y realice el Test nuevamente 
hasta que todo este correcto.

PASO 1.8
Realizar el apagado de los equipos

El apagado de los equipos debe realizarse por el sistema y empezando por la Estación de 
Verificación, continuando con la Unidad de Votación y finalizando con el Inversor.

RECUERDA  El inversor se queda conectado para que no pierda la carga.
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DÍA DE ELECCIONES 
ORIDINARIAS GENERALES

PASO 2.1
Verificación de los equipos

Después de llegar al Recinto se procede a realizar una nueva verificación encendiendo los equipos, 
se realiza el Test de Configuración nuevamente y luego se hace entrega del Módulo a los Miembros 
de Colegio.

PASO 2.2
Validar el Padrón Electoral

PASO 2.3
Validar fecha y hora

PASO 2.4
Acción del soporte 

en el proceso de votación
El Soporte Técnico de Recinto se mantendrá en el 
área, con el fin de solucionar cualquier percanse 
que se pudiera presentar. (Ver mensajes y solu-
ciones a partir de la página 14)
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PASO 2.5 
Fin del proceso de Votación

Cuando los miembros del Colegio realizan el 
cierre de votación y realizan el conteo manual de 
los votos, el Soporte Técnico del Recinto pro-
cede a verificar la transmisión de la relación de 
Votación.

PASO 2.6 
Espera del Supervisor 

Técnico del Recinto
Después de realizada la transmisión de resultados de 
votación, el Soporte Técnico del Recinto deberá con-
firmar la recepción de los datos y luego proceder con 
el apagado de los equipos en en el orden acordado.

PASO 2.7
Embalaje

Cuando se recibe la confirmación, se realiza el 
embalaje de los equipos en el orden correspon-
diente y en sus empaques correctos utilizando la 
Lista de Componentes en coordinación con los 
miembros de Colegio.

PASO 2.8
Entrega de los equipos

El Soporte Técnico del Recinto en coordinación con el facilitador de Recinto realizará la entrega de 
los equipos, utilizando la Lista de Componentes en la Entrega.
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LAS OPCIONES
ADMINISTRATIVAS

Las Opciones Administrativas son funciones propias del Soporte Técnico del Recinto, dentro de las 
opciones están:
  

• Validar Padrón: para confirmar que el 
padrón impreso de la mesa de votación 
se corresponda con el padrón disponible 
en la estación de verificación.  

• Habilitar Lector de QR: en caso de que 
el lector de código QR deje de funcionar, 
se puede habilitar/deshabilitar sus 
funciones. 

• Impresión de Lista de Componentes: 
si faltase o se complete de manera     
incorrecta una lista de Componentes 
tiene opción a imprimir una nueva. 

• Sincronización de Fecha y Hora: si la Uni-
dad de Votación Automatizada o la Estación 
de Verificación no tienen la fecha y hora 
sincronizada, esta función sincronizará la 
fecha y hora de la unidad de votación.  

• Configurar Lector QR: para configurar 
que el lector solo haga lectura al código 
QR de la Cédula.

• Crear USB de restauración: para recu-
perar la base de datos de una unidad de 
votación en sustitución.
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MENSAJES Y SOLUCIONES DEL SISTEMA 

PUERTA ABIERTA
ATASCO DE PAPEL
FUERA DE LÍNEA

DIRIGIRSE A LA IMPRESORA
• Abra la compuerta donde se 
coloca el papel.
• Verificar que el papel este 
colocado de manera correcta, 
cierre la compuerta.
• Realizar prueba de impresión, 
colocar el número de confir-
mación impreso en pantalla.
• Verificar el estatus y asegu-
rar que el mensaje ya no esté 
presente.

 

SIN PAPEL

DIRIGIRSE A LA IMPRESORA 
• Abra la compuerta donde se 
coloca el papel.
• Sustituya el papel.
• Realizar prueba de impresión, 
colocar el número de confir-
mación impreso en pantalla.
• Verificar el estatus y asegurar 
que el mensaje ya no esté pre-
sente.

 

NO DISPONIBLE

DIRIGIRSE A LA IMPRESORA 
• Apague y prenda el dispositivo. 
• Verificar los periféricos.
• Realizar prueba de impresión, 
colocar el número de confir-
mación impreso en pantalla.
• Verificar el estatus y asegu-
rar que el mensaje ya no esté 
presente.
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INICIO Y CIERRE 
DEL PROCESO DE 

VOTACIÓN 

Al momento del inicio o cierre 
de votación presenta que la 
fecha y hora de inicio o cierre 
aún no ha llegado, los miembros 
del Colegio deben de espera la 
hora indicada de inicio o cierre 
votación y realizar nuevamente 
el procedimiento electoral.

COMUNICACIÓN 
CON EL SERVIDOR

Cuando se procede a la transmisión 
presenta el mensaje “No hay 
comunicación con el servidor” 
verificar que el modem 3G esté 
conectado correctamente,  que el 
indicador o luz del modem lumínica 
este fija.

CABLE USB TÁCTIL
MAL CONECTADO

Colocar del lado mas cercano al 
puerto HDMI.

MONITOR DE 
ESTATUS DE LA 
ESTACIÓN DE 

VERIFICACIÓN

El monitor de estatus La Estación 
de Verificación del elector puede 
presentar los siguientes mensajes:

» USB de Backup desconectado.
» Cable de Red desconectado.
» Lector de Código QR desco-
nectado.

CADA ESTATUS DEL MONITOR INDICA QUE 
ACCIÓN DEBES REALIZAR PARA SU SOLUCIÓN, SI 
EL MENSAJE PERSISTE, DEBE COMUNICARSE CON 

EL SUPERVISOR TÉCNICO DE RECINTO PARA LA 
SOLUCIÓN INMEDIATA

MONITOR ESTATUS
ESTACIÓN DE VERIFICACIÓN

MONITOR ESTATUS
ESTACIÓN DE VOTACIÓN



DIRECCIÓN DE INFORMÁTICA
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1. INTRODUCCIÓN 

 

Las Direcciones de Elecciones e Informática realizaron en conjunto el Simulacro a nivel 

Nacional el pasado 19 de enero de 2020, abarcando todos los municipios del territorio 

nacional donde se evaluó el funcionamiento y efectividad de la modalidad de Votación 

Automatizada Manual, así como también la distribución de cada uno de los módulos a 

los distintos recintos del país. 

 

1.1 OBJETIVO GENERAL 

 
Verificar la integración y eficiencia en los diferentes procesos involucrados de los equipos 

y sistema del Módulo de Votación Automatizado y la modalidad de votación manual. 

 

 

1.2 OBJETIVOS ESPECÍFICOS 

 

• Verificar el funcionamiento de los Equipos y Sistema del Módulo Votación 
Automatizada y la integración del sistema del voto-scan para la modalidad de 
votación manual. 

 

• Confirmar que los tiempos en el Simulacro Nacional persistan. 
 

• Verificar la transmisión de datos en los diferentes puntos del territorio nacional. 
 

• Validar los procesos de instalación y desinstalación de los equipos del Módulo de 
Votación Automatizado. 

 

• Analizar el proceso de logística de distribución de los equipos y el personal en los 
diferentes puntos del territorio nacional.  
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2. ALCANCE 

 

Este Simulacro Nacional comprendió un alcance de 144 municipios, 100 recintos y 136 

colegios electorales en las distintas provincias del país, se utilizaron Módulos de Votación 

Automatizado y 120 Teléfonos Celulares o Dispositivos Móviles.  

 

 

 

 
(Ver Anexo 1) 

 

 

 

 

 

Municipios – Simulacro Nacional (19-01-2020) 
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3. RESULTADOS DEL SIMULACRO 

 

El Simulacro Nacional fue realizado en 144 municipios, 100 recintos y 136 Colegios 

electorales distribuidas en diferentes puntos del país, en el proceso participaron personal 

de la Junta Central Electoral, 272 Miembros de Colegios y 5,600 Personal Técnico.  

 

A. TIEMPO DE EJECUCIÓN DEL SIMULACRO  

 

(Ver Anexo 2) 

 

Los procesos que se evaluaron durante el desarrollo de este simulacro fueron realizados 

de manera satisfactoria cumpliendo con las expectativas planteadas, en donde del 100% 

de los equipos trasmitieron en el tiempo indicado.   

 

B. TIEMPOS DE PROCESAMIENTO DE EQUIPO 

 

 

 

 

 

 

 

 

 

 
ACTIVIDAD   

DIA 
TIEMPO 

ESTABLECIDO 
TIEMPO LOGRADO 

Instalación de las Mesas de Votación 1 12 min 12.36 min / seg 

Transmisión del Boletín 0 2 8.41 min / seg 6.56 min / seg 

Votación del Elector 2 1.42 min / seg 2.41 min / seg 

Cierre de Votación 2 17 min 10.18 min / seg 

 
ACTIVIDAD   

C/UNIDAD 
TIEMPO 

ESTIMADO 
TIEMPO 

LOGRADO 

Clonado de Equipo 1 12 min 9 min 

Personalización de Equipo 1 6 min 4 min 

Embalaje del Módulo 1 2 min 3.5 min 

Instalación de Equipo 1   12 min 25 min 
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C. TIEMPO DE VOTACIÓN DEL ELECTOR 

 

 

 

 

 

 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ACTIVIDAD  C/UNIDAD 
TIEMPO 

ESTIMADO 

 
TIEMPO 

LOGRADO 

Verificación del Sistema  1 15.5 seg 20 seg 

Tiempo en Cabina de Votación  1 38.56 seg 1:47 min / seg 

Depósito de Comprobante, Retiro 
de Cedula y Firma Padrón 

1 48.78 seg 39 seg 
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2. INCIDENCIAS DE EQUIPO POR MUNICIPIOS 

 

       (Ver Anexo 6) 
 

 

 

 

Incidencias por Municipios

M
U
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O
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W
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E
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ta
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AZUA 0 0 0 0 0 2 0 0 0 0 1 3

BAJOS DE HAINA 1 0 0 0 0 0 0 0 0 0 0 1

BANI 0 0 0 0 1 0 0 0 2 0 0 3

BARAHONA 1 0 0 0 0 0 0 0 0 0 0 1

BONAO 0 0 0 0 0 0 1 1 1 1 0 4

DISTRITO NACIONAL 0 0 0 0 6 1 0 2 0 2 1 12

HATO MAYOR 0 0 0 0 0 1 0 0 0 0 0 1

HIGUEY 0 0 0 0 0 1 0 0 0 0 1 2

LA ROMANA 0 0 0 0 1 0 0 1 0 1 3 6

LA VEGA 0 0 0 0 0 0 0 1 0 0 1 2

LOS ALCARRIZOS 0 0 0 0 3 0 1 0 0 0 0 4

MAO 0 0 0 0 0 0 0 1 0 0 0 1

MOCA 0 0 1 0 1 0 0 1 0 0 0 3

MONTE PLATA 0 0 0 0 0 2 0 0 0 0 0 2

NAGUA 0 1 0 0 0 2 0 0 1 0 0 4

PIEDRA BLANCA 0 0 0 0 0 0 2 0 0 0 0 2

PUERTO PLATA 0 0 0 0 1 0 0 2 0 0 0 3

SAN CRISTOBAL 0 0 0 0 1 0 1 0 0 0 0 2

SAN FRANCISCO DE MACORIS 0 0 0 0 0 0 0 0 1 0 0 1

SAN JUAN DE LA MAGUANA 0 0 0 0 0 1 0 0 0 0 0 1

SAN PEDRO DE MACORIS 0 0 0 0 1 0 0 0 0 0 0 1

SANTIAGO DE LOS CABALLEROS 0 0 0 0 0 2 1 1 2 0 0 6

SANTO DOMINGO ESTE 0 0 0 0 1 2 0 1 0 0 0 4

SANTO DOMINGO NORTE 0 0 0 0 1 0 0 0 1 1 0 3

SANTO DOMINGO OESTE 0 0 0 1 1 0 0 0 0 0 0 2

VILLA MONTELLANO 0 0 0 0 0 0 1 0 0 0 0 1

Total General 2 1 1 1 18 14 7 11 8 5 7 75
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D. LISTA DE VERIFICACIÓN  

 

LISTA DE VERIFICACIÓN SIMULACRO NACIONAL, Elecciones Municipales 2020 (19/01/2020)                                                                                                                                                                                                                                              
DIRECCIÓN DE INFORMÁTICA 

    CUMPLE    

PROCESO SI NO OBSERVACIÓN 

CLONADO DE EQUIPOS 
Efectividad en la línea de producción.      
Evaluar la eficiencia en proporción de tiempo con los recursos 
humanos.  

  
    

PERSONALIZACIÓN DE EQUIPOS 
Validar que los componentes de las urnas de votación estén 

correctamente configurados.  
      

Validar el control de calidad, verificar que el padrón electoral y 

las boletas correspondan a esa mesa.  
      

Verificar que la cantidad de electores registrados en la mesa 
correspondan a la misma.    

LOGÍSTICA DE EMPAQUE 

Evaluar tiempo de empaque.       
Evaluar la entrega de los Celulares y sus componentes.    

Evaluar la eficiencia en el proceso de empaque tomando en 

cuenta el porcentaje de errores.  
      

LOGÍSTICA IMPRESIÓN DE PADRÓN 
Revisar el orden de la impresión, verificando el color, calidad y 

la posición correcta del papel.  
      

Evaluar el formato de la integridad de los datos y fotos.     
    

LOGÍSTICA DE DISTRIBUCIÓN DE PERSONAL 
  
Evaluar el tiempo de traslado del personal al punto de destino 
asignado  

  
    

INSTALACIÓN DEL MÓDULO DE VOTACIÓN  

Tiempo empleado en el montaje de los equipos.    
   

Evaluar los pasos a realizar para el encendido de los equipos 

por parte del Soporte Técnico del Recinto.  
     

INSTALACIÓN DE IMPRESORA 
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LISTA DE VERIFICACIÓN SIMULACRO NACIONAL, Elecciones Municipales 2020 (19/01/2020)                                                                                                                                                                                                                                              
DIRECCIÓN DE INFORMÁTICA 

    CUMPLE    

PROCESO SI NO OBSERVACIÓN 
Comprobar la instalación y funcionamiento de la impresora para 

utilizado en el votoscan. 
   

 
 
 
 
 

PROCESO DE VOTACIÓN 

Probar la restauración de la Urna de Votación. 
  

    
 

Probar la Validación de Padrón en mesa de votación.    

Probar la transmisión de resultados a través del dispositivo 
móvil utilizando la aplicación VotosScan. 

    
 

DESINTALACIÓN DEL MÓDULO DE VOTACIÓN 

Evaluar la eficiencia del proceso de desinstalación de los 

equipos por parte del soporte técnico del recinto.  
      

Evaluar el tiempo de embalaje y entrega de los equipos.       

TRANSMISION Y DIVULGACIÓN DE RESULTADOS 

Verificar el funcionamiento de la presentación del estatus de 

la instalación.  
      

Verificar el funcionamiento de la presentación de resultados 

por cargos y demarcaciones.  
      

Verificar la opción de compartir con otros usuarios de Power 

BI.   
      

Verificar el performance de las aplicaciones de Power BI para 

presentación del estatus de la instalación y de los resultados.  
      

Verificar las mejoras de las diferentes pantallas en POWER BI 
(Instalación, Inicio de Votación, Presentación de Resultados, 
Incidencias) 

      

HELPDESK ELECTORAL (Monitoreo y Seguimiento de Incidencias Electoral) 

Verificar el funcionamiento del sistema de tickets, creación de 

incidencias, seguimiento de casos.  
      

Verificar el funcionamiento de la presentación de instalación 

de mesas y transmisión de resultados.  
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4. NEXOS 
 
Anexo 1. Localidades y Equipos Utilizados. 

 
 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(Fueron distribuidos 244 Módulos de Votación Automatizado adicionales para ser utilizados como 
respaldo ante cualquier situación). 

Estadísticas Colegios Simulacro Nacional 19-01-2020

 Id
 M

unicip
io 

M
unicip

io

Recin
tos

Coleg
ios

Coleg
ios A

dicio
nales

1      DISTRITO NACIONAL 6      42 6

2      SAN CRISTOBAL 3      3 3

3      BANI 3 3 3

8      MONTE PLATA 3 3 0

10    AZUA 12 12 0

12    SAN JUAN DE LA MAGUANA 3 3 3

18    BARAHONA 5 5 0

23    SAN PEDRO DE MACORIS 2 2 2

26    LA ROMANA 3 3 3

27    HATO MAYOR 4 4 0

28    HIGUEY 3 3 2

31    SANTIAGO DE LOS CABALLEROS 5 5 5

34    MAO 2 2 2

37    PUERTO PLATA 3 3 2

47    LA VEGA 4 4 4

48    BONAO 2 2 2

54    MOCA 3 3 3

56    SAN FRANCISCO DE MACORIS 4 4 4

71    NAGUA 4 4 0

82    YAGUATE 3 3 0

93    BAJOS DE HAINA 3 3 0

123 PIEDRA BLANCA 1 1 0

175 VILLA MONTELLANO 1 1 0

223 SANTO DOMINGO ESTE 5 5 4

224 SANTO DOMINGO OESTE 3 3 3

225 SANTO DOMINGO NORTE 3 3 3

226 BOCA CHICA 4 4 0

229 LOS ALCARRIZOS 3 3 3

Totales 100 136 57
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Anexo 2. Tiempo de Ejecución. 
 
 

a. Estatus de Instalación de Mesas. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

INSTALACIÓN DE COLEGIOS                                                                                                                            
DIRECCIÓN DE INFORMÁTICA 

HORA MESAS PORCENTAJE ACUMULADO % 

8:00 a. m.                     33  0.61%                        33  0.61% 

9:00 a.m.                     20  0.37%                        53  0.97% 

10:00 a.m.                   148  2.72%                      201  3.69% 

11:00 a.m.                   216  3.97%                      417  7.66% 

12:00 p.m.                     72  1.32%                      489  8.98% 

1:00 p.m.                     16  0.29%                      505  9.28% 

2:00 p.m.                        6  0.11%                      511  9.39% 

3:00 p.m.               4,180  76.78%                  4,691  86.17% 

4:00 p.m.                   497  9.13%                  5,188  95.30% 

5:00 p.m.                   165  3.03%                  5,353  98.33% 

6:00 p.m.                     59  1.08%                  5,412  99.41% 

7:00 p.m.                     32  0.59%                  5,444  100.00% 
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b. Estatus de Inicio de Votación Automatizada (Boletín 0). 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

HORA Colegios PORCENTAJE ACUMULADO %

7:00 a. m. 10 7% 10 6.67%

8:00 a.m. 131 87% 141 94.00%

9:00 a.m. 6 4% 147 98.00%

10:00 a.m. 3 2% 150 100.00%

 INCIO DE VOTACIÓN                                                                                                                                         

DIRECCIÓN DE INFORMÁTICA 
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c. Estatus de Cierre de Votación Modalidad Automatizada. 
 

 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

CIERRE DE VOTACIÓN MODALIDAD AUTOMATIZADA                                                                                                                                        
DIRECCIÓN DE INFORMÁTICA  

HORA Colegios PORCENTAJE ACUMULADO % 

 1:00 p. m.  150 100% 150 100% 
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d. Estatus de Inicio de Votación Modalidad Manual (Boletín 0). 
 

 
 
 

INCIO DE VOTACIÓN MODALIDAD MANUAL                                                                                                                                    
DIRECCIÓN DE INFORMÁTICA  

HORA Colegios PORCENTAJE ACUMULADO % 

8:00 a. m. 10 25% 10 25.00% 

9:00 a.m. 2 5% 12 30.00% 

10:00 a.m. 3 8% 15 37.50% 

11:00 a.m. 5 13% 20 50.00% 

12:00 p.m. 6 15% 26 65.00% 

1:00 p.m. 14 35% 40 100.00% 
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e. Estatus de Cierre de Votación Modalidad Manual. 
 

 
 
 

CIERRE DE VOTACIÓN MODALIDAD MANUAL                                                                                                                                     
DIRECCIÓN DE INFORMÁTICA  

HORA Colegios PORCENTAJE ACUMULADO % 

 12:00 p. m.  1 3% 1 3% 

 1:00 p. m.  33 83% 34 85% 

 2:00 p. m.  6 15% 40 100% 
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1. Objetivo: 
Configurar de manera correcta el Módulo de Votación Automatizada con los datos correspondientes al 
colegio electoral (Padrón de Electores, Municipio, Circunscripción entre otros). 

 
2. Alcance: 
Los equipos que componen el Módulo de Votación Automatizado destinados al proceso de Elecciones 
Ordinarias Municipales al nivel nacional. 

 

 

3. Definiciones: 
 

1Módulo de Votación Automatizada: 
Equipos informáticos utilizados para realizar el proceso de Votación Automatizada.  
 

1. Soporte Técnico: 
Brindará soporte a los colegios electorales en el recinto asignado, estará bajo la supervisión del 
Supervisor Técnico. 
 

 
4.- Ejecutor de la Actividad: 
Soporte Técnico  

 
 
 
 

5.- Mapa de Proceso: 
Consultar en Master Web. 

DF-ITI003-DIF 
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6.- Descripción de la Actividad: 
 

No. Pasos Descripción 

1 Conexión de Equipo 

Conecta el equipo a la red del servidor y / o a modem 3G. 
 
NOTA: el equipo este compuesto por los siguientes dispositivos (Monitor, 
impresora, memoria USB de Backup, Lector de Huellas) 
 

2 
Enciende equipo 

 

Procede al encendido del Mini CPU y sus respectivos periféricos. En donde se 
realiza la prueba de calibración del monitor touch y de la impresora, al dar 
continuar solicitara la autenticación del técnico (Usuario/clave/aceptar).  
 
NOTA: si alguno de los componentes falla en el test, se le dará retornar, hasta 
que todos estén en verde. 

3 
Configuración de la 

Unidad 

Elige la forma de configuración, “Automática”, confirmando con un Si, que esta 
ha sido la modalidad elegida, en este momento solicita la autenticación del 
técnico atravez de la huella dactilar y aparece la leyenda configuración 
automática en proceso, de manera aleatoria el sistema elegirá un colegio del 
municipio que se esté trabajando. 
Finalmente aparecerá en la pantalla CONFIGURACION DE LA UNIDAD, 
revisará que pertenece al municipio que se está trabajando pulsará OK, 
introducirá en el cuadro en pantalla el número de confirmación de la impresora, 
pulsará aceptar a la petición del QR e inmediatamente todo este en verde o 
gris, se imprimirá la tarilla de identificación del equipo. Test de Configuración 
(FO02-ITI001-DIF) 
 
NOTA: si se configura con 3G, deberá desconectar y conectar en los 
momentos que el sistema se lo indica. 
 
NOTA: El Encargado de Soporte Técnico elige la demarcación e informa a 
cada soporte cual se está trabajando, cuando se termine dicha demarcación, 
les aparecerá a los soportes el mensaje NO HAY URNAS PERDIENTES POR 
CONFIGURAR AUTOMATICAMENTE, lo que quiere decir que ya se terminó 
con la demarcación trabajada así que el Encargado de Soporte Técnico 
procederá a cargar la siguiente.  
 
Esto se realiza de acuerdo con el criterio establecido (Demarcación más lejana, 
más grande o más cercana) Referida según la ruta de transporte preparada 
por la Dirección Nacional de Elecciones para su proceso de logística de 
distribución. 
 

4 Apagado de equipo 
Apaga el equipo pulsando en la pantalla principal el botón rojo para estos fines. 
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5 
Identificación del 

equipo configurado 

Identifica el equipo colocando la tirilla con la información del colegio con el cual 
ha sido personalizado y detalle de que los periféricos fueron configurados 
correctamente y finaliza el proceso. 

7.- Documentos Utilizados 
 

CÓDIGO NOMBRE DEL DOCUMENTO 

  

  
 
 
 
 
8.- Registros Generados 

 
NOMBRE DEL 

REGISTRO  
CÓDIGO 

TIPO DE 
REGISTRO 

RESPONSABLE 
DEL CONTROL 

TIEMPO DE 
CONSERVACIÓN 

Test de Configuración FO02(IT001-DIF) Físico  1 Mes 

     

 
 

9.0 Control / Historial de Cambios del Documento: 
 

Control / Historial de Cambios 

Revisión Fecha Descripción del(los) Cambio(s) Responsable  

01 06-02-2020 

Paso 1. Se detalla nueva forma de 
Conexión Modem 3G, y se agregaron 
las notas. 
Paso 2. Incluye nuevos periféricos 
para encendido y autenticación. Se 
agregaron las notas. 
Paso 3. Se Detalla la manera de la 
configuración de la unidad, se 
agregaron las notas y la generación 
del registro. 

Santa Feliz/ Ana Margarita 
Gomez 

 



   

 

 

 

Fuente: JCE 

Anexo 6.4 – Diagrama Infraestructura Electoral - Comunicaciones WAN-LAN2
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INTRODUCCIÓN 

 

El presente documento tiene la intención de presentar la relatoría cronológica 

de los hechos y actividades relacionadas desde la impresión del padrón hasta 

el día de las elecciones ordinarias municipales del 16 de febrero del 2020. Por 

cuanto, no se constituye en sí mismo en una investigación. Dicha investigación 

implicará el acceso a los equipos, los cuales están bajo custodia, y está 

pendiente de ser realizada por el IFES y UNIORE. 
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I. IMPRESIÓN DEL PADRÓN ELECTORAL 

 

Inició el 20 de enero del 2020 después del mediodía con una producción de 

3,450 colegios para ese primer día. Conforme a eso, se proyectó que la duración 

del proceso completo de impresión sería de 3 días en turnos dobles de  30 

personas por turno. Se decidió por realizar el proceso en 6 días de un solo turno. 

 

Debido a que el papel para la impresión no se tenía completo en existencia, la 

impresión se realizó a medida que el papel era recibido como se muestra en los 

cuadros siguientes: 

 

Fechas de 
Trabajo 

20/01/2020 21/01/2020 23/01/2020 24/01/2020 25/01/2020 27/01/2020 

Personas 
por Días 

51 36+ 33 29 20 31 

Hojas 
Recibidas 

Reserva de 
padrón 

anteriores 
15,000 
35,000 50,000 

50,000 
45,000 

45,000 
40,500 55,500 

  Cuadro I.1. Relación de personal del padrón vs hojas recibidas por día 

 

Fechas Colegios Impresoras 

2020-01-20 3,450 7 

2020-01-21 2,299 8 

2020-01-23 2,018 7 

2020-01-24 2,211 6 

2020-01-25 3,810 8 

2020-01-27 2,244 7 

Colegios 16,032 
    Cuadro I.2. Relación de colegios impresos vs cantidad de impresoras por día  
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Es importante resaltar que al momento de la impresión del Padrón Febrero 2020, 

las boletas no estaban completas, por lo que fue necesario imprimir la primera 

página (carátula) sin el QR de comprobación de las boletas por colegio electoral.  

 

En el Anexo I podemos ver un ejemplo de cómo debió de imprimirse la carátula 

del padrón donde se muestran dos códigos QR siendo uno de ellos el utilizado 

para comprobar la boleta, mientas que en el Anexo II se muestra cómo 

finalmente se imprimió. 

 

La razón de la no disponibilidad de las boletas validadas y corregidas al momento 

de imprimir el padrón, entre otras situaciones, se debió principalmente a las 

modificaciones por las sentencias del TSA (orden de los partidos), por sentencias 

del TSE a esa fecha, y varias modificaciones solicitadas por los partidos debido a 

renuncias o por diferencias en sus pactos y alianzas. (Ver Cuadro V.1. Resumen 

de Cambios a Boletas).  
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II. CONFIGURACIÓN DE LOS CELULARES 

 

El proceso de Configuración de los Celulares se trata del preparativo previo de los 

mismos, que entre otras cosas trata de adecuar las opciones disponibles para el 

uso exclusivo de las elecciones.  

 

Estos celulares son los que serían utilizados por los técnicos en la votación 

manual (VotoScan) y por los supervisores de recintos en la votación 

automatizada.  

 

El proceso fue realizado desde el 31 de Enero hasta el día 14 de Febrero 2020. 
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III. DIVULGACIÓN Y PRESENTACIÓN DE RESULTADOS 

 

 

El Sub-Sistema que se encarga de la publicación, divulgación y presentación de 

los resultados de las votaciones ha sido desarrollado mediante la herramienta 

Microsoft Power BI. 

 

Está formado de varios componentes: 

 

 Diseño de la infraestructura Azure y On Premise. Realizada en fecha 16 de 

diciembre de 2019 conjuntamente con la empresa C-Ven Technologies. 

 Elaboración de los formatos de presentación (dashboards). Terminados a 

mediado de enero 2020. 

 Distribución equipos coordinado entre el 3 y el 12 de febrero 2020. 

 Instalación a los partidos políticos y la prensa de equipos para la recepción 

en base de datos de los resultados electorales por boletín. 
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IV. CLONADO Y PERSONALIZACIÓN 

PROCESO DE CLONADO 

 

Proceso mediante el cual se genera un Sistema Maestro (imagen) con todos los 

elementos, probados y autorizados por la Dirección de Informática, necesarios 

para fines de replicar/reproducir exactamente otros equipos. 

El proceso de clonado inició el 31 de Enero 2020 y finalizó el día 3 de Febrero 

2020.  

 

PROCESO DE PERSONALIZACION 

 

La personalización es el proceso en el cual se asigna el colegio al equipo y se 

cargan los datos de ese colegio que no están precargados en la imagen clonada 

tales como: fotos de electores, huellas de electores, miembros del colegio y la 

boleta de candidatos. 

Para personalizar debemos seguir los siguientes pasos: 

1. Se toma uno de los equipos clonados y se conecta a la red 

2. Se hace el test de la unidad para confirmar que puede ser utilizada 

3. Se pide autenticación del técnico que va a configurar (usuario, clave y huellas) 

4. Se procede a la personalización presionando la opción “AUTOMATICA”, para 

que se le asigne al equipo uno de los colegios pendientes por personalizar. 

http://www.jce.gob/
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a. La opción MANUAL es utilizada para recuperar urnas cuando no tienen 

comunicación y requiere de un pin adicional, el cual solo es provisto en 

caso de ser necesario.  

5. Se valida que el equipo este registrado en el inventario de equipos válidos. 

6. Se procede a descargar los datos del colegio que no están precargados en la 

imagen clonada. 

 Fotos Electores  

 Huellas Electores 

 Miembros del colegio 

a. Boleta de candidatos (los datos se descargan en orden de partido, 

candidatos) 

7. Se valida que las tablas no estén vacías. 

8. Se imprimen los datos del colegio personalizado para ser colocado en el 

equipo para fines de identificación. 
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V. ALIANZAS Y CANDIDATURAS 

 

Aplicación utilizada para realizar los registros de alianzas entre los partidos 

políticos y la captura de cada candidato de los diferentes partidos. 

 

CRONOLOGIA DE LAS ACTIVIDADES REALIZADAS 

 

ACTIVIDAD ENTRENAMIENTO 

DESCRIPCION 
ACTIVIDAD 

Entrenamiento a personal técnico de los diferentes partidos/movimientos 
políticos en el sistema de Alianzas y Candidatos 

FECHA PROGRAMADA 20 – 31 de Octubre 2019 

FECHA EJECUCIÓN  20 – 31 de Octubre 2019 

ACTIVIDADES QUE 
IMPACTA 

 INSTALACION 

 

ACTIVIDAD INSTALACION 

DESCRIPCION 
ACTIVIDAD 

Inicio de instalación de aplicación Alianzas de Pactos y Registro Candidatos a los 
partidos/movimientos políticos. 

FECHA PROGRAMADA 01 de Noviembre 2019 

FECHA EJECUCIÓN 08 de Noviembre 2019 

ACTIVIDADES QUE 
IMPACTA 

DEPOSITO_ALIANZAS 

 

ACTIVIDAD DEPOSITO_ALIANZAS 

DESCRIPCION 
ACTIVIDAD 

Fecha Límite de depósito de las Alianzas antes la secretaria de la JCE. 

FECHA PROGRAMADA 18 de Noviembre 2019 

FECHA EJECUCIÓN 08 de Noviembre 2019  
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ACTIVIDAD DEPOSITO_CANDIDATURAS 

DESCRIPCION 
ACTIVIDAD 

Fecha Limite de Registro y Deposito de Candidaturas antes las Juntas 
Electorales. 

FECHA PROGRAMADA 03 de Diciembre 2019 

FECHA EJECUCIÓN 22 de Diciembre 2019 

ACTIVIDADES QUE 
IMPACTA 

 CONOCIMIENTO_CANDIDATO_JE 

 

ACTIVIDAD CONOCIMIENTO_CANDIDATO_JE 

DESCRIPCION 
ACTIVIDAD 

Fecha Limite de conocimiento de candidaturas antes las Juntas Electorales. 

FECHA PROGRAMADA 08 de Diciembre 2019 

FECHA EJECUCIÓN 11 de Diciembre 2019 

ACTIVIDADES QUE 
IMPACTA 

 RESOLUCION_CANDIDATO_JE 

 

ACTIVIDAD RESOLUCION_CANDIDATO_JE 

DESCRIPCION 
ACTIVIDAD 

Fecha Límite para la apelación de la admisión de candidaturas antes las Juntas 
Electorales. 

FECHA PROGRAMADA 13 de Diciembre 2019 

FECHA EJECUCIÓN 13 de Diciembre 2019 

ACTIVIDADES QUE 
IMPACTA 

 REVISION_BOLETA_MANUAL 

 

 

 

 

ACTIVIDAD REVISION_BOLETA_MANUAL 

DESCRIPCION 
ACTIVIDAD 

Revisión de boletas con los partidos/movimientos políticos para el proceso 
manual. 

FECHA PROGRAMADA 04 de Enero 2020 

FECHA EJECUCIÓN 04 al 10 de Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

  IMPRESION_BOLETA 

http://www.jce.gob/
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ACTIVIDAD REVISION_BOLETA_AUTOMATIZADA 

DESCRIPCION 
ACTIVIDAD 

Revisión de las boletas con los partidos/movimientos políticos del proceso 
automatizado. 

FECHA PROGRAMADA 21 de Enero 2020 

FECHA EJECUCIÓN 21 al 24 de Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CLONADO_FINAL,  PRESONALIZACION_FINAL 

 

ACTIVIDAD CAMBIOS_CANDIDATURAS_POR_TSE 

DESCRIPCION 
ACTIVIDAD 

Cambios realizados a la boleta automatizada según sentencia TSE depositada en 
las diferentes Juntas Electorales y reportadas a la Dirección Nacional de 
Elecciones. 

FECHA PROGRAMADA 24 de Enero 

FECHA EJECUCIÓN 24 de Enero al 12 de Febrero 2020 

ACTIVIDADES QUE 
IMPACTA 

CLONADO_FINAL , PRESONALIZACION_FINAL  

 

 

CAMBIOS Y MODIFICACIONES 
 

Aquellos cambios fuera del plazo impactaron sobre los tiempos y la forma de 

aplicarse otras actividades relativas al Clonado de los Kits de votación 

“CLONADO_FINAL” y a su posterior personalización “PRESONALIZACION_FINAL”. 

Más de 7,400 cambios fuera del cierre de la recepción de candidaturas, donde la 

mayoría se realizaron en fechas posteriores a las programadas para el inicio de la 

clonación de los equipos, dieron como consecuencia el cambio en el modelo de 

Clonado y Personalización de las Urnas. 
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RESUMEN DE CAMBIOS EN LA APLICACIÓN DE ALIANZAS Y CANDIDATOS 

DESPUES DEL CIERRE DE RECEPCION DE CANDIDATURAS. 

 

Fecha 
Cantidad de Partidos que 

Realizaron Cambios 
Cantidad de 

Cambios 
 

24/01/2020 32              5,235  
Dia de Cierre de Aplicar sentencia 
TSE. 

25/01/2020 19                 215  
 26/01/2020 19                 523  
 27/01/2020 18                 225  
 28/01/2020 22                 368  
 29/01/2020 18                 344  
 30/01/2020 17                 335  
 31/01/2020 10                 121  
 01/02/2020 10                    36  
 02/02/2020 3                    10  
 03/02/2020 6                      6  
 04/02/2020 2                      3  
 05/02/2020 5                    44  
 07/02/2020 1                      3  
 11/02/2020 1                    11  
 12/02/2020 3                      7  
 Total 186              7,486  
 Cuadro V.1. Resumen de Cambios a Boletas 
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VI. DISEÑO Y PROGRAMACIÓN URNA DE VOTACIÓN 

 

Para la preparación de las Elecciones Municipales del 16 de Febrero del año 

2020, la Dirección de Informática de la Junta Central Electoral participó en las 

actividades siguientes:  

 

ACTIVIDAD PREPARACION_PRUEBA_FOCALIZADA 

DESCRIPCION 
ACTIVIDAD 

Cierre del desarrollo de funcionalidades y ciclo de pruebas de los ajustes 
realizados en el Sistema de Voto Automatizado. 

FECHA PROGRAMADA 4 - 7 Enero 2020 

FECHA EJECUCIÓN 4 - 7 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

PRUEBA_FOCALIZADA 

  

ACTIVIDAD QA_PRUEBA_FOCALIZADA 

DESCRIPCION 
ACTIVIDAD 

Ciclo de pruebas de Control de Calidad sobre las funcionalidades del Sistema de 
Voto Automatizado. 

FECHA PROGRAMADA 5 - 7 Enero 2020 

FECHA EJECUCIÓN 5 - 7 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

PRUEBA_FOCALIZADA 

  

ACTIVIDAD PRUEBA_FOCALIZADA 

DESCRIPCION 
ACTIVIDAD 

Prueba de integración de componentes con el objetivo de probar las 
funcionalidades en un ambiente controlado pero fuera del ambiente de QA. Se 
realizó en la Junta del Distrito y se pudo comprobar: a) La funcionalidad de la 
captación de los Miembros/Delegados del colegio y su posibilidad de votar en él. 
b) Circuito completo de votación con escrutinio manual. c) Transmisión de los 
resultados 

FECHA PROGRAMADA 8 - 10 Enero 2020 

FECHA EJECUCIÓN 8 - 10 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

AJUSTES_PARCIALES, SIMULACRO_GENERAL 
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ACTIVIDAD PRUEBA_VOTO_MANUAL 

DESCRIPCION 
ACTIVIDAD 

Probar la funcionalidad del App de apoyo al voto manual en un ambiente 
controlado fuera del ambiente de QA. En esta prueba se desea medir el 
desempeño del App en el escenario de la contingencia de impresión (imprimir 
vía WiFi). Se establecen tres escenarios para probar: a) Uso de los celulares en 
los colegios electorales y el Sistema del Cómputo Electoral (SCE) en la Junta 
Electoral para su procesamiento en boletín. b) Procesamiento de contingencia 
del SCE procesando el total de colegios en la Junta Electoral. c) Modalidad más 
probable en modo mixto (por ciento de colegios celulares y otro por ciento en la 
Junta Electoral) 

FECHA PROGRAMADA 11 - 12 Enero 2020 

FECHA EJECUCIÓN 11 - 12 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

AJUSTES_PARCIALES, SIMULACRO_GENERAL 

  

ACTIVIDAD AJUSTES_PARCIALES 

DESCRIPCION 
ACTIVIDAD 

Levantamiento de las incidencias reportadas en la Prueba Focalizada 
(Retroalimentación) y realización de los ajustes necesarios en el Sistema de Voto 
Automatizado. 

FECHA PROGRAMADA 9 - 12 Enero 2020 

FECHA EJECUCIÓN 9 - 14 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CLONADO_SIMULACRO_GENERAL, SIMULACRO_GENERAL 

  

ACTIVIDAD QA_ SIMULACRO_GENERAL 

DESCRIPCION 
ACTIVIDAD 

Ciclo de pruebas en de Control de Calidad sobre las funcionalidades del Sistema 
de Voto Automatizado, los ajustes realizados, y finalmente la integración del 
voto manual y el automatizado.  

FECHA PROGRAMADA 10 - 12 Enero 2020 

FECHA EJECUCIÓN 10 - 14 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CLONADO_SIMULACRO_GENERAL 
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ACTIVIDAD CLONADO_SIMULACRO_GENERAL 

DESCRIPCION 
ACTIVIDAD 

Proceso de generar un Sistema Maestro con todos los elementos necesarios 
para fines de replicar exactamente en otros equipos (Clonado) y posterior 
adecuación para cada colegio de votación (Personalización) 

FECHA PROGRAMADA 13 - 16 Enero 2020 

FECHA EJECUCIÓN 17 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

SIMULACRO_GENERAL 

  

ACTIVIDAD SIMULACRO_GENERAL 

DESCRIPCION 
ACTIVIDAD 

Probar el proceso de preparación de los equipos en cuanto al proceso de 
clonado y personalización. Evaluar el desempeño del personal capacitado en las 
jornadas educativas. Confirmar y comprobar las mejoras/sugerencias 
realizadas/recibidas en los Sistemas de Voto Automatizado y Voto Manual. 
Probar la integración de ambas modalidades de votación: Manual y 
Automatizada al SCE en formato de boletines. Comprobar el proceso de entrega, 
recepción, Instalación y retiro de los equipos del voto automatizado. 

FECHA PROGRAMADA 17 - 19 Enero 2020 

FECHA EJECUCIÓN 18 - 19 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CIERRE_DESARROLLO 

  

ACTIVIDAD AJUSTES_GENERALES 

DESCRIPCION 
ACTIVIDAD 

Levantamiento de las incidencias reportadas en el Simulacro General 
(Retroalimentación) y realización de los ajustes necesarios en el Sistema de Voto 
Automatizado. 
 
Archivo Adjunto: Mejoras al Sistema Voto Automatizado Elecciones 2020.ptx  
 

FECHA PROGRAMADA 20 - 24 Enero 2020 

FECHA EJECUCIÓN 20 - 26 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CIERRE_DESARROLLO 

 

 
 
 

 

http://www.jce.gob/


_________________________________________________________________________________________________                                                                                                   
Dirección de Informática 

 

________________________________________________________________________________________ 

Av. Gregorio Luperón esq. Av. 27 de Febrero, Plaza de la Bandera 

Santo Domingo, República Dominicana, Tel. 809-539-5419 

www.jce.gob 
 

Página 16 de 34 

ACTIVIDAD EVALUACION_IFES 

DESCRIPCION 
ACTIVIDAD 

Evaluación del Sistema de Voto Automatizado y sus dependencias mediante una 
serie de presentación y sesiones de trabajo coordinadas con el equipo técnico 
de IFES. 
 
Anexo III - Convocatoria para inicio de trabajos IFES 

FECHA PROGRAMADA 22 - 26 Enero 2020 

FECHA EJECUCIÓN 22 - 27 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CIERRE_DESARROLLO 

  

ACTIVIDAD QA_ FINAL 

DESCRIPCION 
ACTIVIDAD 

Ciclo de pruebas de Control de Calidad sobre las funcionalidades del Sistema de 
Voto Automatizado, los ajustes realizados, y finalmente la integración del voto 
manual y el automatizado.  

FECHA PROGRAMADA 21 - 24 Enero 2020 

FECHA EJECUCIÓN 21 - 31 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CIERRE_DESARROLLO 

  

ACTIVIDAD CIERRE_DESARROLLO 

DESCRIPCION 
ACTIVIDAD 

Cierre de desarrollo y congelación del código fuente. Generación del código de 
no variación del sistema (Hash) como comprobación de autenticidad. 

FECHA PROGRAMADA 24 Enero 2020 

FECHA EJECUCIÓN 26 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CLONADO_FINAL 

  

ACTIVIDAD VALIDACION_IFES 

DESCRIPCION 
ACTIVIDAD 

Validación/acreditación del Software de Voto Automatizado por parte de IFES. 
Presentación final de las funcionalidades y entrega de la información de Versión 
del Software y el Hash. Pendiente de hacer el cambio de versión a 3.0.0.0 y las 
llaves de encriptación en sesión remota en vivo y captar los nuevos hashes. 

FECHA PROGRAMADA 26 Enero 2020 

FECHA EJECUCIÓN 27 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CLONADO_FINAL 
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ACTIVIDAD PRUEBA_PERSONALIZACION 

DESCRIPCION 
ACTIVIDAD 

Control de calidad y comprobación en ambiente controlado de la funcionalidad 
de personalización mediante la configuración de la urna de votación de manera 
automática utilizando dispositivo USB de transmisión móvil de la proveedora de 
servicios claro 

FECHA PROGRAMADA 26 Enero 2020 

FECHA EJECUCIÓN 27 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CLONADO_FINAL 

  

ACTIVIDAD ACREDITACION_FINAL_IFES 

DESCRIPCION 
ACTIVIDAD 

Validación/acreditación vía sesión remota en vivo con equipo técnico de IFES del 
cambio de versión del Software de Voto Automatizado a 3.0.0.0 y de las llaves 
de encriptación. Generación del nuevo Hash MD5, SHA1 y SHA256 y entrega del 
mismo para fines de futura comprobación. 

FECHA PROGRAMADA 26 Enero 2020 

FECHA EJECUCIÓN 29 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CLONADO_FINAL 

  

ACTIVIDAD PRESENTACION_HASH 

DESCRIPCION 
ACTIVIDAD 

Presentación y entrega formal a los Partidos Políticos de la versión del Software 
de Voto Automatizado y los distintos Hashes de comprobación de autenticidad. 
Presentación de otros mecanismos de control y de seguridad.  
 
Anexo IV - Correo convocatoria protocolo validación 
Anexo V – Asistencia  
 
Pendiente determinar protocolo de control de calidad y verificación del hash en 
el proceso de Personalización. 

FECHA PROGRAMADA 27 Enero 2020 

FECHA EJECUCIÓN 30 Enero 2020 

ACTIVIDADES QUE 
IMPACTA 

CLONADO_FINAL 
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ACTIVIDAD CLONADO_FINAL 

DESCRIPCION 
ACTIVIDAD 

Creación de imagen maestra final para fines de reproducción de los kits de 
votación a utilizarse en las Elecciones Municipales del 16 de Febrero del 2020. 

FECHA PROGRAMADA 26 – 31 Enero 2020 

FECHA EJECUCIÓN 31 Enero – 4 Febrero 2020 

ACTIVIDADES QUE 
IMPACTA 

PERSONALIZACION_FINAL, EMPAQUE_DEFINITIVO 

  

ACTIVIDAD PROTOCOLO_VALIDACION 

DESCRIPCION 
ACTIVIDAD 

Convocatoria para determinar el protocolo conjunto con los partidos para el 
control de calidad de la personalización y el clonado, verificación del hash entre 
otros elementos de control. 
 
Reunión termina sin ningún acuerdo sobre el protocolo de control de calidad de 
la personalización debido a las posiciones de algunos partidos. Los partidos 
solicitaron hacer el control el día de la instalación de los equipos y que se le 
entregara la lista de los seriales de todas las urnas automatizadas.  
 
No hay acuerdo y no se define el protocolo para control de calidad y validación 
de la personalización de los Kits de Votación. 
 
Anexo VI - Correo convocatoria protocolo validación 
Anexo VII – Asistencia  
 

FECHA PROGRAMADA 3 Febrero 2020 

FECHA EJECUCIÓN 3 Febrero 2020 

ACTIVIDADES QUE 
IMPACTA 

PERSONALIZACION_FINAL, QA_PERSONALIZACION_FINAL, 
EMPAQUE_DEFINITIVO 

  

ACTIVIDAD PERSONALIZACION_FINAL 

DESCRIPCION 
ACTIVIDAD 

Proceso de Personalización de kits de Votación y empaque provisional de los 
Mini CPU personalizados. 

FECHA PROGRAMADA 1 - 3 Febrero 2020 

FECHA EJECUCIÓN 5 - 7 Febrero 2020 

ACTIVIDADES QUE 
IMPACTA 

EMPAQUE_DEFINITIVO 
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ACTIVIDAD QA_PERSONALIZACION_FINAL 

DESCRIPCION 
ACTIVIDAD 

 
Proceso de control de calidad y validación de la personalización en el cual se 
procura comprobar, entre otras cosas, la integridad y no variación del software 
instalado en los kits de votación. 
 

FECHA PROGRAMADA No definido con Partidos 

FECHA EJECUCIÓN No definido con Partidos/Ejecutado parcialmente 5 Feb, 2020 

ACTIVIDADES QUE 
IMPACTA 

PERSONALIZACION_FINAL, EMPAQUE_DEFINITIVO 

  

ACTIVIDAD EMPAQUE_DEFINITIVO 

DESCRIPCION 
ACTIVIDAD 

Proceso de comprobación de los componentes y empaque de los mismos en las 
maletas. Entrega a Dirección de Elecciones para distribución. 

FECHA PROGRAMADA 4 - 5 Febrero 2020 

FECHA EJECUCIÓN 8 - 9 Febrero 2020 

ACTIVIDADES QUE 
IMPACTA 

ELECCIONES_16FEBRERO_2020, DESPACHO 

  

ACTIVIDAD DESPACHO 

DESCRIPCION 
ACTIVIDAD 

Entrega controlada al área de logística para la distribución de los kits a las Juntas 
Electorales mediante lectura de código de barras. 

FECHA PROGRAMADA 5 - 7 Febrero 2020 

FECHA EJECUCIÓN 9 – 11 Febrero 2020 

ACTIVIDADES QUE 
IMPACTA 

ELECCIONES_16FEBRERO_2020 

  

 

 
 
 
 
 
 
 
 

http://www.jce.gob/


_________________________________________________________________________________________________                                                                                                   
Dirección de Informática 

 

________________________________________________________________________________________ 

Av. Gregorio Luperón esq. Av. 27 de Febrero, Plaza de la Bandera 

Santo Domingo, República Dominicana, Tel. 809-539-5419 

www.jce.gob 
 

Página 20 de 34 

 
 
 

ACTIVIDAD DESAROLLO_SOLUCION_DISCREPANCIAS 

DESCRIPCION 
ACTIVIDAD 

 
En fecha 11 de Febrero 2020, se recibe el instructivo sobre solución de 
discrepancias entre el voto automatizado y el conteo manual de los 
comprobantes de votación. 
 
Este instructivo hace referencia a dos herramientas que serían necesarias en 
caso de discrepancias. Una se refiere a la impresión de la lista de concurrentes 
de un colegio electoral y la otra a la posibilidad de auditar (o dar soporte al 
escrutinio) que permita identificar comprobantes no válidos entre otras 
bondades. 
 

FECHA PROGRAMADA 11 – 13 Febrero 2020 

FECHA EJECUCIÓN 12 – 14 Febrero 2020 

ACTIVIDADES QUE 
IMPACTA 

ELECCIONES_16FEBRERO_2020, SOLUCION_DISCREPANCIAS_JE 

  

ACTIVIDAD QA_ SOLUCION_DISCREPANCIAS 

DESCRIPCION 
ACTIVIDAD 

 
Ciclos de pruebas, retroalimentación y ajustes en ambiente controlado de las 
herramientas desarrolladas para la solución de posibles discrepancias entre el 
voto automatizado y el conteo manual de los comprobantes de votación. 
 

FECHA PROGRAMADA 12 - 14 Febrero 2020 

FECHA EJECUCIÓN 13 - 15 Febrero 2020 

ACTIVIDADES QUE 
IMPACTA 

DESAROLLO_SOLUCION_DISCREPANCIAS 
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ACTIVIDAD ACTUALIZAR_PLANILLA_CANDIDATOS 

DESCRIPCION 
ACTIVIDAD 

 
Luego de verificarse el día de la instalación de los kits de votación, sábado 15 de 
Febrero, que algunos kits de votación no contenían la planilla de candidatos 
completa, se procedió a diseñar un plan de acción para actualizar la misma y 
enmendar la situación. 
 
El operativo inició pasadas las 4:30pm del día 15 de Febrero 2020 con intención 
de terminar antes de las 7:00am del día 16 de Febrero, tiempo suficiente para 
enmendar el problema.  
 
Se ordena la suspensión del operativo a las 9:40pm para que se realice al día 
siguiente, domingo 16 de Febrero 2020 de 5:00am a 7:00am en presencia de los 
delegados de los partidos políticos dejando muy poca holgura para la efectividad 
del proceso de actualización. 
 
A las 6:00am del día 16 de Febrero solo unos 12 colegios habían reportado 
presencia de los delegados de los partidos y por cuanto eran los únicos que 
habían iniciado el plan de acción. 
 
A las 6:10am, los delegados de los partidos presentes en la sede central 
acuerdan con la JCE que el proceso se inicie en los colegios sin la presencia de 
los delegados del colegio.  
 
Al dar inicio al operativo de forma simultánea a menos de 50 minutos de 
empezar la votación, provocó un pico abrupto de llamadas a la mesa de ayuda 
que no pudo atender todas las solicitudes a tiempo. 
 
A las 11:11am, el presidente de la Junta Central Electoral, ordena suspender las 
elecciones debido a que el operativo no pudo ejecutarse adecuadamente. 
 

FECHA PROGRAMADA 15 - 16 Febrero 2020 

FECHA EJECUCIÓN 16 Febrero 2020 (No terminado) 

ACTIVIDADES QUE 
IMPACTA 

ELECCIONES_16FEBRERO_2020 
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Se valida que el serial esté 

registrado en el inventario de 

equipos válidos. 

Se reserva una de las urnas 

pendientes de configuración 

 

Se consultan las tablas y datos a 

descargar 

 

 

 

 

 

 

 

 

Se actualiza id urna configurada 

con los datos del técnico y el 

serial del equipo personalizado. 

 

 

 

 

 

 

Se validan las credenciales del 

técnico 

Se solicita reservar urna 

para personalización 

 

Se configura el id urna en el 

equipo 

Se consultan las tablas a 

descargar 

Se descargan los datos del 

servidor vía bcp de cada 

tabla a descargar (formato 

tabla_idcolegio.dat) 

Se cargan los datos a la 

urna desde los archivos bcp 

descargados desde el 

servidor (formato 

tabla_idcolegio.dat) 

Se valida que las tablas no 

estén vacías. 

Se confirma la urna como 

personalizada 

 

 

VII. FLUJO DEL PROCESO DE PERSONALIZACIÓN 

 

Urna             Red      Servidor 

 

 

 

 

 

                                Solicitud reservación urna para configurar  

 

 

                                 Id Urna reservada para configuración 

 

                                               Consulta de tablas y datos a descargar 

 

                            Descarga de datos vía bcp a archivos datos en la urna 

                                          Formato nombretabla_idcolegio.dat  

        

  

     

         

     

 

 

           Confirmación de Id Urna Configurada  
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VIII. DESCRIPCIÓN DEL PROBLEMA PRESENTADO  

 

La situación en principio se presentaba como un tema de bases datos. Esta se 

estuvo corrigiendo, a través del reporte de incidencias, mediante el proceso de 

recuperación de CPU. Luego de recibir más de un caso de una misma localidad y 

para poder diagnosticar adecuadamente, decidimos enviar un técnico al colegio 

1343 del recinto “Club Coanca” en el Distrito Nacional.  

El técnico pudo confirmar que la lista de cargos y candidatos estaba incompleta 

por lo que era necesario solicitar la autorización para ejecutar la reconfiguración 

de la unidad de votación automatizada y cargar nuevamente los datos de 

personalización del colegio.  

Hasta ese momento solo pudimos confirmar que algunas Urnas de Votación no 

contenían la lista completa de cargos y candidatos y que las listas incompletas 

eran distintas entre sí. Es decir, que algunas tenían más o menos candidatos que 

otras, pero en todo caso menos que la correspondiente a su demarcación.  

Cerca de las 4.00pm comprobamos que esta situación se podía solucionar 

descargando la data nuevamente a las Urnas de Votación y haciendo la 

comprobación de la Boleta. Siendo esto posible solo antes del inicio de la 

votación. 

A raíz de que las incidencias relacionadas se estaban incrementando, se notificó a 

los superiores para que los mismos autoricen el procedimiento a seguir, 

determinando que, para garantizar que las boletas estén correctas en todo lugar, 

era necesario realizar el procedimiento de diagnóstico (confirmar que la lista de 

cargos y candidatos estaba completa) en todos los colegios a nivel nacional y 

proceder a reparar los que fueran necesarios. Por cuanto se autorizó el 

desplazamiento de todos nuestros técnicos para recorrer todos los recintos del 

país donde fue aplicado el voto automatizado, contactándolos vía el Centro de 

Incidencias/Help-Desk o mesa de ayuda. 
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Teniendo la posibilidad de reparar la situación durante el resto del día, y antes de 

las elecciones, dimos las instrucciones al Centro de Incidencias para que 

contactaran a los técnicos y les informaran sobre la solución a esta situación.  

Esto se hacía en coordinación con  las Juntas Electorales para que las mismas 

contactaran a los Delegados de los partidos.  

El operativo inició pasadas las 4:30pm del día 15 de Febrero 2020 con intención 
de terminar antes de las 7:00am del día 16 de Febrero, tiempo suficiente para 
enmendar el problema.  
 
En muchos casos aún estaban presentes los miembros y delegados en el colegio 
pues no habían completado el proceso de instalación debido a la situación en 
cuyo caso se pudo hacer el reparo sin inconvenientes. En la mayoría de los casos, 
en los cuales ya no estaban presentes los miembros y delegados por haber 
concluido la instalación sin advertir el problema, los técnicos se hicieron 
acompañar por alguna autoridad ya sea por el Secretario de la Junta Electoral, un 
Supervisor  o un Observador Internacional. 
 
Inicia un proceso de información, a la Policía Militar Electoral y a los Delegados 
Técnicos de los partidos políticos, sobre la situación y el plan de acción para la 
mitigación. Pero, pasadas las 6:00pm los delegados objetaron e impidieron que 
el operativo continuara sin la presencia total de ellos. 

 

Acogiendo la recomendación de los delegados de los partidos políticos presentes 
en la Junta Central Electoral de no realizar el operativo de noche sin su presencia, 
a las 9:40pm se ordena la suspensión del operativo de actualización de la Boleta. 
 
Se efectúa una reunión con los Delegados de los Partidos en la sede central la 
cual termina pasadas las 12 de la noche del  sábado 15 febrero, acogiéndose una 
propuesta de  los Delegados para que se realice la actividad al día siguiente, 
domingo 16 de Febrero 2020 de 5:00am a 7:00am, en presencia de los delegados 
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de los partidos políticos, dejando así muy poca holgura para la efectividad del 
proceso de actualización. 

 
Siendo las 6:00am del día 16 de Febrero, tan solo unos 14 colegios a nivel 
nacional habían reportado presencia de los delegados de los partidos y por 
cuanto eran los únicos que habían iniciado el plan de acción. 

 
A las 6:10am, en vista de que los delegados de los partidos no llegaban a los 
colegios electorales para ejecutar el plan de mitigación, en reunión con los 
delegados presentes en la sede central de la Junta Central Electoral, se decide 
que el proceso inicie en los colegios sin la presencia de los delegados de los 
partidos ante el colegio electoral.  

 
Al dar inicio al operativo de forma simultánea a menos de 50 minutos de 
empezar la votación, provocó un pico abrupto de llamadas al Centro de 
Incidencias el cual no pudo atender todas las solicitudes a tiempo. 
 
Debido a que el operativo era de gran envergadura, que el mismo fue objetado e 
impedido de realizarse desde el día anterior, que no inició a tiempo al día 
siguiente como fue acordado, y que 50 minutos no eran suficientes para 
realizarlo efectivamente antes de iniciar la votación, provocó que este se 
prolongara hasta después de pasada la hora de inicio de votación hecho que 
acompañado de la presión del electorado en fila, y a pesar de tener la boleta 
incompleta, condujo a que se iniciara la votación sin hacer el reparo acordado 
creando una nueva situación. Situación sin más remedio que anular ese colegio 
pues no es posible hacer un reparo habiendo iniciado. 
  
A las 11:11am, el Presidente de la Junta Central Electoral, por decisión del Pleno, 
anuncia la  suspensión de  las elecciones a consecuencia de que el operativo no 
pudo ejecutarse adecuadamente.  
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ANEXOS 

Anexo I. Ejemplo carátula padrón electoral prevista 
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Anexo II. Ejemplo carátula padrón electoral final 
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Anexo III. Convocatoria para inicio de trabajos IFES 
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Anexo IV. Convocatoria para dar inicio al clonado/Presentación del Hash  
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Anexo V. Asistencia para dar inicio al clonado/Presentación del Hash 
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Anexo V. (Continuación) 
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Anexo VI. Convocatoria para determinar protocolo de control de calidad de la 

personalización de los Kits del voto Automatizado 
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Anexo VII. Asistencia reunión determinar protocolo de control de calidad de la 

personalización de los Kits del voto Automatizado 
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ARCHIVOS ADJUNTOS 

 

 

1. Personal Elecciones Febrero 2020.xlsx 

 

2. Mejoras al Sistema Voto Automatizado Elecciones 2020.ptx  
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REP~BLICA DOMlNlCANA 
JUNTA CENTRAL ELECTORAL 

El suscrito, Dr. Ramon Hilario Espiiieira Ceballos, Secretario General de la 
Junta Central Electoral CERTlFlCA Y DA FE de que el Pleno de la Junta 1 
Central Electoral, celebro una Sesion Administrativa Extraordinaria el dia 
dieciseis (1  6) de febrero del aiio dos mil veinte (2020), correspondiente a1 
Acta No. 09-2020, cuyo texto integro es el siguiente: 

"ACTA NO. 09-2020 

ACTA DE LA S E S I ~ N  ADMlNlSTRATlVA EXTRAORDINARIA DEL PLENO DE LA 
JUNTA CENTRAL ELECTORAL CELEBRADA EL DIECIS~IS (16) DE FEBRERO DEL 
A ~ O  DOS MIL VEINTE (2020). 

En la ciudad de Santo Domingo, Distrito Nacional, Capital de la 
Repcblica Dominicana, siendo el dia dieciseis ( 1  6) del mes de febrero del 
aiio dos mil veinte (2020), a las ocho horas y treinta minutos de la 
mafiana (8:30 A. M.), 10s Miembros Titulares del Pleno de la Junta Central 
Electoral reunidos en su local de la Avenida 27 de Febrero, esquina 
Luper6n para tratar asuntos de caracter administrativo, pautados en la 
agenda: 

Comprobada la asistencia de 10s Magistrados: 
JULIO CESAR CASTANOS GUZMAN, Presidente de la Junta Central 
Electoral, 
ROBERTO B. SALAD~N SELIN, Miembro Titular, 
CARMEN IMBERT BRUGAL, Miembro Titular, 
ROSARIO GRACIANO DE LOS SANTOS, Miembro Titular, 
HENRY ORLANDO MEJ~A OVIEDO, Miembro Titular, 
Asistidos por R A M ~ N  HlLARlO ESPIREIRA CEBALLOS, Secretario General. 

Una vez verificado el quorum de esta reunion convocada de manera 
extraordinaria, el Presidente del Pleno, Magistrado Dr. Julio Cesar 
Castailos Guzman, declaro abierta la sesion convocada con el siguiente 
punto: 

~nico: Elecciones Generales Municipales: 

El Pleno de la Junta Central Electoral, con relacion al montaje de las 
Elecciones Generales Municipales que se llevan a cab0 hoy dia 16 de 
febrero del at70 2020, ha podido comprobar lo siguiente: 

1 )  Que en 10s 140 municipios donde las elecciones municipales se estan 
llevando a cab0 con boletus fisicas, se ha constatado que el proceso 
electoral se desarrolla con absoluta normalidad; 

2) Que en el caso especifico de 10s 18 municipios donde las elecciones 
municipales se llevarian a cab0 con el Sistema de Voto Automatizado, se 
ha verificado que, en un nljmero considerable de 10s equipos no cuantifi- 
cado, hasta el momento no se cargaron las boletus de manera corrects; 

3) Que, en virtud de lo anterior, este hecho imprevisible ha impedido que 
en 10s 18 municipios donde se utilizo el Voto Automatizado se realicen de 
manera efectiva las elecciones del nivel municipal, no habiendo la posi- 
bilidad real de corregir esta situation en el dia de hoy; 
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4) Que dicha situation impide el ejercicio integro del voto en dichos muni- 
cipios, lo cual debe ser garantizado por la Junta Central Electoral (JCE); 

5) Que independientemente de lo expresado en primer termino en el 
sentido de que en 10s restantes 140 municipios las elecciones se estan 
desarrollando con absoluta normalidad; 

6) Que no obstante todo lo anterior, es deber de la Junta Central Electoral 
garantizar una integridad del proceso electoral completo en igualdad de 
condiciones de participacion de la poblaci6n que ha concurrido a votar 
en la totalidad de 10s Municipios y 10s Distrito Municipales y con ambos 
sistemas de votaci6n; 

7) Visto que el numeral 2 del articulo 92 de la Ley Organica del Regimen 
Electoral establece: "Articulo 92.- Clasificacion de Elecciones. Se estable- 
ce la siguiente clasificacion para las elecciones: ... 2. Elecciones extraor- 
dinarias. Son las que se efectljen por disposicibn de una ley o de la Junta 
Central Electoral, en fechas determinadas de antemano por preceptos 
constitucionales para proveer 10s cargos electivos correspondientes a di- 
visiones territoriales nuevas o modificadas, o cuando sea necesario por 
haber sido anuladas las elecciones anteriormente verificadas en deter- 
minadas demarcaciones, de acuerdo con la ley o para cualquier otro 
fin." 

Por lo anteriormente expuesto, el Pleno de la Junta Central Electoral, en 
virtud de lo establecido en el articulo 92 de la Ley nljm. 15-1 9 de Regimen 
Electoral, decide: 

PRIMERO: SUSPENDE, por las razones antes expuestas, en la totalidad del 
territorio national, las elecciones generales municipales pautadas para 
celebrarse hoy dia 16 de febrero de 2020. 

SEGUNDO: Disponer que dichas elecciones se llevaran a cab0 de manera 
extraordinaria en la fecha que se determine y proclame. 

TERCERO: ORDENA, que la presente Resolution sea publicada en la 
pagina web de la Junta Central Electoral (JCE), y a su vez notificada a las 
partes interesadas." 

Siendo las once horas y once minutos de la mafiana ( 1  1:11 A. M.) y no 
habiendo nada mas que tratar, el Presidente de la Junta Central 
Electoral, declar6 cerrada la sesion. 

La presente certification, se expide de acuerdo a lo establecido por la 
Ley Organica del Regimen Electoral No. 1 5-1 9, del 18 de febrero de 201 9, 
a 10s dieciseis ( 1  6) dias del mes de febrero del atio dos mil veinte (2020). 
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