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I. Resumen Ejecutivo

Las elecciones municipales de la Republica Dominicana estaban planificadas para el dia
domingo 16 de febrero de 2020. A las 11:11 a.m. de ese dia, el Pleno de la Junta Central
Electoral (JCE) resolvid suspender la votacion, debido a problemas relacionados con el sistema
de voto automatizado (voto electrénico) que estaba siendo implementado en 18 distritos
electorales y afectaba al 62,04% de los votantes. La falla determinante identificada en el acta
09-2020 del pleno de la Junta Central Electoral consistia en que en un nimero considerable de
las mdquinas de voto automatizado no se habian cargado las boletas de manera correcta.!

El 21 de febrero de 2020, la JCE solicitd a la Secretaria General de la Organizacion de los Estados
Americanos (OEA), mediante comunicacion remitida por la Misién Permanente de la Republica
Dominicana ante la OEA, la conformacién de un grupo de expertos para auditar el sistema de
voto automatizado implementado en las suspendidas elecciones municipales del pasado 16 de
febrero y, de esta manera, identificar la o las causas por las cuales no pudo ser utilizado.

El Secretario General de la OEA, Luis Almagro, aceptd la solicitud de la JCE, coincidente con
peticiones del Gobierno nacional y distintos candidatos y partidos politicos, e instruyé al
Departamento para la Cooperacién y Observacidon Electoral (DECO) de la Secretaria para el
Fortalecimiento de la Democracia (SFD) a realizar los preparativos para llevar adelante una
auditoria sobre el proceso de voto automatizado, completa y vinculante en torno a sus
resultados, con estandares de calidad técnica y rigor profesional.

El equipo de peritos auditores y expertos electorales designado buscé identificar la o las causas
por las cuales no fue posible la correcta implementacion del voto automatizado. A
continuacion, se presenta un resumen sobre los diversos hallazgos de esta auditoria que
permiten entender, entre otros asuntos, por qué un gran nimero de las urnas distribuidas en el
pais no contaban con la oferta electoral (candidaturas) correctamente instalada.

La causa raiz del problema puede encontrarse en el software disefiado para la personalizacién
de las urnas, es decir, el software utilizado para que cada maquina contara con la oferta
electoral y demds datos correspondientes a su mesa. Este software no tenia mecanismos de

1 Ver Anexo 6.6 - “Acta no. 09-2020 - Acta de la sesién administrativa extraordinaria del pleno de la Junta Central
Electoral celebrada el dieciséis (16) de febrero del afio dos mil veinte (2020)".
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control de integridad? de la oferta electoral y, por lo tanto, era incapaz de detectar cualquier
tipo de problema que se pudiera haber presentado en el proceso de descarga de las boletas
electrénicas. Sumado a lo anterior, la inexistencia de procedimientos formales de prueba del
software, impidié que se detectase el defecto durante la fase de “testing” (pruebas).

El equipo de auditoria pudo comprobar la inexistencia de requerimientos formales? en el disefio
del software lo que facilitd, en consecuencia, este error en el desarrollo del mismo (no
controlar la integridad de la oferta electoral). Por tal motivo, se generd un defecto de software,
cuya falla se materializé durante la personalizacion de las urnas.

La Direccidn de Informatica de la JCE tenia previsto descargar la oferta electoral a cada una de
las maquinas en su almacén denominado “La Colina”, utilizando para ello una red LAN (Local
Area Network). Al descubrir que, con los recursos que contaban hasta el momento, este
proceso llevaria mas tiempo de lo que tenian planeado y, por tanto, no llegarian a finalizarlo
antes de la fecha prevista para el despliegue de las maquinas a los recintos electorales, se
decidié utilizar mecanismos de transferencia de la informacién que no sélo no estaban
previstos, sino que tampoco fueron evaluados.

Al uso de la red LAN para viabilizar la personalizacién de las maquinas, se sumaron médems 3g
y 4g que operaban con dos empresas de telecomunicaciones diferentes. Estas herramientas
tecnoldgicas no contaron con un soporte especial por parte de las empresas proveedoras del
servicio (debido a que no fue requerido por parte de la JCE). Al intentar descargar archivos de
gran tamafio? se interrumpid la descarga, quedando la oferta incompleta. En un importante
numero de urnas no se mostraban todos los candidatos.

Las razones por las que no se detectaron las fallas de manera oportuna se pueden circunscribir
a: 1) un software mal disefiado, 2) la falta de testing en las diferentes etapas del proceso y 3) la
ausencia de un protocolo de control de calidad. Es decir, no contaban con las herramientas
necesarias para identificar y remediar los problemas previo a la distribucién de las urnas, por lo
gue aquellas maquinas con ofertas incompletas llegaron asi a los recintos electorales.

2 Existen numerosos recursos de software para controlar la integridad, que en este caso en particular consistia en
validar que la oferta electoral alojada en el servidor se descargara adecuadamente a la urna.

3 Documento que establece las especificaciones técnicas para el disefio y desarrollo del software.

4 En el cuerpo del informe se detalla la razén por la cual los archivos eran de gran tamafio.
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La falla fue identificada el dia sdbado previo a la eleccién y la JCE buscé mitigarla. Sin embargo,
tras ensayar dos métodos de mitigacidn, el dia domingo los técnicos intentaron una re-
personalizacion masiva y tuvieron problemas al momento de hacerlo. En algunas ocasiones no
solo no se logré solucionar, sino que al buscar re-personalizar las maquinas en ciertos colegios
electorales se descargd la informacion perteneciente a otro colegio, lo que cred desconcierto
entre los técnicos y autoridades en los recintos electorales.

La manana de la eleccion, 1.025 colegios, que representaban el 10,50% del total de las urnas,
transmitieron el denominado boletin cero con las boletas incompletas. Esta actividad estaba
prevista previo al inicio de votacién a fin de evidenciar que todas las candidaturas tenian cero
votos en la base de datos de la urna.

Un numero importante de colegios electorales iniciaron la votacion con la oferta electoral
incorrecta, asunto que en ese momento ya no podia ser resuelto desde el punto de vista
tecnoldgico.

Del trabajo desarrollado por el equipo técnico que realizé la auditoria se concluye que lo
sucedido con la implementacidén del sistema de votacidn automatizado fue producto de la mala
gestion del drea informdtica de la JCE. El mal disefio del software, sumado a no haber contado
con herramientas para detectar o prevenir la falla y no haber podido mitigarla a tiempo,
reflejan también la ausencia de protocolos y la falta de aplicacién de buenas practicas. El
equipo auditor no encontré evidencia de ataques externos, sabotaje o intento de fraude. Dadas
las circunstancias la mafiana de la eleccion, era imposible continuar con la jornada por lo que la
suspension decidida por parte del pleno de la JCE fue correcta.

En este informe, se detallan 21 hallazgos como resultado del proceso de auditoria. A partir de
ellos, se especifican las conclusiones de este trabajo y se formulan 10 recomendaciones cuya
implementacién es esencial para fortalecer el trabajo de la JCE en materia informatica y evitar a
futuro hechos como los acontecidos en febrero pasado.
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[I. Introduccion

El 21 de febrero de 2020, la Junta Central Electoral (JCE) de la Republica Dominicana solicitd a la
Secretaria General de la Organizacion de los Estados Americanos (OEA), mediante
comunicacion remitida por la Misidn Permanente la Republica Dominicana ante la OEA, la
conformacion de un grupo de expertos para auditar el sistema de voto automatizado
implementado en las suspendidas elecciones municipales del pasado 16 de febrero.

El Secretario General de la OEA, Luis Almagro, aceptd la solicitud de la JCE, coincidente con
peticiones del Gobierno nacional y distintos candidatos y partidos politicos, e instruyé al
Departamento para la Cooperacién y Observacion Electoral (DECO) de la Secretaria para el
Fortalecimiento de la Democracia (SFD) a realizar los preparativos para llevar adelante una
auditoria sobre el proceso de voto automatizado, completa y vinculante en torno a sus
resultados, con estandares de calidad técnica y rigor profesional.

El 2 de marzo, el Secretario Almagro visitd la Republica Dominicana, con el objetivo de firmar
los dos acuerdos que dieron sustento normativo a este trabajo. Por un lado, el acuerdo suscrito
con el Gobierno, representado por Miguel Vargas, Ministro de Relaciones Exteriores, a través
del cual se garantizaron los privilegios e inmunidades para que el equipo de expertos
internacionales pudiera llevar a cabo su tarea;’ y, por el otro, el acuerdo de procedimientos
para la realizaciéon de la auditaria al voto automatizado, firmado con Julio César Castafios,
Presidente de la JCE.®

5Ver Anexo 2.3 — “Enmienda al acuerdo entre |la Secretaria General de la Organizacion de los Estados Americanos y
el Gobierno de la Republica Dominicana relativo a los privilegios e inmunidades de los observadores de las
elecciones municipales del 16 de febrero de 2020 y las elecciones presidenciales y congresuales del 17 de mayo de
2020, a efectos de llevar a cabo una auditoria sobre el proceso de voto automatizado implementado en las
elecciones municipales del 16 de febrero de 2020.”

6 Ver Anexo 2.4 — “Acuerdo entre la Junta Central Electoral de la Republica Dominicana y la Secretaria General de
la Organizacién de los Estados Americanos para la realizacion de una auditoria al proceso de voto automatizado
implementado en las elecciones municipales del 16 de febrero de 2020.”
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[Il. Antecedentes

Las elecciones municipales de la Republica Dominicana estaban planificadas para el dia
domingo 16 de febrero de 2020. Alas 11:11 hrs de ese dia el Pleno de la JCE, por medio de acta
No. 09-2020, aprobd la Resolucidn que determind la suspensidon de las elecciones generales
municipales, debido a problemas relacionados con el sistema de voto automatizado (voto
electrdnico).

“En el caso especifico de los 18 municipios donde las elecciones municipales se
llevarian a cabo con el sistema de voto automatizado, se ha verificado que, en un numero
considerable de los equipos no cuantificado, hasta el momento no se cargaron las boletas
de manera correcta”.

“En virtud de lo anterior, este hecho imprevisible ha impedido que en los 18
municipios donde se utilizo el voto automatizado se realicen de manera efectiva las
elecciones del nivel municipal, no habiendo la posibilidad real de corregir esta situacion en
el dia de hoy;” 7

El 62.04% de la poblacidn registrada para votar dependia de este mecanismo para poder
cumplir con su derecho constitucional.

A. Marco legal

La Junta Central Electoral es el érgano auténomo que tiene a su cargo la funcién de organizar,
dirigir y supervisar las elecciones. Para ello, cuenta con facultades reglamentarias en los
asuntos de su competencia (articulo 212).

En febrero de 2019, el Congreso aprobd la Ley Organica del Régimen Electoral 15-19. Entre las
diversas disposiciones de esta Ley, se introdujo la posibilidad de que la JCE pudiera establecer la
modalidad de voto automatizado de manera progresiva, en consulta con los partidos politicos y
debiendo cumplir con un proceso de pruebas con al menos seis meses de anticipacion. Asi
guedd establecido en el articulo 99:

“Automatizacion del Proceso Electoral. La Junta Central Electoral estd
facultada, en consulta con los partidos politicos, para la automatizacion progresiva

7 Ver Anexo 6.6 — “Acta no. 09-2020 - Acta de la sesidn administrativa extraordinaria del pleno de la Junta Central
Electoral celebrada el dieciséis (16) de febrero del afio dos mil veinte (2020)".

7
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del proceso de votacion, debiendo probar los sistemas que se usardn, por lo menos
con seis (6) meses de anticipacion a la fecha de la votacion. Las pruebas podrian
incluir simulacros realizados exclusivamente para la validacion de los programas y
equipos a usar. Los mismos podrdn usarse como prueba en las votaciones
correspondientes a gremios y organizaciones de la Sociedad Civil.”

El articulo 225 de la misma Ley, otorga a la JCE la facultad para reglamentar el procedimiento
de voto electrdnico, si se decide emplear este método:

“Forma de Votar. El votante, ubicado en el lugar indicado, marcard en la o
las boletas, previamente firmada(s) y sellada(s) por el presidente del colegio, el o los
candidatos de su preferencia, segun sea el caso, la doblard y la depositard en la urna
correspondiente. En el caso de que se decida la utilizacion de boletas de tipo
electronico, la Junta Central Electoral reglamentard el procedimiento que se
empleard en este sentido. Finalmente, se hard constar en la lista definitiva de
electores, que éste ha votado mediante la firma del elector o, en su defecto, con su
huella dactilar. Luego se le entintard el dedo indice de la mano izquierda o, a la falta
del mismo, otro dedo, en sefial de que ya ejercio el sufragio.”

De conformidad con esta disposicién, la JCE aprobd disposiciones reglamentarias para
establecer votaciones electrénicas en los procesos electorales venideros. El primero de esos
procesos correspondid a las elecciones primarias simultaneas del Partido de la Liberacidn
Dominicana (PLD) y del Partido Revolucionario Moderno (PRM) en octubre de 20198, con la idea
de que después se iniciarian los trabajos preparatorios para las elecciones municipales de
febrero de 2020, y las presidenciales y legislativas de mayo del mismo afio.

8 Con la promulgacién en 2018 de la Ley 33-18 sobre partidos, agrupaciones y movimientos politicos, los partidos
politicos, de acuerdo con el articulo 45, primer parrafo, pueden decidir entre varios mecanismos para la seleccién
de sus candidatas y candidatos, incluidas las elecciones primarias. Cuando se opta por este mecanismo, las
primarias deben ser simultaneas entre los partidos que decidan dicho método de seleccién, y la Junta Central
Electoral es el érgano responsable de reglamentar, organizar, administrar, supervisar y arbitrar el proceso de
primarias (articulo 46).
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De acuerdo con el Manual para la Instalacién de Mdédulo de Votacién Automatizado?®,

desarrollado por la Direccidon de Informatica de la JCE, el equipo del mddulo de votacion

automatizado estaria conformado por varios componentes (Figura 1).

Figura 1. Componentes del Mddulo de Votacion Automatizado

Monitor Tactil

Mini-CPU

| Impresora de Comprobante

| Base de Monitor 1

Base de Monitor 2
Papel Térmico
Mini-Laptop
EmpaqueA, By C
Lector QR

Lector de Huellas
Inversor

Extensidn Eléctrica

Fuente: Manual de Instalacién del Médulo de Votacién Automatizado, Direccion de Informatica, JCE, 2020.

El procedimiento de votacion debia iniciar con la lectura del cddigo QR de la Cédula de

Identidad y Electoral de cada ciudadano/a en la estacidén de Verificacion. En la misma estacion

se debia validar al elector mediante la captura de su huella digital y la verificacion de su

fotografia.

9Ver Anexo 6.1 — “Manual de Instalacién del Mddulo de Votacién Automatizado” Direccidn de Informatica, JCE,

2020.
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Terminado este proceso, el elector debia dirigirse a la Estacion de Voto Automatizado, que
correspondia a una pantalla tactil. En esta estacion o “urna automatizada”, el elector
seleccionaba los y las candidatas de su preferencia. Al finalizar cada nivel de votacién (ofertas
en cargos diversos) el elector debia confirmar sus preferencias y seleccionar la opcién para
imprimir su voto. Hecho lo anterior, se dirigia a la urna, presentaba su mensaje de impresién y
depositaba su voto impreso (Figura 2).

Figura 2. Procedimiento de votacion

p -
PASOS DE LA VOTACION AUTOMATIZADA ET

Junta Central Efectoral

Se lee el cddigo QR de la Cédula de Identidad y Electoral en la Estacion de
Verificacion.

Se valida al elector mediante la captura la Huella y la foto.

En la Estacion de Votacion Automatizada el elector selecciona el Partido Politico
de su preferencia.

Al finalizar la seleccion de cada nivel, confirma y se toca la opcion de imprimir
voto.

Presenta el mensaje impresion y deposita el voto en la urna.

o
&
3
o
L5
o

Selecciona en cada nivel el aspirante deseado y confirma su seleccion.

|

Fuente: Presentacion “Sistemas y equipos a utilizar, Elecciones 2020. Elecciones Municipales 16 de febrero de
2020, Direccion de Informatica, JCE, 2020”
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C. Secuencia de hechos destacados para el informe de auditoria

El 11 de enero de 2020, la Junta Central Electoral aprobé la resolucion Res 01/2020%°, mediante
la cual determind los sistemas de votacidn que serian utilizados en las elecciones del 16 de
febrero.

De acuerdo a la resolucién, los comicios se celebrarian bajo dos modalidades de votacion. Por
un lado, se utilizaria el sistema manual (tradicional) en aquellos municipios cuya cantidad de
representantes no excediera los 11 regidores. Por el otro, existiria el voto automatizado
(electrénico) y conteo manual en las demarcaciones que debian a escoger trece (13) o mas
regidores, para facilitar la administracion y procesamiento de los resultados electorales.

En consecuencia, la votacién manual se llevaria a cabo en 140 municipios (del total de 158) y la
votacién electrénica en el Distrito Nacional y los 17 municipios restantes del pais. Estos 17
municipios y el Distrito Nacional concentraban el 62.04% del electorado, distribuido en 9.757
colegios electorales.

Respecto al voto automatizado, la JCE llevd a cabo dos procesos de evaluacién externa,
principalmente como consecuencia del cuestionamiento de algunos sectores a la gestion de las
elecciones primarias de octubre de 2019. En el primero de ellos, realizado por la empresa
Alhambra Eidos, se llevd a cabo una auditoria cuyo objeto incluyé verificar el secreto del voto y
la no trazabilidad, la integridad de los datos y objetos de la base de datos, el trabajo fuera de
linea (no online), el andlisis del programa fuente (cddigo fuente) vs programa Objeto de la
Unidad de Votacidon Automatizada y evaluar la infraestructura tecnolégica que soporta el
Sistema de Votacién Automatizada.!! Entre otros aspectos, se buscd determinar si el software
utilizado en las maquinas de votacidn en aquella oportunidad ejecutaba alguna funcién o tarea
mas alld de las necesarias para sus funciones como proveedor de servicio de votacién
automatizada. 2

10 Resolucién 01-2020 de la JCE, 11 de enero de 2020. Disponible en:
https://jce.gob.do/DesktopModules/Bring2mind/DMX/Download.aspx?Entryld=16167& Command=Core_Downloa
d&language=es-ES&Portalld=1&Tabld=190

11 Contrato de prestacidn de servicios — Auditoria forense al sistema de voto automatizado de la JCE. Disponible en:
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articlei
d=2830&documentid=141

12 Declaracién de Alhambra EIDOS sobre Auditoria Forense del Sistema Voto Automatizado de la Junta Central
Electoral de la Republica Dominicana, 31 de enero de 2020. Disponible en:
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articlei
d=2890&documentid=166

11


https://jce.gob.do/DesktopModules/Bring2mind/DMX/Download.aspx?EntryId=16167&Command=Core_Download&language=es-ES&PortalId=1&TabId=190
https://jce.gob.do/DesktopModules/Bring2mind/DMX/Download.aspx?EntryId=16167&Command=Core_Download&language=es-ES&PortalId=1&TabId=190
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articleid=2830&documentid=141
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articleid=2830&documentid=141
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articleid=2890&documentid=166
https://jce.gob.do/DesktopModules/EasyDNNNews/DocumentDownload.ashx?portalid=0&moduleid=416&articleid=2890&documentid=166

' Mas derechos » |
e i t Auditoria Voto Automatizado
para mas I:JE” € Elecciones Municipales 2020 - Republica Dominicana

En segundo lugar, en enero de 2020 la JCE solicité una evaluacidon del sistema de voto
automatizado a IFES (Fundacién Internacional para Sistemas Electorales). Esta no constituyd
una auditoria ni tampoco una certificacion. La evaluacidn revisé la funcionalidad del sistema, la
capacidad de éste para mantener el anonimato del elector, la auditabilidad del sistema y las
funciones de seguridad. También analizé el codigo fuente y los procedimientos almacenados,
asi como la capacidad del sistema para capturar con precision la intencion del elector. 3

Cronologia de la Direccion de Informdtica de la JCE respecto a los hechos del 16 de febrero

Un documento elaborado por la Direccion Nacional de Informética el 18 de febrero de 20204
relata la cronologia de actividades llevadas a cabo por esa Direccidn. Para interés de este
informe, se destacan de ese documento tres elementos fundamentales:

1) Una de las tareas criticas realizadas dias antes de la eleccion fue el proceso de
clonado y personalizacidn de los equipos a utilizar para la votacion electrénica.

Proceso de clonado Proceso mediante el cual se genera un Sistema Maestro (imagen)
con todos los elementos, probados y autorizados por la Direccién
de Informatica, necesarios para fines de replicar/reproducir
exactamente otros equipos.

El proceso de clonado inicié el 31 de enero 2020 y finalizé el dia 3
de febrero 2020.

Proceso de personalizacidn | La personalizacién es el proceso a través del cual se asigna el
colegio electoral al equipo y se cargan los datos de ese colegio
gue no estan precargados en la imagen clonada tales como: fotos
de electores, huellas de electores, miembros del colegio y la
boleta de candidatos.
Para personalizar se debian seguir los siguientes pasos:

1. Tomar uno de los equipos clonados y conectarlo a la red

2. Hacer el test de la unidad para confirmar que podia ser

utilizada
3. Pedir autenticacion del técnico que la iba a configurar

13 Informe de la Evaluacién Preelectoral del Sistema de Votacidn Automatizado de la Republica Dominicana,
Fundacién Internacional para Sistemas Electorales (IFES), 2020. Disponible en:
https://www.ifes.org/sites/default/files/dominican republic assessment report spanish.pdf

14 Ver Anexo 6.5 — “Cronologia de Actividades Informaticas: Elecciones 16 de febrero 2020“, Direccién de
Informatica, JCE, 18 de febrero de 2020.
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(usuario, clave y huellas)

4. Proceder a la personalizacion presionando la opcidn
“AUTOMATICA”, para que se le asignara al equipo uno de
los colegios pendientes de personalizar.

a. La opcién MANUAL era utilizada para recuperar
urnas cuando no tenian comunicacién y requerian
de un pin adicional, el cual solo era provisto en
caso de ser necesario.

5. Validar que el equipo estuviera registrado en el inventario
de equipos validos.

6. Descargar los datos del colegio que no estaban
precargados en la imagen clonada:

- Fotos de los electores

- Huellas de los electores

- Miembros del colegio

- Boleta de candidatos (los datos se descargaban
en orden de partido, candidatos)

7. Validar que las tablas no estuvieran vacias.

8. Imprimir los datos del colegio personalizado para ser
colocados en el equipo para fines de identificacion.

Fuente: Cronologia de Actividades Informaticas. Elecciones 16 de febrero 2020, Direccidn de Informatica, JCE, 18
de febrero de 2020.

2) El documento da cuenta de las actividades para que los partidos y movimientos
politicos pudieran llevar a cabo su registro de alianzas y captura de sus candidatos.

Segun la Direccién de Informatica, esta actividad iniciéd con entrenamientos al personal
técnico en octubre de 2019 y finalizé con la revisién del disefio de boletas y los ultimos
cambios ordenados por sentencias del Tribunal Superior Electoral (TSE). Este documento
sefiala que hasta el 12 de febrero se habian llevado a cabo 7.486 cambios en
candidaturas (y por tanto en boletas) derivado de sentencias del TSE.

De acuerdo a lo que indicd la Direccion de Informatica, los “cambios fuera del plazo
impactaron sobre los tiempos y la forma de aplicarse otras actividades relativas al
clonado de los Kits de votacion “CLONADO_FINAL” y a su posterior personalizaciéon
“PRESONALIZACION_FINAL”. Agrega que “mas de 7.400 cambios fuera del cierre de la
recepcion de candidaturas, donde la mayoria se realizaron en fechas posteriores a las
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programadas para el inicio de la clonacién de los equipos, dieron como consecuencia el
cambio en el modelo de Clonado y Personalizacién de las Urnas”.>

3) El documento enumera 25 actividades bajo el rubro “Disefio y programacién de la
urna de votacién”.

Estas actividades, desarrolladas desde el 4 de enero hasta el dia de la eleccidn,

consistieron en pruebas de varios tipos, ajustes, simulacros generales, evaluacion,

validacién, entrega del software y claves a los partidos politicos, clonado vy

personalizacion final en los equipos, empaque y entrega de los kits de votacion a las

Juntas Electorales Municipales, asi como pruebas de solucién de discrepancias.

El documento sostiene que el 3 de febrero no se logré un acuerdo con los partidos
politicos para determinar el protocolo de control de calidad de la personalizacion y el
clonado, asi como de la verificacién del hash y otros elementos de control, debido a las
posiciones de algunos partidos. Por ello, segun la Direccion de Informatica, no se
determind un protocolo.

El sdbado 15 de febrero por la tarde, con los kits de votacién ya desplegados en los distintos
recintos electorales de los municipios con voto automatizado, de acuerdo a la Direccién de

Informatica “..algunos kits de votacién no contenian la planilla de candidatos completa” *®

Por ello, de acuerdo al documento “Cronologia de Actividades Informaticas”, se disefid un plan
y se inicid un operativo pasadas las 4:30 pm para enmendar la situacién. Sin embargo, los
partidos politicos no estaban al tanto de la situacidn y solicitaron una reunién con la JCE que se
llevé a cabo en horas de la noche previo a los comicios.

Vale mencionar que la Misién de Observacién Electoral (MOE) de la OEA, “recibié noticias de
problemas con los equipos de votacién la noche anterior a las elecciones, ante la denuncia de
fuerzas de oposicidn de que técnicos de la JCE habrian ingresado a los centros de votacidon a
operar los equipos, sin presencia de los delegados de los partidos”.t’

En la reunién que la JCE sostuvo con los partidos, se acordd a las 9:40 pm del sabado la
suspension del operativo para enmendar el problema. Alrededor de la medianoche, resolvieron

5 1bid.

16 |bid.

7 Informe Preliminar, Misién de Observacién Electoral de la Organizacién de los Estados Americanos, Elecciones
Municipales Extraordinarias de la Republica Dominicana del 15 de marzo de 2020. Disponible en:
http://www.oas.org/fpdb/press/Informe-Preliminar-MOE---FINAL.pdf
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gue sea realizaria entre las 5:00 a.m. y 7:00 a.m. del dia de la eleccién, en presencia de los
delegados de los partidos politicos.

Sin embargo, el proceso para enmendar la situacién en horas de la mafana del domingo de
elecciones no logrd corregir los problemas. A la hora contemplada para iniciar la votacién,
muchos de los equipos de votacion (el nimero exacto no es revelado en el Informe de la
Direccidén Nacional de Informatica) no contaban con la oferta electoral completa.

De acuerdo a lo sefialado por la Direccién de Informatica de la JCE en la cronologia de
actividades informaticas,

“a las 6.00 am del dia 16 de Febrero solo unos 12 colegios habian reportado
presencia de los delegados de los partidos y por cuanto eran los unicos que habian
iniciado el plan de accion.

A las 6.10 am, los delegados de los partidos presentes en la sede central acuerdan
con la JCE que el proceso se inicie en los colegios sin la presencia de los delegados del
colegio.

Al dar inicio al operativo de forma simultdnea a menos de 50 minutos de empezar
la votacion, provocd un pico abrupto de llamadas a la mesa de ayuda que no pudo
atender todas las solicitudes a tiempo.”8

La MOE/QOEA, en su informe preliminar, sefialé que durante “las primeras horas de la jornada
electoral, la Misién pudo constatar defectos en un alto porcentaje de los equipos instalados (en
algunos de los centros de votacion observados, hasta el 60% de los equipos presentaron

I"

problemas). Los monitores no mostraban la totalidad la oferta electoral”. Manifesté también
gue, sumado al problema identificado en un alto nimero de colegios, se observd otros como:
congelamiento de pantallas, problemas con la impresién del voto y su pliegue para que se

mantuviera la secrecia, y dificultades para ingresar el nombre de los delegados.

Agregd que “la capacidad del personal técnico de la JCE se vio rapidamente rebasada, ante la
extension de los fallos y la lentitud de la correccidn, que involucraba decisiones centralizadas
gue aletargaron el proceso”. Finalmente, sefalé que “los observadores de la OEA desplegados
en terreno constataron la imposibilidad de solucionar oportunamente las fallas detectadas y
proceder a la votacion”. 1°

18 Ibid.
9 Ibid.
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Alas 11:11 de la mafiana, por Resolucién del Pleno de la JCE se ordend suspender las elecciones
municipales debido a las razones mencionadas en el acta No. 09-2020 respecto al
funcionamiento del sistema de voto automatizado.?°

20 para mayor detalle respecto a la descripciéon de la Direccién de Informatica de la JCE sobre el problema
presentado, ver Anexo 6.5 “Cronologia de Actividades Informaticas. Elecciones 16 de febrero de 2020”.
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V. Auditoria

A. Objetivo de la auditoria

Identificar la o las causas por las cuales no fue posible la correcta implementacion del voto
automatizado.

B. Equipo Auditor

Para llevar a cabo la auditoria, la Secretaria General de la OEA conformd un equipo de
expertos internacionales, que incluyd al coordinador de proyecto del Departamento para la
Cooperacién y Observacion Electoral de la OEA, un perito auditor a cargo del trabajo
técnico, un perito auditor responsable de procedimientos y comunicaciones, un perito
auditor a cargo de bases de datos y sistema, asi como con un consultor de apoyo técnico.

C. Alcance de la auditoria

Conocer a detalle el contexto tecnoldgico involucrado en el incidente que provocé la mala
configuracion de las maquinas de voto automatizado, a fin de determinar la causa del
problema. Para ello, el equipo auditor realizé un analisis sobre diversos elementos, que
incluyé hardware, software, servidores, infraestructura, redes, bases de datos, asi como
sobre los procedimientos involucrados en su implementaciéon, considerando los
procedimientos para la clonacidn y personalizacién de equipos, entre otros.

D. Metodologia

El equipo de auditoria se instalé en el pais el martes 3 de marzo de 2020, y desarrollé
labores de campo hasta el martes 17 del mismo mes. Las actividades de auditoria en
terreno se planificaron cuidadosamente con la colaboracién de los responsables de las
areas competentes de la JCE. Esto permitid minimizar el riesgo de interrupciones en los
preparativos de las elecciones municipales extraordinarias que se celebraron el 15 de marzo
de 2020.
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El equipo auditor realizé un analisis sobre el proceso de voto automatizado utilizado en las
elecciones municipales del 16 de febrero, para lo cual procedié a analizar lo siguiente:

I. Documentacion

a) Documentacion técnica del sistema;

b) Procedimiento de clonado;

c) Procedimiento de personalizacién de equipos;

d) Manuales del sistema;

e) Guias de usuario;

f) Instructivos;

g) Planesy programas de trabajo;

h) Manuales de soporte técnico;

i) Oferta electoral aprobada;

j) Contrato con empresas de servicios de comunicaciones;
k) Documento denominado cronologia de actividades informaticas;
[) Gréficos de mesa de ayuda;

m) Datos exportados de mesa de ayuda;

n) Inventario de equipos de voto automatizado.

Il. Componentes

a) Equipos de voto automatizado empleados en la eleccién en un nimero que permitio
determinar la causa raiz del incidente y sus derivaciones;

b) Equipos de voto automatizado reservados como backup en un nimero que permitié
reproducir la personalizacién para reproducir la falla;

c) Activos de infraestructura involucrados en el clonado de equipos de voto
automatizado;

d) Activos de infraestructura involucrados en la personalizacién de equipos de voto
automatizado;

e) Bases de datos del sistema de votacion;

f) Seguridad del sistema en la etapa de personalizacién;

g) Softwares utilizados para la clonacidn y personalizacién.
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Ill.  Otros elementos analizados

a) Registros de actividades;

b) Correos electrénicos con antecedentes de interés;

c) Notificaciones de errores y reclamos;

d) Publicaciones sobre la tecnologia empleada;

e) Informes previos de auditores y consultores;

f) Antecedentes de la Jornada electoral y del dia previo;
g) Estadisticas de equipos que iniciaron votacion.

IV. Otras tareas de auditoria

a) Relevamiento del trabajo durante personalizacion de urnas;

b) Andlisis de flujogramas;

c) Visitas a diferentes sitios de almacenamiento;

d) Planificacion de entrevistas;

e) Completar listas de verificacion;

f) Obtencion de muestras;

g) Andlisis de informes de seguridad;

h) Analisis de diagramas, logs, antecedentes y configuraciones perimetrales;
i) Analisis de datos.

V. Tareas relacionadas a requerimientos del equipo auditor a la JCE

a) Requerimientos del 001 al 025%;

b) Seguimiento de los pendientes;

c) Recepcién de las entregas;

d) Analisis de la documentacién recibida.

VI. Entrevistas concretadas
a) Direccién Nacional de Elecciones;

b) Subdirector Nacional de Elecciones;
c) Director de Informatica;

21 Ver Anexo 3.1 — Requerimientos de Informacién a la Junta Central Electoral.
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d) Subdirector de Informatica - Responsable de Base de Datos;
e) Subdirector de Informatica - Desarrollo de Sistemas;

f) Subdirector de Informatica - Redes e Infraestructuras;

g) Subdirector de Informatica - Administracién y Logistica;

h) Desarrollador de Sistemas/Programador;

i) Desarrollador de Aplicaciones;

j) Responsables de Help Desk;

k) Responsable de Testing;

I) Encargado de Soporte al Usuario;

m) Encargado de Documentacion, Pruebas y Entrenamientos;
n) Encargado de Soporte Técnico;

0) Encargado de Comunicaciones y Redes;

p) Encargado de Sala de Maquinas;

g) Administrador de Base de Datos;

r) Responsable de seguridad de equipos de Voto Automatizado;
s) Asesor Externo de Seguridad Informatica;

t) Responsables de Publicacién de Resultados.

Preservacion

Se llevaron adelante copias del contenido de los discos rigidos de un conjunto de equipos de
voto automatizado (Mini Pc). Esto se realizé a fin de conservar dos ejemplares de la copia
del disco por cada situacion diferente que se presentd (oferta: correcta, incorrecta,
corregida y mal mitigada). Para realizar estas copias, se empled un procedimiento de copia
forense, efectuando una copia denominada “bit a bit”.

Las copias se realizaron para preservar el estado de dichos equipos en poder de los
auditores, a pesar de que el analisis realizado no afectaba a los equipos y solo se extrajo
informacidén para analisis en laboratorio.

Los logs (registros) de equipos auditados se preservan en poder del equipo auditor como
evidencia de auditoria.

El conjunto de equipos analizados se entregd precintado y en perfecto estado. La JCE puede
analizar los equipos que ya fueron devueltos al almacén.
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Seleccion de equipos y analisis en laboratorio

Para comenzar las tareas de auditoria, se selecciond un grupo inicial de 60 maquinas de
voto automatizado utilizadas durante las suspendidas elecciones municipales, que habian
protagonizado las diferentes situaciones planteadas durante el incidente. A estas se
sumaron 20 maquinas que habian estado dispuestas como backup.

Los equipos de backup fueron analizados para posteriormente emplearlos en Ia
reconstruccién de la falla. De este modo, se realizaron pruebas sin afectar los equipos ya
personalizados.

Con el avance de las investigaciones, el equipo auditor sumé a su analisis un lote de 75
maquinas que habian sido utilizadas en diversos municipios. Esta muestra correspondié a
equipos en los que se habia intentado mitigar la oferta electoral de forma infructuosa (al
menos en una ocasion).

Posteriormente se sumo al estudio 179 equipos, seleccionados aleatoriamente por personal
ajeno al equipo auditor y a la JCE, que se hallaba prestando servicios de guardia en el
almacén.

Finalmente, se solicitdé al personal de almacén seleccionar aleatoriamente contenedores
para analizar los ultimos 200 equipos. Lo hicieron de manera independiente, escogiendo y
apartando contenedores del almacén.

En total, fueron analizados 534 equipos de voto automatizado. En el Anexo | “Analisis de
equipos de voto automatizado” se puede observar un resumen de los resultados de los
analisis efectuados respecto a la oferta electoral.

Apoyo de personal técnico de la JCE al servicio de equipo auditor

Para lograr cumplir con el plan de auditoria, se requirié la presencia de un técnico y un
ayudante de la JCE para facilitar los desplazamientos y montaje de equipos en el laboratorio
donde trabajé el equipo de auditoria.

Luego de algunas demoras, la JCE asignd dos personas como ayudantes y un técnico
permanente. Personal adicional del drea de logistica presté colaboracion para los ultimos
traslados de equipos. Ellos mismos regresaron al depdsito los equipos una vez analizados y
debidamente precintados.
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Pruebas con especialistas de la JCE

Se llevaron adelante numerosas pruebas en diferentes escenarios, para recrear el proceso
de descarga de la oferta electoral. Se personalizaron equipos de backup mediante médems
3g y mdédems 4g, logrando con esta ultima tecnologia (4g) reproducir la falla en cada una de
las pruebas. Por cada prueba se realizaron varios intentos de descarga de la oferta electoral
y, en promedio, se detectaron fallas en mas del 51% de estos intentos, ocasiones en las que
se descargé parcialmente la boleta.

Se sistematizaron las pruebas junto a subdirectores de la JCE, quienes tienen en su poder
los scripts, datos de entrada, logs, otras evidencias y el resultado de cada intento. Para
demostrar que la falla con los modems 4g no estaba relacionada con la urna, sino que se
trataba de interrupciones en la comunicacién, se realizdé una prueba descargando el archivo
con la oferta electoral desde el servidor a una notebook. En dicha prueba, sobre un total de
once intentos totales realizados, la oferta electoral se descargd incompleta en seis
oportunidades.

Se efectuaron ademas capturas de trafico de datos durante las pruebas para contar con
elementos de andlisis mas especificos. Las mismas se encuentran en poder del responsable
de redes e infraestructuras de la JCE y una copia la conserva el equipo auditor.
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V. Hallazgos

1. Falta de estandarizacion de las imagenes de candidatos para voto automatizado

La JCE no establecié un criterio estandarizado para que los partidos politicos
proveyeran las imagenes de candidatas y candidatos a ser incorporados en las
diversas ofertas electorales. En consecuencia, se recibieron imagenes que en algunos
casos fueron de gran tamano (peso en bytes). Los técnicos de la JCE tampoco
redujeron el tamafio de esas imagenes a la hora de incorporarlas al sistema.

Esto ocasiond que el grupo de imagenes correspondiente a la oferta electoral, que
debia incorporarse a la base de datos de cada urna durante la personalizacién, fuese
de gran tamafio, lo que constituyd un factor para la interrupcion de la descarga de la
oferta durante la personalizacidn.

2. Falta de control de integridad en el software de personalizacion de las urnas

El software diseflado para la personalizacidon de la urna no incluyd el control de
integridad de la oferta electoral que se descargaba en un archivo.

Existen numerosos recursos de software para controlar la integridad que, en este
caso en particular, consistia en validar que la oferta electoral alojada en el servidor
se descargara adecuadamente a la urna. Era suficiente con seleccionar uno de los
recursos disponibles y aplicarlo en el proceso de personalizacion.

No contar con esta medida esencial de control fue lo que facilitd la materializacion
de la falla. En caso de haber existido, los técnicos habrian podido detectar que no se
habia descargado la totalidad de la informaciéon desde el servidor a la urna y habrian
alertado para que no se tomara como valida dicha personalizacién.

La falla consistio en la descarga incompleta de la oferta electoral incorporada a la
urna, es decir, sin contar con la totalidad de los candidatos.
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3. El proceso de personalizacion no mostré mensajes alertando de la falla

a) Si bien el proceso contemplaba dos opciones de personalizacion (manual y
automatica), se configurd para ejecutarlo en forma automatica, por lo que el
usuario solo esperaba a que concluyera el procedimiento.

b) Los funcionarios de la JCE que llevaron adelante la tarea no eran expertos, sino
simples usuarios del sistema, y no recibieron alertas del software sobre fallas en
la descarga de la oferta electoral.

c) La utilidad BCP (Bulk Copy Program), es una linea de comando con la cual se
programa la copia masiva de datos entre una instancia de SQL Server y un
archivo de datos (utilizando un archivo de formato especial). Este comando se
utilizé en el procedimiento de personalizaciéon de las urnas y tal como fue
configurado, no reportd error alguno durante el proceso (independientemente
de la red empleada para personalizar la urna).

4. No se analizé previamente la infraestructura de redes antes de personalizar las urnas

La personalizacion de las urnas se inicié utilizando la red LAN instalada en el almacén
denominado “La Colina”, perteneciente a la JCE. Esta red LAN no fue evaluada para
saber si podria soportar la carga de trabajo (con una oferta electoral de gran tamafio
en bytes) para la personalizacién de forma simultdnea de las urnas.

Por la saturacion del enlace de red entre “La Colina” y la sede central de la JCE, el
proceso de personalizacién se torné lento, al punto de comprometer los plazos
previstos para el despliegue del kit tecnoldgico para la jornada electoral.

En virtud de esta lentitud y apremiados por el tiempo, los técnicos de la JCE optaron
por otras alternativas para complementar los puestos que personalizaban urnas
mediante la red LAN. Particularmente, se analizé habilitar la personalizacion
mediante enlace inaldmbrico utilizando médems USB 3g y 4g.

En ningun caso se analizé el impacto del empleo de numerosos puestos (conexiones
a la red) que de manera concurrente generaban trafico al descargar una oferta
electoral de gran tamafio (peso en bytes). Esto pudo haber ocasionado problemas
adicionales de red e interrupciones de procesos, que no fueron contemplados y que
pudieron haber propiciado la materializacion de la falla de oferta incompleta.
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